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فصلنـامه صنـايع الكترونيـك، دوره9،شمـاره1 ،بهار 1397

  يريسازي رمزنگاري تصوير مبتني بر آشوب با استفاده از الگوريتم آموزش و يادگهينهب
   3، سيد جواد كاظمي تبار2عطا ا.. ابراهيم زاده ،1سعيد نوشاديان

   دانشگاه صنعتي نوشيرواني،  كارشناسي ارشد برق الكترونيك1
  استاد دانشكده برق و كامپيوتر، دانشگاه صنعتي نوشيرواني3و2

  

  چكيده

 تواننمي ريتصو نگاريرمز يبرا بلادرنگ، پردازش به ازين و اطلاعات اديز حجمهمجوار، يهاكسليپ نيب يهمبستگ ليدل به
 به آشوب توابع از استفادهبراي رمز تصوير ي موجود هاروش انيم در. كرد استفاده داده رمزنگاري در ي مرسومهاروش از
 گرفته قرار توجه مورد شتريب سازيدر پياده يسادگ و هياول ريمقاد به تيحساس بودن، يتصادف همچون يذات خواص ليدل

به كمك الگوريتم  و شود(تابع آشوب) رمز مينگاشت لجستيك  ستفاده از روشي جديد تصوير توسطا با مقاله نيا در. است
) تصوير TLBO1سازي آموزش و يادگيري(بهينهيابند. در نهايت با استفاده از الگوريتم هاي تصوير جايگشت مينوث پيكسل

هاي مختلف شود. نتايج به دست آمده از آزمونهاي همجوار ويا آنتروپي بهينه ميرمز شده از نظر همبستگي ميان پيكسل
 رسد كه درمي ��10 همبستگي تصوير رمز به ميزان ي دقت و كيفيت روش ارائه شده است به گونه اي كه مقدار دهندهنشان

  .مقايسه با روش هاي ديگر كمترين مقدار را داراست
  

  واژهكليد

جايگشت نوث ،TLBOالگوريتم  ،، نگاشت لجستيكرمزنگاري تصوير،تابع آشوب

  مقدمه

 تيامن تال،يجيد يايدن در نترنتيا شرفتيپ ليدل به هامروز
 نهيزم نيا در. است شده برخوردار يشتريب تياهم از اطلاعات

 )DES( اطلاعات يرارمزنگ استاندارد مانند ياديز يهاروش زين
 در اما. اندشده مطرح )AES( هفترشيپ يرارمزنگ استانداردو 

 حجم همچون آن يذات خواص ليدل به ريتصو يرارمزنگ بخش
 يهاكسليپ نيب يقو يتگهمبس و بالا يافزونگ اطلاعات، اديز

 فادهاست داده يرارمزنگ در مرسوم يهاروش از توانينم راوجهم
  .]3و2و1[كرد

 يهاروش از ريتصو در يآنتروپ شيافزا و يهمبستگ كاهش يبرا
 عمل در كه يصورت به شوديم استفاده ينانشاج و گشتيجا
 شياافز سبب و كنديم رييتغ ريتصو يهاكسليپ ريدامق ينانشاج

 جابهاج هاكسليپ مكان نيز گشتيجا عمل در. گردديم يآنتروپ
 بيترك. شوديم همجوار يهاكسليپ يهمبستگ كاهش موجب و
  .دهديم شيافزا را ريتصو يرارمزنگ تيفيك روش دو نيا

 دو به توانيم را مقالات در موجود يهاروشبراي رمز تصوير 
 آشوب توابع بر يمبتن يهاروش و يآشوبريغ يهاروش گروه
 ييهاروش غير آشوبي، هايروش هوگر در. كرد يبندميتقس

                                                            
١ Teaching learning based optimization algorithm 
٢ Ergodic  

 هاكسليپ ها، تيب گشتيجاروش  ،]5و4[رسلولا نيماش همچون
 و]8[، AES ]9[SCAN ر ب يمبتن يهاروش ،]7و6[ها بلوك اي و

  .دارند وجود ]10[تاليجيد يامضا

 مانند يخواص ليدل به ريتصو يرارمزنگ در آشوب عباتو از استفاده
  ،يتصادف شبه رفتار ،هياول طيشرا به تيحساس بودن، 2كيداارگ

 مطالعه مورد اريبس ،ساده يسازادهيپ و تامحاسب زمان كاهش
 يروش] 13[همكاران و ينوروز نياميبن. ]12و11[اندگرفته قرار
 در كه اندكرده مطرح DNA تامحاسب و آشوب نگاشت اساس بر
 رمز، ديكل يرو بر ياضير اتيعمل يسر كي لاعما از پس آن

 جاستخرا آشوب تابع به مربوط هياول طيشرا و پارامتر ريمقاد
. دگرديم ليتبد ياهدنبال به ريتصو از كسليپ هر. دوشيم

 هاهدنبال نيا يبرا زين XNOR و XOR اتيعمل  نيهمچن
 ليتشك شيپ از آشوب يهاهدنبال همراه به آنها از و شده شنهاديپ

 تكرار دو يط ريتصو ،DNA يهاهدنبال كردن رمز يبرا ،شده
 تيامن ريتصو خود اطلاعات از يريگهبهر. گردديم استفاده

  .دهديم شيافزا يتفضل حملات برراب در را تميالگور
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 سيماتر كي از استفاده با نخست هاكسليپ مقدار ]14[ مرجعدر 
 مكان سپس شوند،يم ضيتعو 3هنون نگاشت بر يمبتن ينيجانش

 كريب نگاشت بر يمبتن كننده جاهجاب واحد از استفاده با هاكسليپ
 يمبتن يدور ديكل كي با ينهائ ريتصو تينها در. شونديم جا جابه

  . گردديم XOR كريب نگاشت بر

 با را ريتصو يهاكسليپ ،]15[ مرجع در شده شنهاديپ روش
 رچها به را ريتصو سپس دهديم رييتغ كيلجست تابع از استفاده
 كمك به تينها در. دهديم گشتيجا را آنها و كرده ميتقس بخش
 زانيم نيكمتر با شده رمز ريتصو ك،يژنت يسازنهيبه تميالگور

 به يآنتروپ نيشتريب و هاي همجواركسليپ ميان يهمبستگ
 ينگاررمز يسازنهيبه بخش در يابداع ،روش نيا. ديآيم دست
 يتيامن ضعف دچار يرمزنگار نديفرآ يدرط اما ه استبود ريتصو
  .است

 تميالگور و آشوب تابع از استفاده با شد يسع مقاله نيا در
 يسازنهيبه حوزه در ديجد يروش يريادگي و آموزش يسازنهيبه

 وزشآم تميالگور و آشوب توابع دوم بخش در. شود ارائه ينگاررمز
 شامل يشنهاديپ روش سوم بخش در. شوديم حيتشر يريادگي و

 شوديم داده نشان ديكل ديتول و يرمزنگار ه،ياول تيجمع ليتشك
  .دگرديم ارائه روش نيا از آمده دست به جينتا آخر در و

  مفاهيم مورد نياز

   آشوب توابع

 اريبس ريتصو يرمزنگار در دارند كه يخواص ليدل به آشوب توابع
 به تيحساس آنها خواص نيمهمتر ازيكي. شونديم استفاده

 كه است ياگونهبه آشوب توابع ساختار. است هياول طيشرا
 راتييتغ موجب يورود يهياول طيشرا در راتييتغ نيكوچكتر

 يورود گناليس اگر نيبنابرا. شوديم يخروج در يتوجه قابل
 متفاوت كاملا يخروج گناليس باشد داشته يكوچك راتييتغ

 يعني. است يتصادف ظاهر آنها گريد تيخاص. ]13و12[است
 و است يتصادف كاملا يآشوب طيشرا در آشوب توابع يخروج

 با يول. آورد دست به آن از را يتصادف عدادا از يادنباله توانيم
. كرد ديتولباز را عدد توانيم تابع يهاپارامتر و هياول مقدار داشتن

 مشهود آشوب توابع تيقطع تيخاص ليدل نيهم به
  .]16و15[است

 تنگاش ،يآشوب يهاستميس نيترساده و نيمتداولتر ازيكي
 مرتبه نوع از يتفاضل يمعادله يرندهيبرگ در كه است كيلجست
 بار نياول ستميس نيا يكيناميد ي رابطه. است يخط ريغ دوم

 ريز صورت به كيلجست نگاشت. شد يمعرف يم روبرت توسط
  :شوديم فيتعر

                                                            
٣ Henon map  

1 (1 )n n nu r u u                                                       (1) 
  
 تا صفر نيب r راتييتغ هيناح. است كيلجست بيضر r آن در كه

 بعتا به يمتفاوت خواص هيناح نيا در r رييتغ با اما است چهار
. دهديم نشان را تابع خواص و r راتييتغ 1جدول . دهديم

 1 شكل در r راتييتغ به نسبت كيلجستتابع  تغييرات نيهمچن
  .]17[است شده داده شينما
  

 رفتار تابع لجستيك هنگامي كه داستيپ 1جدول در كه همانطور
r نيهمچن و قرار دارد رفتاري آشوبناك است )3.57,4ي (در بازه 

 .دارد قرار) 1،0( يبازه درنيز  0u هياول مقدار

  

  
 rنمودار تغييرات نگاشت لجستيك نسبت به . 1شكل

 rتغييرات  رفتار تابع لجستيك در بازه هاي مختلف .1جدول
  رفتار سيستمrمقادير 
0<r<1 
1<r<3 

3<r<3.45 
3.45<r<3.54 
3.54<r<3.57 

3.57<r<4 
r>4  

  شود.سيستم به سمت صفر همگرا مي
  شود.همگرا مي r-1/rسيستم به سمت مقدار

  كند.سيستم بين دو مقدار ثابت نوسان مي
  كند.سيستم بين چهار مقدار ثابت نوسان مي

  كند.مي و.... نوسان24و16مقدار سپس  8سيستم بين 
  سيستم داراي رفتار آشوبناك خواهد شد.

  شودسيستم به منفي بينهايت همگرا مي
  

  
  TLBO تميالگور

 يخروج يرو بر معلم كي ريتاث اساس بر تميالگور نيا
 معلم كلاس كي در. است شده فيتعر كلاس كي در آموزاندانش
 نسبت يبالاتر سطح و باشد مقدار نيبهتر يدارا كه است يفرد
 دانش با را آموزاندانش بتواند و باشد داشته آموزاندانش گريد به

 و آموزش نديفرا از تميالگور نيا در يكل طور به. كند ميسه خود
. رديگيم الهام افتديم اتفاق درس كلاس در كه يريادگي
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 ميتقس آموزدانش و معلم فاز دو به TLBO تميالگور
  ].19و18[گردديم

  :معلم فاز
 است يكس و شوديم انتخاب آموزاندانش نيب از معلم اول فاز در
 تا كنديم يسع معلم. باشد بهتر و شتريب هيبق از اطلاعاتش كه
 نيا تيواقع در اما. بكشاند خود سمت به را كلاس نيانگيم

 سطح به توانندينم آموزاندانش يهمه و باشدينم ريپذامكان
 و كننديم جاجابه را نيانگيم سطح تينها در بلكه برسند معلم

 يآمار يجامعه حالت نيا در. ديرس خواهند 2M نيانگيم به
 نيا. است 2T آن معلم و 2M آن نيانگيم كه ديآيم ديپد يديجد
 نهيبه اي بهتر تيجمع به تا شوديم تكرار آنقدر اول فاز در روند

 انتخاب كلاس معلم عنوان به 1T، الف2 شكل نمودار در. برسند
 سطح به را 1Mيعني كلاس سطح نيانگيم كنديم يسع و شده

  .برساند خودش
  :بود خواهد ريز صورت به معلم فاز يبرا ياضير يرابطه

( )new old teacher fX X r X T Mean                              (2)

 زانيم كه بوده كي و صفر نيب يتصادف بردار كي r آن در كه
 را استاد توسط شده ادي مطلب درك در آموز دانش كي تيموفق
 معلم تيموفق بيضر يدهنده نشان fT نيهمچن. دهديم نشان

  .باشديم} 1،2{ با مقادير

  :آموزدانش فاز
 تواننديم آموزاندانش. شوديم اجرا آموزدانش فاز معلم فاز از بعد
 نيا .بگذارند ريتاث گريكدي يرو بر و ننديبب آموزش زين گريكدي از

 با. كند دايپ ارتقا آموزاندانش سطوح كه شوديم باعث تعامل
 ميان از يتصادف صورت به آموزدانش دو ب2 شكل به توجه
) ix( اول آموزدانش آن در كه. شد خواهند انتخاب تيجمع

 زانيم به بسته ند،يبب آموزش) jx( دوم آموزدانش از خواهديم
  :ديآيم وجود به حالت دو آموزدانش دو نيا ينمره
 كي كه يحال در. باشد بدتر jx از ix ينمره اگر :اول حالت
) jx( بهتر نمرات با آموزدانش از خواهديم) ix( فيضع آموزدانش

  :بود خواهد ريز صورت به ياضير يرابطه. نديبب آموزش

 ( )i new i j iX X r X X                                              (3) 

 و است كي و صفر نيب يتصادف بردار كي رابطه نيا در r كه
 نشان را شده ادي مطلب درك در ix آموزدانش تيموفق زانيم
  .دهديم

  
  (الف)

  
  (ب)

  . (الف) فاز معلم. (ب) فاز دانش آموز 2شكل

 است قبل حالت همانند .باشد بهتر jx از ix نمرات اگر: دوم حالت
 صورت به آن ياضير يرابطه و آموزديم ix از jx كه تفاوت نيا با
  .است ريز

)4                                           (  ( )i new i i jX X r X X    

 آموزدانش و معلم فاز دو هر در كه است يضرور نكته نيا دانستن
 شوديم محاسبه آن هدف تابع مقدار ديجد x آمدن دست به با
 اطلاعات باشد، بهتر يميقد هدف تابع مقدار از مقدار نيا اگر و

 اطلاعات همان صورت نيا ريغ در شوديم روزبه آموزدانش
 TLBO تميالگور فلوچارت 3شكل در. مانديم رييتغ بدون يميقد
  .است شده داده شينما
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 TLBO. فلوچارت الگوريتم 3شكل

  

   يشنهاديپ روش

 ابتداباشد. روش پيشنهادي به طور خلاصه به صورت زير مي
. ميسازيم را يتصادف 0u و r يهاپارامتر شامل ياهياول تيجمع

 از كدام هر نهيبه مقدار TLBO تميالگور از استفاده با سپس
 ديكل به ليتبد را نهيبه ريمقاد آن از بعد. ميابييم را هاپارامتر

 و شده رمز ريتصو منتخب ديكل از استفاده با آخر در و ميكنيم
  .گردديم ارسال يآماده

  ه ياول تيجمع ساخت

 شده رمز ريتصو آنها يهياول تيجمع كه گريد مقالات برخلاف
 و r يهاپارامتر از متشكل هياول تيجمع مقاله نيا در] 16[است

0u تيجمع تعداد به ابتدا] 16[ مقاله در مثال طور به هستند 
 هاديكل از كدام هر با سپس شوديم انتخاب ريتصو از ديكل هياول

 تيجمع تعداد به تينها در گردديم رمز جداگانه طور به ريتصو
 تيجمع تعداد به روش نيا در اما. ميدار شده رمز ريتصو هياول
 تابع هياول مقدار( 0u ريمقاد) كلاس آموزاندانش تعداد( هياول

 يتصادف صورت به را) كيلجست تابع ريمتغ پارامتر( r و) كيلجست
 شده نييتع يمحدوده در ديبا ريمقاد نيا البته. ميكنيم ديتول

 نظر در 4 به كينزد ثابت و r مقدار ،تحقيقات گذشته در. باشند
است  يبه صورت وفق rمقدار  مقاله نيا در يول گرفته شده است

 زانيم نيكمتر اي و يآنتروپ نيشتريب شده رمز ريتصو تا
  .باشد داشته يكسليپ نيب يهمبستگ

  ريتصو يسازنهيبه

 r نهيبه مقدار مي خواهيم شد گفته قبل بخش در كه همانطور
 تميالگور به توجه با پس. ميآور دست به كيلجست تابع در را 0u و

  .شوديم فيتعر ريز صورت به آموزدانش هر يريادگي و آموزش

0[ , ]X r u                                                           (5) 

 جفت كي و است كلاس آموزدانش همان x كه يحال در
 مقدار 0u و كيلجست تابع ريمتغ پارامتر r. دارد 0u و r يمشخصه

 اي آموز دانش هر نمره يمحاسبه يبرا. است كيلجست تابع هياول
 نگاشت از استفاده با ريتصو ابتدا ستيبايم تميالگور نهيهز تابع

 رمز دهنديم ليتشك آموزاندانش را آن يهاپارامتر كه كيلجست
خواهد  داده حيتوض مربوطه بخش در يرمزنگار ينحو( شوديم

آوريم آموز به دست ميتابع هزينه را براي هر دانش سپس). شد
پس  گيريم)(در اين جا تابع هزينه را آنتروپي تصوير در نظر مي

 يو يا همان نمره هاويري تصدست آوردن تابع هزينه همهاز به
آموزان، بهترين مقدار آن (كه در اينجا بزرگترين آنهاست) دانش

، TLBOشود. در طي اجراي الگوريتم به عنوان معلم انتخاب مي
، معلم سعي TLBOشود. در طي اجراي الگوريتم انتخاب مي معلم

آموزان سعي در آموزان و همچنين دانشدر آموزش دانش
 در دست آورند.هتري بهي بيادگيري از يكديگر دارند تا نمره

 نيبهتر تكرار هر در. ابدييم بهبود كلاس نمرات نيانگيم جهينت
 سطح كنديميسع و شوديم انتخاب اطلاعات نظر از آموز دانش

 نيا يادامه در. بكشاند خود سمت به را آموزاندانش نيانگيم
 جواب نيبهتر. شوديم انتخابكلاس  آموزان دانش نيبهتر روند
 ريتصو در را يآنتروپ نيشتريب كه است يا)r،0u( همان نجايا در
  .كنديم جاديا رمز

  ديكل ساخت

 كد به آن يدبا ديكل عنوان به 0u و r نهيبه مقدار افتني از پس
 هستند ياعشار يانتخاب عدادا آنكه ليدل به. شود ليتبد ينريبا
 استفاده ينريبا به ياعشار عدد ليتبد تميالگور از ستيبايم

 گذشته كنار 0u و r اعداد حيصح قسمت ليتبد نيا در. شود
. است 0 و 3 شهيهم بيترت به 0u و r حيصح قسمت رايز شوديم

 ل،يتبد در. شوديم ليتبد آنها ياعشار قسمت تنها نيبنابرا
 به كنديم رييتغ همواره و ستين ثابت ينريبا قسمت ياندازه
 كدام هر يبرا كه ميكنيم انتخاب ياگونه به را عدد ليدل نيهم
 128 ديكل طول جهينت در. باشد تيب 64 حداكثر هاپارامتر از
 64 از كمتر ينريبا عدد ليتبد از پس كهيصورت در. گردديم
در صورتي كه در  .ميدهيم قرار صفر را عدادا يباق بود تيب
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 2 از ميتوانيم  باشد تربزرگ هاي رمزنگاري نياز به كليدسيستم
 قسمت در كيلجست تابع يهسته در يكي ،)r،0u( پارامتر جفت

 قسمت در تابع نيهم يبرا يگريد و هاكسليپ مقدار رييتغ
 يتيب 256 ديكل ميتوانيم قيطر نيا از. ميكن استفاده گشتيجا

انجام  ليتبد نيا عكس ييارمزگش قسمت در. ميباش داشته
  .دبرگرد ياعشار به ينريبا عدد تا شودمي

  ريتصو يرمزنگار

 كيتلجس تابع از استفاده با را ريتصو ستيبايم آخر ي مرحله در
 ينگاررمز اتيعمل. كرد رمز شده ليتشك نهيبه يهاپارامتر با كه
  .آنها گشتيجا و هاكسليپ يجانشان: شوديم انجام مرحله دو يط

  :ها كسليپ يجانشان
 كيلجست تابع از استفاده با ريتصو يهاكسليپ مقدار رييتغ يبرا
 ريمقاد و 1 يرابطه توسط ابتدا كه ميكنيم عمل صورت نيبد
 يهاكسليپ تعداد به TLBO سازنهيبه از آمده دست به نهيبه

 با برابر U سيماتر طول جهينت در ميكنيم ديتول nu مقدار ريتصو
. است ريتصو عرض و طول بيترت به N و M كه است  

 رنگ راتييتغ هيناح( 255 عدد در را سيماتر هيدرا هر آن از پس
  ريتصو از متناظر كسليپ با سپس و ميكنيم ضرب) كسليپ

XOR تمام روند نيا تكرار با ابدي رييتغ آن مقدار تا ميينمايم 
  .كننديم رييتغ ريتصو يهاكسليپ

 Newvalue  round Ui *  255    Oldvalue               (6) 

 exclusive علامت و است U بردار يهيدرا هر Ui بالا يرابطه در

or(XOR) است.  
  :ها كسليپ گشتيجا
 آمدن نييپا نيهمچن و يرمزنگار تيفيك و شدن ترامن يبرا

 داده رييتغ هاكسليپ مكان همجوار يهاكسليپ نيب يهمبستگ
 استفاده 4جايگشت نوث نام به يتميالگور از كار نيا يبرا. شوديم
 يهسته در. دارد كاربرد سيماتر گشتيجا يبرا كه ميكنيم

 استفاده يتصادف عدد ديتول يبرا rand تابع از تميالگور نيا ياصل
 به ييرمزگشا و يرمزنگار يبرا در اين جا اما ]20[شوديم

 يطيشرا با يتصادف عدد ديتول بر علاوه كه است ازين ياهسته
 افتني يبرا ييارمزگش بخش در رايز كرد ديتولباز را عدد آن بتوان
به  داد رييتغ هياول حالت به را هاكسليپ مكان ستيبا ابتدا ريتصو

 توانيم دارند يتصادف شبه تيخاص كه يتوابع از همين دليل
 تابع يجا به كيلجست تابع از كار سهولت يبرا. كرد استفاده

rand شوديم استفاده نوث تميالگور يهسته قسمت در.  
  5و 4 شكل در ريتصو يرمزنگار روند موضوع نيا بهتر درك يبرا

 كسليپ 4 شامل ما ريتصو ميكن فرض اگر. است شده داده نشان

                                                            
٤ Knuth shuffle  

. باشد 0x=(r,u()=3.79,0.58( سازنهيبه يخروج و ريز صورت به
  :ميدار

 

 

 (الف)

  
  (ب)

پيكسلي. (الف) تشكيل  4انجام مراحل جانشاني با ماتريس نمونه ي . 4شكل
سمت چپ تصوير اصلي، سمت  )بتصوير. ( و تغيير پيكسل هاي Uماتريس 

   راست تصوير رمز شده.
  

 عمل ،0r,u(=x( يهاپارامتر از استفاده با ميبخواه اگر حال
 البته ميكنيم عمل 5شكل  صورت به ميده انجام را گشتيجا

 ريتصو چه هر. است 4در شكل  U بردار همان شده ديتول U بردار
  .شوديم داده نشان بهتر گشتيجا عمل تيفيك باشد تربزرگ

  

  
   Mفرايند جايگشت تصوير با تشكيل بردار تصادفي . 5شكل

  

  ي ساز هيشب جينتا

 با استاندارد ريتصاو از مقاله نيا در شده مطرح روش ياجرا يبرا
 اتيعمل نيهمچن است شده استفاده 256*256 اندازه
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 با يتاپ لب در متلب افزارنرم با و تكرار 100 در يسازنهيبه
 نديفرا لفا6 شكل در. شد انجام i7 1.6GH core يپردازنده
 نيب يهمبستگ اساس بر lena ريتصو يرو بر يرمزنگار

 يسازنهيبه ب6 شكل در و است شده انجام همجوار يهاكسليپ
 كرد ذكر را نكته نيا ديبا البته. دهديم نشان را يآنتروپ هيپا بر
 يط در يسازهيشب نيانگيم شده داده نشان يهانمودار كه

  .است مختلف يهاتكرار
 يهاپارامتر راتييتغ به نسبت آشوب بر يمبتن ريتصو يرمزنگار

 نيا كردن نهيبه در نيبنابرا است حساس اريبس شده نييتع
 همگرا آن به هاجواب دسته تا ندارد وجود ييكتاي جواب مسأله
 و يهمبستگ يبرا مقدار حداقل نييتع با توانيم اما شوند

 به تكرار حداكثر نييتع اي يآنتروپ يبرا مورد نياز مقدار حداكثر
  .داد انيپا يسازنهيبه اتيعمل

  
  (الف)

  
  (ب)

 100(الف) بهينه سازي تصوير بر اساس همبستگي بين پيكسل ها در . 6شكل
  تكرار. 100تكرار. (ب) بهينه سازي تصوير بر اساس آنتروپي در 

  ستوگراميه ليتحل

 با را ريتصو در هاكسليپ عيتوز يچگونگ ستوگراميه ليتحل
 انيب ،ييروشنا شدت زانيم هر مشاهدات تعداد ميترس از استفاده

 ياطلاعات چيه كه باشد ياگونهبه ديبا يرمزنگار تميالگور. كنديم
 يصورت در امر نيا. ندهد كننده حمله به ياصل ريتصو مورد در

 يچگال نمودار هيشب كه ستوگراميه نمودار كه است ممكن
 نمودار كه آن يبرا. ]21[باشد كنواختي كاملا است احتمال

 را خود يرمزنگار تميالگور باشد كينزد يكنواختي به ستوگراميه
 به ب7 شكل. ميكنيم نهيبه يآنتروپ شدن حداكثر اساس بر

 نشان را شده رمز ريتصو ستوگراميه نمودار يكنواختي وضوح
  .دهديم

  يهمبستگ بيضرا ليتحل

 هم با ييبالا يهمبستگ همجوار يهاكسليپ ساده ريتصو در
 يهمبستگ نيا بر ديبا امن ريتصو يرمزنگار تميالگور كي. دارند
 يهاكسليپ نيب يهمبستگ بيضر يمحاسبه يبرا. كند غلبه

 سه به يگيهمسا البته. ميكنيم استفاده ريز روابط از همجوار
  .شوديم فيتعر يقطر و يافق ،يعمود مختلف روش

cov( , ) [( ( ))( ( ))],x y E x E x y E y                           (7) 
cov( , ) ,
( ) ( )xy

x yr
D x D y

                                             (8) 

0

1( ) ,
N

i
i

E x x
N 

                                                    (9) 
 را هيهمسا كسليپ دو يخاكستر سطح مقدار y و x بالا روابط در

 مقالات در. است يگيهمسا يهاجفت تعداد N و دهنديم نشان
 كسليپ جفت 1000 محاسبات سرعت و يسادگ يبرا مختلف
 مقاله نيا در ما اما كننديم انتخاب يتصادف صورت به هيهمسا
 در تا ميريگيم نظر ردريتصو يهاكسليپ تمام با برابر را N مقدار

 را ريتصو كل و باشد ثابت يهمبستگ بيضر محاسبه، بار هر
 انگريب و كي عدد برابر يهمبستگ بيضر حداكثر. دهد پوشش
 تميالگور كي. است مجاور كسلهاييپ نيب بالا يهمبستگ وجود

 بيضرا كه دينما رمز ايگونه به را ريتصو ديبا خوب رمزنگاري
 اريبس رمزشده ريتصو در مجاور كسلهاييپ نيب يهمبستگ
 به فوق ليتحل با كنندهحمله تا باشد صفر به كينزد و كوچك

 يهمبستگ عيتوز. ابدين يدسترس درخوري اطلاعات چگونهيه
 ريتصو و ياصل ريتصو در يافق راستاي براي مجاور كسلهاييپ

  .است شده داده نشان) 7( شكل در رمزشده
 يهمبستگ بيضر نوع سه اساس بر را لنا ريتصو دوم ي مرحله در
 ميكرد يساز نهيبه جداگانه صورت به)  يقطر و يافق ،يعمود( 
 توابع نيا از كدام هر يتكامل تميالگور نهيهز تابع قسمت در يعني
 را حاصل ي شده رمز ريتصو يهمبستگ بيضرا و ميداد قرار را

 رمز ريتصو كه يوقت دهد يم نشان حاصل جينتا. ميكرد محاسبه
 شود يم يسازنهيبه يقطر يهمبستگ بيضر اساس بر شده
 و رسديم 610 تا نيانگيم طور به آن يقطر يهمبستگ مقدار

 يهاتميالگور نيترروزبه و نيبهتر با سهيمقا در مقدار نيا
 اساس بر كه يحالت در نيهمچن. دارد را مقدار نيكمتر يرمزنگار
 حاصل جهينت نيهم شود نهيبه يافق اي و يعمود يهمبستگ
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هاي ي آن با روشنتايج بدست آمده و مقايسه 2جدول  .گردديم
  دهد.ديگر را نشان مي

  
  
  

  
  (الف)

  
  (ب)

  
  (ج)

ي تصوير اصلي و تصوير رمز شده. (ب) سمت چپ نمودار مقايسه. 7شكل
هيستوگرام تصوير اصلي و سمت راست هيستوگرام تصوير رمز شده. (ج) 

  همجوار تصوير اصلي در مقابل تصوير رمز شده.پيكسل هاي همبستگي 

  يآنتروپ ليتحل

 رهيذخ و داده مخابرات از ياضير هينظر كي اطلاعات يهينظر
. شد يمعرف شانون لهيوس به 1349 سال در كه باشديم يساز

 منبع در اطلاعات زانيم از ياريمع عنوان به را يآنتروپ شانون
 عدم و ينظميب زانيم با ارتباط در يآنتروپ مفهوم. كرد يمعرف
 كي H(s) شانون يآنتروپ باشديم يكيزيف سامانه كي در تيقطع
  :شود يم فيتعر ريز صورت به s اميپ منبع

2 1
20

1( ) ( ) log
( )

N

ii
i

H s p s
p s




                                  (10) 

 انيب يتيب صورت به يآنتروپ و است si سمبل احتمالp(si)  كه
 كند، ديتول احتمال هم سمبل N2 منبع، كه ديكن فرض. شوديم

 به H(s)=N فوق معادله يابيارز از بعد. N2,…,s 2,s1s={s{ يعني
 ندرت به يعلم اطلاعات منبع كي با متناظر كه ديآيم دست

 مقدار از كمتر آن يآنتروپ زانيم و كنديم ديتول يتصادف يهااميپ
 شوند،يم رمز هااميپ كه يهنگام وجود نيا با. باشديم 8 آلدهيا

در جدول  .باشد 8 آلدهيا مقدار به كينزد يستيبا آنها يآنتروپ
بهينه  يهمبستگ بيضرتصاوير رمز شده بر اساس آنتروپي و  4

] هنگامي كه تصاوير بر اساس 16شده اند. در مقايسه با مرجع [
  دهد.دست ميند مقدار بهتري را بهاآنتروپي بهينه شده

  يرمزنگار تيفيسنجش ك

كرده  رييتغ هاكسليپ ريمقاد ريتصو يبر رو ياز عمل رمزنگار بعد
 زانيهر چه م .شوديم ياصل ريمتفاوت از تصو تايو در نه

تر ؤثرم يباشد روش رمزنگار شتريب هاكسليپ ريدر مقاد راتييتغ
سنجش  يبرا اريمع كيبهتر است.  ريتصو تيفيك جهيو در نت

رمز  ريو تصو ياصل ريتصو نيب اريانحراف مع ،يرمزنگار تيفيك
. كيفيت رمزنگاري تصوير به صورت زير تعريف باشديشده م

  :]21[شودمي
255

0
| ( ) ( ) | 256L L

L
EQ H C H P



                          (11) 
 ريو تصو ياصل ريتصو يهنشان دهند بيبه ترت cو  pكه  يدر حال

 يسطح خاكستر Lبا  كسليپ H*Wرمز هستند كه هر كدام 
 ريدر تصو L يهر مقدار خاكستر يهاشامديتعداد پ دارند. 

 ريدر تصو L يمقدار خاكستر يهاشامديتعداد پ ساده و  
لف را بعد مقداركيفيت رمزنگاري تصاوير مخت 5جدول رمز است. 

 دهد. همچنين در مقايسهسازي نشان مياز عمليات رمز و بهينه
  ).6مقدار قابل قبولي دارد (جدول  ]29با مرجع [

  رمز ريتصو و ياصل ريتصو نيب اختلاف

 رمز ريتصو تيحساس ،يرمزنگار يهاتميالگور مهم خواص از يكي
 به رمز ريتصو چه هر. است ساده ريتصو در يئجز راتييتغ به
 مختلف حملات به نسبت تميالگور باشد ترحساس راتييتغ

 يراتييتغ هكنندحمله كه است ممكن يكل حالت در. است ترمقاوم
 رييتغ را شده رمز ريتصو كسليپ كي مثال طور به كند، جاديا
 صورت نيا در. كنديم مشاهده را يخروج راتييتغ و دهديم

 ريتصو و شده رمز ريتصو نيب يداريمعن روابط بتواند است ممكن
 ريتاث يريگاندازه يبرا نيبنابرا. بشكند را رمز و كند دايپ ساده

 رمز ريتصو يهاكسليپ يرو بر ساده ريتصو از كسليپ كي رييتغ
 خطا مطلق قدر نيانگيم. ميكنيم استفاده معمول روش سه از
)MAE(، هاكسليپ تعداد راتييتغ نرخ )NPCR(، راتييتغ شدت 
 راتييتغ نيا يريگاندازه يبرا اريمع سه) UACI( متحد نيانگيم

  .]21و15[است
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 شانن را رمز ريتصو و ساده ريتصو يهاكسليپ C(i,j) و P(i,j) اگر
  :ميدار باشند ريتصو عرض و طول بيترت به W و H و دهند يم

1 1

0 0

1 | ( , ) ( , ) |
H W

i j
MAE C i j P i j

W H

 

 

 
                       (12) 

آنها  ياصل ريكه تصاو ديريرا در نظر بگ 2C و 1Cرمز  ريتصو دو
 ريبه صورت ز NPCRوت دارند. ابا هم تف كسليپ كيتنها در 

  .شود يم فيتعر

,
( , )

100%i j
D i j

NPCR
W H

 



                                    (13) 
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 1C ريتصاو از) i, j( ي نقطه در هاكسليپ يخاكستر سطح مقدار

 NPCR اريمع. شود يم فيتعر  2C(i,j) و 1C(i,j)  صورت به 2C  و

. دهد يم نشان را ريتصو دو نيب هاكسليپ اختلاف درصد

 نيانگيم كه شوديم نايب ريز صورت به UACI اريمع نيهمچن
  .كنديم يريگاندازه را ريتصو دو نيب ييروشنا شدت راتييتغ

1 2

,

| ( , ) ( , ) |1 100%
255i j

C i j C i jUACI
W H

 
    

           (15) 

براي روش  MAE ،NPCR ، UACIمعيار  سه 5درجدول 
نيز  6پيشنهادي با تصاوير مختلف نشان داده شده است. جدول 

هاي ديگر بر سه معيار روش پيشنهادي را با روشاين  يمقايسه
  كند.روي تصوير لنا را بيان مي

  
  

  
  

جهت عمودي، افقي و قطري. روش پيشنهادي در سه جهت به صورت هاي ديگر در سه ي همبستگي تصوير رمز شده بين روش پيشنهادي و روشمقايسه .2جدول
   جداگانه بهينه شده است.

Vertical correlation  Horizontal correlation  Diagonal correlation  Lena 
-۵٫۴×١٠-۶-١٠×١-۶١٠×١٫٣٢-۶ Diagonal-based  
٢٫۶×١٠×٩٫٣١-٣-١٠-۶ ٣-١٠×٣Horizental-based  

-٢٫۴×١٠-۶ -٣-١٠×٣١٫٩-١٠×١٫٢Vertical-based  
-١٠×٩٫١-۴٣١٫-١٠×٢٫٠١۶۵×٣-١٠Zhu’s algorithm[23]  
- ۵١٠×٫٧-۶- ١٠×٩٫٧٧-۶ -٧٫٢۴×١٠-۴Yicong’s algorithm[27]  
١٠×١٫٧-٣-١٠×٣١٫٨٢-١٠×٢٫٣٧-۴Enhanced TDCEA[22]  
٢۴٫۶×٢-١٠×٣١٫٩٧-١٠۴٫۴٣-١٠×٣Lian’s algorithm[24] 
٠٫٢٠٨٨-۵٣٣٫-١٠×٫٣۶×٣-١٠Chen’s algorithm[26] 

-۵٫۴×١٠×٩-٣-١٠×٣٩٫٣-١٠-۴Abdullah’s algorithm[16] 
-٨٫٠۵×١٠-۴-٩٫٧۵×١٠-۵ ٣-١٠×١٫٨Liao’s algorithm[25]  

همبستگي تعدادي از تصاوير رمز شده با الگوريتم پيشنهادي   .3جدول
Aerial  Peppers Barbara Baboon Lena Vertical 

correlation  
٧٫۴٨٨۴×١٠-۶-١٠×١٫٩٠٣٨-۶ ٣٫١٣۶۵×١٠-۶١٫۴٩٩۵×١٠-۶-٢٫۴۶١٠×٧٠-۶ Vertical-based  

  

   مقايسه آنتروپي هنگامي كه تصوير رمز شده بر اساس همبستگي و آنتروپي بهينه شده باشد. .4جدول
Entropy Lena Baboon Barbara Peppers Aerial 

 Correlation based ٧٫٩٩٠  ٧٫٩٩٠١  ٧٫٩٩١٩  ٧٫٩٨٨٠۵  ٧٫٩٧٧۶  
Entropy based  ٧٫٩٩۶۵ ٧٫٩٩۶٧٫٩٩ ٢۶٧٫٩٩ ٢۵٧٫٩٩٣ ٠۵ 

Abdullah's algorithm[21] ٧٫٩٩٢  ٧٫٩٩٢٣۶  - ٧٫٩٩٢٩ - 
 

  هاي متفاوت.هاي مختلف امنيت در تصويرنتيجه آزمون .5جدول
Arial Peppers Barbara Baboon Lena  

١٨٧٫٧۵١  ٨٨۶۵٫۶۵۶٢١٧٫  ٣۶٢٢٠٫  ٣٢٨۵۴۴١٨٠٫  ٧۵٧٠٣  EQ 
٧  ٧٢٫٢٨٩٠۴٫١۵٧٣٫٢  ٩٨۶۵۶  ۶۶٫٣١٣۶  ٧۴٫۴١٧٠  MAE 
٩٩٫۶٠۴٩٩٫  %٨۶٩٩٫  %١٠٩۶١٠۴%  ٩٩٫۶٩٩٫  %٢٠١۶۴۴۶%  NPCR 
٣٣٫٠٣۵٣٣٫٢  %٣٣٫١٧١٧  %٩۴٠۵%  ٣٣٫۵۶٣  %٣٢۴٫١۴٧۴%  UACI 
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  هاي مختلف. هاي ديگر در آزموني روش پيشنهادي با روشمقايسه .6جدول
MAE EQUACI NPCR  
٧۴٫۴١٨٠٫٢  ١۵  ٣۴٫١۴%  ٩٩٫۶۴%  Proposed method 
١  ٧٢٫٣٢۶٣٣٫  ٨٫٢٩۵٩٩٫  %١۶٣%  Besharati’s algorithm[29]2013 

-  -  ٣٣٫۵٩٩٫  %٧۶١%  Norouzi’s algorithm[21]2014 
-  -  ٣٣٫۵٩٩٫  %٧۶۶%  Y.Zhang’s algorithm[31]2014 
-  -  ٣٣٫۶٩٩٫٧١  %٢%  Enayatfar’s algorithm[30]2014 
-  -  ٣٣٫۵۶%  ٩٩٫٠۶%  Khan’s algorithm[28]2015 

  نتيجه گيري

 مباحث بيترك و ديجد يروش يارائه با پژوهش نيا در
 به ميتوانست آشوب توابع بر يمبتن ريتصو يرارمزنگ و يسازنهيبه

 ياگونه به را ريتصو) TLBO( يريادگي و آموزش تميالگور كمك
را  ممكن يهمبستگ نيكمتر و يپونترآ نيشتريب كه ميكن رمز

 دهديم نشان 3و 2 جدول در دهآم دست به ايجنت. دباشداشته 
 نيكمتر يدارا يشنهاديپ روش توسط شده رمز ريتصو كه

. است مناسب يپوآنتر و موجود يهاروش نيب در يهمبستگ
 حاصل ريتصو يرو بر شده انجام مختلف يهاهمچنين آزمون

  .است يشنهاديپ تميالگور قبول قابل ي امنيتدهنده نشان
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