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 چکیده

الگًریتم  4استفادٌ از  ضامل کٍ پرداختٍ ضذٌ است َای مخاتراتیامىیت در سیستم افسایصريضی ترای  ارائٍ تٍ مقالٍ ایه در
 دوثالٍ تٍ کارگیری ضذٌ از خريجی َرضًد کٍ   میایه مًضًع سثة  .تاضذ  می رمسوگاری تٍ جای یک الگًریتم رمسوگاری 

از  ZYNQ تٍ وام سیستم تر تراضٍ ایه ريش از یک سازی تٍ یک چُارم کاَص پیذا کىذ. ترای پیادٌ رمسوگاری الگًریتم
استفادٌ از مىاتغ سخت  .مذوظر است   َاسازی الگًریتمترای پیادٌایه تراضٍ  FPGAي  گردد  میاستفادٌ   Xilinxضرکت 

کىذ   میرا اضافٍ  ییَا محذيدیت ي آمذٌترای ما چالص تٍ حساب الگًریتم رمسوگاری(  4)تذلیل استفادٌ از افساری تیطتر 
َا،  افساری الگًریتم سازی سخت گردد. تا تًجٍ تٍ پیادٌ  از تکىیک تازپیکرتىذی جسئی استفادٌ می ترای حل ایه مسالٍ کٍ

از وظر  ،تُثًد پارامترَای زماوی دَذ کٍ ػلايٌ تر  میوتایج وطان  .پارامترَای زماوی مىاسثی از ایه طرح تذست آمذٌ است
اوی تٍ طرح اضافٍ وطذٌ است ي از َمٍ مُمتر امىیت تالاتری را در ارتیاط تٍ دست ذافساری ویس سرتار چى مىاتغ سخت

 .است اوجام گرفتٍ افساری سختدر میسان استفادٌ از مىاتغ درصذی  36تُثًد سازی کامل طرح،  در مقایسٍ تا پیادٌ .ایم آيردٌ

 واژهکلید

، سیستم تر تراضٍتازپیکرتىذی جسئی امىیت، افسایص  رمس، ماشيل

 مقدمه

ٍ ثب  ولیذ سهض هتي اطلاػبت ثِ ووه داًص تغییشدادى سهضًگبسی
ضخػی    ْبتٌ است، ثِ غَستی وِ الگَسیتن سهض استفبدُ اص یه

هطلغ است لبدس ثِ استخشاج  سهضًگبسی وِ اص ولیذ ٍ الگَسیتن
 اطلاػبت اغلی اص اطلاػبت سهض ضذُ ثبضذ ٍ ضخػی وِ اص

بت دستشسی اطلاع ًذاسد، ًتَاًذ ثِ اطلاػ   ّب آى اصیىی  حذالل
اص  . داًص سهضًگبسی ثش پبیِ همذهبت ثسیبسی[1] پیذا وٌذ

است ٍ اهشٍصُ  ثٌب ضذُ آهبس ٍ ًظشیِ اػذاد ،تئَسی اطلاػبت لجیل
هَسد ثشسسی ٍ استفبدُ لشاس  هخبثشات دس ػلنثِ طَس خبظ 

 ّبی ٍاثستِ ثِ فٌبٍسیثب سضذ سٍصافضٍى ٍ سشیغ  گیشد.  هی
ٍ تحَلات ایدبد ضذُ دس پذیذُ  ّبی اخیشهخبثشات دس دِّ

حفبظت اطلاػبت ٍ اهٌیت استجبطبت ّش  ت، اّویت هسبلِاستجبطب
  ّبی سهضًگبسی ٍظیفِ وٌذ. سیستن  هیسٍص ثیص اص پیص خلَُ 
ػول ّبی هخبثشاتی سا ثش ػْذُ داسًذ.  ایدبد اهٌیت دس سیستن

سهضًگبسی هؼوَلا ثِ ایي غَست است وِ یه الگَسیتن سهض ثب 
اخشا ضذُ ٍ  ،دس هذ اص پیص تؼشیف ضذُ سهض استفبدُ اص ولیذ

  دّذ. دًجبلِ خشٍخی سا تحَیل هی
ش ثب وبّص ، ّوَاسُ هتٌبظخشٍخی سهض یدًجبلِثیطتش تَلیذ 
ثِ ایي هؼٌی وِ اگش طی دٍ  ثبضذ. هیخشٍخی  یدًجبلِاهٌیت 

ثیت اص خشٍخی الگَسیتن   nٍ ثیت mاخشای الگَسیتن سهضًگبسی، 

ثیتی اهٌیت ووتشی   mدًجبلِ n < mسهض دسیبفت ًوبیین ثِ اصای 
ثِ ایي تشتیت ثْتش است وِ  ثیتی خَاّذ داضت.  nیاص دًجبلِ

سهض، طَل دًجبلِ خشٍخی ثِ یاهٌیت دًجبلِثشای افضایص 
دس ایي ساستب ثِ  وبسگیشی ضذُ اص الگَسیتن سا وبّص دّین.

خْت تَلیذ دًجبلِ الگَسیتن سهضًگبسی  چْبس هثلا وبسگیشی
ّش الگَسیتن ضذُ ٍ اهٌیت  خشٍخیخشٍخی هٌدش ثِ وبّص 

 چْبساستفبدُ اص  لاصم ثزوش است وِ وٌذ. ثبلاتشی سا تبهیي هی
سی صیبدی سا ثِ افضا سشثبس سخت ،الگَسیتن ثِ خبی یه الگَسیتن

 . ذوٌ سیستن اػوبل هی
 VLSIپیطشفت تىٌَلَطی داًین  وِ هی ّوبًطَساص طشف دیگش 

ّبی یب وذ ّب الگَسیتن تغییش دسطی چٌذ دِّ گزضتِ ثذٍى 
 ّبافضاسّبی وبسثشدی، ثبػث افضایص وبسایی ثسیبسی اص آى ًشم

ّبی اخیش ثِ دلیل ثشخَسد تىٌَلَطی اهب دس سبل .ضذُ است  
VLSI ضیت ثْجَد ػولىشد  ،ثب دٍ دیَاس ثضسي حبفظِ ٍ تَاى

ست ٍ ّوچٌیي ّبی ّوِ هٌظَسُ وبّص یبفتِ ا پشداصًذُ
دس همبیسِ ثب استفبدُ اص  طشح، افضاسی سبصی توبم ًشم پیبدُ

ّبیی وِ وبسساُیىی اص اهب  .[2] ثبضذ  هیافضاس ثسیبس وٌذ  سخت
ّبی چٌذ  استفبدُ اص پشداصًذُ ،گشدد  هیدس ایي صهیٌِ اسائِ 

ػولا پیچیذگی  ثب هطشح ضذى پشداصش هَاصیای است وِ  ّستِ
استفبدُ  .[3] ثشد  هیافضاس ثِ سطح دستَسالؼول سا اص سطح سخت
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وِ ثشای اػوبل صهبًجشی ًظیش پشداصش  ّبی گشافیىیپشداصًذُاص 
ًیض اص دیگش ساّىبسّبی هَخَد دس ایي حَصُ  تػَیش وبسآیی داسد

اهب ساُ وبس ثْتش ٍ هفیذتش وِ دس ایي همبلِ ثیطتش  .[3] ثبضذ هی
تَاى   هیوٌین ٍ تمشیجب دس ّوِ ًَع طشح   هیساخغ ثِ آى غحجت 

 افضاسی سخت ّبی ضتبة دٌّذُ ثىبسگیشی ،استفبدُ وشد اص آى
ّبی صهبًجش پشداصًذُ سا اًدبم  است وِ فؼبلیت ّب دس وٌبس پشداصًذُ

افضاسی وِ دس وٌبس پشداصًذُ  سخت ضتبة دٌّذُ .[3] دّذ  هی
 غیش.ٍ یب ثػَست هت ثبثت استثػَست گیشد یب   هیلشاس 
وِ ثب ّبی ثبثت ّستٌذ  دٌّذُ اص ًَع ضتبة DSP ّبی تشاضِ

ٍخَد داضتي سشػت ثبلاتش ًسجت ثِ ًَع هتغیش آى داسای ایشاد 
ّبی ثِ وبسگیشی ضتبة دٌّذُ ّستٌذ.ػذم اًؼطبف پزیشی 

ایي  ّب، دس وٌبس پشداصًذُ  FPGAافضاسی هتغیش هبًٌذسخت
ّش تبثغ صهبًجش  تَاًذ  هیهحذٍدیت سا اص ثیي ثشدُ ٍ طشاح 

هسبلِ هحذٍدیت هٌبثغ . سبصی ًوبیذ پیبدُ FPGAدس  سیستن سا
ضَد ٍ  هطشح هیافضاسی، هحذٍدیتی است وِ دس ایي خب  سخت

لجَلی ایي هحذٍدیت سا اص  یذُ ثبصپیىشثٌذی خضئی تب حذ لبثلا
  ثشد.  هیثیي 

افضاسی دٌّذُ سختضتبةّبی هشثَطِ،  حبفظِّشگبُ پشداصًذُ ٍ 
خبًجی استجبط پشداصًذُ ثب دًیبی ثیشٍى دس  تدْیضات ّوچٌیيٍ 

 ایي هدوَػِ سیستن ثش تشاضِثِ  ،یه چیپ لشاس گیشد
سهض سا ثب لبثلیت  ٍاحذهب یه  طشحدس ایي  .[4] گَیین  هی

سیستن  وِ یهZYNQ [4 ]تشاضِ  ثبصپیىشثٌذی خضئی وِ دس
طشاحی  VIVADOافضاس  ثب استفبدُ اص ثستِ ًشم ثبضذ  هیثش تشاضِ 

سبصی سٍی خْت سٌتض ٍ پیبدُ  VIVADOاص ًشم افضاس وشدین.
FPGA   ِافضاس ٍ اص ًشمهشثَط SDK ًَِیسی سٍی خْت ثشًبه

استفبدُ وشدین. دس ایي  آى سیستن ثش تشاضِهیىشٍوٌتشلشّبی 
الگَسیتن ثِ خبی یه الگَسیتن  چْبسطشح هب ثب استفبدُ اص 

الگَسیتن سا ثِ یه چْبسم  خشٍخی ی سهضاستفبدُ اص دًجبلِ
سجت [ 5]استفبدُ اص لبثلیت ثبصپیىشثٌذی خضئی  وبّص دادین.

گشدد   هی  FPGAافضاسی هَخَد دسغشفِ خَیی دس هٌبثغ سخت
 ْبتٌ ،ّش تؼذاد الگَسیتن سهضًگبسی اص دس ػول ثِ اصای استفبدُ ٍ
هٌبثغ افضاسی ثضسگتشیي الگَسیتن سهضًگبسی  ثِ اًذاصُ هٌبثغ سخت  

دس ایي همبلِ  ثِ ایي تشتیت، گشدد.  هیافضاسی استفبدُ  سخت
وِ هضایبی آى گفتِ  تشاضِسیستن ثش سهض دس ثستش یه  ٍاحذ

افضایص اهٌیت  گشدد.  هیخضئی اسائِ ضذ ثب لبثلیت ثبصپیىشثٌذی
لیٌه ّبی استجبطی سادیَیی ثیسین وِ هػشف تَاى ٍ اثؼبد 
هذاسات دس آًْب اّویت صیبدی داسد، اص هْوتشیي وبسثشدّبی ایي 

هذ اغلی ثىبسگیشی ضذُ، هذ لاصم ثزوش است وِ طشح هی ثبضذ. 
ECB  هی ثبضذ ٍلی اهىبى ثىبسگیشی سبیش هذّب ًظیشCNT  ... ٍ

ییش هذ وبسی الگَسیتن تَسط هبطٍل ّن ٍخَد داسد. اهىبى تغ
دس استجبط ثب تجبدل ولیذ  ّبی ثبصپیىشثٌذی خضئی ٍخَد داسد.

ثیي فشستٌذُ ٍ گیشًذُ، اص هذل ولیذّبی اص پیص تَصیغ ضذُ 

استفبدُ ضذُ است ٍ فشآیٌذ تَصیغ ولیذ ثخطی اص پیبدُ سبصی 
 ًوی ثبضذ.

ثش وبسّبی لجلی وِ دس ایي صهیٌِ اسائِ  یهشٍس داهِ ثِدس ا
اص ثبصپیىشثٌذی خضئی دس استفبدُ  [6]تبهبس  .پشداصین  هیگشدیذ 

ثشای  هحبسجِ آستبًٍِ ّوچٌیي  Median  ٍFIRفیلتش  2اص 
 Virtex-5 اص خبًَادُ XC5VSX50T پشداصش تػَیش دس تشاضِ

د. وًَثب لبثلیت ثبصپیىشثٌذی خضئی استفبدُ  Xilinx ضشوت
افضاسی دس همبیسِ ثب  سبصی سخت پیبدُ دّذ وِ ًتبیح ًطبى هی

 ثشاثش سشیؼتش، 77تب  Medianفیلتش  ثشای افضاسی سبصی ًشم پیبدُ
هحبسجِ آستبًِ ثذٍى ثشای ٍ  ثشاثش سشیؼتش 37تب  FIRفیلتش ثشای 

لاصم ثزوش است وِ هدوَع سِ اًذ.  ػول وشدُافضایص سشػت 
% اص 167ٍ حذٍد ّب LUT% اص 169ثخص فَق، حذٍد 

FlipFlopُاًذ ٍ طجیؼتبً  ّبی تشاضِ سا ثِ خَد اختػبظ داد
سبصی ّوضهبى آًْب سٍی ایي تشاضِ ٍخَد ًذاضت.  اهىبى پیبدُ

لشاس   AESسهضًگبسی ثش سٍی الگَسیتن سا شتوشوض [7] ٍاًخبدُ
ثیت ٍ  192 ،ثیت 128 ثب طَل ثلَن AESّبی ٍ الگَسیتن داد

َاى ٌثِ ػٍ خضئی  تىٌیه ثبصپیىشثٌذیاستفبدُ اص ثب سا ثیت  256
ًتبیح ثذست آهذُ اص تحمیك  .دسبصی ًوَ پیبدُ پَیبلسوت 

 192ثیتی،  128ّبی  ایطبى ثِ ایي غَست است وِ الگَسیتن
هگبثیت  2.79ّبی ػولیبتی  ثیتی ثِ تشتیت ثِ تَاى 256ثیتی ٍ 

هگبثیت ثش ثبًیِ دست  1.81هگبثیت ثش ثبًیِ ٍ  1.83ثش ثبًیِ، 
 XC5VLX110Tاًذ. الجتِ تشاضِ هَسد استفبدُ ایطبى،  پیذا وشدُ

ثَد وِ هطىلی اص ثبثت  Xilinxضشوت  Virtex-5َادُ اص خبً
افضاسی طشح ایدبد ًىشدُ است.  تؼذاد ٍ حدن هٌبثغ سخت

 یوذگطبخضئی دس ثلَن اص تىٌیه ثبصپیىشثٌذی[ 8] سٍدسیگض
Jpeg  ًتبیح  .وشدافضاسی استفبدُ سختثشای وبّص هٌبثغ

 ثب تمسین ول فشآیٌذ ثِ پٌحدّذ وِ  تحمیمبت ایطبى ًطبى هی
افضاس ثب استفبدُ اص تىٌیه ثبصپیىشثٌذی خضئی  صیشثخص، سخت

حل ثب  افضاس اٍلیِ سا اضغبل ًوَد ٍلی ساُ % اص سخت47حذٍد 
حل  ثشاثش وٌذتش اص ساُ 9 استفبدُ اص ثبصپیىشثٌذی خضئی حذٍد

سبصی ایي طشح  پیبدُایستب ػولیبت وذگطبیی سا ثِ اًدبم سسبًذ. 
اًدبم ضذُ  Xilinxضشوت  Zynq7000ای اص خبًَادُ  سٍی تشاضِ

سا  AESالگَسیتن  افضاسی سبصی سختپیبدُ [9] لهیٌباست. 
 Xilinxضشوت  Spartan-3اص خبًَادُ  XC3S400سٍی تشاضِ 

، ثِ هگبّشتض 167ُ است وِ ثب هبوضیون فشوبًسی وبسی اًدبم داد
اص طشف  .است سسیذُ گیگبثیت ثش ثبًیِ 2.759 تَاى ػولیبتی

 AESاص الگَسیتن  افضاسی وِ سبصی ًشم ثب پیبدُ ]17[اسویت دیگش 
تَاى  ، ثِاًدبم داد Cortex-M4ثب ػٌَاى  ARMسٍی تشاضِ 

 .دس سهضًگبسی دست یبفت ثیت ثش ثبًیِ 173878ػولیبتی 
 بازپیکربندی جسئی

سغن یػل ،ّبی دیدیتبلتش ضذى ّش چِ ثیطتش سیستنثب پیچیذُ
ایي تش سبصی ّش چِ ثْیٌِّبی ثسیبس ثِ هٌظَس پیبدُتلاش

افزایش امنیت ماژول رمزنگاری با قابیلت بازیپکربنید جزئی
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ثیص اص پیص  ،تشثیطثب هٌبثغ  افضاسّبییسختًیبص ثِ  ،  ّبسیستن
 ْبدس گزضتِ دس غَستی وِ ًیبص ثِ تغییش تٌ .ضَد  هیاحسبس 

ثٌذی هدذدا پیىش تشاضِثبیذ ول  ،ثَد FPGA تشاضِ لسوتی اص  
ضذ تب ایي ول هذاس هتَلف هی ػولىشدایي،  ػلاٍُ ثشضذ. هی

هحتَای توبم ّب دٍثبسُ پیىشثٌذی ضًَذ ٍ ّوچٌیي ِ تشاض
اص دست سفتِ ٍ  دس حیي ایي فشآیٌذ FPGA تشاضِ ّبی ثجبت

سا خضئی ثبصپیىشثٌذی لبثلیت Xilinx ضشوت ًذ.لبثل ثبصیبثی ًجَد
ثِ ثؼذ اسائِ وشدُ  Virtex-4 خبًَادُ FPGA ّبی تشاضِ ثشای
ضَد ثِ ٍاسطِ   هیهطبّذُ  1 . ّوبًطَس وِ دس ضىل[5] است

هَسَم ثِ  ،FPGA تشاضِ ثخطی اص   ْبتَاى تٌایي لبثلیت هی
سا ثذٍى ایدبد خلل دس ػولىشد ًَاحی هَسَم ثِ  ًَاحی پَیب

 .ثبصپیىشثٌذی ًوَد ایستب
 

 
 تسْین صهبًی ٍاحذ ّبی ثبص پیىشثٌذی  .1 ضىل

 
یىی اص هْوتشیي هضایبی ایي سٍش تسْین صهبًی هٌبثغ هَخَد 

ثش خلاف سٍش  ست وِایي ثذیي هؼٌب .ثبضذ  هی FPGAدس 
گشدًذ ٍ هٌبثغ   هیسبصی پیبدُ ّب هبطٍل   هیوِ توب هتذاٍل
وٌٌذ، دس ایي سٍش ثب یىی   هیسا استفبدُ   FPGA افضاسی سخت
 FPGA افضاسی سخت هبطٍلثضسگتشیي وِ هؼوَلا    ّب هبطٍلاص ایي 

ثبضذ، طشح سا ایدبد وشدُ ٍ هشاحل ثبصپیىشثٌذی سا ثشای   هی
 هبطٍلدس صهبى اخشای طشح ثب  .دّین  هیاًدبم    ّب هبطٍل   هیتوب

یگش ّبی د هبطٍلخضئی فشؼ، ثب اًدبم فشآیٌذ ثبصپیىشثٌذی پیص
 هیسبصی توبگشدًذ ٍ ثِ ایي تشتیت، ثِ خبی پیبدُ  هیخبیگضیي 

)ًبحیِ  هبطٍل فمط ثِ اًذاصُ یه هبًٌذ حبلت هتذاٍل،   ّبهبطٍل
گشدد( اص   هیثبصپیىشثٌذی دس حیي ػولیبت ثبصپیىشثٌذی تؼییي 

 .گشدد  هیاستفبدُ  FPGAافضاسی  هٌبثغ سخت

 پیاده سازی

ي طشح ثدبی یه دس ای ،روش گشدیذ ًیض ّوبًطَس وِ پیطتش
-استفبدُ هیالگَسیتن سهضًگبسی  چْبسالگَسیتن سهضًگبسی اص 

ثیي ّوبٌّگی  ،هذًظش لشاس گیشدًىتِ هْوی وِ ثبیذ  گشدد.

فشستٌذُ ٍ گیشًذُ ثشای سهضًگبسی ٍ سهضگطبیی ثب یه الگَسیتن 
ثب تَخِ ثِ یه طشفِ ثَدى استجبط، لاصم است  سهض یىسبى است.

وٌٌذُ ًَع الگَسیتن سهضًگبسی سا فشستٌذُ ًمص تؼییي وِ
  ثگیشد.ثشػْذُ 
وٌذ وِ ثب وذام   هیتؼییي  ثیت دادُ، دٍثب استفبدُ اص  فشستٌذُ
 ّوبىگیشًذُ ًیض ثش اسبس  وشدُ است. سا سهض   ّبدادُ ،الگَسیتن
 وٌذ.  هیسا سهضگطبیی    ّبدادُ ،الگَسیتن

ثخص  .ضَدّبی ایستب ٍ پَیبی طشح هطخع دس اداهِ ثبیذ ثخص
ایستب ضبهل هذاسات استجبطی ثب دًیبی ثیشٍى، اخشاوٌٌذُ 

ثبضذ. ثخص پَیب ًیض  وٌتشلی دیگش هیالگَسیتن ٍ فشآیٌذّبی
 ،AES [11]، Klein [12]ّبی الگَسیتن 4ضبهل ّشیه اص 

Serpent [13 ٍ ]Simon [14 ]هسبلِ 2دس ایي خب ثبضذ. هی 
 :ایستبی طشح ثبیذ هذًظش لشاس گیشدثشای لسوت 

اص تجبدل اطلاػبت دس صهبى ثبصپیىشثٌذی  ثشای خلَگیشی -1
ثبیذ  خضئی وٌتشلش ثبصپیىشثٌذیثِ ًبم  ٍاحذیه  خضئی،

خضئی  ثبصپیىشثٌذیاتوبم  ٍ طشاحی گشدد تب صهبى ضشٍع
اص  پَیبلسوت  سا ًطبى دّذ ٍ ّوچٌیي هسبلِ خذاسبصی

دس حیي فشآیٌذ ثبصپیىشثٌذی سا ثشػْذُ  ایستبلسوت 
 .ثگیشد

خضئی دس فشستٌذُ ٍ  ػولیبت ثبصپیىشثٌذیوِ  اص آًدب -2
 FIFO، ثبیذ حبفظِ اًدبم ًوی ضَدگیشًذُ دس یه صهبى 
ثیٌی  ّبی دسیبفتی دس گیشًذُ پیص خْت ًگْذاسی دادُ

اثتذا ولیبت ػولیبت ثِ ایي غَست است وِ  ضَد.
خضئی  فشآیٌذ ثبصپیىشثٌذی الگَسیتن،فشستٌذُ ثب اًتخبة 

ّب سا سهض ًوَدُ ٍ اسسبل  دادُ دّذ ٍ سپس سا اًدبم هی
 ،ّب دادُ ثخطی اص گیشًذُ پس اص دسیبفت .وٌذ هی

الگَسیتن سهضًگبسی سا تطخیع دادُ ٍ فشآیٌذ 
وٌذ. طی ایي فشآیٌذ،  آغبص هیخضئی سا  ثبصپیىشثٌذی

گشدد ٍ   هی رخیشُگیشًذُ   FIFOدس ّبی دسیبفتی دادُ
خضئی ضشٍع ثِ  گیشًذُ ثؼذ اص اتوبم فشآیٌذ ثبصپیىشثٌذی

ثب ثِ ایي تشتیت  .وٌذ  هی  FIFOآى اص ّب دادُخَاًذى 
فشستٌذُ هٌتظش اتوبم فشآیٌذ  تَخِ ثِ ایٌىِ

، سشػت استجبط هبًذ  ویخضئی دس گیشًذُ ً ثبصپیىشثٌذی
  .سٍد ثبلاتش هی

ٍ  سهضوٌٌذُ دس فشستٌذُثلَن دیبگشام لسوت  2دس ضىل 
ّوبًطَس وِ دس  وٌیذ.  هیهطبّذُ لسوت سهضگطب دس گیشًذُ سا 

اص خضئی  وٌتشلش ثبصپیىشثٌذیثلَن ، وٌیذ  هیضىل هلاحظِ ایي 
دستَس ضشٍع ػولیبت ثبصپیىشثٌذی،  ،ّبی دسیبفتی دادُطشیك 

خضئی دس  ًَع الگَسیتن اًتخبثی ٍ اتوبم فشآیٌذ ثبصپیىشثٌذی
 ضَد. سا هتَخِ هی سوت فشستٌذُ

 اطلاػبت خشاة ضذىثشای خلَگیشی اص   FIFOٍاحذٍخَد یه 
   ثبضذ.  هی  هی خضئی الضا حیي فشآیٌذ ثبصپیىشثٌذیدسیبفتی دس 

FPGA 
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دس ایي ثخص ثشسسی ًتبیح سا دس دٍ لسوت هی تَاى اًدبم داد. 
ًخست ثشسسی تَاى ػولیبتی ثب هشاخغ دیگش وِ دس همذهِ روش 

ثب تَخِ ثِ ًتبیح روش ضذُ دس خذٍل  دّین. سا اًدبم هی گشدیذ
 غّبی هشخ افضاس ایي طشح اص سبیش طشح ، تَاى ػولیبتی سخت1

خَیی دس هٌبثغ اص لحبظ غشفِسپس  ثبضذ. ثیطتش ٍ ثْتش هی
 2 . خذٍلّیند هی لشاس اسصیبثیافضاسی ًتبیح سا هَسد سخت

یه اص  ثشای ّشافضاسی هَسد ًیبص  هٌبثغ سختهیضاى هػشف 

دس ایي خذٍل ّوچٌیي  دّذ. سا ًطبى هیضذُ روش ّبی  الگَسیتن
فضاسی خْت پیىشثٌذی هتذاٍل طشح  هیضاى هػشف هٌبثغ سخت

  همبیسِ ثذٍى استفبدُ اص ثبصپیىشثٌذی خضئی اسائِ ضذُ است.
سبیش  افضاسی ایي طشح ٍ خَیی دس هٌبثغ سخت ثیي هیضاى غشفِ

سائِ ضذُ است. هیضاى هتَسط ا 3ّبی هشخغ دس خذٍل  طشح
خَیی ثب تَخِ ثِ وبّص هدوَع هٌبثغ دس حبلت  دسغذ غشفِ

ثبصپیىشثٌذی ًسجت ثِ هدوَع هٌبثغ دس حبلت هتذاٍل هحبسجِ 
 ضذُ است. 

 

 
 ٍ سهضگطبثلَن دیبگشام سهضوٌٌذُ  .2ضىل 

تَاى ػولیبتیهمبیسِ  .1خذٍل 
 تَاى ػولیبتی وبس حذاوثش فشوبًس سبصی ًَع پیبدُ 
 گیگبثیت ثش ثبًیِ 2.756 هگبّشتض 167 افضاسی سخت [9هشخغ ]
 ویلَثیت ثش ثبًیِ 174 هگبّشتض 72 افضاسی ًشم [17هشخغ ]

 گیگبثیت ثش ثبًیِ 2.662 هگبّشتض 278 افضاسی سخت سٍش پیطٌْبدی
 

طشح پیطٌْبدی پیىشثٌذی هتذاٍلّوچٌیي خضئی ٍ  ثبصپیىشثٌذی ّبی هختلف لبثل پیىشثٌذی ثػَست افضاسی ثشای ثخص هٌبثغ سختهیضاى هػشف  .2خذٍل 

 هٌبثغ سخت افضاسی
هٌبثغ سخت 

 AESافضاسی 
هٌبثغ سخت 

 KLEINافضاسی 
هٌبثغ سخت افضاسی 

SERPENT 
هٌبثغ سخت افضاسی 

SIMON 
هٌبثغ پیىشثٌذی 

 هتذاٍل
ثبصپیىشثٌذی هٌبثغ 

 خضئی
 8722 28145 8572 8722 2524 8327 ّبLUTتؼذاد 

 5278 9578 1792 5278 964 2244 ّبFlipFlopتؼذاد 
 

ّب دس ثخص لبثل پیىشثٌذی افضاسی طشح پیطٌْبدی ٍ سبیش طشحخَیی دس هػشف هٌبثغ سخت همبیسِ هیضاى غشفِ .3خذٍل 

 
هٌبثغ پیىشثٌذی 

 ّبLUT هتذاٍل
هٌبثغ پیىشثٌذی 

 ّبFlipFlop هتذاٍل
هٌبثغ ثبصپیىشثٌذی 

 ّبLUTخضئی
هٌبثغ ثبصپیىشثٌذی 

 ّبFlipFlop خضئی
هتَسط دسغذ 

 خَیی غشفِ
 %63 5278 8722 9578 28145 طشح پیطٌْبدی

 %59 677 664 1532 1612 [6هشخغ ]
 %47 1163 1389 3242 1632 [8هشخغ ]
 Slices 241  Slices 62%   647 [7هشخغ ]
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ضَد، هیضاى غشفِ خَیی دس  ّوبًطَس وِ دس ایي خذٍل دیذُ هی
ّبی هشخغ ثیطتش  افضاسی ایي طشح اص سبیش طشح هٌبثغ سخت

ثبضذ وِ ًطبًذٌّذُ ثشتشی طشح پیطٌْبدی است. لاصم ثزوش  هی
ًیض است وِ دس وٌبس دٍ همبیسِ روش ضذُ، افضایص اهٌیت طشح 

ثبضذ وِ پیص اص ایي هطشح ٍ هَسد ثشسسی لشاس گشفتِ  هطشح هی
 است.

است وِ  ًىتِ لبثل تَخِ دیگش ایي  3ٍ  2، 1ٍل اخذ ثب ػٌبیت ثِ
خَیی لبثل  غشفِ ،خضئی ثب استفبدُ اص تىٌیه ثبصپیىشثٌذی

ٍ ایي  آیذ ثذست هیای ًسجت ثِ پیىشثٌذی هتذاٍل  هلاحظِ
تش ٍ ثِ ّوبى ًسجت  اسصاى ّبی تشاضِهَضَع هَخت اًتخبة 

     گشدد.  هیخَیی التػبدی  غشفِ

 نتیجه گیری

تَاى   هی دٍ خْتهمبلِ ًىبتی وِ هطشح ضذ سا اص  دس ایي
ایذُ استفبدُ اص اهٌیت  افضایص ثشای دس اثتذا .گیشی ًوَد ًتیدِ
وبّص خشٍخی ّش ٍ  الگَسیتن ثِ خبی یه الگَسیتن چْبس

، AES ضبهل الگَسیتن   ّب ایي الگَسیتن .ضذ  هطشحالگَسیتن 
Serpent ،Klein  ٍSimon ٌسبصی ثیطتش اص  ثِ دلیل پیبدُ .ذّست

صیبدی ثِ طشح  افضاسیسشثبس سخت ،طشح ایيدس یه الگَسیتن 
استفبدُ اص  هطىل،ایي  حل ثشایدس ایي هشحلِ  ضَد. تحویل هی

ثب پیطٌْبد گشدیذ. ایذُ ثبصپیىشثٌذی خضئی ثشای ایي هٌظَس 
الگَسیتن وِ ثِ طشحوبى اضبفِ  تؼذاد استفبدُ اص ایي ایذُ ثِ ّش

ثبصپیىشثٌذی هٌبثغ  ٍاحذثِ هیضاى ثضسگتشیي    ْبتٌ ،وٌین
دس هٌبثغ  خَثی خَیی گشدد ٍ غشفِ  هیافضاسی استفبدُ  سخت
وِ ایي اهش سشثبس سخت افضاسی ثِ  گیشد  هیافضاسی اًدبم  سخت

افضایص  پیبدُ سبصی هتذاٍل سا اص ثیي هی ثشد.ٍخَد آهذُ دس 
اهٌیت لیٌه ّبی استجبطی سادیَیی ثیسین وِ هػشف تَاى ٍ 
اثؼبد هذاسات دس آًْب اّویت صیبدی داسد، اص هْوتشیي وبسثشدّبی 

 ایي طشح هی ثبضذ.
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