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 چکیده

این است. در  شده م پیشنهادسیهای حسگر بیدر شبکهتخمین مکان متعددی جهت  جدا از محدودههای الگوریتمتاکنون 
ت تحلیل ی جهمدلدر این مقاله .مخرب استغلط و شبکه عاری از هرگونه خطا و داده فرض شده است که  هاالگوریتم

ارزیابی و کاربرد آن درده است و سپس به یابی جدا از محدوده  ارائه شهای مکانمخرب در الگوریتمهای حملات و داده
مخرب های . دادهه استشد پرداخته ELMو  DV-Hop ،LSVM ،NNمطرح  جدا از محدودهیابی مکانی هاالگوریتم مقایسه

حمله ها در برابر . مقاومت این الگوریتمدنشو تولید ،های حسگرتسخیرشدهیا گره و مخربلنگر های ممکن است توسط گره
یابی ط عادی خطای مکاندر شرای DV-Hopدهد که اگرچه مینتایج نشان   است.و تحلیل شده با یکدیگر مقایسه  تسخیر گره

 ELMو  LSVM وحسگر، به ترتیب،لنگر تسخیر گره  الگوریتم دیگر دارد اما در صورت وجود حمله سهکمتری نسبت به 
ه مسئله مرزی در و مقایسجهت بررسی ، معیار جدیدی مقالهدر این  . همچنینهستندی یابی کمتردارای خطای مکان

 LSVMدهد که نشان می یابیهای مکانسازی الگوریتمپیشنهاد شده است. نتایج شبیه ،هجدا از محدود یابیهای مکانالگوریتم
 است. یی بهتریآرکادارای  مرزیدر مسئله ، یابی جدا از محدودهانی مکهادیگر روشمقایسه با در 

 هواژکلید

.سیم، جدا از محدوده، حمله تسخیر گره، مسئله مرزیبییابی، شبکه حسگر مکان

مقدمه

مشبکه حسگر بی اکنون هماست که جدیدی ، فناوری 1سی
است. در حال انجام آن حوزه ای در گستردهتحقیقات 

این  ،سیم و الکترونیکبی تارتباطاحوزه های اخیر در پیشرفت
چندکاره با هزینه و  2هاییامکان را فراهم نموده است تا حسگر

شوند که از نظر اندازه کوچک بوده ساخته  ،انرژی مصرفی پایین
-[. قابلیت خود1] با هم باشندبا ارتباط  قادر ،و در فواصل کوتاه

سیم های حسگر بییک خصوصیت مطلوب در شبکه 3ابییمکان
آتش و نظارت بر رصد  ماننداست. در کاربردهای نظارت محیطی 

مکان اطلاع از شده بدون گیریکشاورزی، داده اندازهکیفیت آب و 
برای تخمین مکان همچنین . خواهد بودفایده داده، بی آن

ترافیک بر تشخیص نفوذ، نظارت مانند  یدیگرهای متعدد کاربرد
 .تواند مفید باشدمینیز  نظارت بر سلامت و ایجاده

1wireless sensor networks
2ssensor
3localization-self

انرژی، اندازه، مصرف ، هزینهحسگرها در های به دلیل محدودیت
جهانی در  یابتمحیط بکارگیری )بطور مثال سیستم موقعی

)بطور مثال توزیع آنها ها در دسترس نیست( و نوع برخی مکان
صورت تصادفی در محیط پراکنده ههای حسگر ممکن است بگره

های الگوریتم. دانندرا نمی خودشان ها مکانحسگراغلب  ،شوند(
ها سیم این قابلیت را برای گرهبی های حسگرشبکه در یابیمکان

با مکان  گرهتعدادی کمک ا با مکان خود ر که آوردمیفراهم 
نیا دیده 4رلنگ به نام مشخص با  هایگرهزنند. بتخمین  5با

یا معمولی نامیده لنگر -های غیراطلاعات مکانی نامشخص، گره
یابی تخمین زده توسط الگوریتم مکانشان کانشوند و ممی
های یابی جهت تخمین موقعیت مکانی گرهیند مکانآفر شود.می

 :استدو مرحله شامل  معمولی
  اطلاعاتی از قبیل در این مرحله آوری اطلاعات: جمعمرحله

های ها و همچنین مکان گرهبین گره زاویه، اتصال و 6مسافت

4anchor
5beacon
6distance
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تواند ها میهمسایهبین [. مسافت 2د ]شوآوری میجمعلنگر 
اختلاف زمانی رسیدن  و ، زمان رسیدن[3]براساس شدت 

های . مسافت بین گرهشودگیری اندازه، سیگنال دریافتی[ 4]
 DV-distance[ یا 4] DV-Hopتواند توسط میگامه چند

 گیری شود.[ اندازه4]
  با گره موقعیت مکانی در این مرحله محاسبه مکان: مرحله

محاسبه  در مرحله قبل آوری شدهاستفاده از اطلاعات جمع
 شود. می

بندی تقسیم یاساس معیارهای مختلفیابی برهای مکانروش
و  7بر گرهمبتنی آنها به دو دسته بندی در یک تقسیم. شوندمی

 اول،دسته [. در 6 ،5] شوندمیتقسیم  8کاریایستگاهمبتنی بر 
 ،دومدسته د ولی در کنرا محاسبه می گره حسگر مکان خودخود 

کاری به آنها اعتماد دارد، هایی که ایستگاهیا گره 9کاریایستگاه
 جهته کبراساس ایند. کنهای حسگر را محاسبه میمکان گره

 ،یا خیر دشو در دسترس مستقیم استفاده لنگرهایاز یابی مکان
-و مکان 10پرشهیابی یکمکان دو دسته به یابیمکانهای روش

های گره اولدسته د. در نشومیبندی تقسیم11پرشهی چندیاب
 ،یک پرش در محدودههای همسایه لنگر با کمکتنها معمولی 

های دورتر لنگراز  دومدسته ه در کد، در حالیشونیابی میمکان
های روش، های مورد استفادهنوع داده از نظر شود.نیز استفاده می

 13و جدا از محدوده 12یابی به دو دسته مبتنی بر محدودهمکان
یا  تهای مبتنی بر محدوده، مسافروشد. در نشومیتقسیم [ 7]

گیری اندازه آوری اطلاعاتها در مرحله جمعگرهبین زاویه 
نیازی به این  ،های جدا از محدودهروشکه در شود در حالیمی

تخمین مکان استفاده جهت و از تعداد پرش  گیری نیستاندازه
 . شودمی
 نیز حملات برابر در یابیی مکانهاتمیالگورسازی مقاوممنظوربه

ها یشتر این روشباما  [.15-8] است شده شنهادیپ روش یتعداد
پیشنهاد شده  ،های مبتنی بر محدودهالگوریتم سازیامنجهت 
 جدا از محدوده پرشهیابی چندهای مکانامنیت در روشو است 

های از طرف دیگر این روش .[13]است  صلیایک چالش 
یند آجمان از فرمهاتاثیر قادر به حذف  طور کاملبهسازی امن

یابی نیستند و بنابراین میزان تاثیر حملات بر روی این مکان
تواند به عنوان معیاری جهت ارزیابی آنها مطرح مینیز ها الگوریتم

 شود. 
-DV مانند جدا از محدودهیابی مکانهای روش ییآکارهمچنین 

Hop ،LSVM ،NN  وELM [4، 16 ، 17، 18 ] در شرایط فقط
فرض قبلی، تحقیقات است. در  شدهمطالعه ( عدم حمله)عادی 

                                                           
7centric-node 

8centric-infrastructure 
9base station 
10hop-one 

عاری از خطا بوده  ،یابیکه داده مورد استفاده در مکاناست شده 
 هایوشهمچنین در رای در شبکه وجود ندارد. و هیچ حمله

میزان در مورد تحلیلی گونه [، هیچ15-8] یسازی پیشنهادامن
از طرف  است.شده نیابی در دقت مکانمخرب های تاثیر داده

یند آقادر به حذف مهاجمان از فر ی پیشنهادیهاوشردیگر 
نیز یابی ی مکاناهالگوریتمیابی به صورت کامل نیستند. مکان

جمان ند توسط مهانتوا، میهای شبکهمانند سایر اجزا و پروتکل
توانند نی دیگر مهاجمان مید. به بیانرار گیردر معرض تهدید ق

با توجه به اهمیت شوند. ها یتماین الگورنادرست رد کلعمباعث 
حمله  اینجار حملات دیگر، دانواع حمله تسخیر گره در بین 

های جدا به عنوان مثال در روش .شده استبررسی تسخیر گره 
، مکان خود را مخربلنگر گره یک  پرشه، اگراز محدوده و چند

، تعداد پرش را کاهش مخربحسگر اعلام کند و یا یک گره غلط
در  غلط های، این عمل موجب استفاده از دادهو یا افزایش دهد

های تاثیر داده بررسی این مقالهیکی از اهداف . دشویابی میمکان
 .استسازی حمله با استفاده از مدل یابیمکاندقت روی  برغلط 

سازی امندر کارهای آتی جهت  تواندمی تحقیقنتایج این 
. شوداستفاده  ،در مقابل حمله تسخیر گره یابیهای مکانلگوریتما

جهت بررسی جدید  معیاریک ارائه  این مقاله، بعدینوآوری 
های در شبکه یابیهای مکانالگوریتمدر  مسئله مرزیمیزان تاثیر 

ن مسئله مرزی یک موضوع مهم در  ، است.14حسگر همگ
[ بررسی شده 16] محدودبه صورت تاکنون یابی بوده و مکان

یی آتواند برای مقایسه کار[ نمی16است. روش استفاده شده در ]
در آن و یابی در مسئله مرزی بکار گرفته شودهای مکانالگوریتم
قرار نگرفته بررسی ق مورد کامل و دقیبه صورت مرزی مسئله 

 تنها بر روی لایه آخر تمرکز نموده و [19]همچنین در  ست.ا
 ممکن نیست. دیگرهای امکان مقایسه در لایه

شکل است که در بخش بعدی به مرور ه این ساختار مقاله ب
و مدل حمله شود. در بخش سوم، پرداخته می پیشینکارهای 

گردد. در میپیشنهاد  ،آن و تحلیل بررسیمعیارهای لازم جهت 
 پایاندر و دشویسازی ارائه ماز شبیهحاصله نتایج بعدی بخش 
 است.آمده نهایی گیری نتیجه

 پیشینه تحقیق

. دادند پیشنهاد LSVMبه نام  الگوریتمی [16]تران و همکاران 
 تنها براساس اطلاعات تعداد پرش الگوریتم اینیابی در مکان

افزار سخت گونههیچساده بوده و به  الگوریتمشود. این انجام می
از  بسیاریمورد استفاده در  کمکی متحرکابزار  یایاب و مسافت

 ماشینبراساس  LSVM همچنین. نیاز ندارد ،دیگرهای روش

11hop-multi 
12based-range 
13free-range 
14isotropic 

ارائه مدلی جهت تحلیل حملات تسخیر گره در الگوریتم های مکان یابی جدا از محدوده و معیار جدیدی جهت مسئله مرزی
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استفاده از آن، ای مقاله به گونه اینو در  است 15پشتیبانبردار 
 یخطا ن حالییابی مناسب بوده و در عمکان جهت هکشده 
یابی به مکان. این روش قابل قبولی باشدحد  یکیابی در مکان

 یو ارتباط شیپردازمنابع  ز نظراهمچنین است و  یصورت توزیع
ی-مسائل سوراخ LSVMهمچنین،  است. کارآمد و  16پوشش

 این. در کندمناسب، بررسی میرا به صورت  17مرزیمسئله 
,0]جغرافیایی با ابعاد  مکان یک ها درگره،روش 𝐷𝐷] ∗ [0,𝐷𝐷] که 

𝐷𝐷 >  M-1 های حسگر به دو مجموعهگره .شوندمی توزیع 0
 :دنشویم تقسیم یکلاس

},,....,{کلاس M-1 مجموعه 121 MCXCXCX بعد یبرا x  که
کلاسهر 

iCX هایی باشامل گره
M
DiX .1 مجموعهاست-M 

},,....,{کلاس 121 MCYCYCY بعد  یبراy  کلاسکه هرiCY 
هایی با شامل گره

M
DiY  است. 

 دیدهآموزش  ،ماشین بردار پشتیبان یک ،کلاسهر  یسپس برا
. شودیاستفاده م یابیمکانجهت ،آن آمدهضرایب بدستو از 
انند م بردار پشتیبان هایماشیناز  ایمجموعه ،یابیمکان جهت
 شود.استفاده می 1شکل 

 
 m=4درخت تصمیم با  .1شکل 

یابی مبتنی بر اتصال ، یک الگوریتم مکان[17]چاترجی 
فوروارد چندلایه گرادیان پرشه و با کمک شبکه عصبی فیدچند
های سردسته ابتدا گره روشاست. در این  کردهپیشنهاد  18توام

سپس یکدیگر را براساس تعداد پرش بدست آورده و  بافاصله خود 
به یک سردسته  خود آوری شده را به همراه مکاناطلاعات جمع

یک  ،کنند. سردسته با استفاده از اطلاعات دریافتیارسال می
 جهت مدل راشبکه عصبی را آموزش داده و سپس این مدل 

های حسگر با گره. بردهای حسگر بکار میتخمین مکان گره
های بدست آمده، مکان خود را در ها و بایاساستفاده از وزن
زنند. این شبکه عصبی دو خروجی دارد که بر میشبکه تخمین 

 yو محور  xکلاس مکانی گره در محور  ،اساس این دو خروجی
                                                           

15support vector machine 
16hole-coverage 
17border 

یابی را با استفاده از شدت مکانمقاله مسئله  این آید.بدست می
  کند.میحل  سیگنال

در را های هوش محاسباتی روش [18]این و همکاران -سو
با هم مقایسه از آنها را و نتایج حاصله  ندیابی بکار گرفتمکان
برای  )ELM( 19نهایت. همچنین، از ماشین یادگیری بیکردند

تا از مزیت آموزش سریع  کردندیابی استفاده حل مسئله مکان
بیان کردند که [ 20]چاوراسیا و همکاران  .دناین ماشین بهره ببر

های گره معمولی و لنگر تشکیل شده است. گرهدسته شبکه از دو 
. الگوریتم هستند یاب جهانی مجهزسیستم موقعیت هلنگر ب
و  تخمین مکان، به سه مرحله تخمین مسافتآنها یابی مکان

 شود. تبدیل مختصات تقسیم می
یابی مبتنی بر آموزش مکانالگوریتم  [21]افضل و همکارش 

رد کلعمکه دادند سیم سیار پیشنهاد های حسگر بیبرای شبکه
[ 22]یان و همکاران . ستااین الگوریتم براساس اطلاعات اتصال 

د پیشنها ،تخمین مکان با استفاده از کرنل حداقل مربعات جزئی
طلاعات ، از تابع کرنل برای تعریف اآنها . در روش پیشنهادیدادند

یابی ها استفاده شده و سپس مدلی برای مکاناتصال میان گره
شود. این مدل و ها براساس حداکثر واریانس ایجاد میمیان گره

های لنگر برای ها با مکان ناشناخته و گرهتعداد پرش میان گره
 [23]و همکاران هاشمیان بنی شود.تخمین مکان استفاده می

 ،شبکه عصبیر بمحدوده مبتنی یابی جدا از یک الگوریتم مکان
 ، از روشیابیالگوریتم مکاناین . کردندپیشنهاد 

هت ج PSO (Particle swarm optimization)سازیبهینه
احمدی و  کند.فاده میهای شبکه عصبی استسازی نرونبهینه

بندی و رگرسیون استفاده از هر دو روش دسته [24] همکاران
 کاهش اثرات نوسانات شدت سیگنال، برای آنها روش در .کردند

برای  (KNN)ترین همسایه بند نزدیکدریافتی، ابتدا دسته
شود. سپس ها به هدف استفاده میترین لنگرانتخاب نزدیک

های یابی با کمک درخت رگرسیون و با استفاده از لنگرمکان
 شود.انتخابی انجام می
 نمودندیابی هوشمند ارائه مکان[ یک روش 25]یون و همکاران 

. کندهای لنگر استفاده میاز گره 20که از شدت سیگنال دریافتی
ارائه شده  با روش فازی و شبکه عصبی در این مقاله دو طرح

حل مشکل عدم  جهت [26]ویروویچ و همکارانش میلیاست. 
یابی، یک روش قطعیت شدت سیگنال دریافتی و خطای مکان

 FRORFکه دادند ی بر مجموعه فازی پیشنهاد یابی مبتنمکان
که به وسیله یک را لنگر های سیگنال روشاین شود.نامیده می

یابی که احتمال قرار گرفتن گره حسگر در ناحیه از فضای مکان

18conjugate 
19Extreme learning machine 
20Received Signal Strength 

سیدصابر بنی هاشمیان
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های در دسته روش روشکند. این ایزوله می، آن بیشتر است
 گیرد.قرار می ،جدا از محدوده و مبتنی بر ناحیه یابیمکان

بعدی های حسگر سهالگوریتمی برای شبکه [27] ژائو و همکاران
شده بوده و هزینه . این الگوریتم به صورت توزیعانددادهپیشنهاد 

یافته نسخه بهبود [28] لیو و همکارانبکارگیری آن اندک است. 
ح اندازه پرش که از تصحی انددادهپیشنهاد  DV-Hopالگوریتم 

گیری استفاده شده است. همچنین برای کاهش خطاهای اندازه
 دهد.گیری فاصله را کاهش میاین الگوریتم اثر خطاهای اندازه

 حمله پیشنهادی مدل

در برابر حملات دت به شپرشه های جدا از محدوده چندالگوریتم
تواند توسط میهم یابی طلاعات مکانچون اهستند.  رپذیتاثیر
های حسگر در در مرحله اعلان مکان و هم گرهلنگر های گره

، مقالهاین  فیکی از اهدا تغییر یابد. ،مرحله تعیین تعداد پرش
جدا از یابی های مکانبر روی الگوریتممطالعه تاثیر حملات 

ها، اطلاعات پرشه است. در این نوع از الگوریتمو چندمحدوده 
پخشی شده و این همه ،در شبکهلنگر های مکانی توسط گره

منتقل های حسگر به یکدیگر توسط گره اطلاعات پرش به پرش
پس از دریافت این اطلاعات، با ، یابیلگوریتم مکانا. شودمی

مکان ، استفاده از اطلاعات مکانی و تعداد پرش بکار گرفته شده
. به منظور بررسی و تحلیل زندمیتخمین را یک گره حسگر 
حمله و  سازیمدلبه  یابی،های مکانروشدقت حملات بر روی 
، DV-Hop [4]یابی های مکانروی الگوریتمبر تشریح تاثیر آن 

LSVM [16]، NN [17]  وELM [18]  خواهیم پرداخت. منظور
مهاجم در آن است که  21از حمله در اینجا، حمله تسخیر گره

را بدست  شده در حسگراطلاعات ذخیره ،تسخیر گرهتواند با می
آورده و با تغییر کارکرد گره، آن را دوباره درون شبکه بکار گیرد. 

رتسخیر گره دو نوع حمله  تسخیر گره و  [29] 22لنگ
 .گیردمورد بررسی قرار می [29]23حسگر

در نظر گرفته شده است.  سازیاین مدلجهت  تعدادی فرض
دارای محدوده لنگر های حسگر و که گرهفرض شده است نخست 

 ،هاگره مکانکه هستند. همچنین فرض شده  یارتباطی یکسان
دل مدهد. در این رخ نمی شبکه لوژیتوپوثابت بوده و تغییری در 

و لنگر های هیچ فرضی در مورد امن بودن اطلاعات درون گره
تواند با تسخیر میحسگر نشده است. به عبارتی دیگر، یک مهاجم 

و یا یک گره حسگر اطلاعات درون آن را تسخیر لنگر یک گره 
 نماید.
 لنگرتسخیر گره حمله مدل 

 پرداختهلنگر حمله تسخیر  سازیدر این قسمت به بررسی و مدل
[ 18 ،17 ،16 ،4] یابیمکان هایو تاثیر آن را بر روی الگوریتم

                                                           
21node compromise attack 
22Beacon Compromise 

، مهاجم پس از تسخیر حمله نوع از . در ایندادخواهیم  توضیح
کند. این غلط را به شبکه ارسال می یاطلاعات مکانلنگر گره 

و  شده استفاده یابیکانهای ماطلاعات مکانی غلط در الگوریتم
تخمین  خود را اشتباهمکان  های حسگرگرهکه گردد باعث می

 که در مکان واقعی Aلنگر ، گره 2. به عنوان مثال در شکل بزنند
(𝑥𝑥, 𝑦𝑦) قرار دارد، اطلاعات مکانی غلط  (𝑥𝑥′, 𝑦𝑦′)  را درون شبکه
یک موقعیت  ی حسگرهاد که گرهشوو باعث میکرده ارسال 

 را برای خود تخمین بزنند.  طغل یمکان

 
 بانتسخیر گره دیدهحمله  .2شکل 

لنگر ره گمکان  یلدف شامل پیامیک لنگر ، هر گره DV-Hopدر 
کند. در شبکه ارسال می ،اولیه صفربا مقدار فیلد تعداد پرش و 

ر ه تعداد پرش تا فاصله، حداقل آن پیام هر گره دریافت کننده
های دیگر مربوط پیامکند. نگهداری میدر حافظه خود  رالنگر 

تر به عنوان اطلاعات بزرگ تعداد پرشخاص، با لنگر به یک 
با  هایپیامد. نشوقدیمی در نظر گرفته شده و نادیده گرفته می

 دوباره در،فیلد مقدار پرش، با افزایش فیلد مقدار پرش کمتر
، iلنگر گردد. در مرحله دوم، هر گره می پخشیهمهشبکه 

 زند.تخمین می (1) معادلهبا استفاده از را  پرشمیانگین اندازه 

(1)  hopsizei =
∑ √(𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑗𝑗)2 + (𝑦𝑦𝑖𝑖 − 𝑦𝑦𝑗𝑗)2𝑗𝑗≠𝑖𝑖

∑ ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑗𝑗)𝑗𝑗≠𝑖𝑖
 

,xi)که  yi)  و(xj, yj)  لنگر مختصات گرهi  وj  بوده وh(Ai, Aj) 
، iلنگر سپس هر گره  باشد.می jو  iلنگر گره بین  پرشتعداد 

پس از دریافت اندازه  کند.اندازه پرش خود را در شبکه ارسال می
های حسگر اندازه پرش را در تعداد پرش ، گرهiلنگر گره  هر پرش

زنند. در را تخمین می iلنگر گره  ضرب نموده و فاصله خود تا
و با  multilaterationروش استفاده از  با های حسگرگره ادامه،

ی مکانموقعیت  ،لنگرهای گره باخود تخمینی  هایاصلهفکمک 
 k مخربلنگر یک گره  فرض کنیدد. حال زننیمتخمین  خود را

,xk)مکانی با مختصات  yk)  که عضوی از مجموعه ،m  لنگر

23Sensor node Compromise 

ارائه مدلی جهت تحلیل حملات تسخیر گره در الگوریتم های مکان یابی جدا از محدوده و معیار جدیدی جهت مسئله مرزی
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Kده تسخیرش = {k1, k2,… , km} باشد، اطلاعات مکانی می
,x′k) نادرست y′

k) = ((xk + z), (yk + w))  را در شبکه
|z| هکارسال نماید  > اختلاف میان مختصات مکانی واقعی و  0

|w| و xمختصات مکانی غلط اعلام شده بر روی محور  > 0 
اختلاف میان مختصات مکانی واقعی و مختصات مکانی غلط 

به صورت  (1عادله )م است. بنابراین yاعلام شده بر روی محور 
 .کندمیتغییر ( 4( و )3(، )2)

در اندازه پرش شودباعث میلنگر حمله تسخیر گره  ترتیببدین 
. با تغییر یابد مقدارششده و محاسبه  (4از معادله ) iلنگر گره 

تاثیر  multilaterationروی  بر تواندمهاجم میپرش تغییر اندازه 
 .شود ی حسگرهاگرهغلط در  یمکان سبب تخمینگذاشته و 

تواند در غلط می مکانی [، مختصات16] LSVMدر الگوریتم 
. این عمل شودهای بردار پشتیبان استفاده مرحله آموزش ماشین

 .شودیابی بندی غلط در مرحله مکانتواند منجر به کلاسمی
 

(2)  ℎ𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑖𝑖 =
∑ √(𝑥𝑥𝑖𝑖 − 𝑥𝑥 𝑗𝑗 )2 + (𝑦𝑦𝑖𝑖 + 𝑦𝑦𝑗𝑗)2𝑗𝑗≠𝑖𝑖,𝑗𝑗≠𝑘𝑘∈𝐾𝐾 + ∑ √(𝑥𝑥𝑖𝑖 − 𝑥𝑥′𝑘𝑘)2 + (𝑦𝑦𝑖𝑖 − 𝑦𝑦′𝑘𝑘)2𝑘𝑘∈𝐾𝐾

∑ ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑗𝑗)𝑗𝑗≠𝑖𝑖
 

(3)  =
∑ √(𝑥𝑥𝑖𝑖 − 𝑥𝑥 𝑗𝑗 )2 + (𝑦𝑦𝑖𝑖 + 𝑦𝑦𝑗𝑗)2𝑗𝑗≠𝑖𝑖,𝑗𝑗≠𝑘𝑘∈𝐾𝐾

∑ ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑗𝑗)𝑗𝑗≠𝑖𝑖
+

∑ √(𝑥𝑥𝑖𝑖
2 + 𝑥𝑥′𝑘𝑘2 − 2𝑥𝑥𝑖𝑖𝑥𝑥′𝑘𝑘 + 𝑦𝑦𝑖𝑖

2 + 𝑦𝑦′𝑘𝑘2 − 2𝑦𝑦𝑖𝑖𝑦𝑦′𝑘𝑘)𝑘𝑘∈𝐾𝐾
∑ ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑗𝑗)𝑗𝑗≠𝑖𝑖

 

(4)  =
∑ √(𝑥𝑥𝑖𝑖 − 𝑥𝑥 𝑗𝑗 )2 + (𝑦𝑦𝑖𝑖 + 𝑦𝑦𝑗𝑗)2𝑗𝑗≠𝑖𝑖,𝑗𝑗≠𝑘𝑘∈𝐾𝐾

∑ ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑗𝑗)𝑗𝑗≠𝑖𝑖
+

∑ √(𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑘𝑘)2 + 𝑧𝑧2 − 2𝑧𝑧(𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑘𝑘) + (𝑦𝑦𝑖𝑖 − 𝑦𝑦𝑘𝑘)2 + 𝑤𝑤2 + 2𝑤𝑤(𝑦𝑦𝑖𝑖 − 𝑦𝑦𝑘𝑘)𝑘𝑘∈𝐾𝐾
∑ ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑗𝑗)𝑗𝑗≠𝑖𝑖

 

 
، از اطلاعات ELM [18]و الگوریتم  NN [17] الگوریتم دو در

لنگر های بین گره پرش تعداد فاصلهو آوری شده جمعمکانی 
 ،الگوریتمدو . در این شوده میاستفاد شبکه عصبیآموزش  جهت

 .است (5)به صورت  برای آموزشآوری شده اطلاعات جمع

(5
) 

[
 
 
 
 
 ℎ(𝑆𝑆1, 𝑆𝑆1) ℎ(𝑆𝑆1, 𝑆𝑆2) . . . ℎ(𝑆𝑆1, 𝑆𝑆𝑘𝑘) : 𝑥𝑥1𝑐𝑐 𝑦𝑦1𝑐𝑐
ℎ(𝑆𝑆2, 𝑆𝑆1) ℎ(𝑆𝑆2, 𝑆𝑆2) . . . ℎ(𝑆𝑆2, 𝑆𝑆𝑘𝑘) : 𝑥𝑥2𝑐𝑐 𝑦𝑦2𝑐𝑐
⋮ ⋮ . . . . . . . . . ⋮ ⋮
ℎ(𝑆𝑆𝑖𝑖, 𝑆𝑆1) ℎ(𝑆𝑆𝑖𝑖, 𝑆𝑆2) . . . ℎ(𝑆𝑆𝑖𝑖, 𝑆𝑆𝑘𝑘) : 𝑥𝑥𝑖𝑖𝑖𝑖 𝑦𝑦𝑖𝑖𝑖𝑖
⋮ ⋮ . . . . . . . . . ⋮ ⋮
ℎ(𝑆𝑆𝑘𝑘, 𝑆𝑆1) ℎ(𝑆𝑆𝑘𝑘, 𝑆𝑆2) . . . ℎ(𝑆𝑆𝑘𝑘, 𝑆𝑆𝑘𝑘) : 𝑥𝑥𝑘𝑘𝑘𝑘 𝑦𝑦𝑘𝑘𝑘𝑘]

 
 
 
 
 

 

,h(Si که Sj) لنگر دو گره  بینترین مسیر تعداد پرش کوتاهSi   و
Sj  است وxic  وyic  لنگر کلاس مکانی متناظر با گرهi  روی

، iلنگر گره  است. برای تعیین کلاس مکانی yو  xمحورهای 
محیط و  مجازیخانه  Nx به xدر محور  محیط بکارگیری

 شود.تقسیم می مجازیخانه  Ny به yدر محور  بکارگیری
Nx) به صورت ی بکارگیریبنابراین، تمامی فضا × NY)  خانه

با  iلنگر انتصاب گره  .دشومیبندی تقسیممجازی کوچک 

,xi) مکانی مختصات yi)به کلاس ، c  در بعدx  و یا بعد (y)  با
c)رابطهاستفاده از  − 1)(Dx

Nx
) < xi ≤ c(Dx

Nx
j)یا ) ( − 1)(Dy

Ny
) <

yi ≤ j(Dy
Ny

 .شود( انجام می(
حمله  اجرای مهاجم با، ELM [18]و  NN [17] الگوریتمدو در 

های نهکلاس مکانی نمودر تغییر ، موجب لنگرتسخیر گره 
آموزش  یهاتغییر در داده دیگر به عبارتد. شومی آموزش

 د.شبکه عصبی شوغلط  تواند منجر به آموزشمی
,x)با مکان واقعی  Aلنگر به عنوان مثال گره  y) کلاس  بهxcA =

⌊x∗Nx
Dx

ycAو  ⌊ = ⌊y∗Ny
Dy

. با ارائه شودمنصوب می yو  xروی بعد  ⌊
'x'i,y)نادرست  مکان

i)=((xi+z),(yi+w))  لنگر توسط گره
|z|که  i مخرب > |w|و  0 > کلاس به  i مخربلنگر گره ، 0
کلاس مکانی  .شودمیمنصوب  (7( و )6) مانند یمتفاوتمکانی 

بندی اشتباه تواند منجر به کلاسمی مخربلنگر غلط یک گره 
 د.شویابی های حسگر در مرحله مکانهای مکانی گرهسکلا

(6)  𝐶𝐶𝑖𝑖′
𝑥𝑥 = ⌊(𝑥𝑥𝑖𝑖 + 𝑧𝑧) ∗ 𝑁𝑁𝑥𝑥

𝐷𝐷𝑥𝑥
⌋ = ⌊𝑥𝑥𝑖𝑖𝑁𝑁𝑥𝑥 + 𝑧𝑧𝑁𝑁𝑥𝑥

𝐷𝐷𝑥𝑥
⌋ = ⌊𝑥𝑥𝑖𝑖𝑁𝑁𝑥𝑥

𝐷𝐷𝑥𝑥
+ 𝑧𝑧𝑁𝑁𝑥𝑥

𝐷𝐷𝑥𝑥
⌋ ⇒ 𝐶𝐶𝑖𝑖

𝑥𝑥 + ⌊𝑧𝑧𝑁𝑁𝑥𝑥
𝐷𝐷𝑥𝑥

⌋ ≤ 𝐶𝐶𝑖𝑖′
𝑥𝑥 ≤ 𝐶𝐶𝑖𝑖

𝑥𝑥 + ⌊𝑧𝑧𝑁𝑁𝑥𝑥
𝐷𝐷𝑥𝑥

⌋ + 1 

(7)  𝐶𝐶𝑖𝑖′
𝑦𝑦 = ⌊

(𝑦𝑦𝑖𝑖 + 𝑤𝑤) ∗ 𝑁𝑁𝑦𝑦
𝐷𝐷𝑦𝑦

⌋ = ⌊
𝑦𝑦𝑖𝑖𝑁𝑁𝑦𝑦 + 𝑤𝑤𝑁𝑁𝑦𝑦

𝐷𝐷𝑦𝑦
⌋ = ⌊

𝑦𝑦𝑖𝑖𝑁𝑁𝑦𝑦
𝐷𝐷𝑦𝑦

+ 𝑤𝑤𝑁𝑁𝑦𝑦
𝐷𝐷𝑦𝑦

⌋ ⇒ 𝐶𝐶𝑖𝑖
𝑦𝑦 + ⌊

𝑤𝑤𝑁𝑁𝑦𝑦
𝐷𝐷𝑦𝑦

⌋ ≤ 𝐶𝐶𝑖𝑖′
𝑦𝑦 ≤ 𝐶𝐶𝑖𝑖

𝑦𝑦 + ⌊
𝑤𝑤𝑁𝑁𝑦𝑦
𝐷𝐷𝑦𝑦

⌋ + 1 
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 حمله تسخیر گره حسگرمدل 

یک گره حسگر تسخیرشده ممکن  ،گره حسگرتسخیر  در حمله
ارسال شده، را لنگر که توسط یک  ،Helloهای است داده بسته

در مرحله ابتدایی جهت تعیین تعداد  Helloتغییر دهد )بسته 
به  د(.شومیتولید و در شبکه ارسال لنگر های پرش توسط گره

، لنگریک گره  پیامعنوان مثال گره حسگر مهاجم، با دریافت 
اقدام لنگر آن گره  یمکان مختصاتنسبت به تغییر ممکن است 

و سپس  دهد اهشبسته دریافتی را ک پرشتعداد فیلد و یا  کرده
کند. بدین  پخشیهمهرا درون شبکه  یافته تغییر Helloبسته 

و یا تعداد پرش غلط  مختصاتتواند مهاجم می حسگر گره ترتیب
یابی اخلال ایجاد و در کار الگوریتم مکان کردهرا تولید  جعلی
لازم به ذکر است که تولید مختصات مکانی جعلی توسط کند. 

های یابی الگوریتمدر فرآیند مکان مخربهای حسگر گره
LSVM ،NN  وELM  .خودش ،لنگرهر گره زیرا تاثیری ندارد 

)بدون دخالت  سردستهلنگر خود را  به یک گره  یمختصات مکان
سردسته مختصات لنگر ارسال کرده و گره  های حسگر(گره
استفاده  ،بندیها را در مرحله آموزش ابزار کلاسلنگر یمکان
 د.کنمی

 
 لنگر به وسیله تغییر اطلاعات مکانیحمله تسخیر گره  .3شکل 

 
تواند می 3مهاجم مانند شکل حسگر  گرهیک مله نوع اول در ح

تم در الگوریرا تغییر دهد. لنگر اطلاعات مکان ارسالی یک گره 
بانی که این اطلاعات را های دیدهگره DV-Hop یابیمکان

 ثاین باع استفاده کرده کهغلطی اطلاعات از کنند، میدریافت 
مین تخ و در نتیجهلنگر های در گرهغلط محاسبه اندازه پرش 

لنگر های رهد. در برخی از گشومیهای حسگر در گرهمکان غلط 
 (1) معادلهاند از صحیح دریافت کرده مختصات مکانیکه 

که  بانیگره دیده شود.میاستفاده  اندازه پرشمنظور تعیین به
استفاده  (4) معادله، از دریافت نمودهغلط  مختصات مکانی

 ود.شمیغلط اندازه پرش محاسبه که باعث  کندمی
مقدار فیلد تعداد پرش  ،مهاجم حسگر در حمله نوع دوم، گره

حمله، نوع د. در این دهتغییر می ها رالنگربرخی از  Helloبسته 
مقدار فیلد کند با کاهش و یا افزایش مهاجم سعی میحسگر گره 

به عبارت یابی اخلال ایجاد کند. رد مکانکدر عمل تعداد پرش
 Hello بستهمقدار فیلد تعداد پرش مهاجم حسگر ، گره دیگر

 خود از  های بعداری کرده و آن را به گرهکرا دست شده دریافت
مقدار فیلد تعداد پرش تواند مهاجم می حسگر کند. گرهارسال می

مقدار فیلد تعداد را افزایش و یا کاهش دهد. در صورت افزایش 
 بعدی هایتوسط گره، این احتمال وجود دارد مسیر دیگری پرش

ترین به عنوان کوتاه، بان(های دیدههای حسگر و گره)شامل گره
آن  Helloبسته  مقدار فیلد تعداد پرشی که باندیدهگره  بهمسیر 

بر روی کاهش  ما تنها ،مقالهاین در د. شوتغییر پیدا کرده، انتخاب 
 یک حمله، نوع . در اینایمهمتمرکز شد ،مقدار فیلد تعداد پرش

 Helloبسته  مقدار فیلد تعداد پرشتواند میمهاجم  حسگر گره
 .دهدمیکاهش  4را مانند شکل  Aلنگر مربوط به یک گره 
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 پرش فیلد تعدادبه وسیله تغییر لنگر حمله تسخیر گره  .4شکل 

 
 تغییر یافته تعداد پرشهای فاصله، iلنگر گره که کنیدفرض 

h′k1, h′k2, . . . . , h′km ،  کهhki ≠ h′ki ،  ازm  شامل لنگر گره
K = {k1, k2, . . . , km} لنگر گره کند. بنابراین  دریافتi  در

 (8) استفاده از معادله، اندازه پرش را با DV-Hopالگوریتم 
 د.کنمیمحاسبه 

(8)  hopsizei =
∑ √(xi − x j )2 + (yi − yj)2j≠i

∑ h(Ai, Aj) + ∑ h′(Ai, Ak)k∈Kj≠i,j≠k∈K
 

لنگر گره  بین، اندازه پرش ELMو  LSVM، NNهای در الگوریتم
i  لنگر و گرهk  بهh′(Si, Sk)  تغییر یافته و در نتیجه اطلاعات

 (9)ها به صورت آوری شده برای آموزش در این الگوریتمجمع
 د.کنتغییر می

(9
) 

[
 
 
 
 
 
 ℎ(𝐴𝐴1, 𝐴𝐴1) ℎ(𝐴𝐴1, 𝐴𝐴2) . . . ℎ(𝐴𝐴1, 𝐴𝐴𝑘𝑘) : 𝐶𝐶1

𝑥𝑥 𝐶𝐶1
𝑦𝑦

ℎ(𝐴𝐴2, 𝐴𝐴1) ℎ(𝑆𝑆2, 𝑆𝑆2) . . . ℎ(𝐴𝐴2,𝐴𝐴𝑘𝑘) : 𝐶𝐶2
𝑥𝑥 𝐶𝐶2

𝑦𝑦

⋮ ⋮ . . . . . . . . . ⋮ ⋮
ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴1) ℎ(𝐴𝐴𝑖𝑖, 𝐴𝐴2) . . . ℎ′(𝐴𝐴𝑖𝑖, 𝐴𝐴𝑘𝑘) : 𝐶𝐶𝑖𝑖

𝑥𝑥 𝐶𝐶𝑖𝑖
𝑦𝑦

⋮ ⋮ . . . . . . . . . ⋮ ⋮
ℎ(𝐴𝐴𝑘𝑘, 𝑆𝑆1) ℎ(𝐴𝐴𝑘𝑘, 𝐴𝐴2) . . . ℎ(𝐴𝐴𝑘𝑘, 𝐴𝐴𝑘𝑘) : 𝐶𝐶𝑘𝑘

𝑥𝑥 𝐶𝐶𝑘𝑘
𝑦𝑦]
 
 
 
 
 
 

 

 
 سازیشبیه

افزار از نرم [18 ،17 ،16 ،4] یهاسازی الگوریتمشبیه جهت
فرض  هاالگوریتم این سازیمتلب استفاده شده است. در شبیه

 به عبارت دیگر .مربع است محیط بکارگیری به شکلکه  شده
𝐷𝐷x = 𝐷𝐷y و Nx = Ny  .ها، معیار جهت بررسی الگوریتماست

                                                           
24activation functions 

 NNالگوریتم شده است. به کار گرفته  یابیمیانگین خطای مکان
 tansigmoidal 24یسازفعال ابعت شامل شبکه عصبی[ با یک 17]

 ،در لایه خروجی خطیسازی در لایه پنهان و تابع فعال
و معیار ارزیابی  اهپارامتردر ادامه به شرح  است.شده  سازیپیاده

 خواهیم پرداخت.
 ییآو معیار ارزیابی کار هاپارامتر

روی بر لنگر حسگر و  هحمله تسخیر گرتاثیر در این بخش 
و سازی شبیه ELMو  DV-Hop ،LSVM، NNهای الگوریتم
سخیر ت حمله دو نوعهر ها سازیشده است. در این شبیه ارزیابی

تسخیر گره حمله مطالعه شده است. در  به صورت جداگانه ،گره
م مقدار فیلد تعداد پرش در یک پیاحسگر، گره حسگر به تغییر 

 ،تسخیرشدهر لنگ، گره لنگرتسخیر گره حمله کند و در اقدام می
کند. در این اطلاعات مکانی غلط را در شبکه پخش می

یابی بر حسب پارامترهای ها، میزان خطای مکانسازیشبیه
گردد. می تحلیلبررسی نموده و نتایج بدست آمده  یمختلف

تخمین زده شده مکان یان یابی یک گره اختلاف مخطای مکان
ت شد، دقواقعی آن گره است. هرچه این اختلاف کمتر بامکان با 

 یابی بیشتر است.مکان
 50در  50محیط  یکگره در  256 اولیه، تعداد تنظیم در

 7فرض . محدوده ارتباطی پیشاست ار گرفته شدهکب مربعمتر
این محدوده ارتباطی برای کلیه  کهمتر در نظر گرفته شده 

شبکه عاری از خطا  همچنینیکسان است. لنگر های حسگر و گره
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های درون محدوده های ارسالی توسط تمام گرهفرض شده و بسته
د. پارامترهای اولیه شودریافت می ،ارتباطی گره فرستنده

 .است 1سازی به صورت جدول شبیه
 سازیپارامترهای اولیه شبیه . 1جدول 

 مقدار پارامتر
متر  50*50 محیط بکارگیری

 مربع
 256 (لنگرهای حسگر)با گره هایتعداد کل گره

 64 باندیده هایگرهتعداد 
 متر 7 محدوده ارتباطی گره

 0 حسگر تسخیر شده هایتعداد گره
 0 تسخیر شدهلنگر هایتعداد گره

 50 سازیتعداد اجرا برای هر شبیه
های حسگر هر تکرار، گره دربار تکرار شده و  50سازی هر شبیه

 اند. شده در محیط پخش به صورت تصادفیلنگر و 
 سازیشبیهنتایج 

سازی روی نتایج شبیه گوناگون بردر این قسمت تاثیر پارامترهای 
 نشان داده شده است. مذکور های الگوریتم

 لنگرتسخیر گره وحمله  های متفاوتتعداد گره

یابی نشان روی الگوریتم مکانبر را لنگر تاثیر تسخیر گره  5شکل 
و  20تسخیر شده لنگر هایسازی تعداد گرهدهد. در این شبیهمی

ت به صورت متفاو ها(حسگر ها ولنگر)شامل  هاگرهکل تعداد 
در نظر گرفته شده است. نتایج  384و  320، 256، 192
در حالت ها گره تعدادافزایش  با کهدهد سازی نشان میشبیه

اندکی  DV-Hopو  LSVMهای الگوریتم یابیمکان عادی، دقت
 تفاوت ،ELMو  NN هایدر الگوریتم با این حال،یابد. میکاهش 

 یابی ندارد. بر دقت مکانچندانی ها تاثیر تعداد گره

خطای  درتغییر محسوسی لنگر تسخیر گره مله رخداد حدر 
د. در شونمیمشاهده  ELMو  NN هایالگوریتم یابیمکان

گره  196های کم )تعداد گرهمورد ، به غیر از LSVMالگوریتم 
در که دهد میشود و این نشان حسگر( رفتار ثابتی مشاهده می

ندارد.  یابیدقت مکان برتاثیری  هاگرهافزایش تعداد  ،داد حملهرخ
کاهش و سپس با  یابی ابتداخطای مکان DV-Hopدر الگوریتم 

 یابد.افزایش می ،شیب اندکیک 
 های، تعداد گرهلنگررخداد حمله تسخیر گره در که  گفتتوان می

 ایناین امر علت  چندانی ندارد.اثیر تیابی حسگر در خطای مکان
لنگر های است که خطای ناشی از حمله، به دلیل وجود گره

 های حسگر تاثیری بر این عامل ندارد.است و تعداد گره مخرب
 حسگر  هگرتسخیر  و حمله های متفاوتتعداد گره

 هایروی الگوریتمحسگر را بر  تسخیر گرهحمله تاثیر  6شکل 
های حسگر )شامل گره هاگرهکل . تعداد دهدنشان مییابی مکان

 عدد است که از بین آنها تعداد 384و  320، 256، 192 و لنگر(
های مورد بررسی، در میان الگوریتم. اندعدد گره تسخیر شده 30

الگوریتم  سهاز  یترر ضعیفنتایجی بسیا DV-Hopالگوریتم 
 در رخدادیابی متوسط خطای مکان . در این الگوریتمدارددیگر 
. یافته استبرابر افزایش  6تا  نسبت به حالت بدون حمله حمله

به  هاتعداد گرهرسیدن با  شودشاهده میگونه که مالبته همان
حمله تسخیر  یابد.میبرابر کاهش  5، این اختلاف به عدد 384

دارد هر چند  ELMگره حسگر کمترین تاثیر را بر روی الگوریتم 
یابی ها تاثیر چندانی بر کاهش خطای مکانافزایش تعداد گره

، هابا افزایش تعداد گره NNو  LSVMدر دو الگوریتم  ندارد.
 یابد.میکاهش  به میزان اندکی یابیمیانگین خطای مکان

 

 
 لنگر تسخیر گرهحمله  روی بر هاتعداد گرهتاثیر  .5شکل 
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 حسگر  هتسخیر گر ملهبر روی حهاتعداد گرهتاثیر  .6شکل

 
 لنگر تسخیر  و حملههای متفاوت لنگرتعداد 

ارزیابی یابی مکان دقت برلنگر های تاثیر تعداد گره در این بخش
 78، 64، 52، 40لنگر های . برای این ارزیابی، تعداد گرهدوشمی
، گرهعدد  30 ،که از این تعدادست در نظر گرفته شده ا 90و 

نشان داده شده  7در شکل  دست آمدهنتایج بهشده است.  تسخیر
مهاجم، افزایش تعداد لنگر در حالت عادی و بدون وجود  است.

ندارد و  DV-Hopروی الگوریتم  بر انیتاثیر چندلنگر  هایگره
 یابیدقت مکان، لنگر هایگرهتعداد  با افزایش  در عین حال

د. در یابمی اندکی بهبود ELMو  LSVM ،NNهای الگوریتم
های گرهرود که با افزایش تعداد صورت وجود حمله، انتظار می

 یابیهای مکانیابی در الگوریتممیانگین خطای مکان ،هالنگر
د. البته شومشاهده میاین کاهش هم  7در شکل  که کاهش یابد

کرد عمل LSVMگردد الگوریتم میشاهده گونه که مهمان
در . دارد ELMو  DV-Hop ،NNهای بهتری نسبت به الگوریتم

این الگوریتم دارای خطای لنگر هنگام رخداد حمله تسخیر گره 
بررسی شده دارد.  هاییابی کمتری نسبت به سایر الگوریتممکان

با افزایش ها در تمامی الگوریتم که شودمشاهده می با این حال
 حدتا لنگر های حمله تسخیر گرهتاثیر از ، لنگرهای تعداد گره

تعداد توان گفت که در صورت زیاد بودن میو  شدهزیادی کاسته 
زیادی خنثی  به میزانلنگر ، حمله تسخیر گره لنگرهای گره
 د. شومی

 
 لنگرتسخیر  حملهبر روی های لنگرهای گرهتعداد . تاثیر 7شکل 
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 حسگر  گرهتسخیر  و حمله های حسگر تسخیرشدهتعداد گره

های حسگر تعداد گرهبرای  یابیمیانگین خطای مکان 8شکل 
توان دید دهد. همانگونه که میتسخیرشده متفاوت نشان می

موجب افزایش خطای  تسخیرشده هایافزایش تعداد گره
 ،های مختلف. البته این تاثیر در الگوریتمشودمی یابیمکان

یابی میانگین خطای مکان DV-Hopمتفاوت است. در الگوریتم 
تسخیر گره  دادن حملهر صورت رخد دیگر الگوریتم سهنسبت به 

با افزایش در عین حال و  بودهبیشتر با اختلافی محسوس  حسگر
. تر خواهد شداین اختلاف نمایانتعداد گره حسگر تسخیرشده، 

در برخورد با حمله  DV-Hopکرد الگوریتم به بیان دیگر عمل
تر است. الگوریتم دیگر ضعیف سهنسبت به حسگر تسخیر گره 
گره  20در صورت تسخیر  ،NNالگوریتم  کهگردد مشاهده می

دارد اما با افزایش تعداد  LSVMحسگر، عملکرد بهتری نسبت به 
یابی بیشتر های حسگر تسخیر شده، میانگین خطای مکانگره
بیشتر  ،حسگر تسخیر شده هایدر صورتی که تعداد گره شود.می
خواهد تر کم LSVMآن نسبت به  یابیدقت مکانباشد،  40از 
تری در صورت افزایش ، رفتار پایدارLSVM. در الگوریتم شد

گردد و با افزایش مشاهده می ،های حسگر تسخیرشدهتعداد گره
یابی های حسگر تسخیرشده، میانگین خطای مکانتعداد گره

ها، الگوریتم در میان این الگوریتم خواهد داشت. کمیافزایش 
ELM  پذیری را از حمله تسخیر گره حسگر خواهد کمترین تاثیر

حمله تسخیر  این الگوریتم نسبت بهدهد داشت و این نشان می

 بهحاصله نتایج  حسگر بیشترین مقاومت را خواهد داشت. گره
 است. شدهبیان  2در جدول  خلاصه صورت

از حمله تسخیر گره  LSVMتوان گفت الگوریتم به طور کلی می
از  LSVMالگوریتم زیرا پذیرد. می را، کمترین تاثیر لنگر

شود. در ساخته می، بردار پشتیبان آموزش داده شده یهاماشین
های بردار پشتیبان، گره هایهنگام آموزش هر کدام از ماشین

شوند به دو کلاس تقسیم میخود بر اساس موقعیت مکانی لنگر 
ی ها، گرهلنگردر حمله تسخیر گره مراجعه شود(.  1)به شکل 

چون تعداد  ولیکنند اعلام میغلط مکان خود را  مخربلنگر 
 شود. بیشتر است، از تاثیر آنها کاسته میعادی های گره
کمترین تاثیر  ELMهای بررسی شده، الگوریتم الگوریتم بیندر 

حمله تسخیر گره حسگر  پذیرد.را از حمله تسخیر گره حسگر می
. این شودهای داده ورودی اشتباه شود برخی صفتباعث می

 [.30] استکرد بهتری عمل دارای دارالگوریتم در محیط نویز
یی الگوریتم شبکه عصبی آدهد کارنتایج بدست آمده نشان می

NN و یا حالتی که کلاس  اشددر حالتی که داده ورودی غلط ب
 کند.اهش پیدا میک باشد،داده اشتباه 

بیشترین تاثیر را از حمله تسخیر گره حسگر  DV-Hopالگوریتم 
توانند با تغییر تعداد های حسگر مهاجم میپذیرد چون گرهمی

علت تاثیر بیشتر د. نپرش بر روی محاسبه اندازه پرش تاثیر بگذار
در این لنگر حمله تسخیر گره حسگر نسبت به حمله تسخیر گره 

الگوریتم، این است که در حمله تسخیر گره حسگر، اطلاعات 
تغییر ، مخربهای توسط حسگرلنگر های تعداد بیشتری از گره

 .یابدمی
 

 
 متفاوت های حسگر تسخیرشدهگرهتعداد با  تسخیر گره حسگر حملهتاثیر . 8شکل 
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 یابی های مکاننتایج تاثیر حمله بر روی الگوریتم .2جدول 
 DV-op LSVM NN ELM 

های گرهتعداد تاثیر افزایش 
 لنگرحسگر در حمله تسخیر گره 

خطای اندک کاهش  عدم تاثیر  عدم تاثیر
 یابی مکان

 یابیکاهش اندک خطای مکان

های گرهتعداد تاثیر افزایش 
های حسگر  در حمله تسخیر گره

 حسگر 

در  یابیمتوسط خطای مکانکاهش 
نسبت به حالت بدون  هرخداد حمل

 برابر  5برابر به  6از  حمله

کاهش متوسط خطای 
 یابیمکان

کاهش متوسط 
 یابی خطای مکان

 -یابیکاهش متوسط خطای مکان
تاثیرپذیری کمتر از حمله نسبت 

 هابه سایر الگوریتم
ها در لنگرتاثیر افزایش تعداد 

 گره لنگرحمله تسخیر 
 کاهش کاهش کاهش کاهش

های گرهتعداد تاثیر افزایش 
حسگر تسخیرشده در حمله 

 تسخیر گره حسگر

میانگین خطای  افزایش بیشتر
الگوریتم  نسبت به سهیابی مکان
 دیگر

افزایش جزئی در 
میانگین خطای 

 یابی مکان

افزایش خطای 
 یابیمکان

 -یابیافزایش خطای مکان
تاثیرپذیری کمتر از حمله نسبت 

 هابه سایر الگوریتم

 
 مسئله مرزیبررسی معیار و 

های در الگوریتم مسئله مرزیدر این بخش به تحلیل و بررسی 
ره گحمله تسخیر  بادو حالت بدون حمله و یابی در مکان
های حسگر به هرچه گره در مسئله مرزی، .خواهیم پرداخت،لنگر
در دارای خطای بیشتری  تر باشند،نزدیک ،محیط بکارگیریلبه 

ابتدا مسئله مرزی در سه شبکه  .هستند تخمین مکانهنگام 
و  320، 256 های حسگرتعداد گره شده است. بررسیمختلف 

لنگر های عدد در نظر گرفته شده است. تعداد گره 384
 ها مشابهسایر پارامترعدد فرض شده است.  20تسخیرشده 

محیط بکارگیری ، مرزی به منظور ارزیابی مسئله است.1جدول 
انگین خطای ای شکل از مرکز تقسیم شده و میهای دایرهبه بخش

، به عنوان خطای بخش های حسگر واقع در آنیابی گرهمکان
سازی در نظر گرفته شده است. در این شبیه بخش آنیابی مکان

ر دمتر  4 متوالی بخش میان دوو فاصله ( 25،25) هامرکز بخش
ها را نشان بندی این بخشتقسیم 9نظر گرفته شده است. شکل 

 دهد.می
سازی در سه شبیه هر بخش یهامتوسط تعداد گره 3جدول 

شود تعداد میشاهده گونه که م. هماندهدمینشان  مذکور را
کمتر  ،این اختلاف دلیل و های آخر کمتر استها در بخشگره

است. نتایج ها بخش ها نسبت به سایرمساحت این بخشبودن 
نشان داده شده است.   12و  11، 10بدست آمده در شکل 

شکل )در  سازی اولشود تنها در شبیهمیشاهده همانگونه که م
ها آخر جهشی نسبت به بقیه بخش ، در بخشگره 256با  (10

ها در شود که این امر به دلیل وجود تعداد کم گرهملاحظه می
مشاهده  تعادلها رفتاری مباشد. در سایر بخشمی این بخش

به عبارت دیگر هر چه از مرکز بکارگیری دورتر شویم  .گرددمی

ین رفتار در هنگام حمله گردد. ایابی بیشتر میخطای مکان
 تر است.مشخص

، 256سازی با تعداد در سه شبیه ها در هر بخشمتوسط تعداد گره .3جدول 
 حسگر گره 384و  320

 
گره  256

 حسگر
گره  320

 حسگر
گره  384

 حسگر

1بخش   2.26 4.42 6.12 

2بخش   10.44 14.26 17.84 

3بخش   18.92 23.90 32.44 

4بخش   25.34 35.06 43.66 

5بخش   33.88 45.12 56.58 

6بخش   41.34 55.08 69.1 

7بخش   34.44 44.30 55.68 

8بخش   14.04 20.62 24.48 

9بخش   2.34 4.24 5.10 

 

 
 متری 4های به بخش [ 50*50]تقسیم بندی محیط بکارگیری  .9شکل 
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در هنگام  LSVMالگوریتم  که شوداز طرف دیگر مشاهده می
الگوریتم دیگر دارد این در  سهحمله عملکرد بهتری نسبت به 

الگوریتم  ،بدون وجود حمله حالی است که در حالت معمول و
DV-Hop است. ییابی کمتردارای خطای مکان 

 

 
 گره 256تعداد با ای شبکهمسئله مرزی در صورت وجود و عدم وجود حمله در تاثیر . 10شکل 

 

 
 گره 320با تعداد ای شبکهمسئله مرزی در صورت وجود و عدم وجود حمله در تاثیر . 11شکل 
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 گره 384با تعداد ای شبکهمسئله مرزی در صورت وجود و عدم وجود حمله در تاثیر . 12شکل 

هم بر لنگر های برای بررسی بیشتر مسئله مرزی، تاثیر تعداد گره
مطالعه شده است. بدین منظور در سه  ،روی این مسئله

 88و  76، 64گره موجود، به ترتیب  256سازی متفاوت، از شبیه
 هاهعداد گردر نظر گرفته شدند. متوسط تلنگر گره به عنوان گره 

 است. شدهنشان داده  4در جدول  در هر بخش
تر این های ابتدایی و انتهایی به دلیل مساحت کوچکدر بخش

. نتایج این استها، تعداد متوسط گره در آنها نیز کمتر بخش
نشان داده شده است.  15و 14، 13هایسازی در شکلشبیه
د در صورت وجود حمله، افزایش شوگونه که مشاهده مینهما

یابی در خطای مکاندر کاهش میزان لنگر های تعداد گره
یابی در این های بیرونی تاثیر گذاشته و خطای مکانبخش
تر واضح LSVMیابد. این مسئله در الگوریتم میها کاهش بخش

گردد که در حالتی که تعداد است. از طرف دیگر مشاهده می
 الگوریتم چهار و حمله وجود ندارد، بوده 88برابر لنگر های گره

و در عین یابی نزدیک به هم هستند مکاندارای متوسط خطای 
رد بهتری از نظر میزان کلعم DV-Hopهای داخلی در بخش حال

 یابی دارد.خطای مکان

 

 
 باندیده گره 64ی با تعداد اکهمسئله مرزی در صورت وجود و عدم وجود حمله در شبتاثیر  .13شکل 
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 باندیده گره 76ی با تعداد اکهمرزی در صورت وجود و عدم وجود حمله در شبمسئله تاثیر  .14شکل 

 

 
 باندیده گره 88ی با تعداد اکهمسئله مرزی در صورت وجود حمله و عدم وجود حمله در شبتاثیر  .15شکل 

 
 بانگره دیده 88و  76، 64سازی با تعداد در سه شبیه ها در هر بخشمتوسط تعداد گره .4جدول 

 بانگره دیده 88 بانگره دیده 76 باندیدهگره  64 
1بخش   2.26 2.6 2.58 

2بخش   10.44 8.94 8.64 

3بخش   18.92 17 16.44 

4بخش   25.34 24.60 22.22 

5بخش   33.88 31.80 29.60 

6بخش   41.34 37.72 36.80 

7بخش   34.44 32.72 27.96 

8بخش   14.04 13.28 12.06 

9بخش   2.34 2.34 2.70 
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 یابیمکانمختلف های خلاصه نتایج تاثیر حمله بر روی مسئله مرزی در الگوریتم .5جدول 

 DV-Hop LSVM NN ELM 

های تاثیر افزایش گره
حسگر در حمله تسخیر 

 لنگرگره 

یابی در کاهش خطای مکان
میانگین  -نواحی مرزی 

یابی کمتر در خطای مکان
 سهنواحی مرکزی نسبت به 

 الگوریتم دیگر

یابی در عدم تغییر خطای مکان
میانگین  –نواحی مرزی 

یابی کمتر در خطای مکان
 سهنواحی بیرونی نسبت به 

 الگوریتم دیگر

عدم تغییر خطای 
 یابی در نواحی مرزیمکان

خطای  اندک یرتغی
 یابی در نواحی مرزیمکان

تاثیر افزایش تعداد 
ها در حمله تسخیر لنگر
 لنگر

یابی در کاهش خطای مکان
میانگین خطای  -نواحی مرزی

یابی کمتر در نواحی مکان
الگوریتم  سهمرکزی نسبت به 

 دیگر

یابی در کاهش خطای مکان
میانگین خطای  -نواحی مرزی

یابی کمتر در نواحی مکان
الگوریتم  سهبیرونی نسبت به 

 دیگر

یابی کاهش خطای مکان
 در نواحی مرزی

یابی کاهش خطای مکان
 در نواحی مرزی

 
 گیرینتیجه

های در شبکه یمهم وضوعم ،یابیهای مکانسازی الگوریتمامن
 جهتالگوریتم  یسیم است. اگرچه تاکنون تعدادحسگر بی

 از محدودیتعداد ولی یابی پیشنهاد شده است، سازی مکانامن
بوده و بر محدوده  جداهای یابیها مناسب مکاناین الگوریتم

اند. پرشه پیشنهاد نشدههای چندکدام برای الگوریتمهیچ
توانند طور کامل نمیسازی بهنهای امهمچنین این الگوریتم

های مهاجم را در هنگام های مخرب تولید شده توسط گرهداده
 د.کننحذف  ،محاسبه مکان

لنگر  سی تاثیر حملات تسخیر گره حسگر ودر این مقاله، به برر
 پرشهچندو جدا از محدوده  یابیهای مکانروی الگوریتمبر 

-LSVM ،NN ،DV مطرح الگوریتم چهاربدین منظور پرداخته شد. 

Hop  وELM  در ابتدا، مدل نددش مقایسهو سازی شبیهبا یکدیگر .
تشریح سپس به و ارائه شد لنگر و حسگر تسخیر گره  حملات
 . یمها پرداختهر کدام از الگوریتمبراین حملات اثرات 

روی متوسط بر سازی و ارزیابی تاثیر این حملات سپس به شبیه
دهد مینشان  بدست آمده نتایج ه شد.پرداختیابی خطای مکان

رد کعمل LSVM، الگوریتم لنگرکه در هنگام حمله تسخیر گره 
الگوریتم دیگر دارد  سهیابی نسبت به بهتری از نظر خطای مکان

تر است. به عبارت در مقابل این نوع حملات ضعیف DV-Hopو 
در یابی یند مکانآدیگر مهاجمان تاثیر مخرب بیشتری بر روی فر

 ،در حمله تسخیر گره حسگرگذارند. می DV-Hopالگوریتم 
پذیرد و اختلاف خطای کمتر از حمله تاثیر می ELMالگوریتم 

ها کمتر یابی در حالت حمله و بدون حمله از سایر الگوریتممکان
بهتر  تا حدودی عملکرد مشابه و NNو  LSVMدو الگوریتم  است.

یابی در این دو الگوریتم داشته و متوسط خطای مکان DV-Hopاز 
توان گفت که الگوریتم به طور خلاصه می .استنزدیک به هم 

ELM  در حمله تسخیر گره حسگر و الگوریتمLSVM  در حمله
 هایگرهاز طرف دیگر در  د.نعملکرد بهتری دارلنگر تسخیر گره 

 LSVMوریتم ، الگگره لنگردر صورت وجود حمله تسخیر و  مرزی
الگوریتم دیگر دارد و این در  سه در مقایسه بارد بهتری کعمل

در صورت عدم وجود  DV-Hopرد الگوریتم کحالی است که عمل
بهتر  مرزی هایگرهدر  یابیحمله از نظر متوسط خطای مکان

 است.
روش جدیدی برای مقابله با حمله تسخیر  قصد داریمدر آینده 

یابی پیشنهاد گردد و با کمک مدل های مکانگره در الگوریتم
مورد تسخیر گره و همچنین حملات نوع دیگر حمله  ،پیشنهادی

 ارزیابی قرار گیرد.
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