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چیکده

هدف از اين مقاله، ارائه آشکارساز کوري براي تشخيص تصاوير JPEG حاوي پيام محرمانه )تصوير 
آلوده( از تصاوير بدون پيام محرمانه )تصوير پاک( است. اين آشکارساز با استفاده از دسته بندي کننده 
رگرسيون خطي و با بکارگيري ويژگي هايي که بر پايه خواص SVD از تصاوير آلوده و پاک استخراج 
شده اند قادر است با دقت و سرعت مناسبي حضور اطلاعات در تصوير JPEG را تشخيص دهد. نحوه 
عملکرد آشکارساز پيشنهادي براي شکستن الگوريتم هاي استگانوگرافي PQ، F5، Outguess و 

MBS در مقايسه با روش هاي موجود آشكارسازي مورد بررسي قرار گرفته است.
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مقدمه

استگانوگرافي ، علم مخابرات نامرئي است. هدف اصلي اين علم، برقراري ارتباط امن به صورت کاملًا 
غير آشکار مي باشد. در واقع کي سيستم استگانوگرافي بايد به گونه اي پيام محرمانه را در کي حامل 
رسانه اي )صوت، تصوير، ويديو و ... ( پنهان كند که هيچ تغيير محسوسي در رسانه ايجاد نشده و شنود 
کننده غيرمجاز کانال )حمله کننده( نتواند به وجود اطلاعات سري پي ببرد. با اين حال، تشخيص وجود 
پيام محرمانه در حامل با استفاده از الگوريتم هاي آشکارسازي امكان پذير است. لازم به ذكر است اگر 
الگوريتمي بتواند با نرخ موفقيتي بيش از حدس تصادفي فقط حضور پيام را مشخص نمايد سيستم 

استگانوگرافي شکسته شده است. 
الگوريتم هاي آشکارسازي پيام به دو دسته تقسيم مي شوند:

• آشکارسازي ويژه : اين روش براي آشکارسازي کي الگوريتم استگانوگرافي خاص طراحي مي شود 
لذا از دقت آشكارسازي مناسبي برخوردار است. 

• آشکارسازي کور )عمومي( : اين روش مستقل از الگوريتم استگانوگرافي است. اگرچه اين روش 
ممکن است از دقت پايين تري نسبت به حالت قبل برخوردار باشد ولي نتايج قابل قبولي در برابر 

الگوريتم هاي جديد استگانوگرافي ارائه مي دهد.
با حامل  الگوريتم هاي استگانوگرافي  براي شکستن  اين مقاله کي روش آشکارسازي کور جديد  در 
JPEG ارائه مي شود. اخيراً فرمت JPEG به عنوان حامل رسانه اي در الگوريتم هاي استگانوگرافي، 

مورد توجه بسياري از محققان قرار گرفته است زيرا:
JPEG -1 کي فرمت عمومي بوده و به طور گسترده مورد استفاده قرار مي گيرد بطوري که اگر از 

فرمت JPEG براي پنهان سازي اطلاعات استفاده شود، ظن کمتري به تصوير خواهد بود.
2- تشخيص اينکه وجود خرابي در ضرايب DCT کوانتيزه شده، ناشي از کوانتيزاسيون با کيفيت 

پايين است يا پنهان سازي اطلاعات، مشکل است.
3- تصاوير JPEG ظرفيت استگانوگرافي )ماکزيمم طول پيام محرمانه( خوبي را ارائه مي دهند.

الگوريتم هاي استگانوگرافي JPEG را مي توان در دو دسته "تبديل" و "بر پايه مدل" تقسيم بندي نمود. 
الگوريتم هاي دسته اول از بيت هاي اضافي در حوزه تبديل در فرايند پنهان سازي استفاده مي کنند. از 
جمله اين الگوريتم ها مي توان، F5، Outguess و PQ را نام برد. الگوريتم هاي دسته دوم، قبل و يا 
بعد از فرايند پنهان سازي، خواص آماري تصوير را مدل نموده و به دنبال حفظ اين مدل هستند. الگوريتم 

هاي MB1 و MB2 در اين دسته قرار مي گيرند.
الگوريتم F5، بيت هاي پيام را در ضرايب DCT که به صورت تصادفي انتخاب شده اند، پنهان نموده و 
با استفاده از ماتريس پنهان سازي تعداد تغييرات ايجاد شده توسط پيام را به حداقل مي رساند. الگوريتم 
استگانوگرافي Outguess شامل دو مرحله است: در مرحله اول بيت هاي پيام در طول کي گام تصادفي 
در LSB ضرايب DCT پنهان شده )ضرايب با مقادير صفر و کي در فرايند پنهان سازي حضور ندارند(، 
و سپس در مرحله دوم ضرايب باقي مانده از مرحله اول به منظور حفظ هيستگرام تصوير اصلي تغيير 
داده مي شوند ]7[. در الگوريتم پنهان سازي PQ، بر روي تصوير حامل کي نوع عمليات کاهش اطلاعات 
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مانند کوانتيزاسيون اعمال مي گردد. بعد از عمليات کوانتيزاسيون، ضرايب کوانتيزه شده به وسيله کي 
کليد تصادفي بر هم ريخته مي شوند و به همين دليل به اين الگوريتم، "کوانتيزاسيون آشفته" مي گويند.

کي الگوريتم استگانوگرافي در صورتي امن خواهد بود که تصاوير حاوي پيام محرمانه هيچ رفتار غيرطبيعي 
و قابل آشکاري ناشي از پنهان سازي پيام، از خود نشان ندهند. به عبارتي ديگر تصاوير آلوده بايد خواص 
آماري مشابه با تصاوير پاک داشته باشند. با پيشرفت اينترنت و مخابرات، ضرورت وجود روش هايي که 

بتواند تصاوير آلوده را از تصاوير پاک متمايز کند بيشتر احساس مي شود.
براي طراحي کي روش آشکارسازي کور با دو مشکل مواجه هستيم. اولين مشکل يافتن و محاسبه 
ويژگي هايي است که قادرند تغييرات ايجاد شده در خصوصيات آماري تصوير پاک را در طي فرايند پنهان 
سازي مشخص کنند. دومين مشکل به دست آوردن الگوريتم دسته بندي کننده قدرتمندي است که بتواند 
تفاوت هاي به دست آمده از اين ويژگي ها را برجسته نموده و دقت دسته بندي بالايي داشته باشد. از آنجایي 
که الگوريتم هاي استگانوگرافي JPEG ضرايبDCT را به صورت تصادفي تغيير مي دهند وابستگي خطي 
در سطرها و ستون هاي تصوير پاک کاهش مي يابد. کاهش وابستگي هاي خطي در سطرها و ستون 
ها، بوسيله چک کردن مقادير واحد )SVD( قابل آشکارسازي است. لذا در روش پيشنهادي ويژگي ها 
با استفاده از SVD استخراج گرديده و سپس از دسته بندي كننده رگرسيون خطي به منظور افزايش 

سرعت و كاهش پيچيدگي الگوريتم آشكارسازي، استفاده شده است.
روش آشكارسازي پيشنهادي با پنج روش مطرح كنوني

 ).FBS، BSM، WBS، WAM، Xuan et al و .Gul et al( در زمينه آشكارسازي كور تصاوير 
JPEG مقايسه شده است. در روش BSM ويژگي ها از طريق بيان تصوير در حوزه مکاني به دست 
مي آيد. از آنجائکيه همبستگي ميان بيت هاي مجاور بعد از پنهان سازي پيام، کاهش مي يابد مي توان 
با بررسي نمودار بيت هشتم و هفتم چندين ويژگي را استخراج نمود. در WBS از فيلترهاي آينه اي 
درجه دوم )QMF( براي تجزيه تصوير در حوزه ويولت استفاده شده و سپس خواص آماري مرتبه بالاتر 
از قبيل ميانگين، واريانس، کج شدگي و کشيدگي براي هر زيرگروه به عنوان ويژگي محاسبه مي گردد. 
الگوريتم هاي FBS و Xuan et al. از توابع آماري مرتبه بالاتر و ماتريس هم رخداد تصوير براي توليد 
ويژگي استفاده مي كنند. ويژگي ها در روش WAM، از خواص آماري باقيمانده نويز استخراج مي شوند. 
 Wiener و دسته بندي كننده SVD از ويژگي هاي استخراج شده توسط خواص ،.Gul et al در روش

filtering استفاده شده است. 
در ادامه، در بخش 2 الگوريتم توليد ويژگي و در بخش سه چگونگي انتخاب مؤثرترين ويژگي ها از ميان 
ويژگي هاي استخراج شده با استفاده از آزمون فرضيه ANOVA بيان گرديده است. در بخش چهار 
دسته بندي کننده پيشنهادي مورد بررسي قرار گرفته و در بخش پاياني نتايج آشکارساز ارائه شده است.

الگوريتم توليد ويژگي 

DCT تغيير  JPEG، ضرايب  الگوريتم هاي استگانوگرافي  از آنجائکيه در طي فرايند پنهان سازي 
متفاوتي  مکان هاي  در  تصوير  آماري  خواص  شوند،  مي  ريخته  برهم  جايگشت،  کي  در طي  يافته 

JPEG آشکارسازي کور حضور اطلاعات محرمانه پنهان در تصاوير



زهرا برکيان70

تغيير مي کند ولي در تمام تصوير اين تغييرات همديگر را متعادل مي سازند. برهم ريختن ضرايب 
DCT، امکان تشخيص مکان پيام پنهان شده در تصوير را کاهش مي دهد. بر خلاف خواص آماري، 
حفظ وابستگي خطي در طول پنهان سازي امکان پذير نيست زيرا هر تغيير کوچکي در کي سطر، 
 DCTضرايب JPEG وابستگي خطي را نيز تغيير مي دهد. از آنجائکيه الگوريتم هاي استگانوگرافي
را به صورت تصادفي تغيير مي دهند وابستگي خطي در سطرها و ستون هاي تصوير کاهش مي يابد. 
کاهش وابستگي هاي خطي در سطرها و ستون ها، بوسيله چک کردن مقادير واحد )SVD( قابل 

آشکارسازي است.
nmRA را به ضرب دو ماتريس  ×∈ SVD کي ابزار قدرتمند در جبر خطي است. اين ابزار کي ماتريس 
nmRS تبديل مي کند )معادله 1(. عناصر  ×∈ nnRV و ماتريس قطري  ×∈ nmRU و  ×∈ اورتونرمال 
 ),min(21 ... nmδδδ ≥≥≥ قطري ماتريس S غير منفي هستند و به صورت کاهشي مرتب شده اند )

که در آنm و n ابعادA مي باشند(. بردار مقدار واحد SV، اعضاي قطري ماتريس S است. 
TUSVA = 	 (1)

)(SDiagSv = 	 (2)

بر طبق قضيه مرجع ]8[ براي ماتريس A، اگر i، تعداد سطرهاي وابسته خطي و j، تعداد ستون هاي 
وابسته خطي و k، تعداد صفرهاي بردار مقدار واحد باشد، داريم:


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(3)

با توجه به آنچه گفته شد ويژگي ها زير بر پايه SVD تعريف مي گردند:
• ويژگي هاي نوع اول: اين ويژگي ها ميانگين تعداد صفرها در انديس iام بردارهاي Sv در بلوک هايي 
با اندازه W×W مي باشند. R تعداد اعداد صحيح بلوک هاي W×W با 50 درصد همپوشاني در 

تصوير M×N است. ويژگي هاي نوع کي به صورت زير تعريف مي شود: 

	
(4)

• ويژگي هاي نوع دوم: اين ويژگي ها ميانگين مقادير واحد در انديس iام بردار Sv در بلوک هاي 
W×W مي باشند. 

∑ ===
R

vW WiWiS
R

if ,...,120,...,3),(1)()2(

	
(5)

• ويژگي هاي نوع سوم: واريانس ويژگي هاي نوع کي بر اساس i يا W. اگر i ثابت فرض شود واريانس 
ويژگي هاي نوع کي بر رويW و اگرW ثابت فرض شود واريانس بر روي i گرفته مي شود. بنابراين 
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ويژگي هاي نوع 3 داراي دو زيرمجموعه است.
با اين تفاوت که  ويژگي هاي نوع چهارم: نحوه تعريف اين ويژگي ها شبيه به نوع 3 است فقط   •

واريانس بر روي مجموعه ويژگي نوع 2 است.
• ويژگي هاي نوع پنجم: اين ويژگي ها همانند نوع سه هستند با اين تفاوت که به جاي شمارش تعداد 
مقادير واحد صفر، تعداد مقادير واحدي که بازه اي مانند ]16-8,10-10[ قرار مي گيرند شمرده شده و 

سپس واريانس بر اساس i يا w گرفته مي شود.
با توجه به اين پنج نوع ويژگي جمعاً 834 ويژگي توليد مي شود. 

در مرحله دوم آشکارسازي، بايد مؤثرترين ويژگي ها، يعني آن دسته از ويژگي هايي که در تصاوير پاک 
و آلوده با کيديگر بيشترين تفاوت را دارند، انتخاب گردند. در روش آشکارسازي پيشنهادي از تست 

ANOVA براي انتخاب ويژگي هاي مؤثر استفاده شده که در ادامه مورد بررسي قرار مي گيرد.

الگوريتم توليد ويژگي 

 ANOVA .استفاده مي شود ANOVA براي تحليل آماري ويژگي هاي پيشنهاد شده از تکنکي
کي تکنکي آزمايش فرضيه آماري است که مشخص مي کند آيا گروه هاي داده از نظر آماري با هم 
متفاوت هستند يا نه؟ در اين روش آشکارسازي، ازANOVA کي طرفه براي آزمايش ويژگي هاي 

پيشنهاد شده استفاده گرديده است. 
خروجي تابع ANOVA کي طرفه، مقدار p است. اين مقدار بيانگر احتمال يافتن مشابهت ميان 
تست  در  موجود  هاي  گروه  باشد  کوچکتر   p مقدار  اندازه  هر  لذا  است.  داده  هاي  گروه  ميانگين 

ANOVA با کيديگر تفاوت بيشتري دارند. در عمل p<0.05 مطلوب مي باشد. 
الگوريتم استگانوگرافيJPEG، دو گروه داده شامل بردارهاي ويژگي )834 ويژگي( که  براي چهار 
تشيکل  اند  شده  محاسبه  متفاوت(  سازي  پنهان  هاي  نرخ  )با  آلوده  و  پاک  تصوير   500 روي  از 
شده و آزمايش ANOVA بر روي آن اعمال گرديده است. نتايج اين آزمايش براي الگوريتم هاي 

استگانوگرافي JPEG به شرح زير است:
• PQ: از ميان 834 ويژگي، 105 ويژگي داراي مقدار p کمتر از 0.01 هستند. کمترين مقدار p برابر 

p= 8.8451e-006 :است با
• F5: از ميان 834 ويژگي، 74 ويژگي داراي مقدار p کمتر از 0.01 هستند. کمترين مقدار p برابر 

p= 1.6412e-008 :است با
• Outguess: از ميان 834 ويژگي، 80 ويژگي داراي مقدار p کمتر از 0.02 هستند. کمترين مقدار 

p= 0.0027 :برابر است با p
 p کمتر از 0.3 هستند. کمترين مقدار p از ميان 834 ويژگي، تنها 30 ويژگي داراي مقدار :MBS •

p= 0.0033 :برابر است با
الگوريتم  شکستن  براي  مناسبي  ويژگي   ،SVD هاي  ويژگي  رود  مي  انتظار   p مقادير  توجه  با 
استگانوگرافي MBS نباشند. در جدول 1 نتايج آزمايش ANOVA ك)وچكترين مقادير p( براي 
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آشکارساز پيشنهادي بيان گرديده است. اين آزمايش بر روي 2000 تصوير آلوده و پاک انجام شده 
است. تصاوير تشيکل دهنده مجموعه آموزشي که در اندازه هاي متنوع و با 300 نوع دوربين مختلف 

گرفته شده اند از اينترنت دانلود گرديده اند. 
نرخ هاي  با  و   JPEGاستگانوگرافي الگوريتم هاي  از  استفاده  با  آلوده  اطلاعات محرمانه در تصاوير 
و  دانلود  اينترنت  از   MBS و   F5 ، Outguess هاي  الگوريتم  است.  شده  سازي  پنهان  متفاوت، 
الگوريتم PQ شبيه سازي شده است. در اين آزمايش ازميان 834 ويژگي، 154 ويژگي داراي مقدار 

p کمتر از 0.01 هستند. 
حال بايد از ميان ويژگي هاي، مؤثرترين آنها به منظور عملکرد بهتر روش آشکارسازي، انتخاب شوند. 

الگوريتم انتخاب ويژگي به صورت زير است:
• انتخاب ويژگي هايي که مقدار p آنها حداقل در دو الگوريتم استگانوگرافي مورد تأييد است. 

• انتخاب ويژگي هايي که مقدار p آنها در الگوريتم هاي استگانوگرافي PQ، Outguess و F5 کمتر 
از 0.001 است.

• انتخاب ويژگي هايي که مقدار p آنها در الگوريتم استگانوگرافي MBS کمتر از 0.05 است.
با استفاده از اين الگوريتم انتخاب ويژگي، 165 ويژگي انتخاب مي شود. 

10987654321
6.636 
11-10×

6.340 
11-10×

5.835 
11-10×

5.056 
11-10×

5.054 
11-10×

4.899 
11-10×

4.660 
11-10×

4.515 
11-10×

3.728 
11-10×

3.586 
11-10×p

دسته بندي کننده 

با داشتن بردارهاي ويژگي بر پايه SVD از هر تصوير آلوده و پاک، مي توان کي دسته بندي کننده 
رگرسيون خطي طراحي نمود. بردارهاي ويژگي اگر متعلق به تصاوير پاک باشند به مقدار -1 و اگر 
به عنوان کي  به مقدار 1 برگشت داده مي شوند. هر سطح تصميم  باشند  آلوده  به تصاوير  متعلق 

ترکيب خطي از ويژگي ها در نظر گرفته مي شود.
	 (6)

در معادله f ،6 بردار ويژگي محاسبه شده از تصوير iام و ضرايب رگرسيون مي باشد.
ضرايب رگرسيون در مرحله آموزش تخمين زده مي شود. براي کي تصوير، ابتدا بردار ويژگي f ساخته 

مي شود، سپس مقدار g با استفاده از معادله 7 محاسبه مي گردد. 
qq fffg βββ +++= ...2211 	 (7)

اگر مقدار محاسبه شده g بيشتر از صفر باشد تصوير آلوده است و در غير اينصورت، تصوير پاک است. 
در اين پروژه براي بالا بردن دقت دسته بندي کننده از پنج دسته بندي کننده رگرسيون خطي به 

طور همزمان استفاده شده است که عبارتند از:
با  استخراج شده  ويژگي کلي  اساس 165  بر  بندي کننده رگرسيون خطي طراحي شده  1. دسته 

) p كوچكترين مقادير ( ANOVA جدول 1. نتايج آزمايش
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JPEG آشکارسازي کور حضور اطلاعات محرمانه پنهان در تصاوير

 JPEG استفاده از مجموعه آموزشي شامل تصاوير پاک و آلوده به تمام الگوريتم هاي استگانوگرافي
2. دسته بندي کننده رگرسيون خطي طراحي شده بر اساس 105 ويژگي استخراج شده با استفاده 

PQ از مجموعه آموزشي شامل تصاوير پاک و آلوده به الگوريتم استگانوگرافي
3. دسته بندي کننده رگرسيون خطي طراحي شده بر اساس 74 ويژگي استخراج شده با استفاده از 

F5 مجموعه آموزشي شامل تصاوير پاک و آلوده به الگوريتم استگانوگرافي
4. دسته بندي کننده رگرسيون خطي طراحي شده بر اساس 80 ويژگي استخراج شده با استفاده از 

Outguess مجموعه آموزشي شامل تصاوير پاک و آلوده به الگوريتم استگانوگرافي
5. دسته بندي کننده رگرسيون خطي طراحي شده بر اساس 30 ويژگي استخراج شده با استفاده از 

MBS مجموعه آموزشي شامل تصاوير پاک و آلوده به الگوريتم استگانوگرافي
 براي تشخيص پاک يا آلوده بودن تصوير، ابتدا پارامتر g1 )معادله 7( با استفاده از دسته بندي کننده 

اول محاسبه مي گردد، با توجه به مقدار g1 کيي از سه حالت زير رخ مي دهد:
1. اگر g1 بزرگتر مساوي 0.1 باشد، تصوير آلوده است.

2. اگر g1 کوچکتر مساوي 0.1- باشد، تصوير پاک است.
3. اگر g1 در بازه )0.1, 0.1-( قرار دارد در اين صورت با استفاده از دسته بندي کننده هاي دوم 
 g5 تا g1 محاسبه مي گردد. حال اگر حداقل دو تا از مقادير g5 و g2، g3، g4 تا چهارم مقادير
و يا مجموع g1 تا g5 مثبت باشد تصوير آلوده و در غير اين صورت پاک تشخيص داده مي شود.

نتايج آشکارسازي 

در اين بخش، نتايج روش آشکارسازي کور پيشنهادي ارائه شده و با روش هاي موجود آشکارسازي کور 
مقايسه مي گردد. روش آشکارسازي کور پيشنهادي از دو جهت مورد بررسي قرار گرفته است: اول از جهت 

دقت آشکارسازي و دوم سرعت آشکارسازي که در ادامه بيان مي گردد.

دقت آشکارسازي 

معيار اندازه گيري دقت آشکارسازي AUR است. در اين معيار سطح زير منحني ROC محاسبه مي گردد. 
منحني ROC، نمودار مثبت درست )احتمال اينکه جواب دسته بندي کننده مثبت باشد به شرط 
اينکه تصوير آلوده باشد( بر حسب مثبت اشتباه )احتمال اينکه جواب دسته بندي کننده مثبت باشد 

به شرط اينکه تصوير پاک باشد.( مي باشد.
بدترين عملکرد کي دسته بندي کننده هنگامي اتفاق مي افتد که منحني ROC آن کي خط با 
زاويه 45 درجه باشد. بدين معني که دسته بندي کننده کي تصوير آلوده را با احتمال مساوي، آلوده 
يا پاک تشخيص مي دهد. بنابراين مي توان سطح زير منحني ROC را به عنوان دقت دسته بندي 

کننده بيان نمود. 
براي  موجود،  كور  آشكارسازهاي  ساير  با  پيشنهادي  آشكارساز   AUR مقادير   5 تا   2 جداول  در   

شكستن چهار الگوريتم معروف استگانوگرافي JPEG مقايسه شده است. 
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 Outguess آشکارساز پيشنهادي و آشکارسازهاي موجود به ازاي الگوريتم استگانوگرافي AUR جدول 2. مقادير

 F5 آشکارساز پيشنهادي و آشکارسازهاي موجود به ازاي الگوريتم استگانوگرافي AUR جدول 3. مقادير

 PQ آشکارساز پيشنهادي و آشکارسازهاي موجود به ازاي الگوريتم استگانوگرافي AUR جدول 4. مقادير

زهرا برکيان

0.050.10.20.4
Embedding rate

Steganalysis method
65.1078.7790.91NAFBS
50.7653.2757.77NAWBS
51.6153.9855.82NABSM
54.5259.1666.3472.36WAM
54.0357.0161.9764.77Xuan et al
55.6659.3164.1667.60Gul et al
83.6085.8686.2487.72Proposed

0.050.10.20.4
Embedding rate

Steganalysis method
55.2062.7476.3989.93FBS
49.8750.5853.4459.94WBS
49.9450.2351.2552.55BSM
52.5655.5163.2170.74WAM
50.6750.8453.2154.95Xuan et al
51.5453.2558.8766.37Gul et al
82.1382.9984.4587.52Proposed

0.050.10.20.4
Embedding rate

Steganalysis method
50.2750.8752.6456.95FBS
50.7951.9052.8255.54WBS
51.2352.1653.3355.34BSM
NANANA62WAM
NANANA71Xuan et al
NANANA68Gul et al
56.862.3267.9474.68Proposed
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MBS آشکارساز پيشنهادي و آشکارسازهاي موجود به ازاي الگوريتم استگانوگرافي AUR جدول 5. مقادير

بحث

همانطور که انتظار داشتيم دقت آشکارسازي با استفاده از دسته بندي کننده پيشنهادي نسبت به حالتي که 
از کي دسته بندي کننده رگرسيون خطي استفاده مي شود بهبود يافته است. زيرا بيشترين خطا در دسته 
بندي کننده رگرسيون خطي در مقادير g نزدکي به صفر رخ مي دهد. بنابراين از آنجائکيه در دسته بندي 
کننده پيشنهادي بر روي اين مقادير چهار دسته بندي کننده ديگر نيز اعمال شده است، دقت دسته بندي 

کننده و در نتيجه آشکارساز پيشنهادي افزايش يافته است.
دقت آشکارسازي الگوريتم Outguess به ازاي ظرفيت هاي استگانوگرافي متفاوت تقريباً کيسان است 
زيرا همانطور که در مقدمه اشاره شد در اين الگوريتم ابتدا بيت هاي پيام در LSB ضرايب DCT پنهان 
شده و سپس به منظور حفظ هيستگرام اصلي تصوير، بقيه ضرايب تغيير داده مي شوند. بنابراين عملًا در 
اين الگوريتم بدون توجه به اندازه پيام تمام ضرايب DCT تغيير خواهند نمود. از اين رو وابستگي خطي 

پکيسل ها در حوزه مکان به ازاي نرخ هاي مختلف طول پيام محرمانه، تقريباً مشابه است.
همانطور که از تست ANOVA نيز انتظار داشتيم اين الگوريتم نمي تواند به خوبي MBS را آشکار نمايد 
زيرا اين الگوريتم استگانوگرافي، کي الگوريتم بر پايه مدل است و از ضرايب DCT براي پنهان سازي استفاده 
نمي کند. آنچه که باعث تغيير وابستگي خطي سطرها و ستون-هاي تصوير در حوزه مکان مي شود تغيير 

ضرايب DCT در حوزه تبديل است. 
در جديدترين الگوريتم استگانوگرافي JPEG كه در سال 2007 ارائه شده است )YASS( ابتدا پيام محرمانه در 
حوزه مكان پنهان شده سپس تصوير به JPEG تبديل مي شود. همانطور كه در بالا نيز اشاره شد به طور كلي 
آشكارساز پيشنهادي هنگامي موفق است كه اطلاعات محرمانه در ضرايب DCT پنهان شده و سپس تصوير در 

حوزه مكان مورد بررسي قرار گيرد و اين دقيقاً عكس فرايندي است كه در YASS اتفاق مي افتد. 

سرعت آشکارسازي

مدت زمان لازم براي تعيين پاک يا آلوده بودن تصوير 100kb با استفاده از روش آشکارسازي پيشنهادي با 
سيستم کامپيوتري با خصوصيات ذيل حداکثر برابر 10 دقيقه است.

JPEG آشکارسازي کور حضور اطلاعات محرمانه پنهان در تصاوير

0.050.10.20.4
Embedding rate

Steganalysis method
53.3557.0664.6579.01FBS
50.1450.8553.4156.79WBS
50.1150.8551.5353.62BSM
59.8170.5581.2485.91WAM
51.4452.9755.5158.19Xuan et al
54.1558.1463.6769.20Gul et al
52.452.853.253.31Proposed
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- CPU:	 Dual Core Intel Pentium D 945, 3416 MHz 
- Motherboard: Gigabyte GA-8I945G 
- RAM: 1G
- OS Name: Microsoft Windows XP Professional SP2

اين زمان براي الگوريتم هاي FBS، BSM و WBS با سيستمي با مشخصات زير به ترتيب برابر با 1 ساعت، 
3 ساعت و 12 ساعت مي باشد ]23[ .

- CPU: Xeon Pentium 4, 2800 MHz
- OS Name: Linux

تمام برنامه هاي آشکارساز پيشنهادي با زبان برنامه نويسي MATLAB پياده سازي شده است. بديهي است 
که اگر اين برنامه ها با زبان C نوشته شوند سرعت بسيار بهبود خواهد يافت. 
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