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چکیده

در اين مقاله امنيت پروتکل  SEAS]1[ که يک پروتکل احراز هويت در سيستم هاي RFID است، 
مورد تحليل قرار مي گيرد. تنها هدف امنيتي که پروتکل SEAS مطرح مي نمايد، احراز هويت واحد 
RFID براي بازخوان مي باشد که ما در اين مقاله نشان مي دهيم که پروتکل در برآورده نمودن 
اين هدف ناموفق بوده است. بنابراين، استفاده از پروتکل SEAS براي احراز هويت در هيچ کاربردي 

توصيه نمي شود.
در اين مقاله يک حمله جعل واحد RFID بر عليه پروتکل SEAS مطرح مي شود. حمله جعل واحد 
 RFID حمله اي است که موجب مي شود، بازخوان حمله کننده را به عنوان يک واحد ،RFID
معتبر و قانوني احراز هويت نمايد و براي او دسترسي فراهم نمايد. احتمال موفقيت حمله جعل واحد 
RFID ارائه شده در اين مقاله که تا آنجايي که ما اطلاع داريم اولين حمله به اين پروتکل است، »1« 

و پيچيدگي آن تنها دو بار اجراي پروتکل SEAS  مي باشد. 
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مقدمه

سيستم RFID  سيستمي است که از امواج راديويي براي شناسايي پديده ها استفاده مي نمايد. اين سيستم 
 ،RFID مي باشند. بازخوان هاي واحد RFID  امواج راديويي و بازخوان هاي ، RFIDها شامل واحد هاي
سيگنال راديويي را پخش مي کنند تا بدين وسيله به داده ذخيره شده در واحد هاي RFID دسترسي پيدا 
نمايند. يکي از مهمترين تفاوت ها ميان بارکدها و واحد هاي RFID اين است که واحد هاي RFID يک 
شناسه يکتا يا يک اسم مستعار  براي هر شيء فراهم مي کنند. استفاده از واحدهاي RFID مزاياي بسياري 
نسبت به بار کدها دارد. به عنوان مثال مي توان به موارد زير اشاره کرد: داده مي تواند به صورت خودکار و 
حتي از طريق يک ماده نارسانا مانند مقوا و کاغذ خوانده شود. نرخ خواندن مي تواند صدها بار در ثانيه و فاصله 

مي تواند چندين متر باشد. شکل )1( يک بارکد و شکل )2( يک واحد RFID را نشان مي دهد.
سيستم هاي RFID مي توانند ابزار ارزشمندي باشند در فرآيند هايي مانند ساخت و مديريت زنجيره توليد 
واحد هاي صنعتي و کنترل انبار. اما، فراگيرتر شدن سيستم هاي RFID به علت نگراني در مورد حريم 
خصوصي افراد و نيز هزينه محدود شده است. از لحاظ اقتصادي مي بايست هزينه واحدهاي RFID بسيار 
اندک باشد که انگيزه کافي براي استفاده از آنها به عنوان جايگزين براي بارکدها وجود داشته باشد. علاوه 
بر اين، براي استفاده از تمام مزايايي که واحد هاي RFID به صورت بالقوه پيشنهاد مي نمايند، بايد اين 
شناسه در تمام طول عمر يک محصول اعم از توليد، توزيع، فروش و بازگشت دوباره به چرخه، با آن همراه 

شود. )شکل3( 
هزينه کم مورد انتظار براي واحدهاي RFID غير فعال که مد نظر اين مقاله است، موجب مي گردد که آنها 
منابع سخت افزاري خيلي محدودي داشته باشند. به طور معمول، آنها مي توانند تنها چند صد بيت را ذخيره 
کنند، تقريباً بين 5 کيلو تا 10 کيلو گيت منطقي را دارا باشند و فاصله ارتباطي چند متر را داشته باشند. با 
اين حساب، تنها ميان 2 تا 4 کيلو گيت مي تواند به توابع امنيتي اختصاص داده شود. جالب توجه است که به 
ياد آورده شود که براي پياده سازي متداول رمز قطعه اي استاندارد AES بيش از 5 کيلو گيت نياز مي باشد. 
بنابراين نمي توان از پياده سازيهاي متداول رمز AES در واحد هاي RFID استفاده نمود، اگر چه تلاشهاي 
زيادي براي ارائه پياده سازيهاي کم حجم اين الگوريتم در حال انجام است ]2[. هم چنين از هيچ کدام از 
اين سيستم ها انتظار نمي رود که گذر واژه ها  و يا ديگر مقادير مخفي را به صورت امن ذخيره نمايند، زيرا 

واحدهاي RFID به هيچ عنوان در مقابل حملات دستکاري فيزيکي مقاوم نيستند.

شكل 2. واحد RFID  ]3[.شکل 1. بارکد ]3[. 

معصومه صفخاني
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شكل 3. چرخه زندگي يک وسيله ]3[.

عليرغم تمام اين محدوديت ها، نفوذ فناوري RFID به صورت آهسته و يکنواخت در حال گسترش 
مي باشد. اعتقاد کارشناسان بر اين است که هردوي اين سيستم هاي شناسايي )RFID و بارکد ها( براي 
مدتي با هم وجود خواهند داشت و در نهايت واحدهاي RFID به طور کامل جايگزين بارکدهاي سنتي 

خواهند شد. بعضي از کاربردهاي RFID عبارتند از :

• جايگزين مناسبي براي سيستم هاي قديمي بارکد مي باشد.
• رديابي انسان، حيوان و اشيا را امکانپذير نموده است.

• در سيستم هاي حمل و نقل و باجه هاي اخذ عوارض جاده اي کاربرد دارد.
• براي جلوگيري از دزدي امکان استفاده از آن مي باشد.

• جعل اسناد مبتني بر RFID کاري بسيار مشکلتر از اسناد سنتي مي باشد.
• جهت کنترل دسترسي کاربرد دارد.

• در زنجيره توليد واحد هاي صنعتي قابل پياده سازي است.
• در کنترل انبار، حمل و نقل کالا و خرده فروشي قابل استفاده است.

• جايگزين خوبي جهت نيروي انساني نگهبان است.
• در کتابخانه ها هم براي رديابي کتابها کاربرد دارد.

• فناوري RFID در مباحث پزشکي نيز قابل استفاده است.

RFID شرح سيستم هاي

RFID اجزاي سيستم
 .RFID  و بازخوان RFID  عموماً متشکل از دو جزء اصلي مي باشد: واحد RFID يک سيستم

RFID الف( واحد
در يک سيستم RFID، هر شي با يک واحد RFID نشانه گذاري مي شود. هر واحد RFID مشتمل بر 
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يک ريز تراشه با مقداري قابليت هاي محاسباتي و ذخيره سازي و يک واحد ارتباطي مانند يک سيم پيچ آنتن 
مي باشد. اطلاعات فراهم شده توسط واحدهاي RFID معمولاً نام پايگاه اطلاعات داده را به خود مي گيرند. 
محدوديت هاي جدي در پردازش و ذخيره سازي موجب مي شود که اطلاعات ذخيره شده در واحد هاي 
RFID محدود باشند. واحد هاي RFID مي توانند بر حسب دو معيار مهم تقسيم بندي شوند که عبارتند از:

1. نوع حافظه: واحد حافظه مي تواند به عنوان منبع داده خواندن و نوشتن به کار گرفته شود. واحد هاي 
RFID مي توانند به صورت هاي فقط خواندني ، يکبار نوشتن - بسيار خواندن  و يا قابل خواندن و نوشتن  
برنامه ريزي شوند. بسته به نوع واحد RFID، برنامه ريزي واحد RFID مي تواند در مرحله ساخت و يا 

مرحله استفاده انجام شود.
2. منبع انرژي: واحد RFID مي تواند انرژي را از سيگنال دريافت شده از بازخوان بدست آورد و يا منبع 
انرژي داخلي داشته باشد. عموماً راهي که واحد RFID، انرژي را به آن طريق بدست مي آورد، دسته واحد 
RFID را تعريف مي کند. بنابراين واحد هاي RFID را از نقطه نظر منبع انرژي مي توان به گروه هاي زير 

تقسيم بندي نمود:
• واحد هاي RFID غير فعال : واحدهاي RFID غير فعال منبع انرژي داخلي ندارند. آنها انرژي اشان را 
از امواج الکترومغناطيسي که توسط بازخوان فرستاده مي شود، بدست مي آورند و از اين انرژي هم براي 

به راه انداختن مدارات خود و هم براي ارتباط استفاده مي نمايند.
• واحد هاي RFID نيمه فعال : واحدهاي RFID نيمه فعال از يک باتري براي به راه انداختن مدارات 
خود استفاده مي کنند ولي براي برقراري ارتباط از انرژي بدست آمده از سيگنال بازخوان استفاده مي 

نمايند.
• واحد هاي RFID فعال : واحدهاي RFID فعال داراي منبع انرژي اي مي باشند که از آن هم براي به 

راه انداختن مدارات خود و هم براي پخش کردن سيگنال به واحد بازخوان استفاده مي نمايند.

RFID ب( بازخوان
به صورت کلي، بازخوان هاي RFID شامل يک مجموعه RF، يک واحد کنترل و يک واحد ارتباطي براي 
 ،RFID الکترونيکي از طريق ارتباط راديويي مي باشند. در مقايسه با واحدهاي RFID بررسي واحد هاي
بازخوان ها ممکن است که قابليت هاي ذخيره سازي و پردازش داخلي بهتري داشته باشند و بسياري از 
اوقات به سرور وصل مي شوند. محاسبات پيچيده نظير تمام انواع عمليات رمزنگاري معمولاً توسط واحد هاي 
بازخوان انجام مي شود چرا که معمولاً محدوديت هاي آنها کمتر از واحدهاي RFID مي باشد. در بيشتر 
سيستم هاي RFID به صورت کلي فرض شده است که ارتباط بين بازخوان ها و سرور امن مي باشد، چرا 
که محدوديت هاي پردازش و ذخيره سازي در بازخوان ها چندان جدي نمي باشند و راه حل هاي معمولي 

مانند SSL/TLS  مي توانند استفاده شوند.

 RFID روش هاي ارتباط بازخوان و واحد
يکي از مهمترين اهداف ارتباط بازخوان با واحد هاي RFID، فعال نمودن واحد هاي RFID غير فعال با 

معصومه صفخاني
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فراهم نمودن انرژي تماس کافي براي آنها مي باشد. دو نوع روش براي انتقال انرژي به واحد هاي RFID غير 
فعال به صورت بي سيم وجود دارد:

انتقال انرژي مبتني بر تشعشع: در اين روش، بازخوان يک سيگنال راديويي منتشر مي نمايد. هنگامي که 
واحد RFID در حيطه بازخوان ظاهر شود، اين سيگنال را دريافت و آن را با يک مدار يکسو کننده، به جريان 

مستقيم تبديل مي نمايد و اين انرژي را با شارژ کردن يک خازن ذخيره مي کند.
انتقال انرژي مبتني بر القاء: در اين روش، آنتن بازخوان از جريان عبوري از آن براي توليد يک ميدان 
مغناطيسي استفاده مي نمايد که اين ميدان مغناطيسي جرياني را در آنتن واحد هاي RFID القا مي کند 

که همين جريان، تراشه واحد RFID را تغذيه مي نمايد.
بعد از تحصيل انرژي، واحد RFID شروع به پردازش درخواست بازخوان مي نمايد که معمولاً اين کار را با 
دمدولاسيون دامنه موج حامل بازخوان و ديکد نمودن سيگنال باند پايه انجام مي دهد. براي پاسخ دادن، واحد 
RFID، پيام مورد نظر را به يک رشته باينري طولاني تر کد مي نمايد و امپدانس بار آنتن خود را مطابق 
با رشته داده تطبيق مي کند که موجب مدولاسيون دامنه سيگنالي مي شود که بعداً بايد )در انتقال انرژي 
مبتني بر تشعشع( منعکس شود و يا موجب مدولاسيون ميدان مغناطيسي ملحق به واحد بازخوان و واحد 

RFID )در انتقال انرژي مبتني بر القا( مي شود.

واحد هاي RFID معمولاً از روش کدينگي مانند کدهاي منچستر  استفاده مي نمايند که در آن کد نمودن 
هر بيت داده حداقل يک بيت گذار دارد، مثلاً   و   دو نمونه از اين کدهاي منچستر را نشان مي دهند. يک 
مزيت استفاده از کد منچستر يا گونه هاي آن، اين است که اگر دو واحد RFID تقريباً در يک زمان به واحد 
بازخوان پاسخ دهند، بيت منتجه حالت گذار را از دست خواهد داد، مثلاً   که به عنوان يک کد غير عادي 
تعبير مي شود. بنابراين، اين کد غير عادي، به بازخوان وقوع يک برخورد را اطلاع مي دهد. در واقع ساز و کار 

 

RFID  

شكل 4. انتقال انرژي مبتني بر تشعشع ]3[.

شكل 5. انتقال انرژي مبتني بر القاء ]3[.
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ضد برخورد ،  يک عنوان مهم تحقيق در جامعه RFID مي باشد که عمومي ترين پاسخ براي آن، مبتني بر 
دسترسي چندگانه تقسيم زماني TDMA  مي باشد که در آن يک بازه زماني، به بخش  هايي تقسيم مي 

شود که بازخوان در هر بخش فقط با يک واحد RFID ارتباط برقرار مي کند.
روش ارتباط بازخوان با واحد RFID به صورت سئوال- پاسخ  مي باشد. يعني بازخوان يک درخواست براي 
واحد RFID ارسال مي نمايد و واحد RFID مطابق دانش خود، پاسخي را محاسبه و آن را براي بازخوان مي 
فرستد و خود را در حالت بعدي قرار مي دهد. سپس اگر بازخوان پيش از اين اطلاعات مطلوب را بدست آورده 
باشد، نشست حاضر متوقف مي شود و واحد RFID حالت خود را بازنشاني  مي نمايد. در غير اين صورت 
بازخوان به سئوال نمودن و واحد RFID به پاسخ دادن ادامه مي دهند و حالت خود را تغيير مي دهند. 
توجه شود که اغلب از يک پروتکل براي شرح خلاصه مبادلات بين بازخوان و واحد RFID استفاده مي شود.

RFID امنيت سيستم هاي
امن نگهداشتن سيستم هاي RFID بسيار مهم مي باشد، زيرا به دليل انتقال اطلاعات به صورت بيسيم 
و در يک محيط غير ايمن، در مقابل تعدادي از حملات بدخواهانه مانند استراق سمع، جعل و يا خطرهاي 
فيزيکي )مانند دستکاري( آسيب پذير مي باشند. مسائل امنيتي براي واحد هاي RFID ارزان قيمت بسيار 
چالش برانگيز تر مي باشند، چرا که در اين سيستمها استفاده از بسياري از روش هاي امنيتي سنتي مانند 
رمزگذاري / رمزگشايي متقارن و توابع درهم ساز ، به علت محدوديت منابع واحد هاي RFID ارزان قيمت، 

غير عملي مي باشد.
با گسترش کاربرد فناوري RFID، بايد بيش از پيش به مسائل حريم شخصي و امنيت آن توجه نمود. امروزه 
مسائل امنيتي عامل هاي مهمي گرديده اند که مانع گسترش کاربردهاي فناوري RFID در مقياس بزرگ 
مي شوند. حل کردن مسائل حريم خصوصي و امنيت سيستم هاي RFID کار تحقيقاتي چالش برانگيزي 
مي باشد که نکته کليدي در توسعه بيشتر فناوري RFID است. از اين رو در متون علمي، پروتکل هاي احراز 
هويت بسياري پيشنهاد شده اند ]4-21[ که پس از ارائه، توسط ديگر محققان تحليل شده اند و نشان داده 

شده است که بيشتر اين پروتکل ها در تامين اهداف امنيتي خود ناموفق بوده اند ]35-22[.
در سال 2009، ميسرا  و همکارانش در مرجع ]1[ پروتکل SEAS را براي به کارگيري به منظور احراز هويت 
واحدهاي RFID غير فعال پيشنهاد نمودند. طراحان پروتکل SEAS ادعا کرده اند که پروتکل آنها، به واسطه 
توليد اعداد تصادفي و نيز به کارگيري عمليات ساده مانند ياي انحصاري و انتقال حداقل بيت ها، بسيار بهينه 
است و از لحاظ کارايي و هزينه، در مقايسه با ديگر طرح هاي مطرح، بسيار بهتر از آنها است و مهم تر از همه 

آنکه، آنها مدعي هستند که اين پروتکل در مقابل انواع حملات متداول مقاوم است.
در اين مقاله ما اثبات مي نماييم که پروتکل SEAS در مقابل حمله جعل واحد RFID آسيب پذير است. 
  RFID اين حمله نشان مي دهد که اين پروتکل در برآوردن تنها هدف خود )که احراز هويت واحد هاي

است ( ناموفق مي باشد. 
در ادامه اين مقاله و در بخش 2 پروتکل SEAS به صورت مفصل شرح داده مي شود. در بخش 3، حمله 
جعل واحد RFID معرفي و چگونگي اعمال آن بر پروتکل SEAS بيان مي شود و نشان داده مي شود که 
چگونه اين حمله موجب مي شود که بازخوان دشمن را به عنوان يک واحد RFID مجاز، احراز هويت کند 
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و براي او دسترسي به سيستم را فراهم آورد. اين مقاله با بحث و نتيجه گيري در بخش 4 به پايان مي رسد.

SEAS پروتکل

نمادها و فرضيات پروتکل

جدول 1 نمادها و علائمي که طراحان پروتکل  SEAS استفاده نموده اند و در اين مقاله نيز استفاده 
مي شوند، را به صورت خلاصه نشان مي دهد. طراحان پروتکل SEAS  فرض نموده اند که هر واحد 
jX و مقدار مخفي خود که با سرور به اشتراک نهاده است يعني  شناسه خود يعني 

 jT RFID به نام 
iR را ذخيره مي کند. همينطور  iR نيز شناسه خود يعني  jS را ذخيره مي نمايد و هر بازخوان به نام 
( و  jX ( و شناسه هر واحد RFID )يعني  iR فرض شده است که سرور، شناسه هر بازخوان )يعني 

( را در سطرهاي جداگانه ذخيره مي کند. jS مقدار مخفي متناظر با آن )يعني 

شرح پروتکل

شکل 6 عمليات انجام گرفته در پروتکل SEAS را نشان مي دهد. اين پروتکل به صورت زير کار مي کند:

.SEAS جدول1. نمادها و علامت هاي مورد استفاده در پروتکل

.]1[ SEAS شکل 6. پروتکل احراز هويت
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1- بازخوان اجراي پروتکل SEAS را آغاز مي نمايد، بدين صورت که يک عدد تصادفي r را انتخاب مي نمايد 
 1R 1 را توليد مي نمايد. سپس  iR r R= ⊕ iR را با آن ياي انحصاري مي کند و متغير  و شناسه خود يعني 

jT ارسال مي کند. را براي واحد RFID يعني 
  2R 3R را توليد مي کند. سپس  2R و  ، به محض دريافت پيام، دو عدد تصادفي  jT 2- واحد RFID يعني 
3R به سمت چپ دوران مي دهد که حاصل اين عمل  را به اندازه تعداد "يک" هاي موجود در نمايش بيتي 
4 نمايش داد. طراحان بيان  2 3R R R= << 4R را به صورت  4R  ناميده مي شود. بنابراين مي توان متغير 

jT متغيرهاي   ، موجب تصادفي به نظر رسيدن اين متغير مي گردد. سپس  4R کرده اند که اين نحوه توليد 
3 را محاسبه و از به دنبال هم قرار دادن آنها پيام  jE R S= ⊕ 2 و  jD R S= ⊕  ، j 1 4C X R R= ⊕ ⊕

M را مي سازد و آن را به منظور احراز هويت خود براي بازخوان مي فرستد.   C,D,E=< >

 iM ' M,R , r=< > iR و r را به دنبال پيام M قرار مي دهد و پيام  3- بازخوان به محض دريافت اين پيام، 
را براي سرور ارسال مي نمايد.

iR در پايگاه داده موجود مي باشد يا نه؟ اگر  4- سرور به محض دريافت اين پيام بررسي مي کند که آيا 
موجود باشد، سرور بازخوان را احراز هويت مي کند و در غير اين صورت بازخوان را احراز هويت نمي کند و 
iR ياي انحصاري مي نمايد و بدين  پروتکل متوقف مي شود. درصورت احراز هويت بازخوان، سرور r را با 
( سپس در پايگاه داده به دنبال 'S مي گردد به گونه اي که  1 iR ' R r= ⊕ 1R را محاسبه مي کند .) ' ترتيب 
، که يک  1 4X ' C R ' R '= ⊕ ⊕ 4 منجر به توليد  2 3R ' R ' R '= << 3R و  ' E S'= ⊕  ، 2R ' D S'= ⊕

X معتبر است  شناسه معتبر در پايگاه داده باشد، گردند. به عنوان حاصل ارزيابي، نتيجه اين موضوع که آيا '
authM براي بازخوان ارسال مي نمايد. بدين ترتيب يک بار اجراي پروتکل خاتمه مي يابد. يا نه را در قالب پيام 

به عنوان يک مثال عددي )البته با فرض طول بيت 8 براي متغيرها(، فرض کنيد مقادير مورد نظر در يک بار 
اجراي پروتکل به صورت زير باشند:

آنگاه، مقادير محاسبه شده توسط واحد RFID به صورت زير است:

i
1 i

j

j

2
4 2 3

3

R 11010010
R R r 10001111

r 01011101
S 01000110
X 10101100

R 11010001
R R R 10001110

R 00101100

= 
⇒ = ⊕ == 

=

=

= 
⇒ = << == 

= ⊕ ⊕ = ⊕ ⊕ =

= ⊕ = ⊕ =

= ⊕ = ⊕ =

= =

j 1 4

2 j

3 j

C X R R 10101100 10001111 10001110 10101101
D R S 11010001 01000110 10010111
E R S 00101100 01000110 01101010

M C,D,E 10101101,10010111,01101010
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مقادير انتقالي از بازخوان به سرور به صورت زير خواهد بود:

محاسبات انجام گرفته توسط سرور، از قرار زير است:

و از آنجايي که   بازآوري شده، يک مقدار معتبر است، در نتيجه سرور، هويت واحد RFID را تأييد مي کند 
و آن را در قالب پيام   براي واحد بازخوان ارسال مي کند.

طراحان پروتکل SEAS ادعا نموده اند که پروتکل آنها در مقابل حملات مختلف امن است. ولي ما در قسمت 
بعد نشان مي دهيم که اين پروتکل نه تنها امن نيست، بلکه در بر آوردن تنها هدف خود نيز که در واقع 
احراز هويت صحيح واحد هاي RFID و فراهم نمودن دسترسي براي واحد هاي RFID معتبر مي باشد، 

ناموفق بوده است.

SEAS تحليل امنيتي پروتکل

RFID حمله جعل واحد

حمله جعل واحد RFID يکي از انواع حملات جعل مي باشد که موجب مي شود بازخوان حمله کننده را به 
عنوان يک واحد RFID مجاز احراز هويت نمايد. يک پروتکل احراز هويت امن بايد در مقابل انواع حملات 
جعل، حملات اخلال در همزماني، حملات افشاي شناسه، حملات رديابي، حملات تکرار، حملات مرد مياني 

و ديگر حملات فعال و غير فعال مقاوم باشد.
آسيب پذيري پروتکل SEAS در مقابل حمله جعل واحد RFID، نشان مي دهد که اين پروتکل نمي تواند 
عمليات احراز هويت را به صورت امن انجام دهد و از اين رو استفاده از آن در هيچ سيستمي توصيه نمي شود.

RFID شرح حمله جعل واحد

همانطور که در شکل 7 نشان داده شده است، حمله جعل واحد RFID ما داراي دو مرحله مي باشد: مرحله 
شنود و مرحله جعل.

iR و  مرحله 1)مرحله شنود(: حمله کننده ابتدا يک اجراي موفق پروتکل، ميان يک بازخوان قانوني 
jT را شنود مي کند و پيامهاي مبادله شده بين آنها يعني D، C ،R1 و E را  يک واحد RFID قانوني 

بدست مي آورد و آنها را ذخيره مي نمايد.
مرحله 2) جعل(: در اين مرحله حمله کننده منتظر مي ماند تا بازخوان احراز هويت ديگري را آغاز نمايد 
1newR را بدست مي آورد و مانع  1newR  را براي واحد RFID مورد نظر ارسال کند. سپس حمله کننده  و 
jT جا زده و به صورت  رسيدن آن به واحد RFID مي شود و خود را به عنوان واحد RFID مورد نظر يعني 

iM ' M ,R ,r 10101101,10010111,01101010,11010010,01011101= =

′ = ⊕ = ⊕ =
′ ′= ⊕ = ⊕ =
′ ′= ⊕ = ⊕ =
′ ′ ′= << =
′ = ⊕ ⊕ = ⊕ ⊕ =

1 i

2

3

4 2 3

1 4

R R r 11010010 01011101 10001111
R D S 10010111 01000110 11010001
R E S 01101010 01000110 00101100
R R R 10001110
X C R' R' 10101101 10001111 10001110 10101100
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زير عمل مي نمايد:

، مقادير C و R1 را که در مرحله قبل شنود نموده و ذخيره  1newR 1- حمله کننده به محض دريافت پيام 
1newR که در اين مرحله دريافت نموده ياي  کرده است را با هم ياي انحصاري مي کند و حاصل آن را با 
(. حمله کننده  new 1 1newC C R R= ⊕ ⊕ newC را محاسبه مي کند ) انحصاري مي کند و بدين ترتيب متغير 
هم چنين از مقادير D و E هم که در مرحله قبل شنود و ذخيره نموده است، به ترتيب به عنوان مقادير 
 newD  ، newC (. سپس از به دنبال هم قرار دادن  newE E= newD و  D= newE استفاده مي کند ) newD و 

new و آن را به منظور احراز  new new newM C ,D ,E=< > newM را مي سازد که برابر است با  ، پيام  newE و 
هويت خود براي بازخوان مي فرستد.  

پيام  و  دهد  مي  قرار   newM پيام  دنبال  به  را   r ' و   iR پيام،  اين  دريافت  محض  به  بازخوان   -2
new را براي سرور ارسال مي کند. new iM ' M , R , r '=< >

iR در پايگاه داده موجود مي باشد يا نه؟ که  3- سرور به محض دريافت اين پيام بررسي مي کند که آيا 
موجود مي باشد پس سرور بازخوان را احراز هويت مي کند. پس از احراز هويت بازخوان، سرور با ياي 
( سپس در پايگاه داده  1new iR ' R r '= ⊕ 1newR را محاسبه مي کند ) ' ، مقدار  r ' iR و  انحصاري نمودن 
newD که در  X مي گردد. از آن جايي که حمله کننده پيام هاي D و  ' به دنبال يک مقدار معتبر براي 
newE براي بازخوان ارسال کرده است،  newD و  مرحله قبل بدست آورده را بدون تغيير به ترتيب به عنوان 

پس داريم:

)1(

بنابراين   برابر   مي شود که يک شناسه معتبر در پايگاه داده مي باشد و بازخوان حمله کننده را به عنوان يک 
 SEAS قانوني احراز هويت مي کند و براي او دسترسي فراهم مي کند. بدين ترتيب پروتکل RFID واحد
در برآوردن تنها هدف خود که احراز هويت واحدهاي RFID مي باشد، ناموفق مي باشد. احتمال موفقيت 
حمله ما برابر "1" و پيچيدگي آن تنها دو بار اجراي پروتکل مي باشد. همانگونه که مشاهده مي شود، موفقيت 

حمله کننده قطعي و پيچيدگي آن تنها دو بار اجراي پروتکل است.
حال حمله را با يک مثال عددي، با فرض طول بيت 8 براي مقادير متغيرها، تشريح مي کنيم. فرض کنيد، 

که حمله کننده مقادير انتقالي از طریق کانال در مرحله قبل را ذخيره کرده باشد:
فرض کنيد که مقدار   ارسالي توسط بازخوان در مرحله بعد به صورت زير باشد:

در پاسخ، حمله کننده محاسبات زير را انجام مي دهد:

2 2

3 3

4 2 3 2 3 4

new 1new 4 1 1new 1new 4

j 1 4 1 4 j

R ' D S' R
R ' E S' R
R ' R ' R ' R R R
X ' C R ' R ' C R R ' R ' R
X R R R R X

= ⊕ =
= ⊕ =
= << = << =
= ⊕ ⊕ = ⊕ ⊕ ⊕ ⊕ =
⊕ ⊕ ⊕ ⊕ =

1newR 11000110=

= ⊕ ⊕ = ⊕ ⊕ =
= =
= =

new 1 1new

new

new

C C R R 10101101 10001111 11000110 11100100
D D 10010111
E E 01101010
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و پيام زير را براي واحد بازخوان ارسال مي کند: 

واحد بازخوان نيز مقادير زير را براي سرور ارسال مي کند:

حمله کننده يک اجراي موفق بين واحد RFID و بازخوان را شنود کرده و مقادير D ، C  ،R1 و E را بدست 
1newR را  آورده و ذخيره کرده است. سپس منتظر مي ماند که بازخوان نشست ديگري را شروع نمايد و 

بفرستد.

حال سرور محاسبات زير را انجام مي دهد:

= =new new new newM C ,D ,E 11100100,10010111,01101010

.SEAS به پروتکل احراز هويت RFID شکل 7. حمله جعل واحد
′ = =new new iM M ,R ,r' 11100100,10010111,01101010,11010010,00010100

′ = ⊕ = ⊕ =
′ ′= ⊕ = ⊕ =
′ ′= ⊕ = ⊕ =
′ ′ ′= << =
′ ′= ⊕ ⊕ = ⊕ ⊕ =

1new i

2 new

3 new

4 2 3

new 1new 4

R R r' 11010010 00010100 11000110
R D S 10010111 01000110 11010001
R E S 01101010 01000110 00101100
R R R 10001110
X C R' R 11100100 10001111 10001110 10101100
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همانگونه که مشاهده مي شود،   همان   متناظر با واحد RFID  هدف است که يک مقدار معتبر است. در 
نتيجه سرور هويت حمله کننده را به عنوان يک واحد RFID معتبر تأييد مي کند و آن را در قالب پيام   

براي واحد بازخوان ارسال مي کند. پس حمله کننده در حمله خود موفق بوده است.

RFID عملياتي کردن حمله جعل واحد

در اينجا بحثي که ممکن است مطرح شود اين است، که با وجود فاصله کم بين واحد RFID و دستگاه 
بازخوان، آيا مي توان حمله ارائه شده در اين مقاله را در عمل پياده سازي کرد؟ بايد ياد آور شدکه حملات 
مرد مياني در تحليل پروتکلهاي RFID کاملاً پذيرفته شده هستند و امنيت پروتکلهاي زيادي با فرض وجود 
يک حمله کننده فعال که بين واحد RFID و دستگاه بازخوان قرار مي گيرد و قابليت کنترل، تغيير و يا قطع 
کردن تمامي يا بخشي از پيامهاي مبادله شده را دارد، مورد ارزيابي قرار گرفته است ) به عنوان مثال مراجع 
]24، 25، 26، 27[ را مشاهده کنيد(. اما، حمله ذکر شده در اين مقاله را مي توان مطابق با روند زير کاملًا 
عملياتي کرد و حمله کننده نيازي به حضور در فاصله بين واحد RFID و دستگاه بازخوان ندارد. براي انجام 
1R تطابق داشته باشد )از نظر فرکانس،  حمله، کافي است که حمله کننده يک داده تصادفي که با مشخصات 
طول داده، و غيره ( را براي واحد RFID ارسال کند. از آنجايي که واحد RFID سازوکاري براي احراز اصالت 
واحد بازخوان در اختيار ندارد، بلافاصله داده مورد نياز براي حمله کننده که براي يادگيري لازم دارد يعني 
 RFID را ارسال مي کند و مرحله شنود خاتمه مي يابد. حال حمله کننده يک واحد E  و  C،D پيام هاي
 new new new newM C ,D ,E=< > 1newR ارسالي از طرف بازخوان واقعي، پيام  جعلي مي سازد که در پاسخ به 
را، مطابق روند بيان شده در فرايند حمله، توليد مي کند و آن را براي بازخوان مي فرستد. مشاهده مي شود 
که حمله کننده براي جعل واحد RFID، عملاً تنها نياز به ارسال يک درخواست به واحد RFID مورد نظر 

دارد و بعد از آن به راحتي مي تواند آن را جعل نمايد.

بحث  و نتيجه گيري

در اين مقاله امنيت پروتکل SEAS مورد بررسي قرار گرفت. طراحان پروتکل SEAS ادعا کرده بودند که 
 RFID پروتکل آنها در مقابل انواع حملات مختلف امن است، ولي ما در اين مقاله يک حمله جعل واحد
بسيار کارآمد و موفق به آن اعمال نموديم. حمله ما نشان داد که پروتکل نه تنها امن نمي باشد، بلکه در تامين 
تنها هدف خود که احراز هويت مطمئن و با دقت بالاي واحدهاي RFID مي باشد، ناموفق است. موفقيت 
حمله ارائه شده قطعي و پيچيدگي آن تنها دو بار اجراي پروتکل مي باشد. توصيه مي شود که از پروتکل 

SEAS به هيچ عنوان در هيچ کاربردي که نياز به احراز هويت دارد، استفاده نشود.
نتايج اين مقاله نشان دهندة اين نکته است که طراحي يک پروتکل مناسب و امن براي واحد هاي RFID کار 
ساده اي نيست و طراحان پس از ارائه پيشنهاد خود بايد با ديد منتقدانه به طرح بنگرند و آسيب پذيريهاي 
مختلف آن را شناسايي و سپس آنها را رفع نمايند. هم چنين بايد به نقاط ضعف ديگر پروتکل ها نيز توجه 

نمايند و از تکرار دوباره آنها در پروتکل خود پرهيز نمايند.
در پايان ذکر اين نکته ضروري به نظر مي رسد که تمامي پروتکلهايي که تا به امروز سعي کرده اند، بدون 
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استفاده از توابع رمزنگاري و تنها با کمک عمليات سبک وزن، فرايند احراز هويت امن را فراهم کنند، در 
هدف خود ناموفق بوده اند )مشابه پروتکل بررسي شده در اين مقاله و مراجع ]5، 6، 7، 8[(. بنابراين، به نظر 
مي رسد استفاده از يک تابع رمزنگاري ايمن، نظير رمزهاي قطعه اي، رمزهاي دنباله اي يا توابع درهم ساز 
در ساختار يک پروتکل ايمن اجتناب ناپذير باشد. در غير اين صورت، تجربه نشان داده است که تلاش براي 
امن کردن چنين پروتکلي بدون استفاده از توابع رمزنگاري تنها معرفي يک قرباني جديد در اين حوزه است 

که ما از آن اجتناب مي کنيم.
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