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مقدمه 
مهمترين حملات روی رمزهای بلوکي، حملات تفاضلي ]1[ و خطي هستند. هدف اصلی اين دو حمله 
پيدا کردن مشخصه يا مشخصه های احتمالی برای دورهای کاهش يافته يا دور کامل از الگوريـتم 
به  احتمال مشخصه  ماکزيمم  اگر  است. حتی  تصادفي  الگوريتمي  از کي ساختار  تمايز  رمز، جهت 
اندازه کافی کوچک باشد ممکن است نتواند امنيت الگوريـتم رمز قالبي را در برابر حملات مذکور 
تضمين کند که در اين حالت نمی توان ادعا نمود الگوريتم رمز دارای امنيت قابل اثبات در مقابل اين 
حملات است. برای نشان دادن اينکه کي الگوريتم رمز قالبي در برابر حملات خطي و تفاضلي امن 
است، بايستي نشان دهيم که احتمال تفاضلي بيشينه )خطي(، از کي مقدار به اندازه کافي کوچک، 
کوچکتر است. برای رسيدن به اين هدف، می توان با يافتن تعداد دورهايي از الگوريتم که احتمال 
مشخصه های تفاضلی و خطی آن از کي مقدار به اندازه کافی کوچک)مثلًا عکس فضای قالب ورودی(، 
کوچکتر باشد به امنيت قابل اثبات در برابر حملات خطي و تفاضلي دست يافت. لازم به ذکر است 
که امنيت قابل اثبات برای نخستين بار توسط Nyberg وKnudsen  بر روی ساختارهای فيستلي 
مطرح شد]2[ و مفهوم امنيت قابل اثبات برای طراحي الگوريتم های رمز قالبي به طور آشکار توسط 
بر  مقاله سعی  اين  ارائه گرديد]3[. در   MISTYالگوريتم خانواده Matsui جهت طراحي ساختار 
آن است که امنيت قابل اثبات رمزهای شبه DES را در مقابل حمله تفاضلی به ازای توابع دور غير 

کيسان بررسی نماييم.

DES رمزهای شبه
تعريف       زير  به صورت  تکرار شونده  قالبي  رمز  به عنوان کي   DES مقاله کي ساختار شبه  اين  در 

میشود]4[:
فرض کنيد که:

 باشد
 

)2(),...,,( 21
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r GFkkkk ∈=  متن اصلی و کليد برابر با

(,) باشد، در r دور با فرض اينکه: RL yyy =  اگر متن رمز شده برابر با 
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به طورکيه f تابع دور است.
 در مرجع]5[بحث امنيت قابل اثبات در برابر حملات تفاضلي و خطي برای ساختارهای رمز فيستلي 

تعميم يافته با فرض کيسان بودن توابع دور، بطور مفصل مطرح گرديده است.
در مقاله ای که پيش رو داريد با فرض غير کيسان بودن توابع دور، کران بالايي روی احتمال تفاضلی 
بيشينه کي ساختار شبه DES ارائه میگردد که اگر به اندازه کافی کوچک باشد میتوان به امنيت 

قابل اثبات در مقابل حمله تفاضلی در اين ساختارها دست يافت.

احتمالات تفاضليr دور

   nGFx )2(∈∆ mGFk   باشد. به ازای تفاضل ورودی )2(∈ nGFyx   و )2(, ∈ (,) که kxfy = فرض کنيد 

، احتمال تفاضلی تابع f به صورت زير تعريف مي شود]6[:  nGFx )2(∈∆ و تفاضل خروجی

                                    )3(
     

احتمال تفاضلی تابع f  در رابطه زير صدق می کند]4[:

            )4(

 -r تفاضل  احتمال   (,) RL CCC ∆∆=∆ خروجي  وتفاضل   (,) RL PPP ∆∆=∆ ورودي  تفاضل  ازای  به 

مرحله اي ساختار شبه DES به عنوان کي زنجير مارکوف به شکل زير تعريف مي شود]5[:   
)5(

∑ جمع کلي روي پارامترهايي به صورت زير است:
∆∆ YX ,

در اينجا 
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),( CPrDP ∆→∆ به منظور بررسی امنيت قابل اثبات در مقابل حمله تفاضلي، بايد مقدار بيشينه

برآورد شود. اين مقدار بيشينه به صورت زير تعريف ميگردد:
)7(
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در بخش بعد، DP(r) به وسيله احتمال تفاضلی بيشينه تابع دور هر مرحله که به صورت زير تعريف 
ميگردد، برآورد میشود:

)8(
خاصيت زير امنيت قابل اثبات را برآورد مکيند:

)9(

کاهش  بيشينه  تفاضلي  احتمال  الگوريتم،  دورهاي  تعداد  افزايش  با  که  ميدهد  نشان  خاصيت  اين 
مييابد. 

 DES امنيت قابل اثبات روی رمزهای شبه

نشان  و    با   را  الگوريتم  دور   r و خروجی  ورودی  تفاضل  اگر 

دهيم، آنگاه با فرض   و کي به کي و پوشا بودن توابع دور، احتمال تفاضلی 

بيشينه روی سه دور و چهار دور را به صورت زير برآورد میکنيم :

امنيت قابل اثبات به ازای سه دور
با توجه به رابطه )5( و شکل 1 داريم:

)10(

 
، حالات زير در نظر گرفته میشود: 0(,) ≠= RL ααα با اين فرض که 

) 01 ≠= Lαε 0,0 )از اين شرط نتيجه میشود =≠ RL αα حالت اول: 

        
)11(
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) 01 ≠ε 0,0 ) نتيجه میشود  ≠= RL αα حالت دوم: 

)12(

0,0 ≠≠ RL αα حالت سوم: 

)13(

در حالت کلي برای سه دور رمز شبه DES خواهيم داشت:

)14(

با استناد به مطالب بالا میتوان ادعا نمود که ماکزيمم احتمال تفاضلی رمزهای شبهDES  با توابع دور 
غير کيسان، روی سه دور، به شرطی که توابع به کار رفته در دورهای آن کي به کي و پوشا باشند، 

با رابطه )14( کران دار خواهد شد.

 با همان مفروضات بالا می توان امنيت دورهای ديگر را نيز حساب نمود.

امنيت قابل اثبات به ازای چهار دور

)15(

(,)0 حالات زير در نظر گرفته میشود: ≠= RL ααα با فرض اينکه 

.) 02 ≠ε 01 نتيجه میشود، لذا  ≠ε 0,0 )از اين شرط  =≠ RL αα حالت اول: 
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                            )16(

01 نتيجه میشود: ≠ε 0,0 )از اين شرط  ≠= RL αα حالت دوم: 

)17(

: 0,0 ≠≠ RL αα حالت سوم: 

)18(

 DES- الگوي تفاضلي سه دور ساختار شبه 1شكل  
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در حالت کلی برای چهار دور رمز شبه DES خواهيم داشت:

)19(

نتيجه گيري
با استناد به مطالب بالا و با توجه به رابطه )9(، به ازای ساختارهای شبه DES با توابع دور غير کيسان 

خواهيم داشت:

کهr معرف تعداد دورهاست.

بحث
ارزشمندی کران ارائه شده در اين مقاله روی ساختارهای شبه DES زمانی آشکار میگردد که توابع 

دور متفاوت باشند، زيرا تاکنون مقاله ای در اين رابطه ارائه نشده است.
روش ارائه شده در اين مقاله در راستای به دست آوردن کران بالا روی احتمال تفاضلي بيشينه، کي 

روش کلي است و میتوان آن را روی ديگر ساختارهای فيستلي با کمی تغييرات اعمال نمود. 

تشکر و قدردانی
تحليل  و  طراحی  مرکز  محترم  مديريت  و  رمز  های  الگوريتم  ارزيابی  و  تحليل  گروه  از  نهايت  در 

الگوريتمهای رمز گروه صافاوا به علت همکاريهای بی دريغ کمال تشکر را داريم.
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