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چکيده

شبکه های ماهواره ای حوزه اي در حال گسترش است،که از زمان ساخت اولین ماهواره مخابراتی  
رشد قابل توجهی داشته است . با افزایش پهنای باند و تقاضاهای  مخابراتی متحرک درآینده ، ماهواره 
، انتخابی مناسب و منطقی برای ایجاد پهنای باند وسیعتر و پوشش جهانی ورای توانمندی های شبکه 
های زمینی به شمار می رود .این زمینه از فناوری افق روشنی در آینده خواهد داشت. بنابراین ارتباط 
شبکه آنها با شبکه زمینی و پروتکل ها بخش عمده ای از شبکه ای کردن ماهواره ها را تشکیل می 
دهد . هدف نهایی از شبکه سازی ماهواره ایجاد خدمات و کاربردهاست . در این میان برقراری امنیت  
اطلاعات ارسالی بین ماهواره و ایستگاه های زمینی دارای اهمیت فراوان است.یکی از عناصری که 
امنیت را در  شبکه برقرار می سازد ديواره آتش است . ما دراين مقاله به ارائه کي ديواره آتش سخت 
افزاري و پياده سازي آن با زبان  VHDL برروي  FPGA مي پردازيم . سامانه  طراحي شده در 
اين مقاله داراي سرعت و کارآیی  بالا ، مصرف توان کم و فضاي اشغال شده اندکی مي باشد  .  براي 
افزايش سرعت پردازش و کاهش حجم سيگنالينگ در ارتباط با حافظه هاي خارجي متصل شده به 
FPGA که چندين برابر کندتر از  سرعت پردازش FPGA ها مي باشند ، در اين طراحي از حافظه 
های توکار  )EMBEDDED( خود FPGA استفاده شده است و با تکنکي  پایپلاینی نيز در هم 
آميخته است و کارآیی و سرعت بالا در عین مصرف توان کم حاصل گرديده است . مزایای این معماری 
پیشنهادی ، گلوگاه های پردازشی مانند سرعت را برطرف مي نمايد و استفاده آن را در ماهواره های 

مخابراتی امکان پذیر می سازد . 

كليد واژه
.FPGA ، VHDL ،ماهواره های مخابراتی، ديواره آتش، پایپلاین، پیاده سازی سخت افزاری

chegini@irsig.ir1.کارشناس ارشد الکترونیک، دانشگاه شهید بهشتی
2. دانشگاه صنعتی مالک اشتر	

3. دانشکده مهندسی برق، دانشگاه علم وصنعت ایران	
تاريخ دريافت:89/5/2   تاريخ پذيرش: 89/6/7



امير چگيني82

مقدمه 
انتقال  و    TV و خدمات پخش سراسری  تلفنی  ارتباطات  در  مهمی  نقش  مخابراتی  های  ماهواره 
اطلاعات دارند . از این که ماهواره در خدمات پهن باند و اینترنت نقش مهمی دارد ، اطلاعات کمی 
در دسترس است .اما ماهواره ها در شبکه های ارتباطی نسل آینده نقش با اهمیتی خواهند داشت 
 ، فنّاوري های شبکه سازی  با دیگر  اخیر شبکه سازی ماهواره ها در مقایسه  .[14] در سال های 
پیشرفت چشم گیری داشته است. به طوری که امروزه کاربردهای فراوان استفاده از این ماهواره ها 
را در ارتباطات جهانی شاهد هستیم . نمونه آشکار این کاربرد ماهواره های ایریدیوم هستند .[15] 
 3.1 KHz شبکه های مخابراتی راه دور در ابتدا برای افزایش کیفیت انتقال صوت خدمات تلفنی
طراحی ، توسعه و بهینه شدند. در نسل های اولیه شبکه های داده سرعت انتقال ترمینال های داده ، 
نسبتا پایین بود . علاوه بر خدمات تلفن ، شبکه ها می توانستند سیگنال های غیر صوتی مانند نامبر 
را پشتیبانی نمایند . در آن زمان  شبکه های مخابراتی راه دور تا حدی می توانستند تقاضاهای مخابره 
داده را برآورده نمایند . به دلیل گسترش و پیشرفت شبکه ها به صورت ترمینال های شبکه ای ، 
شبکه های داده پرسرعت باید طراحی می شد تا تقاضای مخابرات داده را برآورده نماید . این مسئله 
منتهی به ساخت انواع شبکه ها با خدمات متفاوت گردید .[16] طبیعی است که با استفاده از این 
شبکه ها ، به مرور زمان تعداد خدمات ، تعداد کاربران و در نهایت ترافیک در شبکه های داده رفته 
رفته بزرگتر می شود. ترمینال های کاربر ظرفیت بالا و فنّاوري شبکه اجازه دادند تا خدمات مختلف 
مانند تلفن، داده، پخش سراسری و ارتباطات به هم نزدیک شوند . امروزه با ظهور ارتباطات ماهواره 
ای و مزایای این نوع ارتباط تقریبا برقراری تمامی خدمات داده توسط بستر ماهواره امکان پذیراست . 
اما برای یک شبکه  ماهواره ای اتصال به همه شبکه های مختلف، خود یک چالش بسیار بزرگ است 
.[17] در اوایل دهه 1990 ، تحقیق و توسعه در مخابرات پهن باند مبتنی بر ATM و انتقال کابل 
فیبر نوری ، تقاضای زیادی را برای ارتباطات ارزان قیمت بین شبکه های ATM LAN خصوصی و 
عمومی )به این نوع شبکه ها جزایرATM نیز می گویند(، از طریق ماهواره به دنبال داشت . با این 
وجود ، در نواحی وسیعی به خصوص در نواحی دور افتاده و روستایی که خطوط زمینی گران و نصب 
و اداره آن ها پرهزینه است ، ماهواره به دلیل انعطاف و پوشش وسیع جهانی بهترین بستر ارتباط امن 
می باشد . [16] شبکه های ماهواره ای نیز مانند شبکه های زمینی ، رفته رفته ترافیک داده و به 
خصوص ترافیک اینترنت زیادی را تحمل می نمایند. اخیرا ترافیک اینترنت عمدتا به دلیل خدمات 

اینترنت و کاربردهایی مانند FTP،WEB و پست الکترونیکی است . 
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ویدئو   ،  )Voice Over IP(IP روی   ایجاد صوت  منجربه  دور  راه  مخابرات  و  اینترنت  همگرایی 
کنفرانس روی IP و خدمات پخش سراسری روی IP شده است . بنابراین انتظار می رود بسته های 
IP کلاس های بیشتری از خدمات و کاربردها را روی شبکه های ماهواره حمل کنند .IP به این دلیل 
طراحی شد تا مستقل از هر فنّاوري شبکه بتواند با همه فنّاوري های شبکه موجود قابل انطباق باشد. 
در شکل 1 سه نوع فنّاوري شبکه سازی ماهواره ای با توجه به IP نشان داده شده است . امروزه چالش 
امنیت در محیط های ماهواره ای یکی از موانع اصلی در استفاده گسترده از کاربردهای ماهواره ای 
چندبخشی IP است . مشکل اصلی این است که استراق سمع و مزاحمت فعال خیلی ساده تر از شبکه 
های زمینی ثابت و متحرک است و این به دلیل پخش سراسری ماهواره است . [13] چون ماهواره 
با کاربران مختلف زمینی در تماس است ، ممکن است کاربران مزاحمی برای ایجاد ناامنی در شبکه 
مخابراتی مبتنی بر ماهواره سعی در تداخل امنیتی این سامانه ارتباطی نمایند. )شکل 2( با توجه به 
افزایش روز افزون خدمات ماهواره ای تجاری نظیر شبکه های اینترنت خصوصی[15] نیاز به امن 
بودن بستر های ارتباطی بیش از پیش احساس می شود . از طرفی شبکه های مدرن سعی در جدایی 
وظایف هر قسمت از شبکه از قسمت دیگردارند.[17] با توجه به مدل 7 لایه ای OSI ، یک سیگنال 
صوت دیجیتالی به قطعات کوچکی برای پروتکل حمل بلادرنگ )RTP( در لایه کاربرد ، پروتکل 
داده گرام )UDP( در لایه حمل و سپس پروتکل اینترنت )IP( درلایه شبکه تقسیم می شود. در 
تمامی این لایه ها با توجه به پیشرفت نرم افزاری و سخت افزاری ، امکان نفوذ و تغییر وجود دارد ، 
اما در لایه فیزیکی کمترین احتمال برای تغییر اطلاعات توسط نفوذگران وجود دارد . بنابراین نیاز به 
ابزاری برای برقراری امنیت  فضای تبادل اطلاعات)افتا( در ارتباطات ماهواره ای احساس می شود . 

IP شکل 1- سه نوع فنّاوري شبکه سازی ماهواره ای با توجه به

 شبکه ها ماهواره اي با توجه به 

IP 

شبکه مخابراتي 
راه دور ماهواره 

 اي

VSAT  
پخش سراسري  

ویدوئي دیجیتال 

DVB 
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ديواره آتش یکی از وسایلي است که برای برقراری امنیت در شبکه استفاده می شود. اگر چه فنّاوري 
ديواره‌هاي آتش1 جوان است و تازه شكل گرفته اما بسيار سريع رشد كرده و در كمتر از بيست سال 
تحولات  زيادي  را پشت سر گذاشته است . از فايروال براي جداسازي و امنيت شبکه هاي داخلي در 
مقابل شبکه هاي خارجي و نا امن استفاده مي شود. با پياده سازي فنون هاي پالایش بسته ، بخشي 
از وظايف يك  ديواره آتش  را مي توان به روترها یا مسیریاب های لب مرز واگذار كرد. ولي روترها 
به تنهايي قادر به انجام كل وظايف يك ديواره آتش نيستند و امروزه استفاده از ديواره آتش ها  آنها 
در شبکه های کامپیوتری امري اجتناب ناپذير است. دليل ناكافي بودن پالایش بسته در روترهای لب 
مرز دو چيز است:  يكي اينكه اصولا تمامي فنون هايي كه در ديواره آتش ها پياده سازي مي شوند، در  
روترها  قابل اجرا نيست و گذشته از آن، رعایت  اصل دفاع لايه به لايه )يا دفاع در عمق( كه  انجام 

محافظت در بيش از يك لايه را بیان می کند. شکل 3 نشان دهنده اين موضوع است.

شکل 2- ارتباط ماهواره مخابراتی با کاربران زمینی 

انجمن  NCSA (Network Computer Security Association) تعريف زير را از ديواره‌هاي 
کي سري  که  است  سامانه   از چندين  ترکيبي  يا  سامانه   کي  آتش  است.”ديواره  داده  ارائه  آتش 
محدوديت را بين دو يا چند شبکه اعمال ميك‌ند. “ ديواره آتش ها عملا کي سري پالایشگر بسته 
هستند، که با تعريف کي سري قوانين ، مشخص مي کند کجا و چه موقعي بسته ها بايد عبور کنند و 
يا BLOCK شود.[5] اما خود طبقه بندی بسته نیز دارای مشکلاتی هستند که در   [9-7] بررسی 
شده اند.  هم اکنون روترها و فايروال هاي شبکه به طور افزاينده اي از مدارهاي طراحي شده خاص 
براي طبقه بندی بسته )شکل 4( استفاده می نمایند تا  علاوه بر  رسیدن به سرعت و کارآیی بالايي 
1.Firewall
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براي پردازش بسته ها در سخت افزار ، به طور همزمان ، به استقلال از نرم افزار و پردازنده مرکزی 
دست یابند .[1]   اگر P مجموعه ای از بسته های ورودی به سامانه ديواره آتش در نظر گرفته شود 

و S مجموعه ای متناهی از قواعد امنیتی باشد داریم:

X= F (P, S)

F تابع عملکرد ديواره آتش و X نتیجه تحلیل بسته )شامل سه حالت فوق( خواهد بود.

 شکل3–حفاظت شبکه داخلي از شبکه هاي نا امن توسط فايروال

هنگامی که می خواهیم به سرعتهای بالا در پردازش بسته ها دست یابیم، پیاده سازی الگوریتم های 
طبقه بندی اطلاعات در نرم افزار امکان پذیر نیستند .[10]

 شکل4- عملکرد ديواره آتش با پردازش بسته
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منابع سامانه   و  نموده  فعاليت  اصلي  از سامانه   مجزا  به طور  که  ها هستند  آتش  ديواره  از  نوعی   
اصلي را اشغال نمي نمايند . با وجود المان هايي نظير FPGA و پيشرفت روزافزون آن ها  ، امروزه 
طراحي و پياده سازي اين نوع سامانه های توکار به بحث مهمي در دنياي طراحي دیجیتال تبديل 
شده است.  روترها و ديواره آتش هاي سخت افزاري که داراي سخت افزارهاي خاص منظوره براي 
مکان ها و شرايط مختلفي هستند براي انجام عمل پردازش بسته ها خيلي سريع تر از ساير روش 
هاي نرم افزاري مي باشند [2] ، بنابراين امروزه پياده سازي عناصر والمان هاي شبکه بر روي سخت 
براي  مجدد هستند  پکيربندي  قابليت  داراي  که   FPGA مانند  افزارهايي  بخصوص سخت  و  افزار 
.  در سال هاي اخير  باشند  بالا و مصرف توان کم داراي اهميت مي  به کارآیی و سرعت  رسيدن 
نياز به سامانه  هاي  امنيتي  که پرسرعت و در عين حال  قابل  گسترش(Extensible) ، قابل 
نگهداري (Maintainable)  و  انعطاف پذير   (Flexible)  باشند، باعث شده است شرکت هاي 
اين  به  براي پاسخگويي  راه حل هايي مناسب و کاربردي  يافتن  تکاپوي  امنيت در  فعال در زمينه 
نيازها باشند. اما ديواره آتش های کنونی دارای مصرف توان بالا و ابعاد بزرگ هستند و برای کاربرد 
در مخابرات ماهواره ای و بر روی ماهواره مقرون به صرفه نیستند . در این مقاله روشی برای طراحی 
و پیاده سازی ديواره آتش سخت افزاری بر روی FPGA ارائه شده است که دارای قابلیت اطمینان 
بالا ، مصرف توان کم ، وزن پایین و ابعاد کوچک است . در ادامه مقاله درقسمت 2 ، به بيان روش 
ارائه مي  پياده سازي اين ديواره آتش و بيان معماري آن پرداخته و فرض هاي خود را درطراحي 
نماييم سپس در قسمت 3 الگوريتم بيان شده را  به زبان VHDL مي نويسيم و آن را با ابزار سنتز 
و شبيه ساز هاي رايج براي زبان هاي توصيف سخت افزار شبيه سازي نموده و به صورت عملي آن را 
روي سخت افزار پياده سازي مي نماييم و نتايج حاصل را بيان مي کنيم . براي مشاهده کارآيي اين 
معماري نرم افزار )Quartus II( شبيه ساز و سنتزکننده کدهاي VHDL ، از شرکت Altera را  
استفاده مي نمائيم . ديواره آتش پیشنهادی را می توان بر روی برد پردازشی و مخابراتی ماهواره قرار 
داد . محل قرار گیری این ديواره آتش  بر روی برد پردازشی ماهواره در شکل 5 نشان داده شده است .  
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شکل 5- محل قرارگیری ديواره آتش سخت افزاری پیشنهادی

 طراحی سخت افزاری ديواره آتش     
کي استاندارد مناسب را برای انجام  این پیاده سازی در نظر می گیریم. براي اين کار طرح و برنامه 

را به طورکلي ماژولار مي نويسيم این مسئله دارای مزایایی می باشد . 

 فرضیات
فايروال ارائه شده در این مقاله دارای قابليت هاي زير می باشد :

 1- بسته ها به صورت سريال و با چارچوب مشخصي به کيي از پايه هاي ورودي سخت افزار وارد         
مي شوند. بسته هاي  IP ورودي  داراي چارچوب نشان داده شده در جدول شماره 1 هستند : 

جدول 1- بسته IP ورودی به سامانه

  2- سخت افزارطراحي شده بايد با شناسايي هر قسمت از اين بسته IP ، درصورت تعريف در جداول 
آن را BLOCK  نمايد و هرگاه بسته هيچ مشکلي نداشت آن را به صورت سريال به پورت خروجي 
با اطلاعات جدول ها وجود  ارائه شده در  اين طراحي اگر تطابقی  راهنمايي کند . [3,4]  سامانه 
داشته باشد، فرمان  BLOCK را صادر مي نمايد . جدول مورد استفاده در اين طراحي که در داخل 
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خود FPGA قرار مي گيرند،  در جدول 2 نشان داده شده است. به دليل اين که ما 5 قسمت از اين  
بسته  IP را در اين سخت افزار بررسي مي کنيم به 5 جدول نياز داريم . 

جدول2 -  جدول قوانین مربوط به آدرس های مبدا و مقصد

 روند طراحي
بلوک ها و ماژول هایی که براي اين طرح در نظر گرفته شده، بصورتی است که فرضيات اين پروژه را 

برآورده می نمايند . این بلوک ها به صورت کلی در شکل شماره 6 نشان داده شده اند :

SYNCHRONIZATION 
BLOCK

INPUT 
SERIAL 
DATA SERIAL TO PARALLEL 

REGISTER

CLK PULSE 
ENABLE CIRCUIT

MATCHING 
BLOCK

MAIN COUNTER CONTROLER

DECISION BLOCK

PARALLEL TO SERIAL 
BLOCK

 OUTPUT 
SERIAL 
DATA

RAM 
TABLES

شکل  6- نمایش بلوک های داخلی معماری ديواره آتش ارائه شده

لزوم داشتن ماژول همزماني نشان داده شده در شکل  شماره 7 به خاطر اين است که اگر سخت افزار 
شروع به کار کرد و بسته اي دريافت نشد، مدار هيچ عملي را انجام نمي دهد. اما اگر بسته اي روي 
پایه ورودي دريافت شد، آن را شناسايي و سپس کل سامانه  را راه اندازي مي نمايد . پس تا هنگامي 
که هيچ بسته اي دريافت نشود، مدار سخت افزاري کار نخواهد کرد . بلوک دياگرام مدار  فعال ساز 
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پالس ساعت ورودی به سامانه در شکل شماره 8 نشان داده شده است . اين قسمت از اين سامانه  
نقش مهمي در پایین بودن مصرف توان اين معماری ايفا مي نمايد . هنگامي که هيچ بسته اي روي 
خط ورودي سامانه  نيست و هنوز همزماني اتفاق نيافتاده است اين ماژول مانع عبور پالس ساعت به 
ساير بلوک هاي سامانه  شده و عملا اتلاف توان دینامیک)DYNAMIC POWER LOSS( را 

کاهش مي دهد  .

SYNCHRONIZATION 
BLOCK

INPUT 
SERIAL 
DATA

SERIAL TO PARALLEL 
REGISTER

CLK PULSE ENABLE 
CIRCUIT

شکل 7- ارتباط ماژول همزمانی با سایر بلوک ها و نقش آن

MAIN COUNTER

RESET

D_FLIPFLOP

SYNCHRONIZATION 
BLOCK AND LOGIC GATE

CLK

CLK PULSE ENABLE CIRCUIT

شکل 8- اجزای ماژول فعال ساز پالس ساعت ورودی به سامانه

 پياده سازي سخت افزاري و مقايسه نتايج 
در اين قسمت از مقاله براي درک بهتر و عملي تر  طرح بيان شده در قسمت 2 را با زبان استاندارد 

 VHDL مي نويسيم و در ادامه نتايج حاصل از شبيه سازي و سنتز آن را ارائه مي نماييم . 

نتایج شبیه سازی و بررسی توان مصرفی
در [6] سامانه ي معرفي شده است که با معماري موازي خود مي تواند توان کمتري را نسبت به 
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مشابه خودکه دارای معماری  غير موازي است ، مصرف نماید و اين مصرف توان بر روي سه خانواده 
CYCLONE III و STRATIX III و CYCLONE II از شرکت ALTERA پياده سازي 
شده اند  . دراین قسمت از مقاله با ارائه و مشاهده نتایج حاصل از سنتز ادعا مي کنيم که با همان نرم 
افزار استفاده شده در QUARTUS II( ، [6]( ، به کي سامانه توکار  ولي با مصرف توان کمتر و با 
فرکانس کاري بیشتر رسيده ايم . نمودارهاي شکل 9 اين مسئله را نشان مي دهند : نمودار الف و ب از 
 CYCLONE  مرجع [6] مي باشند  . همانطوري که ملاحظه مي شود توان استاتکي براي خانواده
. نتایج حاصل  III حدودmW  70و براي خانواده STRATIX III حدود 980mW مي باشد 
از سنتز و مصرف توان در طراحي ارائه  شده در قسمت 2 در جدول شماره 3 نشان داده شده اند .  

شکل9- الف- مصرف توان برای معماری موازی برای خانواده  CYCLONE در[6]

شکل 9- ب- مصرف توان برای معماری موازی برای خانواده STRATIX در [6]
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جدول 3 – نتایج میزان مصرف توان حاصل از سنتز

 POWER
CONSUMPTIONS mW

NUMBER OF RULESFAMILY

610.264

STRATIX III 623.19112

625.6224

34.864

CYCLONE III 35.31112

36.4224

17.264

 CYCLONE II 18112

18.7224

همانطور که ملاحظه مي شود مصرف توان نسبت به مرجع [6] کاهش يافته است در صورتي که براي 
خانواده STRATIX III فرکانس کاري حدود150.7MHz مي باشد ولي فرکانس کاري در [6] 
MHz 128 است . بنابراين هم در فرکانس کاري و هم در مصرف توان ، اين مدار نسبت به معماري 
موازي ارائه شده در [6] داراي مزيت مي باشد . این مزیت یکی از عمده ترین مزایای استفاده از این 
ديواره آتش سخت افزاری در سامانه دریافت و ارسال اطلاعات بر روی ماهواره 1 می باشد . مکان 

قرارگیری ديواره آتش پیشنهادی در شکل 5 نشان داده شده است . 

نتایج شبیه سازی و سنتز روی مساحت اشغال شده 
قابل       نتايج   ALTERA شرکت  از  خانواده  سه  اين  روي  بر  افزاري  سازي سخت  پياده  و  سنتز  با 
پيش بيني ملاحظه گرديد. همانطوري که در شکل 10 نشان داده شده است، با افزايش تعداد قوانین 
ميزان حجم مصرفی تراشه ها نيز افزايش مي يابد و اين مسئله قابل پيش بيني است. با افزايش سطح 
اشغالي تراشه و استفاده از عناصر منطقی بيشتر ، طبيعي است که براي اجراي کي الگوريتم نيازمند 

مصرف توان بيشتري مي باشيم .  

1.Data-Transmission System 
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شکل 10-  مقایسه میزان مصرف منابع داخلی برای سه خانواده

نتایج سنتز و محیط اشغالی نشان می دهد که  معماری پیشنهادی فضای کمی را از سخت افزار
FPGA اشغال می نماید. و این مسئله برای داشتن یک ديواره آتش بر روی یک تراشه SOC1 با 
توجه به محدودیت های وزنی و حجمی و توان مصرفی محموله های مخابراتی بسیار مناسب می 
باشد . در مراجع [18]و[19]  ، قوانین امنیتی معمولا در خارج از سخت افزار مرکزی قرار می گیرند 
و باعث افزایش مدت زمان پردازش اطلاعات و دسترسی به حافظه می شوند . از طرفی با قرار گیری 
قوانین امنیتی بر روی حافظه های خارجی امنیت سامانه نیز به شدت کاهش می یابد . به خاطر این 
واقعیت که کارآیی حافظه ها خیلی کمتر از پردازنده ها است ، زمان بین درخواست داده ای توسط 
پردازنده و لحظه معتبر شدن داده ها در خروجی حافظه نسبتا زیاد و طولانی است . از این رو در این 
معماری ها مدت زمان زیادی از پردازنده صرف همزمانی و دریافت اطلاعات از حافظه می شود.  در 
حالی که در معماری پیشنهادی به خاطر استفاده از حافظه های داخلی FPGA سرعت پردازش به 

مراتب بالاتر از این معماری ها است .  

 نتيجه گيري

 IP بر روي بسته های  بندي اطلاعات و تصميم گيري  براي طبقه  اين مقاله معماري و فنوني  در 
ارائه شد. معماري پیشنهادی بر روي FPGA های شرکت ALTERA  سنتز و پياده سازي شد. 

همانطوري که ملاحظه شد مي توان با استفاده از ارسال کدهاي جديدي براي FPGA که حاوي 

1.System on Chip
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قوانين جديدي هستند آن را بلادرنگ برنامه ريزي نمود . مشاهده شد که با افزايش تعداد اين قوانين 
، فرکانس کاري مدار کاهش و ميزان استفاده از عناصر منطقی داخلي FPGA ها افزايش مي يابد  
. ما با ارائه  این معماری نوین نشان داديم که معماري پیشنهادی دراين مقاله هم داراي سرعت بالا 
حدود    MHz 150 و هم مصرف توان کم نسبت به معماري های ارائه شده در[6,11,5] مي باشد. 
با استفاده از این معماری می توان سامانه ای واحد بر روی یک تراشه با مصرف توان کم ، ابعاد کوچک 
و وزن کم که قابل استفاده برای برقراری امنیت اطلاعات تبادلی در سامانه های مخابرات ماهواره ای 

و بر روی برد ماهواره است را در اختيار داشت .  
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