
                             بهار89  شماره 1

پيرامون ANF و درجه جبري عمل دوران وابسته به داده

اکبر شاهسواران1

چکيده
نظر                در  برداري  بولي  تابع  کي  عنوان  به  را   )DDR(داده به  وابسته  دوران  عمل  مقاله  اين  در   
K2 طول بيتي  مي گيريم و نشان مي دهيم که درجه جبري همه توابع مولفه اي آن k+1 است که
عملوندهاست.اين موضوع به علاوه فرم نرمال جبري )ANF( توابع مولفه اي که ارايه مي شود، علاوه 
بر اهميت نظريهک و بينشي که نسبت به ماهيت جبري اين عمل به ظاهر رام نشدني و پيچيده به 
 RC5 دست ميدهد، کاربردهايي در بررسي حمله تفاضلهاي مراتب بالا بر الگوريتمهاي قالبي نظير
که از DDR به عنوان کي مولفه استفاده مي کنند و نيز در بررسي حمله جبري Courtois دارد.
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مقدمه
مقدار  اندازه  به  چپ  به   x يافته  دوران   x<<<y از  منظور  آنگاه  باشند،  بيتي   K2 دو  yو  x اگر 
برگرفته  کميتي   y  ، رمز  الگوريتم  کي  در  که  هنگامي  است.   y از  کمتر  ارزش  با  بيت   k دهدهي 
يا                                  داده  به  وابسته  دوران  عمل  اصطلاحاً   ، عمل  اين  به  باشد،  الگوريتم  داخلي   )State( حالت  از 
Data-Dependent Rotation گفته مي‌شود. اين عمل نخستين بار به طور گسترده در الگوريتم 
رمز RC5 به کار گرفته شد ]3[ و بعدا در الگوريتمهاي ديگري نظير RC6 ]6[ و MARS ]7[ به 
کار گرفته شد. خواص خطي و تفاضلي اين عمل به ترتيب در ] 5 [ و ] 8 [ مورد بررسي قرار گرفته 
است. ما در اين نوشته درجه جبري اين عمل را مورد بررسي قرار مي‌دهيم . دانستن درجه جبري کي 
تابع علاوه بر کمک به ارزيابي قدرت آن در مقابله با حمله تفاضلهاي مراتب بالاتر]2[، از نظر حمله 
جبري Courtois ]4[ نيز مهم است. سازماندهي ادامه مقاله به اين صورت است: در بخش 2  درجه 
جبري و فرم نرمال جبري عمل دوران وابسته به داده را محاسبه مي کنيم و ساده سازي هايي را که 
در محاسبه فرم نرمال جبري مي توان انجام داد، مي آوريم. در بخش 3 نتايج و کاربردهاي موضوع 
مقاله را بر مي شماريم. در بخش 4 به موضوعات مرتبطي که جاي کار دارند، اشاره مي کنيم. مراجع 

در پايان آورده خواهند شد.

موضوعات و روشها
DDR درجه جبري عمل 

:22  داراي نمايشي کيتا به صورت زير است : ZZf n → قضيه : به ازاي هر n طبيعي، هر تابع بولي 
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تعريف : نمايش کيتاي مذکور در قضيه فوق را فرم نرمال جبري )ANF( تابع بولي f مي‌نامند. به 

nu  ، و به بزرگترين 
n

u xx ...1
1 nu  درجه f نسبت به جمله 

n
u xx ...1

1 iu هاي ناصفر در عبارت  تعداد 
اين درجات، درجه جبري f اطلاق مي شود. بديهي است همواره درجه جبري f نابيشتر از n است.
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اکنون عمل x<<<y را که قبلًا تعريف شد، در نظر بگيريد. فرض مي‌کنيم بيت‌هاي سمت راست، 
بيت‌هاي باارزش کمتر باشند؛ پس مقدار x<<<y تنها به x و k بيت سمت راست y وابسته است. 

02212  آنگاه مي‌توان نوشت:  ...yyyy kk −−
= 012 و  ....xxx k −

= اگر 
   ),...,,,...,( 021012 yyyxxFyx kkk −−−

=<<<                             )1(

),...,(  ، يعني  012 ffF k −
= k2  بيت تصوير مي‌کند. فرض کنيد  kk  بيت را به  +2 و F تابعي است که 

 . ),...,(),...,,,...,( 01201012 zzyyxxF kk k −−−
= if  ها توابع مؤلفه‌اي F باشند. نيز فرض ‌کنيد 

:  12,...,0 −= ki در اين صورت براي هر 

iki zyyxxf k =−−
),...,,,...,( 01012  

if ، از ويژگي کيتايي ANF که در قضيه فوق ذکر شد، استفاده  براي به دست آوردن ANF تابع  
ky−1 و    ..، 0y 12  است و اين بستگي به مقدار  −kx 1x ، ... يا   ، 0x iz کيي از  مي‌کنيم . در واقع  

دارد. پس براي هرi  مي توان نوشت :

),...,(...),...,(),...,,,...,( 0112,12010,001012 yyfxyyfxyyxxf kikiki kkk −−−−−−
⊕⊕=                          

jif  ها توابعي هستند که بايد به دست بيايند. از همين فرمول به دست مي آيد که درجه جبري  , که 
if  حداکثر k+1 است. نشان خواهيم داد که اين عدد دقيقا k+1 است.

  jif ,   ANF و درجه توابع 
∗)( به دست مي‌آيد که : از رابطه )1( و

ijffy jiii ≠∀==→= ,0,10 ,,   
1,0,11 ,1, −≠∀==→= − ijffy jiii    

)12(0,112 ,)12(, −−≠∀==→−=
−−

k
jiii

k ijffy k


 

k2 انجام مي‌شود. و محاسبات انديس‌ها به پيمانه   ),...,( 01 yyy k−= که در اينجا 
kmij  ، آنگاه از اطلاعات سطر  2mod)( −= اکنون براي کي i ثابت ، و براي کي j ثابت، اگر 
که  مي‌آيد  به دست   )(' mmy ≠= ديگر  هر سطر  از  و    1)(, =mf ji به دست مي‌آيد   y=m

 . 'mij −≠ ,)'(0   زيرا  =mf ji

) (∗
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)(, )2(                                                            پس 

jif  را براي هر مقدار متغير در اختيار داريم، مي‌توانيم فرم نرمال جبري  , اکنون چون مقادير تابع 
mg  را تعريف  jif ، ابتدا دسته چندجمله ايهاي  , آن را به دست آوريم . براي محاسبه ANF توابع  

مي کنيم.
:22  را به  ZZg k

m → ),...,( تابع چندجمله اي  01 mmm k−= تعريف : به ازاي هر k بيتي  
صورت زير تعريف مي کنيم:

)1)...(1)(1(),...,( 00221101 ⊕⊕⊕⊕⊕⊕= −−−−− mymymyyyg kkkkkm  

.   mmmy k == − ),...,( 01 )(1   اگر و تنها اگر  =ygm به وضوح 

,)()(  و به دليل کيتايي ANF توابع بولي  ygyf mmii =−  : y ملاحظه مي شود که براي هر

,)( به صورت زير است: yf mii − که در قضيه ابتداي مقاله به آن اشاره شد، فرم نرمال جبري 
      

                    )**(

miif مساوي k است. −, نتيجه:دبلافاصله به دست مي آيد که درجه جبري  

،  k بيتي m را چنان مي يابيم که  )( , jifANF بنابراين براي هر i و j ، براي به دست آوردن  
kmij  ، و از رابطه )**( استفاده مي کنيم. 2mod)( −=

 if  ANF و درجه توابع 

if دقيقا مساويk +1 است. قضيه اصلي : درجه جبري هر تابع  
jif  مساوي k است و بنابراين  , اثبات: طبق نتيجه اي که به دست آورديم، درجه جبري هر تابع 
∗)(  بين جملات  ),...,( ،k + 1 است. بديهي است که در حاصل‌جمع  01, yyfx kjij − درجه هر تابع

حذف صورت نگرفته و درجه جبريk + 1 خواهد ماند.
jx مساوي 1 است.  نسبت به هر کدام از متغيرهاي  if به علاوه نشان مي دهد که درجه  )(∗ رابطه 

if به دست مي‌آيد. ، فرم نرمال جبري   )(∗ jif ها در  , با جايگذاري فرم‌هاي نرمال جبري 

 )1)...(1)(1(),...,(
00221101,
⊕⊕⊕⊕⊕⊕=

−−−−−−
mymymyyyf

kkkkkmii



21 پيرامون ANF و درجه جبري عمل دوران وابسته به داده

89
ار 

 به
ه 1

مار
 ش

كي
ون

تر
لك

ع ا
ناي

 ص
مه

لنا
فص

    
  

El
ec

tr
on

ic
 In

du
st

ri
es

 Q
ua

rt
er

ly
N

o.
1s

pr
in

g 
20

10

jif ,  ارتباط ANF توابع  

if را در اختيار قرار مي دهد. تنها کافي  شکل کلي فرم نرمال جبري هر کدام از توابع   )(∗ رابطه 
jif که تعداد متغيرهاي ورودي آنها k است، تعيين شود. از رابطه )2( به دست  , است ANF توابع  
,'' کاملا  jif jif  و   , k2  همنهشت باشند، آنگاه توابع  ''  به پيمانه  ji − ji  و  − مي آيد که اگر 

12,1 را محاسبه کنيم.  −kf 1,1f ،...و   ،  0,1f مساوي خواهند بود. بنابراين مثلا کافي است ANF توابع 
1,1f  محاسبه ANF صورت گيرد زيرا از )2( به دست  در ميان اين توابع نيز کافي است مثلا براي 

. ))12(()( 1,1,1 jxfxf k
j −+⊕=  ، 2≥j )()1( و براي  1,10,1 ⊕= xfxf مي آيد که 

نتايج
الف- در نگاه اول کاربرد آني نتايج اين مقاله در ارتباط با حملاتي است که از پايين بودن درجه جبري 

عملهاي رمزنگاري بهره مي گيرند، نظيرحمله تفاضلهاي مراتب بالاتر  در رمزهاي قالبي.
 Courtois ب-کاربرد ديگر که به نظر ما بسيار مهم است، در ارتباط با حملات جبري ارائه شده توسط

است ]مثلا 1 و2 [  .
بين  مستقيم  اي  رابطه  است  صدد  در  کننده  حمله  اي  دنباله  رمزهاي  به  جبري  حمله  در  ب_1 
بيتهاي دنباله کليد اجرايي و بيتهاي حالت داخلي الگوريتم به دست آورد و با تشيکل کي دستگاه 
معادلات بر حسب بيتهاي حالت اوليه، آن را حل کند. صرف نظر از روشهاي حل دستگاه، در مرحله 
اول حمله، هدف تشيکل کي دستگاه معادلات است . آنچه در اين مقاله به دست آورديم، از جمله 
 Algebraic(که امکان دست ورزيهاي جبري jif , if و درجه آنها، و ويژگيهاي توابع  ANF توابع 
Manipulations( را ممکن است فراهم کنند، مي تواند در راستاي تحليل جبري الگوريتمهايي که 

از عمل دوران وابسته به داده استفاده مي کنند، کمک نمايد. 
if  و درجه نسبتا پايين آنها کي سري روابط حداقلي را بين  ب_2 در رمزهاي قالبي نيز ANF توابع 
k2  متغير خروجي( در اختيار حمله کننده  kk متغير ورودي و  +2 ورودي و خروجي تابع دوران ) 
 )MRAS و RC6 قرار مي دهند و اين ذهنيت را که عمل دوران وابسته به ديتا )در رمزهايي نظير
يا دوران وابسته به کليد) در رمزهايي نظير خانواده CAST ( به طور کلي مانع انجام حمله جبري 
به اينگونه رمزها مي شود، از بين مي برد)لازم به ذکر است براي اعمال ديگري نظير جمع يا تفاضل 
پيمانه اي که در اين الگوريتمها به کار رفته، نيز مي توان مجموعه اي از معادلات درجه 2 نوشت که 

آنها را کاملا توصيف کند(.
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توضيح آنکه اگر k کوچک باشد، در بحث حمله جبري مي توان تابع دوران وابسته به داده: 
),...,(),...,,,...,( 01201012 zzyyxxF kk k −−−

=  
kk  بيت دانست و با روشي که در منابع گفته شده، به  k 2)2( ×+ را کي جعبه جانشيني با ابعاد 
دنبال معادلات ضمني بين بيتهاي ورودي و بيتهاي خروجي گشت؛ ولي هنگامي که k بزرگ باشد، 
اين کار عملي نيست و روابط درجه پاييني که ما براي z ها بر حسب x ها و y ها به دست آورده ايم 
به کار گرفته خواهند شد. به عنوان کي مساله پژوهشي جالب مي توان در ادامه و تکميل کار مقاله 
ويژگيهاي  با  يا   overdefined يا  پايين  معادلات ضمني درجه  اتکي  يافتن سامانه  مساله  حاضر، 
ديگري که به حمله جبري کمک کند، را مطرح نمود، به گونه اي که از آنچه در اين مقاله به دست 

آورديم، بهتر عمل کنند.
به گونه اي ديگر  اعمالي که اصالتا  براي توصيف  پ- در اختيار داشتن فرمولهاي رياضي و جبري 
تعريف شده اند نظير دوران وابسته به داده، اين امکان را به وجود مي آورد که در صورت نياز به انجام 

پژوهش بر روي ويژگيهاي اين اعمال، از اين فرمولها و خواص اثبات شده استفاده کرد.
ت- بديهي است که گزاره ها و نتايجي که در مورد سرشت جبري عمل دوران وابسته به داده در اين 
مقاله به دست آورديم، براي حالتي که بيتهاي تعيين کننده مقدار دوران از بيتهاي با ارزش بيشتر يا 
هر مکان ديگر از y  انتخاب شوند، نيز صادق است. به علاوه به سادگي مي توان ديد که حتي براي 
حالتي که اصطلاحا عمل خود-دوران داريم و به جاي y ، k بيت از خود x مقدار دوران x را تعيين 

مي کنند، نيز نتايج مشابهي داريم.

بحث
عمل دوران وابسته به داده يا دوران وابسته به کليد، به شيوه هاي غير جبري توصيف شده اند. در 
ارائه كرديم و مقدار دقيق درجه جبري توابع مولفه اي را به  آنها را  اين مقاله شكل نرمال جبري 
دست آورديم. در اختيار داشتن اين ويژگيهاي جبري براي عملي که به صورت غير جبري توصيف 
مي شود و در ظاهر هيچ ويژگي جبري مشخصي براي آن نمي توان برشمرد، بينش ما را نسبت به 
اين عمل زياد مي کند و به علاوه کاربردهايي دارد که در بخش قبل برشمرده  سرشت رمزنگاري 
شدند. از کارهاي پژوهشي مناسبي که لازم است در تکميل اين مقاله انجام شود، بررسي نوع معادلات 
ضمني )معادلات صريح ، در اين مقاله به دست آمدند( است که مي توان در ارتباط با حمله جبري 
Courtois بين بيتهاي ورودي و خروجي به دست آورد و ما در آينده روي اين موضوع کار خواهيم 

کرد.  
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