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 چکیده

 ر،یتصو و صوت رینظ  یارسانه چند یهاداده انتقال یبراIP  (VoIP)ی رو بر صوت یفناور از استفاده یریفراگ با همزمان

 نیب امن یارتباط کانال کی یبرقرار یبرا. است گرفته قرار قاتیتحق از یاریبس توجه مرکز در ،(SIP)نشست یبرقرار پروتکل

 یادیز یهاپژوهش ر،یاخ یهاسال در. است برخوردار ییبالا تیاهم از نیطرف تیاحرازهو  ، SIP از استفاده با اطارتب طرف دو

 که  را VoIPدر تیهواحراز یبرا وزن سبک یطرح توانیم جمله از که است شده انجام تیاحرازهو یهاپروتکل نهیزم در

 یهارامترپا یافشا حملات برابر در ژنگ طرح کرد میخواه اثبات ابتدا قالهم نیا در. برد نام  شده ارائه همکاران و ژنگ توسط

 وکارآمد وزن سبک یپروتکل ادامه، در. کندینم نیتام را جلو به رو یمحرمانگ یتیامن ازین و ستین مقام  سیسرو منع و یتصادف

 یتیامن یهایازمندین نیتام به قادر و است مقاوم مختلف حملات مقابل در یشنهادیپ پروتکل که میاداده نشان و میاکرده ارائه

 یدگیچیپ لحاظ به را یشنهادیپ پروتکل عملکرد نیهمچن. باشد یم کاربر یگمنام و جلو روبه یمحرمانگ همانند یاساس

 یگدیچیپ یدارا مشابه، یروشها اغلب با سهیمقا در یشنهادیپ روش که میا داده نشان و داده قرار یبررس مورد یمحاسبات

 .میاهنمود اثبات  Proverif و Scyther یرسم یابزارها با را یشنهادیپ پروتکل صحت ت،ینها در. باشدیم یکمتر یمحاسبات

 واژهکلید

Proverif ،Scyther  ،SIP, VoIP احرازهویت،

 مقدمه

 1999در سال   Internet Engineering Task Forceسازمان 
 RFC2543ی بر استاندارد پروتکلی برای برقراری جلسه که مبتن

یا  IPبرای ارتباطات صوت بر روی آن، که از  ]1[بود را ارائه داد
IPoV1 پروتکل برقراری جلسه یا شود. نیز استفاده میSIP 2یکی 
که برای برقراری،  هی استدهای علامتترین پروتکلمحبوب از

 ،لرود. این پروتکو خاتمه ارتباط بین طرفین به کار میمدیریت 
یک پروتکل لایه کاربرد بوده و با توجه به وظیفه آن، که برقراری 

که پروتکلی  TCPاز  ،و مدیریت جلسه است در لایه پایین تر
 SIPکند. از رقبای گرا و قابل اعتماد است استفاده میاتصال

به  اشاره کرد. Megacoو H.323 ،MGCPهای توان به پروتکلمی
  4شامل  VoIPدر سیستم  SIPخلاصه، عملکرد پروتکل  طور

 

                                                             
ver Internet ProtocoloVoice  1 

 

و خاتمه تماس  نام، برقراری تماس، تبادل دادهتمرحله ثب
 .]2[باشدمی

در مرحله ثبت نام، قبل از شروع جلسه، هر کدام از طرفین ارتباط 
نام ارسال نموده دهنده ثبترا برای سرویس REGISTERپیغام 

ه لکنند. سپس در مرحو مشخصات مکان کنونی خود را ثبت می
برقراری تماس برای شروع مکالمه، کاربری که قصد تماس گرفتن 

ای که در آن دهندهبرای سرویس INVITEرا دارد یک پیغام 
خواهد با این کند که میکند و اعلام مینام کرده ارسال میثبت

دهنده، مکان کاربر طرف شماره تماس بگیرد. سپس خدمات
را برای او  INVITEو پیام مقابل یعنی مقصد تماس را پیدا کرده 

رسد، به کاربر مقصد می INVITEکند. وقتی که پیام ارسال می
مبادله شده و در نهایت،  OKو  TRYING، RINGINGهای پیام

Session Initiation Protocol 2 
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کننده ارتباط را برای کاربر شروع ACKمقصد ارتباط، پیام 
 فرستد.می

خواهد رسید و  RTP3ها، نوبت به پروتکل در مرحله تبادل داده
 وند.شها به صورت انتها به انتها بین مبدا و مقصد مبادله میادهد

هر یک  ،در نهایت در مرحله خاتمه تماس، بعد از مبادله اطلاعات
به عنوان درخواست خاتمه را  BYEتوانندپیام از طرفین می

تماس برای طرف مقابل ارسال کنند و در جواب آن زمانی که 
 یابد.ط خاتمه میرا دریافت کنند ارتبا OKپیغام 

بحث احراز هویت  ،SIPترین بحث امنیتی در مورد پروتکل مهم
است که در تمامی مراحل ذکر شده در بالا دارای اهمیت بسزایی 

باید با استفاده  ،نام، در زمان برقراری تماسدر مرحله ثبت است.
نام کاربران غیر مجاز جلوگیری از ثبت ،های احرازهویتاز مکانیزم

هر  ،INVITEهمچنین، در زمان برقرای تماس باید با پیام  .شود
ارتباط هویت واقعی طرف مقابل را شناسایی کند.  ،یک از طرفین

در نهایت در مرحله خاتمه تماس، در زمان اتمام یک جلسه با 
باز هم باید هویت کاربر فرستنده این  ،CANCELیا BYEپیام 

 چنین پیامی برای طرف مقابل تائید شود.
، یکی از VoIPاز طرفی در بحث برقراری تماس از طریق شبکه 

مسائلی که اهمیت بسزایی دارد بحث کم شدن تاخیر در تماس 
ایجاد کلید نشست در ابتدای کار به  ،به همین دلیل .باشدمی

بتوانند در ادامه ارتباط از طریق این کلید طرفین طوری که 
 ه سزایی دارد.ا هم ارتباط داشته باشند اهمیت بب، نشست

با توجه به مطالبی که در بالا گفته شد، فرایند تصدیق هویت و 
از نظر امنیتی از اهمیت بالایی  SIPتوافق کلید در پروتکل 

های زیادی تحقیقات و پژوهش ،به همین دلیل .برخوردار است
انجام شده  VoIPهای احراز هویت و توافق کلید در شبکه رد

 . ]3][4 ][5 ][ 6-8[است

طرح احزار هویت و تبادل به بررسی و تحلیل ر این مقاله، ابتدا د
و نشان میدهیم که این  پردازیممی ]9[همکاران ژنگ وکلید 

 حمله و ]10-13[یتصادف یهاپارامتر یافشا حملهطرح در برابر 
 به رو یمحرمانگ یتیامن ازین و ستین مقاوم سیسرو منع
پروتکلی امن و کارا برای در ادامه،  .کندینم نیتام را ]10[جلو

ارائه خواهیم نمود و با  VoIPاحراز هویت و تبادل کلید در 
استفاده از تحلیل رسمی و غیررسمی نشان خواهیم داد که 

مقاوم است.  ،پروتکل پیشنهادی در مقابل حملات مختلف
همچنین نشان خواهیم داد که پروتکل پیشنهادی به لحاظ 

نسبت به پروتکل های مشابه  پیچیدگی زمانی، عملکرد بهتری
 دارد. 

                                                             
 time Transport Protocol-Real 3 

line password guessing attacks-off 4 
verifier attacks-stolen 5 

 ینهای پیشکاردر ابتدا در بخش ساختار مقاله به شرح زیر است: 
و  بررسیبخش  در . سپسپردازیممی گذشتهبه بررسی کارهای 

ا مورد ر ]9[همکاران ژنگ و ، طرحتحلیل طرح ژنگ و همکاران
پروتکل  بخشدر ادامه در . دهیممیقرار بررسی و تحلیل 

ادل ای احراز هویت و تبرب یافته و امن پروتکلی بهبود، ادیپیشنه
که در برابر حملات مختلف مقاوم است.   دادخواهیم ارائه کلید 

ه ب تحلیل امنیتی پروتکل پیشنهادیابتدا در بخش  در ادامه
تحلیل امنیتی غیررسمی پروتکل پیشنهادی خواهیم پرداخت و 

 ادی با استفاده ازاثبات رسمی امنیت پروتکل پیشنه در بخش
پروتکل پیشنهادی خود را با ، Proverifو  Scytherهای ابزار
تحلیل و مورد  ]15[ Proverifو  ]Scyther ]14رسمی های ابزار

تحلیل و مقایسه پیچیدگی همچنین در  بررسی قرار خواهیم داد.
، های مشابهزمانی و سخت افزاری طرح پیشنهادی و دیگر طرح

های از نظر پیچیدگی زمانی با دیگر پروتکلرا  پروتکل پیشنهادی 
ی و کارها گیرینتیجهبه  ،. در نهایتقایسه خواهیم کردمشابه م

 .پردازیممیآینده 

 های پیشینکار

یک رویکرد جدید  ]16[ندورلانیک و همکارا 2005در سال 
رمزنگاری منحنی بیضوی  با استفاده از SIPبرای احرازهویت امن 

نشان دادند که  2010در سال  ]17[یون و همکاران. نمودندارائه 
طرح احرازهویت دورلانیک و همکاران در برابر حمله حدس 

و حمله دزدیده شدن تایید  Sacco-Denningو حمله  4رمزعبور
ها همچنین یک طرح احرازهویت آن .مقاوم نیست 5 هاکننده

 ارائه دادند. VoIPهای امن و مناسب برای برای شبکه

طرحی برای احرازهویت و  ]18[همکارانژنَگ و  2014ل در سا
مبتنی بر رمز عبور و کارت هوشمند ارائه  SIPتوافق کلید در 

دهنده ور کاربران در خدماتسازی رمز عبدادند که نیاز به ذخیره
امن برای  روشی ]19[فراش ،2014همچنین در سال  .ندارد

ادعا کرد که در برابر ارائه کرد و  SIPاحرازهویت و توافق کلید در 
کوماری و  2015اما در سال اکثر حملات مقاوم است. 

طرحی دو فاکتوره ارائه دادند که بر پایه مسئله  ]20[همکاران
ها اثبات کردند ین آنهمچن .استوار بود  6سخت منحنی بیضوی

و حریم خصوصی کاربر را فراهم  گمنامی ]19[ که طرح فراش
سه  فی یک جلهای تصادو رفتن پارامترکند و در برابر حمله لنمی

 ، آسیب پذیر است.و حمله حدس رمز عبور

ارائه  که روش نشان دادند ]21[پس از مدتی ژنگ و همکاران
مقاوم نیست و در برابر حمله جعل هویت  ]18[شده قبلی آنها

6 elliptic curve discrete logarithm problem 

ارائه رپوتکلی جامع و سبک وزن برای احرازهویت دو طرفه دستگاه های VoIP تبمنی بر کارت هوشمند
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ای با استفاده از کارت هوشمند ارائه دادند. یافتهپروتکل توسعه
 ]18[نشان دادند که طرح ]22[و همکاران ژیانگ 2015در سال 

در برابر حمله داخلی آسیب پذیر است و برای حل این مشکل 
   ند.نمودئه اطرح جدیدی را ار

نشان دادند که طرح ژنگ و  ]23[همکارانتو و  2015در سال 
در برابر حمله جعل هویت مقاوم نیست و یک طرح  ]18[همکاران

ا کردند که هزینه محاسباتی طرح بهبود یافته ارائه دادند و ادع
درصد هزینه محاسباتی طرح ژنگ و همکاران 75ها حدود آن

ادعا کردند که  ]24[ فراش و همکاران ،2016در سال  است.
طرح تو و همکاران هنوز هم در برابر حمله جعل هویت مقاوم 

ست پذیر اآسیب رمزعبورنیست و همچنین در برابر حمله تغییر 
چادری و  2017در سال  ای ارائه دادند.افتهو طرح بهبود ی

حملات جعل  برابر در ]23[ثابت کردند که طرح ]25[همکاران
دهنده و حمله تکرار و همچنین حمله منع هویت خدمات

و نیاز امنیتی گمنامی کاربر را تامین  تسرویس مقاوم نیس
همچنین ادعا کردند که طرح فراش و  . آنهاکندنمی

کند و مستعد حمله امی کاربر را تامین نمیگمن]24[همکاران
طرح تو و  ]26[تکرار است. همچنین میشرا و همکاران

آن را و ضعف امنیتی  دادهرا مورد بررسی قرار  ]23[همکاران
رفع این برای . همچنین مرد میانی نشان دادنددربرابر حمله 
ی باتار محاسو آن را از نظر سرب هپروتکلی ارائه کرد ،ضعف امنیتی

فراش ، 2016 در سال .نمودندمقایسه  ]23[با طرح تو و همکاران
که در  ارائه دادند  SIPطرحی برای احرازهویت ]27[ و عطاری

مورد بررسی قرار کرفت  ]28[لو و همکارانتوسط   2017سال 
در برابر حمله  ]27[که طرح فراش و عطاریشد  هو نشان داد

پس یک طرح بر س. نویسندگان مقاوم نیست رمزعبورحدس 
اساس رمزنگاری منحنی بیضوی ارائه دادند و ادعا کردند که در 

لو و  ،2016برابر حملات مختلف مقاوم است. همچنین در سال 
ارائه دادند که در  SIPطرحی برای احراز هویت  ]29[همکاران

مورد تحلیل  ]30[سورش کومار و همکارانتوسط  2018سال 
 تسگمنامی کاربر نیتامین ادر به ق قرار گرفت و نشان داده شد که

دهنده هویت خدمات و در برابر حملات جعل هویت کاربر و جعل
ها طرحی بهبود یافته برای احرازهویت آن آسیب پذیر است. لذا

و  سوراو، 2019 سال سپس در توافق کلید ارائه دادند. و
 ]30[همکاران و طرح سورش کومار هایمحدودیت ]4[همکاران
دادند و طرحی بهبود یافته بدون افزایش هزینه  را نشان

ژنگ و  2016در سال همچنین  .نمودندمحاسباتی ارائه 
ارائه دادند که  sipطرحی برای احراز هویت  ]31[همکاران

کردند که ژنگ و همکاران نیاز اثبات  ]10[روانبخش و همکاران
کیو و . کنندامنیتی محرمانگی رو به جلو را تامین نمی

                                                             
7 specific Temporary Information Attack-session-Known 
8 perfect forward secrecy 

طرحی در مورد تامین نیاز امنیتی  2018در سال  ]32[انهمکار
ارائه دادند که ژنگ و  SIPهای در پروتکل محرمانگی رو به جلو

طرح ضمن بررسی ایرادات امنیتی  2019در سال  ]9[ نهمکارا
ه مقالاین ر . دای ارائه دادندطرح بهبود یافته، ]32[کیو و همکاران

در برابر حمله ، ]9[کاراناثبات خواهیم کرد که طرح ژنگ و هم
مقاوم نیست  و حمله منع سرویس ،7 های تصادفیافشای پارامتر

 کند. را تامین نمی8و نیاز امنیتی محرمانگی رو به جلو 

  بررسی و تحلیل طرح ژنگ و همکاران

بطور  ]9[ناو همکار ژنگبخش، روش ارائه شده توسط  نیدر ا
 گردد. یم انیبآن  یتیامن یخلاصه ارائه شده و ضعف ها

طرح ژنگ  رفته در پروتکل ارائه شده در نمادهای بکار  1جدول
 دهد.میرا نشان  ]9[و همکاران

 نماد توضیحات
 U کاربر

 S دهندهخدمات

 ID شناسه کاربر

 PW رمزعبور انتخابی کاربر

 Sp دهندهکلید محرمانه خدمات

 sk کلید نشست ایجاد شده بین طرفین

 ⊕ XORعملگر 

  عملگر الحاق دو رشته

 و رمز عبور IDکاربر ابتدا شناسه  ، ]9[در طرح ژنگ و همکاران
PW  و عددr های پارامترکندو را برای خود انتخاب میVPw  و
HId های و پارامتر نمودهمحاسبه  (2)و  (1) را بر طبق روابط

VPw  وHId دهنده ارسال بر روی کانال امن برای خدمات
 کند.می

(1) VPw=h(PW||ID||r) 
(2) HId=h(ID⊕r) 

 Nهای پارامتر ،Hidو  VPwهای دهنده با دریافت پارامترخدمات
و   N هایپارامترسپس  سازدمی (4)و  (3را طبق روابط )  Rو 

HId  را درون حافظه خود و پارامترR  را درون کارت هوشمند
ر بر روی کند و در نهایت کارت هوشمند را برای کاربذخیره می

 کند.کانال امن ارسال می

(3) N=VPw⊕h(Sp||HId) 

(4) R=h(Sp ⊕ VPw) 

را از رابطه  VRکاربر به محض دریافت کارت هوشمند، پارامتر 
دهد. در کند و درون کارت هوشمند قرار میمحاسبه می (5)

   درون کارت R و VRهای پارامتر ،نامنهایت در مرحله ثبت

 ]9[های به کار رفته در طرح نماد .1جدول
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نشان داده شده  1مراحل گفته شده در شکل  ارند.هوشمند قرار د
 اند.

(5) VR=h(PW⊕ID)⊕r 

شناسه و رمز عبور خود را وارد  ،ابتدا کاربر ،در مرحله احراز هویت
 های( و همچنین پارامتر6از رابطه )  ′rکند و سپس پارامتر می

HId′ وVPw′  ( 8( و )7از روابط)  توسط کارت هوشمند محاسبه
 شود.می

(6) 𝑟𝑟′=VR⊕h(PW⊕ID) 

(7) 𝐻𝐻𝐻𝐻𝐻𝐻′=h(ID⊕ 𝑟𝑟′) 

(8) 𝑉𝑉𝑉𝑉𝑉𝑉′=h(pw||ID||𝑟𝑟′) 

را   (10( و )9را انتخاب و روابط )  𝑟𝑟𝑎𝑎عدد تصادفی  ،در ادامه
را   𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑢𝑢و 𝐶𝐶 و′𝐻𝐻𝐻𝐻𝐻𝐻های کند و در نهایت پارامترمحاسبه می
 نماید.دهنده ارسال میبرای خدمات

(9) C=h(R⊕𝑉𝑉𝑉𝑉𝑉𝑉′) ⊕ 𝑟𝑟𝑎𝑎 

(10) 𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑢𝑢 = ℎ(𝑟𝑟𝑎𝑎 ⊕ 𝐻𝐻𝐻𝐻𝐻𝐻′ ⊕ 𝑉𝑉𝑉𝑉𝑉𝑉′ ) 

استخراج را از کارت هوشمند  Nابتدا پارامتر ،دهندهخدماتحال 
 raو ′Rو  ′′VPwکند و سپس می

 و (12)، (11را طبق روابط ) ′
Authuسپس با مقایسه  کند.محاسبه می (13) ?= h(ra

′ ⊕
HId′ ⊕ VPw′′ هویت کارت هوشمند و کاربر برای  (

 شود.احراز میدهنده خدمات

 

 

 

 

 

 

 

 

کند و کلید را انتخاب می rbدهنده عدد تصادفی حال خدمات
 Dی هادر انتها پارامترسازد. ( می14نشست را طبق رابطه )

پس روابط س.کندرا برای کارت هوشمند ارسال می  𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑠𝑠و
 𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑠𝑠و D یهاو در انتها پارامترکند. ( را محاسبه می16()15)

 کند.را برای کارت هوشمند ارسال می

ابتدا   𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑠𝑠و Dکارت هوشمند به محض دریافت پارامترهای 
rbپارامتر

محاسبه نموده و سپس کلید نشست  (17را از رابطه ) ′
سپس با مقایسه  کند ومحاسبه می  (18را از رابطه )

𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑠𝑠?=h(𝑠𝑠𝑠𝑠𝑢𝑢||𝐷𝐷) نماید.دهنده را احرازهویت میخدمات 

(17) 𝑟𝑟𝑏𝑏
′= h(𝑅𝑅||𝑉𝑉𝑉𝑉𝑉𝑉′) ⊕ 𝐷𝐷 

(18) 𝑠𝑠𝑠𝑠𝑢𝑢=h(𝑟𝑟𝑎𝑎||𝑟𝑟𝑏𝑏
′||  𝐻𝐻𝐻𝐻𝐻𝐻′) 

 2شمای کلی مرحله احراز هویت طرح ژنگ و همکاران در شکل 
 قابل مشاهده است.

 

 

 

 

 

 

 

 

(11) 𝑉𝑉𝑉𝑉𝑉𝑉′′=N⊕ h(𝑆𝑆𝑝𝑝||𝐻𝐻𝐻𝐻𝐻𝐻′) 

(12) 𝑅𝑅′=h(𝑆𝑆𝑝𝑝 ⊕ 𝑉𝑉𝑉𝑉𝑉𝑉′′) 

(13) 𝑟𝑟𝑎𝑎
′=h(𝑅𝑅′ ⊕ 𝑉𝑉𝑉𝑉𝑉𝑉′′) ⊕ 𝐶𝐶 

(14) 𝑠𝑠𝑠𝑠𝑠𝑠=h(𝑟𝑟𝑎𝑎
′||𝑟𝑟𝑏𝑏||  𝐻𝐻𝐻𝐻𝐻𝐻′) 

(15) D=h(𝑅𝑅′||𝑉𝑉𝑉𝑉𝑉𝑉′′) ⊕ 𝑟𝑟𝑏𝑏 

(16) 𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑠𝑠 = ℎ(𝑠𝑠𝑠𝑠𝑠𝑠 ||D) 

User(U) Server(S) 
Chooses ID ,PW,r 

Computes VPw=h(PW||ID||r) 

HId=h(ID⊕r) 

Computes VR=h(PW⊕ID)⊕r 

Stores VR into smart card 

Smart card {VR,R} 

 

VPw,HId Computes N=VPw⊕h(Sp||HId) 

     R=h(Sp ⊕ VPw) 

Stores { HId , N} into database 

Store R into smart card 

 

smart card 

D, Auths 

Computes   rb
′ = h(R||VPw′) ⊕ D 

sku=h(ra||rb
′ ||  HId′) 

Checks  Auths?=h(sku||D) 

User(U) Server(S) 
Inputs ID,PW 

Computes  r′=VR⊕h(PW⊕ID) 

HId′=h(ID⊕ r′), VPw′=h(pw||ID||r′)  

Generates  ra 

Computes C=h(R⊕VPw′) ⊕ ra 

 Authu = h(ra ⊕ HId′ ⊕ VPw′ ) 

𝐻𝐻𝐻𝐻𝐻𝐻′, 𝐶𝐶, 𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑢𝑢 

Extracts N from database 

Computes VPw′′=N⊕ h(Sp||HId′) 

 R′=h(Sp ⊕ VPw′′), ra
′ =h(R′ ⊕ VPw′′) ⊕ C 

 Checks Authu?= h(ra
′ ⊕ HId′ ⊕ VPw′′) 

Generates  rb 

Computes  sks=h(ra
′ ||rb||  HId′) 

D=h(R′||VPw′′) ⊕ rb 

Auths = h(sks ||D) 

 ]9[ طرح ژنگ و همکاران احرازهویت.مرحله  2شکل

 [9] ارانطرح ژنگ و همک نامثبت.مرحله  2شکل

ارائه رپوتکلی جامع و سبک وزن برای احرازهویت دو طرفه دستگاه های VoIP تبمنی بر کارت هوشمند
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 ]9[ ت  ااده  هه طح  نن  ا همکادا حملا

 ]10-13[بر طبق مقالات :9های تصاهفیحمله افشای پادامتح
اگر اعداد تصادفی پروتکل  ،حمله ای وجود دارد که بر طبق آن

د مهاجم نباید قادر باشد به کلی ،لو بروند و به دست مهاجم بیفتند
این اگر فرض بر ،  ]9[ نشست برسد. در پروتکل ژنگ وهمکاران

 ،به دست مهاجم بیفتد rbو ra باشد که اعداد موقتی یا تصادفی 
 ،بر روی کانال عمومی رد و بدل میشود  ′HId از آنجایی که

sks=h(raتواند به کلید نشست مهاجم می
′ ||rb||  HId′)  برسد

 های آن دسترسی دارد.چرا که به تمامی پارامتر

در حمله  :مححمانگی دا هه جلو یتیعدم تامین نیاز امن
 های طولانیمحرمانگی رو به جلو فرض بر ان است که اگر پارامتر

برود و دست مهاجم  کلید خصوصی خدمات دهنده لومدت مانند 
اثبات  ،ادامه در .]10[مهاجم نتواند به کلید نشست برسد بیفتد،

اجم دهنده لو برود مهخواهیم کرد که اگر کلید محرمانه خدمات
 تواند به کلید نشست برسد. می

لو  Spدهنده یعنی خدمات: فرض کنید کلید محرمانه 1مرحله 
شود بر روی کانال عمومی رد و بدل می ′HId برود. از آنجایی که

تواند  با استفاده از آن در پایگاه داده جستجو کند و مهاجم می
N.معادل آن را به دست بیاورد 

که بر   ′HId را دارد و همچنین  Spمهاجم  ض:  طبق فر2مرحله
مهاجم  1طبق مرحله روی کانال عمومی قرار دارد، از طرفی

  ⊕VPw′′=Nجایی که در رابطه از آن را دارد. حال Nپارامتر 

h(Sp||HId′) تواند می ،ها را داردتمامی پارامتر مهاجمVPw′′  را
 محاسبه کند.

را دارد،   𝑆𝑆𝑝𝑝مهاجم کلید محرمانه یعنی  ،طبق فرض :3مرحله
 ،به دست آورده 2و  1را طبق مراحل  ′′VPw همچنین پارامتر

R′=h(Spدر نتیجه در رابطه  ⊕ VPw′′) تواند پارامتر میR′  را
 محاسبه کند.

بر روی کانال عمومی رد و بدل  C:  از آنجایی که پارامتر 4مرحله
مهاجم از رابطه   3و 2و  1طبق مراحل شود و همچنین می

ra
′ =h(R′ ⊕ VPw′′) ⊕ C  تواند به میra

هست   raکه برابر با   ′
 دست پیدا کند.

′′VPwو   R′=R: از آنجایی که 5مرحله = VPw′  ، همچنین به
شود طبق بر روی کانال عمومی ارسال می Dعلت اینکه پارامتر 

                                                             
specific Temporary Information Attack-session-Known 9 

rbین رابطه و همچن 4تا  1مراحل 
′ = h(R||VPw′) ⊕ D  مهاجم

یعنی  های کلید نشستپارامتر تمامی اندتومی
sku=h(ra||rb

′ ||  HId′)   آورده و آن را بسازدرا به دست. 

از آنجایی که در پروتکل هیچ مُهر زمانی  حمله منع سرویس:
 𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑢𝑢 و𝐶𝐶 و′𝐻𝐻𝐻𝐻𝐻𝐻در زمانی که پیغام  ،استفاده نشده است

اطلاعاتی را در پایگاه داده  ،خدمات دهنده ،شودفرستاده می
  ،کند در نتیجه مهاجم میتواند با تکرار این پیغامجستجو می

و اصطلاحاً حمله  دهباعث این شود که خدمات دهنده مشغول ش
 منع سرویس اتفاق بیفتد.

  پروتکل پیشنهادی

ی خواهیم پرداخت. ل پیشنهادکدر این بخش، به معرفی پروت
یر احرازهویت و تغی نام،ثبت شامل سه مرحله ،پروتکل پیشنهادی

رمزعبور است که در ادامه هر یک را به تفضیل توضیح خواهیم 
های به کار رفته در پروتکل پیشنهادی را نماد 2 جدول داد.

 دهد.نمایش می

 

 نماد توضیحات
 U کاربر

 S دهندهخدمات

𝐼𝐼𝐼𝐼𝑖𝑖 شناسه کاربر  

 𝑃𝑃𝑃𝑃𝑖𝑖 رمزعبور انتخابی کاربر

 x دهندهکلید محرمانه خدمات

 SK کلید نشست ایجاد شده بین طرفین

 ⊕ XORعملگر 

 ک طرفهدرهم ساز یتابع 
  رمزنگاری و رمزگشایی

  عملگر الحاق دو رشته

 ناممححله ثبت

را  𝑎𝑎𝑖𝑖عدد تصادفی و 𝑃𝑃𝑃𝑃𝑖𝑖  رمز عبور، IDشناسه  ،در ابتدا کاربر
( محاسبه 19) را از رابطه 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖سپس پارامتر . کندانتخاب می

را بر روی کانال  𝑎𝑎𝑖𝑖 و𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖 و𝐼𝐼𝐼𝐼𝑖𝑖های در نهایت پارامتر .کندمی
 کند.دهنده ارسال میبرای خدمات ،امن

(19) 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖=h(𝐼𝐼𝐼𝐼𝑖𝑖||ℎ(𝑃𝑃𝑃𝑃𝑖𝑖 ⊕ 𝑎𝑎𝑖𝑖))⊕ 𝑃𝑃𝑊𝑊𝑖𝑖 

 ، 𝑎𝑎𝑖𝑖 و𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖 و𝐼𝐼𝐼𝐼𝑖𝑖هایدهنده به محض دریافت پارامترخدمات
( 24)تا  (20روابط ) سپس .کندرا تولید می 𝑏𝑏𝑖𝑖ابتدا عدد تصادفی 

را با   𝐻𝐻𝑖𝑖و   𝑏𝑏𝑖𝑖و  𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖های ارامتردر ادامه، پو نموده را محاسبه 
 ،کند. در انتهارمز می( با کلید محرمانه خودش 24طبق رابطه )

 پیشنهادیهای به کار رفته در طرح نماد .2جدول

یدهم ینکودقم
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را درون کارت هوشمند ذخیره   𝐻𝐻𝑖𝑖و  𝑞𝑞𝑖𝑖 و𝐷𝐷𝑖𝑖و  𝑏𝑏𝑖𝑖های پارامتر
نموده و کارت هوشمند را بر روی کانال امن برای کاربر ارسال 

نماید.می

(2۰) 𝐶𝐶𝑖𝑖 = ℎ(𝑏𝑏𝑖𝑖||𝐼𝐼𝐼𝐼𝑖𝑖) 

(21) 𝐷𝐷𝑖𝑖 = 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖 ⊕ 𝐶𝐶𝑖𝑖 
(22) 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 = ℎ(𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 
(23) 𝐻𝐻𝑖𝑖 = 𝐷𝐷𝑖𝑖 ⊕ 𝑀𝑀1 
(2۴) 𝑞𝑞𝑖𝑖 = 𝐸𝐸𝑥𝑥(𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖||𝑏𝑏𝑖𝑖||𝐻𝐻𝑖𝑖) 

( را 26) و (25روابط ) ،کاربر به محض دریافت کارت هوشمند
را درون کارت هوشمند  𝑀𝑀2و 𝑐𝑐𝑖𝑖های و پارامترنموده محاسبه 

مشاهده  3 شکل همانطور که در ،به این ترتیب .کندذخیره می
 رسد.نام به پایان میمرحله ثبت ،دشومی

 

 

 

 

 

 

 

(27) 𝑎𝑎𝑖𝑖 = 𝑐𝑐𝑖𝑖 − 𝑏𝑏𝑖𝑖 
(28) 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖

∗=h(𝐼𝐼𝐼𝐼𝑖𝑖
∗||ℎ(𝑃𝑃𝑃𝑃𝑖𝑖

∗ ⊕ 𝑎𝑎𝑖𝑖))⊕ 𝑃𝑃𝑃𝑃𝑖𝑖
∗ 

(29) 𝐶𝐶𝑖𝑖
∗ = ℎ(𝑏𝑏𝑖𝑖||𝐼𝐼𝐼𝐼𝑖𝑖

∗) 
(30) 𝐷𝐷𝑖𝑖

∗ = 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖
∗ ⊕ 𝐶𝐶𝑖𝑖

∗ 
(31) 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 = ℎ(𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 
(32) 𝐺𝐺𝑖𝑖 = 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 ⊕ 𝑐𝑐𝑖𝑖  
(33) 𝑀𝑀1 =  ℎ(𝐻𝐻𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 

  

تازگی پیام را مورد ابتدا  ،خدمات دهنده به محض دریافت پیام
را از آنجایی که با کلید  𝑞𝑞𝑖𝑖دهد سپس پارامتر بررسی قرار می

سپس  نموده،را انتخاب  𝑁𝑁1دهنده، سپس، عدد تصادفی خدمات
کند و در نهایت ( را محاسبه می40(و)39(و)38(و)37روابط )
 کند.را برای کارت هوشمند ارسال می 𝑀𝑀4 و𝑀𝑀5های پارامتر

(37) 𝑀𝑀3 =h(𝑁𝑁1||𝑀𝑀1) 
(38) 𝐷𝐷𝑖𝑖  =𝐻𝐻𝑖𝑖 ⊕ 𝑀𝑀1 
(39) 𝑀𝑀4 = 𝐷𝐷𝑖𝑖 ⊕ 𝑁𝑁1 

(40) 𝑀𝑀5 = h(𝑁𝑁1||𝐷𝐷𝑖𝑖) 

 ررسیبابتدا تازگی پیغام را  ،کارت هوشمند به محض دریافت پیام
کند و در ( را محاسبه می41( و )40و سپس روابط ) کندمی

محاسبه شده برابر باشد در این   𝑀𝑀5ارسالی با   𝑀𝑀5صوتی که 
 دهنده  شود و هویت خدماتاصالت پیغام ارسالی محرز می صورت،

  مححله اححازهویت:

هویت، کاربر، کارت هوشمند خود را وارد دستگاه زاردر مرحله اح
𝐼𝐼𝐼𝐼𝑖𝑖، شناسه و رمز عبور نمودهخوان کارت

𝑃𝑃𝑃𝑃𝑖𝑖 و∗
خود را وارد  ∗

و ( را محاسبه 30)تا  (27روابط ) ،سپس کارت هوشمند .کندمی
𝐷𝐷𝑖𝑖با مقایسه 

∗? = 𝐷𝐷𝑖𝑖  شود که کارت به سرقت مشخص می
 (31روابط ) سپس، .در اختیار صاحب اصلی آن است نرفته است و

های ارامتر، پهوشمند کارت ،نهایتشده و در( محاسبه 33)تا 
𝑀𝑀1و 𝐺𝐺𝑖𝑖 ، 𝑏𝑏𝑖𝑖،𝑞𝑞𝑖𝑖   دهنده بر روی کانال عمومی  برای خدماترا

 کندارسال می

 

 

 

 

 

 

ابتدا  ،کارت هوشمند به محض دریافت پیامید خواهد شد.تای
( را 41( و )40) و سپس روابط کندمی بررسیتازگی پیغام را 

محاسبه شده  𝑀𝑀5ارسالی با  𝑀𝑀5کند و در صوتی که محاسبه می
 شود واصالت پیغام ارسالی محرز می ،برابر باشد در این صورت

 دهنده تایید خواهد شد.هویت خدمات

(41) 𝑁𝑁1 = 𝐷𝐷𝑖𝑖 ⊕ 𝑀𝑀4 

(۴2) 𝑀𝑀5
′ = h(𝑁𝑁1||𝐷𝐷𝑖𝑖) 

  

 (43را انتخاب و روابط ) 𝑁𝑁2عدد تصادفی  ،کارت هوشمند ،حال
 ورا انتخاب   𝑁𝑁3عدد تصادفیسپس  .را محاسبه میکند (46)تا 

 ،(48پس از آن، بر طبق رابطه ) .شود( محاسبه می47رابطه )
 شود. درمت کارت هوشمند/کاربر ساخته میکلید نشست در س

را کارت هوشمند از طریق کانال  𝑀𝑀8 ،𝑀𝑀9،𝑀𝑀10هایپارامتر ،نهایت
 کند.دهنده ارسال میعمومی و ناامن برای خدمات

(۴3) 𝑀𝑀6 = ℎ(𝑁𝑁2||𝑀𝑀4) 

(۴۴) 𝑀𝑀7 = 𝑁𝑁1 ⊕ 𝑁𝑁2 

(۴۵) 𝑀𝑀8 = 𝑀𝑀7 ⊕ 𝑁𝑁1 

(۴۶) 𝑀𝑀9 = h(𝑁𝑁2||𝑀𝑀5) 
(۴7) 𝑀𝑀10 = 𝑁𝑁2 ⊕ 𝑁𝑁3 

(۴8) SK=h(𝑀𝑀6||𝑁𝑁2||𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖||𝑁𝑁3) 

(25) 𝑐𝑐𝑖𝑖 = 𝑏𝑏𝑖𝑖 + 𝑎𝑎𝑖𝑖  
(2۶) 𝑀𝑀2 = 𝑏𝑏𝑖𝑖 ⊕ 𝑐𝑐𝑖𝑖 

User (𝑢𝑢𝑖𝑖) Server( 𝑆𝑆𝑖𝑖) 

𝐼𝐼𝐼𝐼𝑖𝑖, 𝑃𝑃𝑃𝑃𝑖𝑖 

Select random number 𝑎𝑎𝑖𝑖  

Compute 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖=h(𝐼𝐼𝐼𝐼𝑖𝑖||ℎ(𝑃𝑃𝑃𝑃𝑖𝑖 ⊕ 𝑎𝑎𝑖𝑖))⊕ 𝑃𝑃𝑃𝑃𝑖𝑖 

 

𝐼𝐼𝐼𝐼𝑖𝑖, 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖, 𝑎𝑎𝑖𝑖  
Select random number 𝑏𝑏𝑖𝑖 

Computes:       𝐶𝐶𝑖𝑖 = ℎ(𝑏𝑏𝑖𝑖||𝐼𝐼𝐼𝐼𝑖𝑖) 

𝐷𝐷𝑖𝑖 = 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖 ⊕ 𝐶𝐶𝑖𝑖 

𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 = ℎ(𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 

𝑀𝑀1 =  ℎ(𝐻𝐻𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 

𝐻𝐻𝑖𝑖 = 𝐷𝐷𝑖𝑖 ⊕ 𝑀𝑀1 

𝑞𝑞𝑖𝑖 = 𝐸𝐸𝑥𝑥(𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖||𝑏𝑏𝑖𝑖||𝐻𝐻𝑖𝑖) 

Smart card {𝑏𝑏𝑖𝑖, 𝐷𝐷𝑖𝑖, 𝑞𝑞𝑖𝑖, 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖} 
Smart card 

Compute: 

𝑐𝑐𝑖𝑖 = 𝑏𝑏𝑖𝑖 + 𝑎𝑎𝑖𝑖  

𝑀𝑀2 = 𝑏𝑏𝑖𝑖 ⊕ 𝑐𝑐𝑖𝑖  

Smart card {𝑏𝑏𝑖𝑖, 𝐷𝐷𝑖𝑖, 𝑞𝑞𝑖𝑖, 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖, 𝑀𝑀2, 𝑐𝑐𝑖𝑖} 

 پیشنهادینام طرح .مرحله ثبت3شکل 

ارائه رپوتکلی جامع و سبک وزن برای احرازهویت دو طرفه دستگاه های VoIP تبمنی بر کارت هوشمند
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  یبررسابتدا تازگی پیام را  ،دهنده به محض دریافت پیامخدمات
در  .کند( را محاسبه می51) و (50) و (49و سپس روابط ) نموده

بر باشد در این ساخته شده برا 𝑀𝑀9ارسال شده با  𝑀𝑀9صورتی که 
صورت صحت پیام ارسال شده تایید، و کارت هوشمند/کاربر احراز 

 شود.هویت می

(49) 𝑀𝑀7 = 𝑀𝑀8 ⊕ 𝑁𝑁1 
(۵۰) 𝑁𝑁2 = 𝑁𝑁1 ⊕ 𝑀𝑀7 

(۵1) 𝑀𝑀9
′ = h(𝑁𝑁2||𝑀𝑀5) 

کند و درنهایت ( را محاسبه می53)و  (52روابط ) ،دهندهخدمات
کلید نشست را از رابطه د، شوه میمشاهد 4همانطور که در شکل 

 .( محاسبه خواهد کرد54)

(52) 𝑁𝑁3 = 𝑁𝑁2 ⊕ 𝑀𝑀10  
(53) 𝑀𝑀6 = ℎ(𝑁𝑁2||𝑀𝑀4) 
(54) SK=h(𝑀𝑀6||𝑁𝑁2||𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖||𝑁𝑁3) 

 مححله تغییح دمز عبود:

ابتدا کاربر شناسه و رمز عبور قدیمی خود را وارد  ،در این مرحله
کند ( را محاسبه می30)تا  (27روابط ) ،ت هوشمندکند. کارمی

𝐷𝐷𝑖𝑖 و در صورتی که  
∗? = 𝐷𝐷𝑖𝑖 شود که مشخص می ،باشندرقرار ب

ر درخواست تغیی ،کارت هوشمند به سرقت نرفته است. حال کاربر
تا  (55کند و روابط )جدید را وارد می رمزعبور داده،را رمزعبور 

𝐷𝐷𝑖𝑖 ،ت( محاسبه خواهد شد. در نهای58)
درون  𝐷𝐷𝑖𝑖جایگزین  ∗∗

 شود.کارت هوشمند می

(55) 𝑎𝑎𝑖𝑖 = 𝑐𝑐𝑖𝑖 − 𝑏𝑏𝑖𝑖 

(56) 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖
∗∗=h(𝐼𝐼𝐼𝐼𝑖𝑖

∗∗||ℎ(𝑃𝑃𝑃𝑃𝑖𝑖
∗∗ ⊕ 𝑎𝑎𝑖𝑖))⊕ 𝑃𝑃𝑃𝑃𝑖𝑖

∗∗ 
 

(57) 𝐶𝐶𝑖𝑖
∗ = ℎ(𝑏𝑏𝑖𝑖||𝐼𝐼𝐼𝐼𝑖𝑖

∗) 

(58) 𝐷𝐷𝑖𝑖
∗∗ = 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖

∗∗ ⊕ 𝐶𝐶𝑖𝑖
∗ 

 غیررسمی پروتکل پیشنهادی: تحلیل امنیتی

 ،یدر این نیاز امنیت تامین نیاز امنیتی مححمانگی دا هه جلو:
های طولانی مدت مانند کلید فرض بر این است که اگر پارامتر

باز هم مهاجم نباید قادر باشد  ،محرمانه خدمات دهنده لو برود
 ،به کلید نشست دست پیدا کند. از آنجایی که درون کلید نشست

𝑁𝑁3های رمترپا وجود دارد که حتی با لو رفتن کلید   𝑁𝑁2و   
ها وجود ندارد در امکان رسیدن به آن ،محرمانه خدمات دهنده

 شود.نتیجه نیاز امنیتی محرمانگی رو به جلو تامین می

 فرض بر این ،در این حمله های تصاهفی:حمله افشای پادامتح
 ،های تصادفی دست پیدا کنداست که اگر مهاجم بتواند به پارامتر

نباید این امکان وجود داشته باشد که به کلید نشست دست پیدا 
 ،لو بروند   𝑁𝑁1و    𝑁𝑁2و    𝑁𝑁3های تصادفی کند. حال اگر پارامتر

در کلید  راکهت را ندارد چسمهاجم امکان رسیدن به کلید نش
صورت لو رفتن کلید وجود دارد که تنها در   𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖پارامتر ،نشست

در نتیجه امکان  .توان به آن رسیدمحرمانه خدمات دهنده می
 ای وجود ندارد.چنین حمله

فرض کنید  مهاجم در پیام  حمله جعل هویت خدمات  ههند :
𝑀𝑀4دوم 

𝑀𝑀5و ∗
دهنده جایگزین را با با هدف جعل هویت خدمات ∗

M5و M4 .افت شده،دریکه پیام در از آنجایی  کند    M5 و M4 از
M5طریق 

′ =? M5 از آنجایی که  شود،احراز هویت میM5
 Diاز  ′

سازد در نتیجه امکان شود که خود کاربر آن را میساخته می
 دهنده  وجود ندارد. عل هویت خدماتج

 ،در حمله داخلی فرض بر این است که مهاجم حمله هاخلی:
داخلی سیستم خدمات دهنده است و سعی یکی از افراد  ،خود

از آنجایی که کاربر  .دهنده دارددر رسیدن به رمزعبور خدمات
خود را به طور مستقیم به سمت خدمات دهنده  رمزعبورشناسه و 

𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖=h(𝐼𝐼𝐼𝐼𝑖𝑖||ℎ(𝑃𝑃𝑃𝑃𝑖𝑖کند و آن را در پوشش ارسال نمی ⊕
𝑎𝑎𝑖𝑖))⊕ 𝑃𝑃𝑃𝑃𝑖𝑖 در نتیجه امکان  ،کندل میبرای خدمات دهنده ارسا

 چنین حمله ای وجود ندارد.

های پیام ،از آنجایی که در  دو مرحله حمله جعل هویت کادهح:
دهنده از طریق مقایسه رسیده شده از طریق کاربر به خدمات

𝑀𝑀1
′ =? 𝑀𝑀1   و𝑀𝑀9

′ =? 𝑀𝑀9   اگر فرض شود  شود،میاحراز هویت
qiکه در پیام اول، مهاجم 

کند، چون    𝑞𝑞iرا در بین راه جایگزین  ′
qiامکان باز شدن 

دهنده وجود جعلی با کلید محرمانه خدمات ′
شود. به شکل ندارد در نتیجه در همین مرحله ارتباط قطع می

M10های جعلی مشابه، اگر مهاجم پارامتر
M9و ∗

𝑀𝑀8و ∗
را جایگزین  ∗

M8و M9 وM10   ،از آنجایی که در ساخت پارامتر کندM9   از
که   𝑀𝑀5دهنده از پارامتر شود، که خدماتاستفاده می M5پارامتر 

کند، در نتیجه استفاده می  M9سازد در ساختخود آن را می
 امکان جعل هویت کاربر وجود نخواهد داشت.

های انتقالی بین دو در این حمله، مهاجم پیام حمله تکحاد:
ها را در زمان دیگری ارسال وجودیت را به دست آورده و آنم

 ،امها نشده و با این پیمتوجه تازگی پیام ،کند. طرفین ارتباطمی
شود و مراحل توافق کلید جلسه مانند یک پیام جدید رفتار میبه 

 های زمانیبه علت وجود مُهر ل پیشنهادی،کدر پروت. شودطی می
هر گام و همچنین به علت وجود اعداد  ها در ابتدایو بررسی آن

 تصادفی امکان حمله تکرار وجود نخواهد داشت.

از : 33ححیم خصوصی کادهحتامین نیاز امنیتی گمنامی ا 
ه شناس ،برردهنده برای کاخدمات ،آنجایی که در مرحله ثبت نام

𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖موقت  = ℎ(𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖)  دهد یو در اختیار او قرار مساخته را
از شناسه موقت استفاده  ،در تمامی مراحل ،و در ادامه کار

امکان رسیدن به  شناسه اصلی از روی کانال عمومی  لذا ،شودمی
شود.گمنامی کاربر تامین می ،در نتیجه و نیست

یدهم ینکودقم
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 4مرحله 

User (𝑢𝑢𝑖𝑖) Server( 𝑆𝑆𝑖𝑖) 

 

Inserts smartcard  

Enters 𝐼𝐼𝐼𝐼𝑖𝑖
∗, 𝑃𝑃𝑃𝑃𝑖𝑖

∗ 

Computes:

𝑎𝑎𝑖𝑖 = 𝑐𝑐𝑖𝑖 − 𝑏𝑏𝑖𝑖 

𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖
∗=h(𝐼𝐼𝐷𝐷𝑖𝑖

∗||ℎ(𝑃𝑃𝑃𝑃𝑖𝑖
∗ ⊕ 𝑎𝑎𝑖𝑖))⊕ 𝑃𝑃𝑃𝑃𝑖𝑖

∗ 

𝐶𝐶𝑖𝑖
∗ = ℎ(𝑏𝑏𝑖𝑖||𝐼𝐼𝐼𝐼𝑖𝑖

∗) 

𝐷𝐷𝑖𝑖
∗ = 𝑀𝑀𝑀𝑀𝑀𝑀𝑖𝑖

∗ ⊕ 𝐶𝐶𝑖𝑖
∗ 

𝐷𝐷𝑖𝑖
∗? = 𝐷𝐷𝑖𝑖 

Selects time stamp 𝑇𝑇1 

𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 = ℎ(𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 

𝐺𝐺𝑖𝑖 = 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 ⊕ 𝑐𝑐𝑖𝑖  

𝑀𝑀1 =  ℎ(𝐻𝐻𝐼𝐼𝐼𝐼𝑖𝑖||𝑎𝑎𝑖𝑖) 

 

𝑀𝑀1, 𝐺𝐺𝑖𝑖, 𝑏𝑏𝑖𝑖 , 𝑞𝑞𝑖𝑖, 𝑇𝑇1  

Selects time stamp 𝑇𝑇2 

|T2_T1|<=delta T 

𝐷𝐷𝐷𝐷𝐷𝐷𝑋𝑋 (𝑞𝑞𝑖𝑖)=( 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖
∗, 𝐻𝐻𝑖𝑖

∗, 𝑏𝑏𝑖𝑖
∗) 

Computes: 

𝑐𝑐𝑖𝑖 = 𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖 ⊕ 𝐺𝐺𝑖𝑖  

𝑎𝑎𝑖𝑖 = 𝑐𝑐𝑖𝑖 − 𝑏𝑏𝑖𝑖 

𝑀𝑀1
′=h(𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖

∗||𝑎𝑎𝑖𝑖) 

Check𝑀𝑀1
′ =? 𝑀𝑀1 

Selects random number 𝑁𝑁1 

Computes: 

𝑀𝑀3 =h(𝑁𝑁1||𝑀𝑀1) 

𝐷𝐷𝑖𝑖  =𝐻𝐻𝑖𝑖 ⊕ 𝑀𝑀1 

𝑀𝑀4 = 𝐷𝐷𝑖𝑖 ⊕ 𝑁𝑁1 

𝑀𝑀5 = h(𝑁𝑁1||𝐷𝐷𝑖𝑖) 

𝑀𝑀5, 𝑀𝑀4, 𝑇𝑇2  

Selects time stamp  𝑇𝑇3 

|T3_T2|<=delta T 

Computes: 

𝑁𝑁1 = 𝐷𝐷𝑖𝑖 ⊕ 𝑀𝑀4  

𝑀𝑀5
′ = h(𝑁𝑁1||𝐷𝐷𝑖𝑖) 

Check 𝑀𝑀5
′ =? 𝑀𝑀5 

Selects random number 𝑁𝑁2 

Computes: 

𝑀𝑀6 = ℎ(𝑁𝑁2||𝑀𝑀4) 

𝑀𝑀7 = 𝑁𝑁1 ⊕ 𝑁𝑁2 

𝑀𝑀8 = 𝑀𝑀7 ⊕ 𝑁𝑁1 

𝑀𝑀9 = h(𝑁𝑁2||𝑀𝑀5) 

Selects random number 𝑁𝑁3 

Computes: 

𝑀𝑀10 = 𝑁𝑁2 ⊕ 𝑁𝑁3  

SK=h(𝑀𝑀6||𝑁𝑁2||𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖||𝑁𝑁3) 

 

Selects time stamp 𝑇𝑇4 

|T4_T3|<=delta T 

Computes: 

𝑀𝑀7 = 𝑀𝑀8 ⊕ 𝑁𝑁1 

𝑁𝑁2 = 𝑁𝑁1 ⊕ 𝑀𝑀7 

𝑀𝑀9
′ = h(𝑁𝑁2||𝑀𝑀5) 

Check 𝑀𝑀9
′ =? 𝑀𝑀9 

𝑁𝑁3 = 𝑁𝑁2 ⊕ 𝑀𝑀10  

𝑀𝑀6 = ℎ(𝑁𝑁2||𝑀𝑀4) 

SK=h(𝑀𝑀6||𝑁𝑁2||𝐻𝐻𝐻𝐻𝐻𝐻𝑖𝑖||𝑁𝑁3) 

 

 

𝑀𝑀8, 𝑀𝑀9, 𝑀𝑀10, 𝑇𝑇3  

 2مرحله 

 3مرحله 

 1مرحله 

 پیشنهادیطرح  احرازهویت.مرحله 4شکل 
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ی مهاجم سع ،در حمله منع سرویس حمله منع سحایس:
خدمات دهنده را  ،های متوالی و بی ارزشکند با ارسال پیاممی

دهی به امکان سرویس هنده،دمشغول کند به طوری که خدمات
اعداد  جودعلت و به ،در پروتکل پیشنهادی کاربر را نداشته باشد.

هرهای زمانی و بررسی تازگی پیام در تصادفی و همچنین وجود مُ
 . همچنینای وجود نداردچنین حملهامکان وجود  ،ابتدای هر گام

و هیچ  سبک وزن است پیشنهادیبه علت اینکه پروتکل 
 ایمحاسبه پیچیده جستجویی در پایگاه داده خدمات دهنده و یا 

در نتیجه امکان حمله منع  ،ندارد دهنده وجوددر سمت خدمات
 سرویس وجود ندارد.

پروتکل پیشنهادی با استفاده از رسمی امنیت اثبات 
 Proverifو  Scytherهای ابزار

Scyther ]14[ وProverif  ]15[ مؤثر  و قدرتمند ابزارهایی
 و یاحتمال یهاحمله ییشناسا ل،یوتحلهیمنظور تجزبه
هستند. این دو ابزار  یتیامن یهاپروتکل یهایریپذبیآس

ده و رفتار آن را رسمی،  پروتکل را به طور خودکار تحلیل نمو
 دهند.های ممکن، مورد بررسی دقیق قرار میدرمقابل اکثر حمله

را مشاهده  scytherشده برای  ابزار کدهای نوشته 7در شکل 
 نمایید.می

را  scyther، خروجی بررسی پروتکل پیشنهادی توسط 5شکل 
تضمین میکند که طرفین  Niagree ویژگینمایش میدهد. 

ها به طور امن و با ترتیبی که پیام ندطمئن هستارتباط م
 Nisynchویژگی  ها رد و بدل شده است.درست بین آن

های رد و بدل شده بین طرفین قابل کند که پیامتضمین می
تضمین  Aliveویژگی  رمزگشایی و ارسال دوباره نباشد.

 ،کند که ترتیب مراحل پروتکل به وسیله طرفین ارتباطمی
کند که در تضمین می Weakagreeگی ویژ تایید شده است.

ویژگی  امکان جعل هویت وجود نداشته باشد. ،پروتکل
secret تضمین خواهد کرد که پارامتر مربوطه امن خواهد  نیز
پروتکل نشان داده شده است  5همانگونه که در شکل  ماند.

عرفی شده در مقاله، قادر است تمامی ویژگی احراز هویت  م
  .نمایدهای فوق را تامین 

ProVerif های امنیتی استابزاری قدرتمند برای تحلیل پروتکل 
که از ابتکاراتی مانند رمزنگاری/رمزگشایی و درهم سازی یک 

کند. همچنین های مختلف پشتیبانی میطرفه و ساخت تابع
نماید.  حملات مختلف وارده به یک پروتکل امنیتی را بررسی می

ه دهد کنهادی را نمایش مینتیجه بررسی پروتکل پیش 6شکل
حاکی از امن بودن پروتکل پیشنهادی و کلید نشست است. 

 ProVerifکدهای نوشته شده برای ابزار  8همچنین شکل 
 باشد.می

 

 
دهنده مقایسه با توجه به مطالب گفته شده، جدول سه نشان

های مشابه را نشان امنیتی پروتکل پیشنهادی با دیگر طرح
های مشابه، از نظر پیشنهادی نسبت به طرح دهد. طرحمی

باشد و در مقابل حملات مختلف مقاوم است و تر میامنیتی قوی
 .کندمیهای امنیتی  مختلف را تامین نیاز

 

 

 Scyther. خروجی تحلیل پروتکل با استفاده از ابزار 5شکل

 ProVerif.خروجی ابزار 6شکل
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usertype TimeStamp; 
const P; 
secret x,Y; 
secret IDi,pwi,ai,bi,Ci,x,m4; 
macro mpwi=XOR(H1(IDi,H1(XOR(pwi,ai))),pwi); 
macro Ci = H1(bi, IDi); 
macro Di= XOR(mpwi, Ci); 
macro HIDi= H1(IDi, ai); 
macro m1=H1(HIDi,ai); 
hashfunction H1; 
secret XOR: Function; 
macro Hi=XOR(Di,m1); 
macro qi={HIDi,bi,Hi}x; 
macro ci=add(bi,ai); 
macro m2=XOR(bi ,ci); 
secret add: Function; 
secret sub: Function; 
protocol MAHDI(user,server)  
{ 
role user  {  
     
var N1,m5,m4; 
macro ai=add(bi,ci); 
macro Ai= H1(b1, Pi); 
macro mpwi1=XOR(H1(IDi,H1(XOR(pwi,ai))),pwi); 
macro Ci1 = H1(bi, Idi1); 
macro Di1= XOR(mpwi1, Ci); 
match(Di1,Di); 
macro HIDi1= H1(IDi, ai); 
macro Gi=XOR(HIDi1,ci); 
macro m1=H1(HIDi1,ai); 
send_1(user,server, (m1,Gi,bi,qi)); 
recv_2(server, user,(m5,m4)); 
macro N1=XOR(Di,m4); 
macro m55=H1(N1,Di); 
match(m5,m55); 
fresh N2; 
macro m6=H1(N2,m4); 
macro m7= XOR(N1,N2); 
macro m8=XOR(N1,m7); 
macro m9=H1(N2,m55); 
fresh N3;  
macro m10=XOR(N2,N3); 
macro sk=H1(m6,N2,HIDi,N3); 
send_3(user,server, (m8,m9,m10)); 
claim (user, Alive ) ; 
claim (user, Nisynch ); 
claim(user,Niagree); 
claim(user,Weakagree); 
claim(user, Secret, sk); 
  }; 
    
 

 

 
role  server 
   {  
var N2, N3; 
recv_1(user,server, m1,Gi,bi,qi); 
macro ai=sub(bi,ci); 
macro m12=H1(HIDi1,ai); 
match(m12,m1); 
fresh N1; 
macro m3=H1(N1,m12); 
macro Di=XOR(Hi,m12); 
macro m4=XOR(Di,N1); 
macro m5=H1(N1,Di); 
send_2(server, user,(m5,m4)); 
recv_3(user,server, (m8,m9,m10)); 
macro m7=XOR(m8,N1); 
macro N2=XOR(N1,m7); 
macro m99=H1(N2,m5); 
match(m99,m9); 
macro N3= XOR(N2,m10); 
macro m6=H1(N2,m4);  
macro sk=H1(m6,N2,HIDi,N3); 
claim (server, Alive ) ; 
claim (server, Nisynch ); 
claim(server,Niagree); 
claim(server,Weakagree); 
claim(server, Secret, sk); 
   }; 
{; 
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  let M6=h(CONCAT(N2,M4)) in 
  let M7=XOR(N1,N2)in 
  let M8=XOR(M7,N1) in 
  let M9=h(CONCAT(N2,M5)) in  
  new N3:bitstring; 
  let M10=XOR(N2,N3)in 
  let 
sk=h(CONCAT(CONCAT(CONCAT(M6,N2),HIDi),N3))in 
  out(PCh,(M8,M9,M10)); 
(****Server (Sj) ****) 
(** Server Sj **) 
let ServerSj= 
(***** Registration ******) 
event beginServerSj ( SIDj ); 
new bi:bitstring; 
let Ci=h(CONCAT(IDi,bi)) in  
let Di=XOR(xMPWi,Ci)in  
let HIDi=h(CONCAT(IDi,xai))in 
let M1=h(CONCAT(HIDi,xai ))in  
let Hi=XOR(Di,M1)in 
let qi=ENC(CONCAT(HIDi,CONCAT(bi,Hi)),x)in 
out (SCh,(bi,Di,qi,HIDi)); 
in(PCh,(xM1:bitstring,xGi:bitstring,xbi:bitstring,xqi:bitstring)
); 
let ci=XOR(HIDi,Gi) in 
let ai=sub(bi,ci)in 
let M1=h(CONCAT(HIDi,ai))in 
if (xM1=M1) then 
new N1:bitstring; 
let M3=h(CONCAT(N1,M1))in  
let Di=XOR(Hi,M1)in 
let M4=XOR(Di,N1)in 
let M5=h(CONCAT(N1,Di))in 
out(PCh,(M5,M4)); 
in(PCh,(xM8:bitstring ,xM9:bitstring ,xM10:bitstring)) 
let M7=XOR(M8,N1) in 
let N2=XOR(N1,M7) in 
let M9=h(CONCAT(N2,M5)) in 
if (xM9=M9)then 
let N3=XOR(N2,xM10) in  
let M6=h(CONCAT(N2||M4))in 
let 
sk=h(CONCAT(CONCAT(CONCAT(M6,N2),HIDi),N3))in 
else 
0. 
process 
( ( ! UserUi ) |  ( !ServerSj ) ) 
(** Queries **) 
free sk: bitstring [ private ]. 
query attacker (SK). 
query IDi: bitstring ; inj event ( AuthUserUi  (IDi )) ==> inj 
event ( beginUserUi ( IDi )). 
query id : bitstring ; inj event ( endServerSj ( IDi) ) ==> inj 
event ( beginServerSj ( IDi )). 

 

(*Channels *) 
free SCh: channel [private]. (*Confidential Channel*) 
free PCh: channel. (*Open/insecure Channel*) 
(*** Constants and Variables ***) 
free IDi : bitstring. 
free SIDj : bitstring. 
free x : bitstring [ private ] . 
free BIOi : bitstring [ private ] . 
free PWi : bitstring [ private ] . 
(*** Constructor ***) 
fun h(bitstring ) :bitstring. 
fun H(bitstring ) :bitstring. 
fun XOR(bitstring, bitstring): bitstring. 
fun ENC(bitstring, bitstring): bitstring. 
fun DEC(bitstring, bitstring): bitstring. 
fun CONCAT( bitstring ,bitstring):bitstring. 
fun add(bitstring,bitstring):bitstring. 
fun sub(bitstring,bitstring):bitstring. 
(** Destructors & related Equations **) 
equation forall u: bitstring, v: bitstring; 
XOR (XOR(u,v) ,v)=u. 
reduc forall w: bitstring, key: bitstring; 
DEC (ENC (w, Pub), Prs)=w. 
event beginUserUi ( bitstring ) . 
event AuthUserUi ( bitstring ) . 
event beginServerSj ( bitstring ) . 
event AuthServerSj ( bitstring ) . 
(******p r o c e s s e s*********) 
(**** User Ui ****) 
let UserUi= 
(****** Registration ****) 
new ai:bitstring; 
let 
MPWi=XOR(h(CONCAT(IDi,h(XOR(PWi,ai)))),PWi) 
in 
out (SCh , (IDi, MPWi, ai)) ; 
in (SCh , 
(xbi:bitstring,xDi:bitstring,xqi:bitstring,xHIDi:bitstring)
); 
let ci=add(xbi,ai)in 
let M2=XOR(xbi,ci) in  
(*** Login and Authentication ***) 
event beginUserUi ( IDi ) ; 
let ai=add(xbi,ci)in  
let 
MPWi=XOR(h(CONCAT(IDi,h(XOR(PWi,ai)))),PWi) 
in 
let Ci=h(CONCAT(xbi,IDi))in 
let Di=XOR(MPWi,Ci)in  
if (xDi=Di) then  
  let HIDi=h(CONCAT(IDi,ai))in  
  let Gi=XOR(HIDi,ci)in 
  let M1=h(CONCAT(HIDi,ai))in  
  out(PCh,(M1,Gi,xbi,xqi)); 
 
 in(PCh,(xM5:bitstring,xM4:bitstring)); 
  let N1=XOR(Di,xM4) in 
  let M5=h(CONCAT(N1,Di))in 
  if (M5=xM5)then 
  new N2:bitstring; 

 
 proverifکدهای شبیه سازی پروتکل پیشنهادی با ابزار  .8شکل
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دهنده مقایسه جدول سه نشان ،با توجه به مطالب گفته شده
های مشابه را نشان امنیتی پروتکل پیشنهادی با دیگر طرح

از نظر  ،های مشابهطرح پیشنهادی نسبت به طرح .دهدمی
 ر مقابل حملات مختلف مقاوم است وو د باشدتر میقوی امنیتی

 

 این امر نشان از برتری کند.میهای امنیتی  مختلف را تامین نیاز
 .های مشابه داردروش پیشنهادی نسبت به روش

 

تحلیل و مقایسه پیچیدگی زمانی و سخت افزاری طرح  
 های مشابهپیشنهادی و دیگر طرح

زمانی هر ضرب نقطه ای ، پیچیدگی ]35[و ]34[بر طبق مقالات
یک درهم ساز میلی ثانیه و هر 7.3529 ،روی منحنی بیضوی

همچنین پیچیدگی زمانی هر است. میلی ثانیه  0.0004طرفه 
و مدت  میلی ثانیه 0.009 ،ای روی منحنی بیضویجمع نقطه

 اگر باشد.میلی ثانیه می 0.1303رمزگشایی زمان هر رمزنگاری/
h  وmu  وad  وen/d یکطرفه درهم ساز  های نمادبه ترتیب  را

ای روی ای روی منحنی بیضوی و جمع نقطهو ضرب نقطه
 ،منحنی بیضوی و همچنین رمزنگاری/رمزگشایی در نظر بگیریم

  نشان دهنده مقایسه پیچیدگی زمانی طرح 4جدول 

نشان  9همانطور که شکل  .های مشابه استپیشنهادی و طرح
بهتر و یا نزدیک زمانی،  سربار د، طرح پیشنهادی  از نظردهمی

. اهمیت این مساله زمانی کندهای مشابه عمل میبه طرح
مشخص می شود که برتری روش پیشنهادی را در زمینه مقاومت 
در برابر حملات شناخته شده در برابر سایر روشهای مورد 

ادر دی قبه عبارت دیگر، طرح پیشنها مقایسه، درنظر بگیریم.
است با پیچیدگی زمانی کمتر از اغلب روشهای مشابه، 

 نیازمندیهای امنیتی را به طور کامل تامین نماید.

 

 

 
  ]23[ ]24[ ]29[ ]9[ طرح پیشنهادی
5h+1en/d 5h 3h 4mu+1ad+5h 4mu+6h نامزمان مرحله ثبت 
15h+1en/d 15h 4mu+9h 3mu+5h 4mu+7h زمان مرحله احراز هویت 
20h+2en/d 20h 4mu+12h 7mu+1ad+10h 8mu+13h زمان کل 

 انیه(ثزمان )میلی  58.8232 51.4833 29.4164 0.008 0.2686

طرح 
 یازمندی امنیتین ]23[ ]24[ ]29[ ]9[ پیشنهادی

 محرمانگی رو به جلو بله بله بله خیر بله
 کاربرگمنامی  خیر خیر  خیر بله بله
 حمله تکرارمقاومت در برابر خیر خیر بله بله بله

حمله جعل مقاومت در برابر  خیر بله خیر بله بله
 هویت خدمات دهنده

حمله جعل مقاومت در برابر  خیر بله خیر بله بله
 هویت کاربر

در مقاله اصلی  خیر بله
 بررسی نشده

در مقاله اصلی 
 بررسی نشده

در مقاله اصلی 
 بررسی نشده

حمله افشای مقاومت در برابر 
 های تصادفیپارامتر

در مقاله اصلی  بله
 بررسی نشده

در مقاله اصلی 
 بررسی نشده

در مقاله اصلی 
 منع سرویسمقاومت در برابر  خیر بررسی نشده

 های مشابهمقایسه امنیتی روش پیشنهادی با طرح .3جدول

 . مقایسه پیچیدگی زمانی4جدول
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های مختلف میتوان تعداد بیت های موجود در برای مقایسه طرح
پیامهای مبادله شده در مرحله احراز هویت را نیز درنظر گرفت. 

یک طرفه درهم ساز بع هر تا3637 10بر اساس مقالات
 120 بیت، پارامتر رمزنگاری شده 320بیت، ضرب اسکالر  160

با مراجعه  بیت نیاز دارد. 32زمانی هربیت و مُ 160بیت ، شناسه 
پروتکل  ، مشاهده می شود که10شکل  و  5ای به جدول مقایسه

رین تعداد بیت رد و بدل شده بر روی کانال تکم ویپیشنهادی حا
 .احراز هویت است در مرحله 

 

 و کارهای آینده گیرینتیجه

وزن برای ارتباط امن پروتکلی کارآمد و سبک ،در  این مقاله
 .هوشمند ارائه گردیدکارت  مبتنی برVoIP هایدستگاه
های امنیتی پروتکل نشان داد که طرح ارائه شده در برابر تحلیل

های امنیتی گوناگون را تامین حملات مختلف مقاوم است و نیاز
و    Scytherپروتکل باکمک ابزار امنیتی صحت کند همچنین می
توان همچنین در آینده می  بررسی و تایید گردید. Proverifنیز 

ارائه گردد که فقط مبتنی بر رمز عبور باشد، یعنی نیازی  طرحی
توان پروتکل به کارت هوشمند احساس نشود، همچنین می

 پیشنهادی را از نظر زمانی بهبود بخشید.
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