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 چکیده

به حوادث  ییو پاسخگو  یدگیامروز، رس یتیاز مسائل مهم امن یکیباعث شده است تا  لیموبا یهادستگاه  ریگرشد چشم
و  یلیموبا یبدافزارها ییشناسا ،یلیموبا یکاربرد یهابرنامه ییمانند شناسا یبا اهداف متفاوت یتیامن لگرانیباشد. تحل یتیامن

 لیو تحل  صیتشخ  ل،یموبا  یهادستگاه   یایپو   تی. با توجه به ماهدهندیرا انجام م  بکهش کیتراف   لیتحل  عامل،ستمیس  ییشناسا
حال  نیحوزه انجام شده است، با ا نیدر ا یاگسترده  قاتیشبکه است. هرچند تحق زاتیتجه ریتر از ساها مشکلآن کیتراف 

با  لیموبا کیتراف  صیجهت تشخ یچوبمقاله، چار نی. در استندیکارا ن یواقع کیدر تراف صیتشخ یها برااکثر روش
و  TCP/IPمختلف  یهاهیدر لا صیتشخ ستمیرسیاز چهار ز یشنهادیاعتماد ارائه شده است. چارچوب پ بریمبتن یکردیرو

 یکنترل یهاستمیرسیو ز لیموبا کیتراف  صیتشخ فهیوظ صیتشخ یهاستمیرسیشده است. ز لیتشک یکنترل ستمیرسیدو ز
 یو بررس یشنهادیچارچوب پ یابیمنظور ارزمقاله به نیرا برعهده دارند. در ا یینها صیو تشخ طلاعاتا یاعتبارسنج فهیوظ

و مورد استفاده قرار گرفته  هیمشهد( ته  ی)دانشگاه فردوس  میسیشبکه ب  کیاز تراف  یواقع  یاداده موجود، مجموعه  یهاچالش
 عیقادر است با تجم یشنهادیپ ستمیکه س دهندینشان م دادههمجموع یبر رو یشنهادیپ ستمیس یحاصل از اجرا جیاست. نتا
 یو خطا 0.97را با دقت  صیتشخ ندیها، فرآاز آن کیبه هر نانیاعتماد و اطم زانیبراساس م صیتشخ یهاستمیرسینظرات ز

 انجام دهد 0.09

 
 واژهکلید

.اءیاش نترنتیا یها ّدستگاه  عامل،ستمیس صیتشخ ل،یبدافزار موبا ل،ی موبا ّشبکه، اعتماد، دستگاه  کیتراف  لیتحل

 مقدمه

متنوع امکان انجام امور    یها تّ یبا قابل  دی جد  یلیموبا  یهاّ دستگاه 
اطلاعات   یسازره ی، ذخ  1برخط دیخر ،یمختلف )مانند امور مال

کاربران فراهم آورده است. کاربران تلفن همراه   ی( را برا یشخص
  ی هاشبکه ایو  میسیب یها از شبکه  نترنتیاستفاده از ا یبرا 

  ت ی نو حفظ ام تیریمد کنترل،. کنندیاستفاده م یسلول
.  رسد یبه نظر م یاتیها، حشبکه  گونهنیموجود در ا یهادستگاه 

شبکه  کیتراف لیدر حوزه تحل یاریراستا مقالات بس نیدر ا
منتشر شده    یبندارائه شده است. بنابر دسته   یلیموبا  یهادستگاه 

در سه  لیشبکه موبا کیتراف لی[، اهداف تحل1] یدر کار مرور
و   رندیگی م یها جا و دستگاه  یکاربرد  یهاّ کاربران، برنامه  هحوز 

 
1 online 

به بدست آوردن اطلاعات از   توانیاهداف م نیاز جمله ا
  یی شناسا  شبکه،   تیریمد  رینظ  ییشبکه جهت کارها  اتی خصوص
 ، یلیموبا یبدافزارها  صیتشخ ، یلیموبا یکاربرد  یهابرنامه 
  ی نگار گشت کاربران، ان یاز نشت اطلاعات شخص  یر یجلوگ

اشاره نمود.   لیموبا عاملستمیس ییو شناسا یلیکاربران موبا
برخوردار   ییبالا تیخود از اهم گاهیها در جاّ شاخه  نیاز ا کیهر

ها انجام شده  حوزه   نیاز ا  کیدر هر    یمتنوع  یهااست و پژوهش 
  یی [ شناسا۳[ و ]2]مانند    ییهاعنوان نمونه، در پژوهش است. به 
  ی کاربران با هدف بررس  یاطلاعات شخص  شتاز ن یر یو جلوگ

کاربران   یخصوص میحر ثیاز ح یلیموبا یهانحوه رفتار برنامه 
برنامه   کیرفتار بدخواهانه  صی. تشخردیگیقرار م یمورد بررس

مانند   یکاربرد  یهابرنامه  تیامن زانیم نییتع ایو  یلیموبا
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توسط  تواندیم زی[ ن۷[ و ]۶[، ]۵[، ]۴انجام شده در ] یکارها
قرار  یمورد بررس یتیامن نیصمتخص ایو  لیدهندگان موباتوسعه
 . ردیگ

ع و مناب تیریبا هدف مد یلیموبا یکاربرد یهابرنامه ییشناسا
 یبرنامه کاربرد کی  2شیها در شبکه مانند پالاکنترل برنامه
اطلاعات  نی. اشودیخاص انجام م یهااستیخاص بنا به س

 ترقیقد یرفتار لیو تحل یلیموبا یبدافزارها صیدر تشخ تواندیم
 یی[، شناسا1] یکار مرور یرها مثرر باشد. طبق گزار  آماآن

انجام شده در حوزه  یکارها نیترشیجزء ب یبرنامه کاربرد
ده انجام ش یکارها نیدتریبوده است. از جمله جد کیتراف لیتحل
 [ اشاره نمود.۹[ و ]۸به ] توانیحوزه م نیدر ا

انجام  یراهدف، چه ب عاملستمینسبت به س یآگاه داشتن
 خصوص درکننده، بهحمله یابیو رد صیتشخ یحملات و چه برا

ا هآن یایمتفاوت و پو تیبخاطر ماه یلیموبا یهاعاملستمیس
 لیداز موضوعات پرچالش تب یکیبه  یسنت یهاستمینسبت به س

[ 11[ و ]1۱] نندما یاریبس یکارها زین نهیزم نیشده است. در ا
 انجام شده است.

 عاملستمیس ییدو حوزه شناسا یمقاله بر رو نیدر اما  تمرکز
 یهاچالش انیبا هدف ب یکاربرد یهابرنامه ییو شناسا یلیموبا
صورت  یاز کارها یاریاست. بس یواقع یهادر شبکه صیتشخ

 طیشده در مح یآورجمع کیتراف یهانمونه یگرفته بر رو
ند. هست یلیبه تعداد محدود دستگاه موبا ایشده و  یسازهیشب

 کیتراف ی[ بر رو12[ و ]1۱مانند ] زین ییهاهرچند پژوهش
 نیدر ا ی[ اما چالش اصل1۱اند ]شده هیبا حجم بالا ارا یواقع

 یابیجهت ارز کیموجود در تراف یهادستگاه تیهو نییکارها تع
 است. ترقیدق
 زاتیتجه ،یمعمار ریها نظمتفاوت شبکه طیشرا ،یواقع یایدن در
 لیموبا کیتراف صیدر تشخ کیتراف یآورجمع وهو نح یتیامن
ها از انواع در شبکه کهیخواهد بود. زمان رگذاریتأر اریبس
آتش، انواع ترجمه آدرس  یهاوارهید رینظ یتیامن یهاستمیس

  ۴رهای( و انواع کارپذIPsecها )مانند پروتکل ، انواع تونل۳شبکه
مدل  یهاهیدر لا ریاز مقاد ی( استفاده شود؛ برخSOCKS)مانند 

TCP/IP خواهد کرد.  رییتغ 
 یلیموبا کیتراف صیمطرح در تشخ یهااز چالش گرید یکی

 فعال یهارو  یاست. به طور کل ینگارانگشت یضعف ابزارها
حال  نیدارند، با ا رفعالیغ یهانسبت به رو  یدقت بالاتر
اعث هدف، ب عاملستمیبه تعامل با س ازین لیفعال به دل یهارو 
 ستمیبه س یادیز نهیزشده و سربار و ه کیدر تراف راتییتغ جادیا

ها در همه رو  نیامکان استفاده از ا نی. بنابراکنندیوارد م
معروف  رفعالیغ یابزارها یهادادهگاهی. پاستیفراهم ن طیشرا

                                                           
2 Filter 
3 Network Address Translation 

 یروز نبوده و برابه Satoriو  P0f ،Ettercapمانند 
الا و . با توجه به تنوع بستندین مناسب یلیموبا یهاعاملستمیس

 یهاو برنامه هاعاملستمیمختلف س یهانسخه یهایبه روزرسان
 گاهیمستمر پا جادیبه ا ازیها، نآن انیو شباهت م یکاربرد
 یهاعاملستمیس انیمشابه م یاست. رفتارها صیتشخ یهاداده
 یاهعاملستمیاز هسته س یریگبخاطر بهره یزیو روم یلیموبا
[. در 1۳شده است ] انیب یسنت یهاعاملستمیاز س یلیموبا

 دیولت یلیموبا کیتراف صیتشخ یبرا یادادهگاهی[ پا1۱پژوهش ]
 ازمندیکامل نبوده و ن دادهگاهیپا نیحال ا نیبا ا شده است،
 است. یبروزرسان
ر بدافزا ایاطلاعات معمولاً توسط کاربر بدخواه  یعمد یدستکار

 دیجد یاز بدافزارها یانجام شود. بعض لیه موباموجود در دستگا
خود، دست  یاصل تیها به منظور پنهان نمودن هونتمانند بات
  ۵کاربرد مانند مثلفه رشته عامل کاربر هیاطلاعات لا رییبه تغ
آمدن دقت در  نییاست باعث پا کنمسئله مم نی[. ا1۴] زنندیم

 گردد. یتیامن لگرانیدادن تحل بیو فر صیتشخ
کاهش  یکنندگان براکه حمله دهندینشان م ریاخ مطالعات
دست به انجام حملات  ن،یماش یریادگیبر  یمبتن یهادقت رو 
 یهاتمیالگور یاهیپا یهایژگیمربوط به و یهاداده رییو تغ
 یتی[ در مورد حملات و مسائل امن1۵. در مقاله ]زنندیم یریادگی

ها مواجه با آن نیماش یریادگی یهاکه رو  یخصوص میو حر
 ،صیمسائل در تشخ نیهستند بحث شده است. عدم توجه به ا

 .کندیم ارریها را برو  گونهنیعملکرد ا
مطرح شده در  یهارفع مشکلات و چالش یبرا یمتعدد مقالات

 از کیتراف لیتحل یهااز رو  کیاند. هرحوزه منتشر شده نیا
 یطور کل. بهکنندیه مشبکه استفاد هیچند لا ای کیاطلاعات 
 دقت یدارا کنند،یاستفاده م هیکه از اطلاعات چند لا ییهارو 
 ه،یبودن اطلاعات هر لا معتبرهستند. چرا که در صورت نا یبالاتر

 اطلاعات وجود دارد.  ریامکان استفاده از سا
 صیمطرح در تشخ یهاچالش یحوزه، بررس نیما در ا یاصل سهم
مقاله  نیاست. درواقع در ا یلیموبا یهاامهو برن هاعاملستمیس

 کیفدر ترا لیموبا کیتراف لیتحل صیتشخ یبرا یچارچوب جامع
 است: ریمقاله به شرح ز ی. نوآورمیاارائه داده یواقع
 کیتراف لیتحل صیتشخ یبرا یمقاله چارچوب جامع نیدر ا 

متشکل از چهار  یواقع کیدر تراف اعتماد هیبر پا لیموبا
 مختلف شبکه ارائه یهاهیدر لا صیتشخ یبرا ستمیرسیز

از  کیهر ،یشنهادیشده است. در جامعه اعتماد چارچوب پ
 صیتشخ اتیعنوان فرد اعتمادشونده، عملبه هاستمیرسیز

 ستمیرسیسپس ز دهند،یصورت مستقل انجام مرا به
 نظرات عیعنوان فرد اعتمادکننده، با تجمبه ریگمیتصم

4 Proxy 
5 User Agent 

طراحی و یپاده سازی یک چارچوب تبمنی بر امتعاد برای تشخیص ترافیک موبایل در شبکه
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محاسبه شده در  نانیتور اعتماد و اطمفاک زانیم یبرمبنا
 . دو فاکتوردهدیرا انجام م یینها صیتشخ ستم،یرسیهر ز

دردسترس بودن و اعتبار  زانیبراساس م نانیاعتماد و اطم
هر کاربر محاسبه شده و باعث بالا  یازاموجود به اتاطلاع
 .شودیم یینها صیدقت تشخ زانیرفتن م

 به درنظر  توانیم یدشنهایچارچوب پ یایاز جمله مزا
و ساختار شبکه در معتبر بودن اطلاعات  طیگرفتن شرا

 ط،یمح ییشناسا ستمیرسیسطوح مختلف با استفاده از ز
نظرات  عیو تجم کیتراف یهاو کنترل بسته تیریمد
 یهاستمیرسیز یعملکرد مستقل و مواز ها،ستمیرسیز

 یریپذانعطاف ستم،یس ییراجهت بهبود کا صیتشخ
 و هر رو  طیدر هر شرا یریب جهت قرارگچارچو
ن نمود بیامکان ترک و ستمیرسیدلخواه در هر ز صیتشخ

 و نیماش یریادگی یبنددسته یهاستمیس گریآن با د
 کیتراف لیتحل یهاحوزه ریاستفاده از چارچوب در سا

 اشاره نمود.  ایاش نترنتیا ییخصوص شناسابه
 کیتراف یآورم به جمعچارچوب، اقدا یابیدر انتها جهت ارز 

 یواقع کیکرده و براساس تراف یدانشگاه فردوس میسیب
 یبه مطالعه مورد زین تیانجام شده است. در نها یابیارز

 .میامطرح شده پرداخته یهاچند نمونه از چالش
 یصورت است که بخش دوم برخ نیمقاله در ادامه به ا ساختار
شده و در بخش  انیحوزه ب نیانجام شده در ا یکارها نیتراز مهم

ده ش یمعرف لیموبا کیتراف صیتشخ یشنهادیسوم چارچوب پ
انجام شده و در  یشنهادیچارچوب پ یابیو در بخش چهارم ارز
 کیمطرح در تراف یهاوگفتگو در مورد چالشبخش پنجم به بحث

در بخش آخر به  زیپرداخته شده است. در انتها ن یشبکه واقع
  شده است. انیب شنهاداتیو ارائه پ یبندجمع

 نیشیپ یکارها

تمرکز ما در  ل،یموبا کیتراف لیمختلف تحل یهاحوزه انیاز م 
است.  یلیموبا یکاربردو برنامه عاملستمیس ییمقاله، شناسا نیا

انجام شده در  یاز کارها یبرخ یبخش به معرف نیدر ا نیبنابرا
 دو حوزه پرداخته شده است.  نیا
مانند  یسنت یهااز رو  یکاربرد یهانامهبر ییشناسا یبرا
 نیا یاست، ول شدهیاستفاده م ۶براساس شماره درگاه صیتشخ
 و استفاده اکثر یکاربرد یهارفتار برنامه رییعلت تغها بهرو 
. در ستندیکارآمد ن گرید HTTPSو  HTTP یهاها از درگاهآن
اربرد و ک هیلا اطلاعات ی[ از بررس1۶مانند ] دتریجد یکارها

                                                           
6 Port Number 
7 Stack based 
8 Transport Layer Security 
9 Secure Sockets Layer 

 یریادگی یبندهادرگاه و دسته بریمبتن یهااز رو  یریگبهره
ارائه شده تعداد  یهارو  انیاستفاده شده است. در م نیماش

 ۷بر پشته یمبتن یها[ از رو 1۷ها مانند ]از رو  یمحدود
TCP/IP پژوهش رو  نیحال ا نیاند. با او کاربرد استفاده کرده 
 یرابر امضا بوده و ب یمبتن یچرا که روش رسد،یبه نظر نم یکامل
 . ستین ریپذمیرمزشده تعم کیتراف
چند  ای کی صیتشخ یانجام شده فقط بر رو یاز کارها یبرخ

 یها برااز آن توانینم نیاند. بنابرابرنامه خاص مطالعه داشته
[ رو  1۸بهره گرفت. مقاله ] یکاربرد یهاهمه برنامه صیتشخ
ارائه داده است با  SSL۸TLS/۹ کیتراف صیتشخ یبرا یمناسب
 KakaoTalkرسان امیبرنامه پ یحال تمرکز آن فقط بر رو نیا

 را با کمک رو  لیموبا کیتراف یبند[ طبقه1۹بوده است. مقاله ]
رو  فقط  نیانجام داده است. در ا  1۱یشناسیهست یالگوبردار

 زین [2۱اشاره شده است. در مقاله ] یلیبه پنج برنامه موبا
 یریگادیمعروف با استفاده از رو   یلیپنج برنامه موبا صیتشخ
و  TCP ندیبا استفاده از سرآ  11بر گراف یبتنو رو  م نیماش

UDP .انجام شده است 
 ندیبراساس سرآ یدیاندرو یهابرنامه صی[ امکان تشخ21] مقاله

TCP/IP کیتراف صیکار، تشخ نیقرار داده است. ا یرا مورد بررس 
 صیحال از تشخ نیبا ا شود،یرا هم شامل م SSL/TLSه رمزشد
 یانجام شده برا یکارها گریناتوان است. از د IPsec کیتراف
 نیاشم یریادگیبر  یمبتن لیموبا یکاربرد یهابرنامه ییشناسا
 کیدو مقاله تراف نی[ اشاره کرد. در ا۸[ و ]22به دو کار ] توانیم

متفاوت را  یهابا نسخه یدیرواند یکاربردبرنامه 11۱مربوط به 
 یبندهادسته یهاتمیکرده و با استفاده از الگور یآورجمع
. را انجام داده است صیتشخ یبردار و جنگل تصادف یبانیپشت
 وانتینم یدیراندرویغ یکاربرد یهابرنامه ریسا یرو  را برا نیا
شبکه  اتیخصوص یبررس نهی[ در زم12داد. در مقاله ] میتعم
کاربرد و در  هیاطلاعات لا یرا بر رو لیتحل  12ل از سکومستق
ها استفاده کرده دستگاه یکیزیف یهااز کار خود از آدرس یبخش
 یلیکاربران موبا یبزرگ که دارا یاهشبکه یکار بر رو نیاست. ا
[ 2۳قرار گرفته است. در مقاله ] یابیاست مورد ارز یلیرموبایو غ

 صیتشخ یحات وب براصف یبارگذار لیتحل کیاز تکن
 نیاستفاده کرده است. هرچند ا لیموبا یهادستگاه ینگارانگشت

قرار  یابیدستگاه مورد ارز یتعداد محدود یرو  فقط بر رو
ه رمزشد کیتراف صیرو  از تشخ نیحال ا نی. با اتگرفته اس

 نی[ در ا۹[ و ]2۴مانند مقاله ] دتریجد یناتوان است. در کارها
 ردتیجد یهاکیکاربران، از تکن یخصوص میحوزه جهت حفظ حر

10 Ontology Paradigm 
11 Graphlet 
12 Independent-Platform 
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بسته استفاده شده است. در مقاله  زیسا یاحتمال عیمانند توز
صحبت  شناختهنا یکاربرد یهابرنامه یی[ در مورد شناسا2۴]

با  یچند سطح 1۳بندرو  با استفاده از دسته نیشده است. در ا
 ه،حموله بستاز جمله اندازه بسته، اندازه م ییهایژگیاستفاده از و

حال  نیاول محموله بسته استفاده شده است. با ا تیب 1۶
اندازه بسته توسط برنامه  یعمد رییها در صورت تغرو  گونهنیا

[ ادعا شده است که در برابر ۹. در رو  ]ستندین یابیقابل رد
اندازه بسته مصون است  یعمد رییاز جمله تغ یحملات احتمال

 یهابزرگ با برنامه یهامعمولاً در شبکهها رو  نیوجود ا نیبا ا
 .ستندیمتنوع پاسخگو ن یکاربرد
 به دو دسته عاملستمیس صیتشخ یهارو  یطور کل به

. در شوندیم یبندمیتقس رفعالیغ یهافعال و رو  یهارو 
 هدف ستمیبا استفاده از تعامل با س صیفعال، تشخ یهارو 
 صیتشخ یکه از رو  فعال برا یی. از جمله ابزارهاشودیانجام م
 Xprobeو  Nmapبه ابزار  توانیم شود،یاستفاده م عاملستمیس

 TCP ،UDP یهااز بسته صیتشخ یدو ابزار برا نیاشاره نمود. ا
براساس  رفعال،یغ یها. در مقابل رو رندیگیبهره م ICMPو 
را با  صیهدف، تشخ ستمیو بدون تعامل با س یافتیدر کیتراف

 ی. از جمله ابزارهادهندیمشخص، انجام م یهاه از مثلفهاستفاد
 ینگاربه ابزار انگشت توانیم رفعالیغ صیتشخ جیرا
ابزار براساس اطلاعات موجود  نیاشاره نمود. ا P0f عاملستمیس

 SYN+ACKو  SYNرا در دو حالت  صیتشخ TCP یهادر بسته
ها با دادن آن قیشده و تطب نییاز قبل تع یبراساس امضاها

[ 2۶[. در مقاله ]2۵] دهدیمرا انجام  صیبسته تشخ یهاگزاره
مانند   TCP/IP ندیموجود در سرآ ریمثرر بودن مقاد زانیم

TTL1۴ ،IP IDی، برچسب زمان TCP1۵ستم،یس یانداز، زمان راه 
، TCP یبرچسب زمان نهی، وجود گز1۶فرکانس ساعت یداریپا
با  TCPپنجره  اندازه اسیمق یشده فاکتورها نییتع فرضشیپ

 صیتشخ یاحتمال برا بریاستفاده از رو  مبتن
در شبکه محاسبه   NAT صیو تشخ لیموبا یهاعاملستمیس

[ 2۷ها بهره گرفته است. در مقاله ]از آن صیتشخ ینموده و برا
ارائه  عاملستمیس صیتشخ یبرا رفعالیچارچوب فعال/غ کی

و در  ICMP یهابستهرو  از  نیاست. در بخش فعال ا شده
 عاملستمیس دئویو انیمربوط به جر IPاز بسته  رفعالیبخش غ

تعداد  یرو  بر رو نیحال ا نیهدف استفاده کرده است. با ا
قرار گرفته است. در رو  ارائه  یابیدستگاه مورد ارز یمحدود
 کیتراف یبندبراساس زمان عاملستمیس صی[ تشخ2۸شده ]

مرتبط به نوع  لیتگاه موباشده توسط دس دیشبکه تول
 یهاباهتش نیکار همچن نی. در اشودیانجام م عاملستمیس

 یهم مورد بررس عاملستمیمختلف س یهانسخه انیموجود م

                                                           
13 Classifier 
14 Time to Live 

 هاعاملستمیس صیکه تشخ یگریقرار گرفته است. رو  مشابه د
ه ب توانیرمزشده انجام داده است، م کیتراف یرا با تمرکز بر رو

رمزشده  صیتشخ یها برارو  نینمود. هر چند ا[ اشاره 2۹]
 یخوب ییکارا یواقع طیمح رحال د نیبا امناسب هستند، 

 یبنددر زمان یعمد ریینخواهند داشت، چرا که با هر تغ
با خطا مواجه  صیتشخ عامل،ستمیدرحال اجرا در س یهابرنامه

 صیتشخ یبرا رفعالیغ ی[ از روش۳۱خواهد شد. در مقاله ]
کاربرد و  هیاستفاده شده است که از اطلاعات لا عاملمستیس

TCP/IP یهاو بسته TLS پنجره  کینشست در  نیچند یبرا
 یسمورد برر یهاعاملستمی. تعداد سکندیرابت استفاده م یزمان
به دو  صی[ تشخ۳1رو  محدود هستند. در پژوهش ] نیدر ا

. دهدیجام مان کیژنت تمیو براساس الگور رفعالیصورت فعال و غ
رو  کم است و تمرکز  نیشده در ا یآورجمع یهاتنوع داده

با  که یگری. رو  دستین یلیموبا یهاعاملستمیآن س یاصل
با استفاده از  TCP/IP ندیاطلاعات سرآ یهایژگیاستفاده از و

 نی[ است. با ا۳2را انجام شده مقاله ] یبنددسته کیژنت کیتکن
 قرار یدستگاه مورد بررس یداد محدودتع زیمقاله ن نیحال در ا

 توانیم یتک کاوش یهارو  نیدتریگرفته است. از جمله جد
 صیها تشخرو  نیدر ا [ اشاره کرد،11[ و ]۳۳به مقاله ]

 .شودیصورت فعال انجام مبسته به کیبراساس اطلاعات 
 صیکه جهت تشخ ییکارها نیدتریاز جد یکی[ 1۱] مقاله
ده انجام ش میسیبزرگ ب یهادر شبکه یلیاموب یهاعاملستمیس

بر  یاز رو  مبتن یبیبراساس ترک صیرو ، تشخ نیاست. در ا
 نیحال ا نیانجام شده است. با ا TCP/IP ندیکاربرد و سرآ هیلا

 یرگیدر کار د لهمقا نیا سندگانیاست. نو یمشکلات یرو  دارا
 یژگیسه و یرا بر رو نیماش یریادگی تمیچهار الگور یی[ کارا۳۴]

TTL اندازه پنجره ،TCP بسته  نیو اندازه اولSYN یمورد بررس 
براساس سه رو   صی[ تشخ1۱اند. در رو  ارائه شده ]قرار داده

انجام  TCP/IP یخاص و پارامترها یهارشته عامل کاربر، دامنه
 کی یاست که برا یرو  زمان نیا یرادهایاز ا یکیشده است. 

حالت  نیسه رو  مذکور نباشد، در ا یبرا یعامل اطلاعات کاف
 یالاترب تی. رشته عامل کاربر از اولوکندیعمل م تیاولو بیترتبه

است  یدرحال نیبرخوردار است. ا TCP/IP ینسبت به پارامترها
ر است. تساده اریکاربرد بس هیرشته در لا نیا یکه امکان دستکار
رد کارب هیلا ینشان داده شده است که پارامترها یابیدر بخش ارز

 .برخوردار هستند یکم اریاز جمله رشته عامل کاربر از اعتبار بس
  یاهدستگاه ینگارانگشت صیتشخ ریانجام شده اخ یکارها در
 یهامستیس یمشابه آنچه برا یهاکیاز تکن زین اءیاش نترنتیا

[ اطلاعات ۳۵شده، استفاده شده است. در مقاله ] انیب یلیموبا
 TLSو  HTTP ،DNSکاربرد مانند  هیکل لاموجود در پروت

15 TCP Timestamp 
16 Clock Frequency 
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[ ۳۶انتخاب شده است. در مقاله ] کیتراف یهایژگیعنوان وبه
کاربرد بهره گرفته  هیو اطلاعات لا TCP/IP ندیاز اطلاعات سرآ زین

ها از جمله اندازه بسته، نوع [ از اطلاعات بسته۳۷است. مقاله ]
استفاده کرده  هایژگیپروتکل، شماره درگاه جهت استخراج و

 TCP/IPکاربرد و  هیاز مجموع اطلاعات لا زی[ ن۳۸است. مقاله ]
 استفاده کرده است. صیتشخ یابر

 لیشبکه از تحل کیتراف لیجهت تحل شد، انیکه ب طورهمان
. با شودیاستفاده م TCP/IPمختلف  یهاهیدر لا کیاطلاعات تراف

بل استفاده خاص قا طیشرا یها برارو  نیاز ا کیحال هر نیا
 کیممکن است اطلاعات  کیتراف طیهستند. چرا که بسته به شرا

نباشد. چارچوب  یافک لیتحل یبرا کیاز تراف هیچند لا ای
 لیمطرح در تحل یهابا هدف پوشش دادن چالش یشنهادیپ
ده ارائه ش یواقع کیدر تراف یاستفاده در کاربرد یبرا ک،یتراف
 است.

 یشنهادیچارچوب پ

انجام  لایه شبکهرا در چهار  صیتشخ ینهادشیچارچوب پ
 ستمیرسیز کیبه عنوان  هیچارچوب هر لا نی. در ادهدیم

 نبودن هر ایبودن  لیبه صورت مستقل، در مورد موبا صیتشخ
 تمسیرسیچهار ز نی. سپس نظرات اکندیم یریگمیعامل تصم
 نزایشده و در آنجا براساس م رندهیگمیتصم ستمیرسیوارد ز
بر  یینها میتصم ستم،یرسیبه نظرات ارائه شده در هر ز نانیاطم
 درسیبه نظر م ،ی. هرچند در نگاه کلگرددیاعتماد اتخاذ م هیپا

دربرخواهد داشت،  یدر چهار سطح، سربار محاسبات یکه بررس
 یشده در بخش قبل، در برخمطرح یهاتوجه به چالش یول
هر  یهایروجخ عیدر چهار سطح و تجم یبه بررس ازین طیشرا
 .شودیاربات م کی
 ستمیرسیو چهار ز یکنترل ستمیرسیاز دو ز ،یشنهادیپ ستمیس
 یهادشنیچارچوب پ تیشده است. نمودار فعال لیتشک صیتشخ

صورت  نیبه ا صینشان داده شده است. روند تشخ 1در شکل 
و  یبراساس معمار ط،یمح ییشناسا ستمیرسیاست که ابتدا در ز
، اعتبار هر یورود کیتراف یآورجمع و نحوهساختار شبکه هدف 

به همراه  کیسپس تراف گردد،یمشخص م ستمیرسیز
تقل من ریگمیتصم ستمیرسیانجام شده به ز یهایریگمیتصم
 ینهادشیپ ستمیس یاصل که هسته ستمیرسیز نی. در اشودیم

 یرارا ب کیقبل، تراف بدست آمده از مرحله جیاست، براساس نتا
 تمسیرسیشود. هر زیمعتبر ارسال م یهاستمیرسیز به لیتحل

 تمسیرسیبه صورت کاملاً مستقل از ز کیتراف افتیپس از در
 ستمیرا به س جینتا تیو در نها دهدیکار خود را انجام م گر،ید

از  کیهر  حی. در ادامه به تشرگرداندیبرم ریگمیتصم
د رو نحوه عملک یشنهادیپ ستمیموجود در س یهاستمیرسیز
 ها پرداخته شده است. آن

 یبخش کنترل

 ستمیرسیو ز طیمح ییشناسا ستمیرسیبخش، دو ز نیا در
داده  حیتوض کیاند که در ادامه در مورد هرقرار گرفته ریگمیتصم

 شده است:
 انیطور که در بخش اول ب: همانطیمح ییشناسا ستمیرسیز

 یطیعوامل مح ص،یمطرح در تشخ یهااز چالش یکیشد، 
و انتخاب رو  مناسب،  طیشرا تیریتند، جهت مدهس
 ستمیرسیز نیشده است. ا هیتعب طیمح ییشناسا ستمیرسیز
س را برعهده دارد. پ صیتشخ یهاستمیرسیز یاعتبارسنج فهیوظ

شده، در  یآورجمع کیتراف رامونیپ یاطلاعات وردناز بدست آ
ان عنو. بهشودیم یریگمیتصم ه،یمورد اعتبار اطلاعات هر لا

در شبکه، با توجه به  HTTPمثال، در صورت وجود کارگزار 
 ستمیبه س ط،یشرا نیکاربرد در ا ستمیرسیز یناکارآمد
امعتبر ن دکاربر هیمربوط به لا ریکه مقاد دهدیاطلاع م ریگمیتصم

 ستمیرسیها را به زداده ریگمیتصم ستمیس جهیهستند، در نت
 ندتوایم طیمح ییاشناس ستمیرسی. زکندیکاربرد ارسال نم
 صورت خودکار،به ایکاربر و  قیاز طر ،یصورت دستاطلاعات را به

 .اوردیبدست ب یورود کیاز تراف
 یاصل ستهکه ه ریگمیتصم ستمیرسی: زریگمیتصم ستمیرسیز

و  یارسال ورود تیریمد فهیاست، وظ یشنهادیچارچوب پ
از  یکیرا برعهده دارد.  صیتشخ یهاستمیرسیبه ز یخروج
توسط  صیها، تشخرو  نیمعتبر حالنیو در ع نیترساده
 رسداز اطلاعات آ ستم،یرسیز نیداده است. در ا وندیپ ستمیرسیز
ه . اطلاعات مربوط بشودیبهره گرفته م صیتشخ یبرا یکیزیف
در صورت معتبر شناخته شدن در اکثر موارد قابل  ستمیرسیز نیا

 یزایا اعتبار قابل قبول، نب یهاعامل یهستند. لذا برا نانیاطم
 مستیرسیز جهینخواهد بود. در نت هاهیلا ریدر سا صیبه تشخ
 ییشناسا ستمیرسیاز ز اعاتاطل افتیپس از در ریگمیتصم
را به  کیداده؛ تراف وندیپ هیدرصورت معتبر بودن لا ط،یمح
 نیا یو منتظر خروج کندیداده منتقل م وندیپ ستمیرسیز
داده،  وندیپ ستمیرسیاز ز جینتا افتیس از درپ .ماندیم ستمیرسیز
 صیقرار داده و گزار  تشخ یها را مورد بررساعتبار عامل زانیم

منتقل  یبا اعتبار قابل قبول را به خروج یهامربوط به عامل
 ستیها، لعامل ریسا ترقیدق صی. سپس به منظور تشخکندیم

ر معتب صیختش یهاستمیرسیبا اعتبار کمتر را به ز یهاعامل
ا انجام ر صیروند تشخ ستم،یرسی. سپس هر زکندیارسال م گرید

. گرداندیبرم ریگمیتصم ستمیرسیرا به ز جهینت تیداده و در نها
از  کیهر یبراساس خروج ریگمیتصم ستمیرسیز ت،یدر نها
  .دهدیهر عامل، گزار  م تیدر مورد هو ها،ستمیرسیز
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 صیبخش تشخ

که شب یهاهیبراساس لا صیتشخ یهاتمسیس ریبخش ز نیدر ا
 نیچند توانیم ازیبرحسب ن ستمیرسیاند. در هر زقرار گرفته
تقل و مس ینمود. عملکرد مواز فیتعر صی( تشختمیتابع )الگور

چارچوب  ییکارا شیسبب افزا ص،یتشخ یهاستمیرسیز
 .شودیم یشنهادیپ
از نوع  یافتیدر یهاکه بسته یصورت: در داده وندیپ ستمیرسیز

اعمال  یابیریباشند و در شبکه عمل مس IEEE ۸۱2۲11پروتکل
. ها اعتماد کردبسته یکیزیف یهابه آدرس توانینشده باشد؛ م

نجام ا یکیزیاول آدرس ف تیسه با یاز رو صیسطح، تشخ نیدر ا
  RFC 1۷۱۱ طبق استاندارد MACاول آدرس  تی. سه باشودیم

مثرر  صیدر تشخ تواندیست که مها اشامل نام سازندگان دستگاه
ورت به ص دکنندگانیاز تول یکه برخ نی[. با توجه به ا۳۹باشد ]
 تمسیرسیز نیدر ا کنند؛یم دیتول لیموبا زاتیتجه یانحصار

 یو ساختار یطیمح طیدر شرا ریمنوط به معتبر بودن مقاد
بالا  ننایرا با اطم یلیرموبایو غ یلیموبا یهاعامل توانیشبکه، م

 نمود. ییناساش
که شب هیدر صورت مثرر شناخته شدن لا شبکه: ستمیرسیز

 شیمربوط به هر عامل پالا یهابسته ،ییشناسا ستمیرسیتوسط ز
ورت در ص ستم،یرسیز نی. در اشودیم ستمیرسیز نیشده و وارد ا

براساس اطلاعات  ط،یمح ییشناسا هیمثرر بودن لا صیتشخ

                                                           
17 Flow 

 تمسیرسیز نیشده در ا نییتع صیتشخ تمیو الگور IP ندیسرآ
 . شودیانجام م صیتشخ

قال انت هیدر صورت مثرر شناخته شدن لا انتقال: ستمیرسیز
مربوط  یاهشبکه، بسته هیهمانند لا ،ییشناسا ستمیرسیتوسط ز

 .کندیانتقال م ستمیرسیکرده و وارد ز شیبه هر عامل را پالا
و  TCP یهابسته ندیمعمولاً از اطلاعات سرآ هیلا نیهرچند در ا

UDP بخش نیحال در ا نی. با اشودیاستفاده م صیتشخ یبرا 
 . شودیانجام م صیشده، تشخ نییتع تمیبرحسب نوع الگور

برد کار هیدر صورت مثرر شناخته شدن لا کاربرد: ستمیرسیز
ها و با توجه به نوع پروتکل ط،یمح ییشناسا ستمیرسیتوسط ز
  .شودیانجام م صیتشخ کیترافموجود در  یکاربرد یهابرنامه

 شدهفیتعر یروابط و فاکتورها

 کیدر تراف شهیهم کیتراف لیتحل یهامدنظر در رو  اطلاعات
رمزشده باشد  کیعنوان مثال ممکن است ترافبه ست،یموجود ن

محققان از  طیشرا نیباشد، در ا اریدر اخت 1۷انیجر کیتراف ایو 
 نیماش یریادگی یندهاببا استفاده از دسته یآمار یهارو 

نشان  یشنهادیدر چارچوب پ لحا نی.  با اکنندیاستفاده م
 کی به یازیبا دقت بالا لزوماً ن یداشتن روش یداد که برا میخواه
ه ب یشنهادی. در چارچوب پستین نیماش یریادگیبند دسته

 یبرا ص،یتشخ یهامطرح در رو  یهامنظور کاهش چالش
حوزه با  نیدر ا یدیجد کردیز روا هاهیاطلاعات لا عیتجم
اعتماد استفاده شده است. البته استفاده از  ماز مفهو یریگبهره

 

 یشنهادیچارچوب پ تینمودار فعال .1 شکل
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توان ن ،یشنهادیکه در چارچوب پ ستیمعنا ن نیروابط اعتماد به ا
 نیاستفاده کرد. در ا نیماش یریادگی یهارو  یایاز مزا

به بندها وجود دارد. در ادامه چارچوب امکان استفاده از دسته
 پرداخته شده است. کردیرو نیا شتریب یمعرف

 یشنهادیاعتماد در چارچوب پ تیریمد

افراد،  یریگمیمحاسبه و تصم یهااعتماد شامل رو  تیریمد
[. در ۴۱است ] سکیر یدارا یهااتکا به تراکنش زانیم درباره
چهار  داده به عنوان وندیکاربرد، انتقال، شبکه و پ ستمیرسیچهار ز
 ،یورود یهاعامل یکیتراف یمادشونده، براساس رفتارهافرد اعت
ها در مورد عامل یینظر نها تیاو در نه کنندیم یریگمیتصم

رفته است، گ ریگمیتصم ستمیرسیتوسط فرد اعتمادکننده که ز
نگاه شود، جامعه اعتماد  ستمیبه س یکل دی. اگر از دشودیم

رد عنوان فبه ریگمیتصم ستمیرسیشامل ز ،یشنهادیچارچوب پ
 ییساشنا ستمیرسیو ز صیتشخ یهاستمیرسیاعتمادکننده و ز

ابه طور مش. بهشوندیم فیافراد اعتمادشونده تعر وانعنبه ط،یمح
 فیافراد اعتمادشونده و اعتمادکننده، تعر زین ستمیرسیدر هر ز

ز ا کیفرد اعتمادکننده و هر  ها،ستمیرسیاز ز کی. هر شوندیم
 نیافراد اعتمادشونده هستند. ا ستم،یرسیآن ز توابع موجود در

ان ارتباط میکند.  دایپ دامهدر چند سطح ا تواندیمراتب مسلسله
توان با شبکه افراد جامعه اعتماد در چارچوب پیشنهادی را می

 یشنهادیجامعه چارچوب پ یاز اجزا یانمونهنشان داد.  1۸اعتماد
ده شده است. دا شینما 2اعتماد در شکل  به صورت شبکه

رئوس گراف،  طور که در شکل نشان داده شده است،همان
عنوان افراد جامعه که به ها و توابع سیستم هستندزیرسیستم
ها است که میزان وزن دهنده ارتباط میان آنها نشانو یال اعتماد
ها با استفاده از فاکتورهای اعتماد که در بخش فاکتورهای یال

عنوان نمونه در حاسبه خواهند شد. بهتشخیص آمده است، م
هار گیرنده نهایی( به نظر چ، زیرسیستم تشخیص )تصمیم2شکل 

کند. زیرسیستم کاربرد، انتقال، شبکه و پیوند داده اعتماد می
های تشخیص نیز خود توابعی دارند که هریک از زیرسیستم

نوع  هبسته ب اند.ها متصل شدهعنوان رئوس لایه پایینی به آنبه
اهد خو ریها متغتعداد سطوح و گره هیدر هر لا یانتخاب تمیالگور
عنوان مثال زیرسیستم پیوند داده به تابع تشخیص آدرس به بود.

 فیزیکی اعتماد خواهد کرد.
نفر  چند ایکه نظر دو  یاعتماد در صورت تیریمد ستمیس کی در

قط فاست که  یکمتر از زمان تیعدم قطع شوند،یم عیبا هم تجم
 ،یشنهادیپ ستمیاز نظرات درنظر گرفته شود، لذا در س یکی

سبب کاهش عدم  ستم،یرسینظرات چهار ز عیاستفاده از تجم
شده و در  حاسبهاعتماد م زانیبه م نانیاطم شیو افزا تیقطع
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از  کیخواهد شد. در ادامه، هر صیدقت تشخ شیافزا جهینت
ط در هر و نحوه محاسبه رواب صیمثرر در تشخ یفاکتورها

 فیتعر یرهایمتغ ستیل 1اند. جدول شده یمعرف ستمیرسیز
 .دهدیرا نشان م یشنهادیشده در روابط پ

 
 . شبکه اعتماد چارچوب پیشنهادی.2شکل 
 لیست متغیرهای تعریف شده. .1 جدول

 توصیف متغیر
iS  تعداد رکوردهای تشخیص وضعیتi  (𝑖𝑖 ∈ {−1,0, 12 , 1}) 
jiS خیص وضعیت تعداد رکوردهای تشi  برای تابعj .است 
iT شده برای شاخص فاکتور اعتماد محاسبهi  )تابع یا زیرسیستم( 
iC شده برای شاخص فاکتور اطمینان محاسبهi   تابع یا(

 زیرسیستم(
x شاخص کاربر 
M تعداد کل کاربران 
FunxP ازای تابع تعداد حالات موفق بهFunc  و کاربرx 
FunxN ازای تابع شکست به تعداد حالاتFunc  و کاربرx 
FunmP ازای تابع تعداد حالات موفق بهFunc و کل کاربران 
FunmN ازای تابع تعداد حالات شکست بهFunc و کل کاربران 

FuncWT ازای تابع پذیری بهوزن فاکتور دسترسیFunc 
n ازای یک کاربرتعداد کل رکوردهای به 

funcWC ازای تابع ان بهوزن فاکتور اطمینFunc 

 فاکتورهای تشخیص

به  ص،یتشخ یهاستمیرسیاز توابع موجود در ز کیهر یخروج
 از موارد یکیاست که شامل  صیتشخ یتیهر عامل، تک ب یازا

 است. 2جدول 

 لیست موارد بیت تشخیص. .2 جدول
 توصیف وضعیت
S = 1 موبایل بودن عامل 
S = 0 غیرموبایل بودن عامل 
= 0.5 S شده موبایلی و غیرموبایلیمورد مشابه و مشترک یافت 

1-=  S 
علدت بوود اللاعا  اافی  عددد   عدد  ششددد)یح مالتًداهدا  بده

 داده و یا ع   روش شش)یح(مجًوعه

 صیختش یتابع، خروج کیکه  یزمان ص،یتشخ ستمیرسیدر هر ز
 ستمیرسیز گرداند،یاعتمادکننده برم ستمیرسیرا به ز

و  IPرکورد شامل مشخصه عامل )آدرس  کیاعتمادکننده، 

یرمم ترابیطراحی و یپاده سازی یک چارچوب تبمنی بر امتعاد برای تشخیص ترافیک موبایل در شبکه



                76
 

گزار  شده را به  و تعداد تکرار تی(، نام تابع، وضعMACآدرس 
 کیدر که این. با توجه بهکندیاضافه مخود  یابیجدول ارزش
 کی صیو امکان تخص استکاربران بالا  ییایپو م،یسیشبکه ب
 شناسه هر عامل با زوج کاربر وجود دارد. نیبه چند IPآدرس 
از  یاونهنم ۳ جدول گردد.معرفی میو آدرس فیزیکی  IPآدرس 

 .دهدیکاربرد را نشان م ستمیرسیز یابیجدول ارزش

 .ای از جدول ارزشیابی زیرسیستم کاربردنمونه .۳ جدول

 تکرار وضعیت تابع عامل
(172.24.87.30,40:cb:a8:d4:4a:b) Fuc1 1 1۱ 

(172.24.87.30,40:cb:a8:d4:4a:b) Fuc1 ۱ ۴ 
(172.24.87.30,40:cb:a8:d4:4a:b) Fuc2 1- 2 
(172.24.87.30,40:cb:a8:d4:4a:b) Fuc3 ۱۲۵ 2 

مشاهده شده از هر عامل، با کمک جدول  یبراساس رفتارها
 Cبا نماد  نانیو اطم Tدو فاکتور اعتماد با نماد  ،یابیارزش

تماد اع ریبراساس نظرات توابع و مقاد تی. در نهاشوندیمحاسبه م
 تیگرفته و در نها تصور یوزن یریگنیانگیم نان،یو اطم
 ییتاهر عامل به صورت سه یبه ازا ستمیرسیهر ز یخروج
(S,T,Cبه س )در ادامه به گرددیارسال م ریگمیتصم ستمی .

 .پرداخته شده است شدهفیتعر یفاکتورها یمعرف

ر د دفاکتور شامل اعتماد به اطلاعات موجو نیا فاکتور اعتماد:
 شده است که فیتعر شیاز پ یو امضاها ریبراساس مقاد ه،یهر لا

ور فاکت نی. جهت محاسبه اآوردیرا فراهم م قیدق صیامکان تشخ
نحوه محاسبه  1[. رابطه ۴1بتا استفاده شده است ] عیاز توز

 تمسیرسی. در هر زدهدیرا نشان م لفههر مث یفاکتور اعتماد به ازا
( و FunxPدسترس، تعداد حالات موفق )با توجه به مدارک در 

 xعامل  یازا( و بهFuncتابع مورد نظر ) یازا( بهFunxNشکست )
1S ,و شامل حالات  صیتشخ یبه معنا تی. موفقشودیمحاسبه م

0.5, S0S یعدم وجود مقدار مناسب برا یمعناو شکست به 
 ستمیرسیکه در ز یاست. در صورت S-1و شامل حالت  صیتشخ
 ییتابع استفاده شده باشد، جهت محاسبه مقدار نها نیاز چند

استفاده  یوزن یریگنیانگیاز م ۳ فاکتور اعتماد، مطابق رابطه
براساس  2هر تابع با استفاده از رابطه  یده. جهت وزنشودیم

تابع  jwt یک، مقدار وزنیدر دسترس بودن هر مثلفه در کل تراف
j تابع براساس سطح اعتماد کار رتبه هر نیمحاسبه شده است. با ا 

. دیآیبدست م ستمیرسیهر ز یآن بر اعتماد کل ریهر مثلفه و تأر
 یهاتعداد شکست funmNو  هاتیتعداد موفق funmP 2در رابطه 
 است. کیموجود در تراف یهاهمه عامل

(1) 
2

1





funxfunx

funx
funx NP

P
T  

(2) 
2

1





funmfunm

funm
fun NP

P
wt  

(۳) 






funj j

funj jj
layer wt

wtT
T

.  

بودن  معتبر یزانم دهندهنشان: فاکتور اطمینان اطمینانفاکتور 
دأ، مب یمقدار اصل ییرعدم تغ یک،موجود در تراف یرو ربات مقاد

 ریزان باوو در واقع م یرکردن مقاد یبودن و دستکار یجعل یزانم
فرض شود، که  [. اگر۴2] اعتماد محاسبه شده استدرستی به 

ه اتصال ب یت)با قابل یرنامه کاربردب تعدادی یلی،هر عامل موبا
خود داشته باشد، احتمال  یلیدستگاه موبا ی( بر روینترنتا
عامل  یمعرف یبرا یها از اطلاعات خاصاز برنامه یکهر  کهینا

مسئله باعث عدم ربات در  یناست. ا یادخود استفاده کنند، ز
 .شودیمخصوص در لایه کاربرد به عاملهر به اطلاعات مربوط 

همچنین اگر از این تعداد برنامه کاربردی متصل به اینترنت، 
 که تعدادبرنامه مخرب باشند، با فرض این qبرنامه سالم و  rتعداد 
q < r  باشد، در صورتی که برنامه آلوده اقدام به تغییر اطلاعات

هویتی خود کرده باشد، با استفاده از تجمیع اطلاعات بدست آمده 
توان به صحت اطلاعات کاربر الات مختلف میاز هر عامل در اتص

نیز ممکن است  TCP/IPهای دیگر پی برد. این ناسازگاری در لایه
 اتفاق بیافتد.

واحد،  بایست به یک نتیجهتوابع می در هر زیرسیستم همه
بر موبایل بودن یا نبودن هر عامل رسیده باشند. در غیراین مبنی

آید. میزان یص بوجود میعدم قطعیت در تشخ صورت، مسئله
تعریف  ۴اطمینان اطلاعات هر عامل به ازای هر تابع مطابق رابطه 

به ترتیب شامل تعداد  1/2Sو  0S ،1Sشود. در این رابطه می
رکوردهای تشخیص داده شده موبایلی، غیرموبایلی و موارد 

 تعداد کل رکوردهای مربوط به هر عامل است. nمشترک و 

های مطرح در بیان شد، یکی از چالش همقدمطور که همان
 عاملسیستم دو با امضا یک که صورتی تشخیص تشابه است. در

 ۱۲۵ با بربرا و یافته کاهش نصف به اطمینان یابد، تطبیق متفاوت
 ردرنظ یک با برابر اطمینان مقدار صورت، این غیر در. شد خواهد
کل هر  برای ارزیابی اطمینان ۶شود. مطابق رابطه می گرفته

و تمام  0Sحالات  بایست، اختلاف بین مجموع همهزیرسیستم می
(، برای jwcرا با در نظر گرفتن وزن هر تابع ) 1/2Sو  1Sحالات 

تعداد موارد  0Sj، ۶عامل مورد نظر محاسبه نمود. در رابطه 
تعداد موارد مشترک  1/2Sjتعداد موارد غیرموبایلی و  1Sjموبایلی، 
تعداد رکوردهای  nو   jزن محاسبه شده تابع و j ،jwcدر تابع 
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 پراکندگی موجود به ازای هر تابع است. از آنجایی که هرچه
 برای ۵است، مطابق رابطه  بیشتر اطمینان باشد، کمتر Sمقادیر 
 ههم ازای به اعتبار متمم واریانس از تابع هر اعتبار وزن محاسبه
 .است شده گرفته بهره (mترافیک ) در موجود هایعامل
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برای محاسبه میزان اعتماد و اطمینان  ۶-1روابط بیان شده 
های تشخیص شبکه، انتقال و کاربرد مورد استفاده زیرسیستم
وت اگیرد. شرایط محاسبات در زیرسیستم پیوند داده، متفقرار می

است، از آنجایی که تشخیص براساس آدرس فیزیکی انجام 
شدن این زیرسیستم، در معتبر شناخته در صورتشود، لذا می

صورت تشخیص کامل عامل موبایل یا غیرموبایلی، اطمینان برابر 
با یک و در صورت وجود مورد مشترک در میان تولیدکنندگان 

لحاظ  ۱۲۵موبایل و سایر تجهیزات، مقدار اطمینان برابر با 
طور که قبلاً هم بیان شد، زیرسیستم شود. بنابراین همانمی

را برای تشخیص  ۱۲۵های با مقدار اطمینان عاملگیر، تصمیم
ا این ب کند.های تشخیص دیگر ارسال میتر، به زیرسیستمدقیق

های دیگر هدایت های کمتری به زیرسیستمکار تعداد عامل
ای هشوند. این مسئله باعث کاهش محاسبات در زیرسیستممی

 شود.ادی میدیگر و کاهش سربار محاسباتی چارچوب پیشنه
جهت محاسبه تصمیم  تصمیم نظر نهایی در هر زیرسیستم:
 ۱۲۵حالات صفر، یک و نهایی بیت تشخیص کافی است حداکثر 

ها که ها را بدست آورد، هر کدام از مجموعهبا احتساب وزن آن
مقدار بیشتری داشته باشند، به عنوان بیت تشخیص انتخاب 

در این زیرسیستم را انتخاب بیت تشخیص  ۷شود. رابطه می
 دهد.نشان می

(۷
) 
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 زیرسیستمهر  یصپس از عمل تشخ محاسبه تصمیم نهایی:
اعتماد و  یص،تشخ یتشامل ب یب( که به ترتS,T,C) ییتاسه
 یرسیستمهر عامل است، به ز یمحاسبه شده برا یناناطم
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 ی که کلیهشود. زمانمیارسال  گیر )فرد اعتمادکننده(یمتصم
اطلاعات مربوط به هر عامل ربت شده باشد، تصمیم نهایی در 

 ،۸زیرسیستم مطابق رابطه  یندر اشود. مورد آن عامل گرفته می
به عنوان وزن اعتماد محاسبه  یناناطم یزانبا درنظر گرفتن م

 یزنو گیرییانگیناز م نظرات یعتجم ه منظورهر نظر، ب یشده برا
تصمیم نهایی به ازای هر عامل  ۹رابطه  طبق .کندیاستفاده م

براساس مقدار بیت تشخیص و وزن مربوط به هر یک از 
 گردد.ها انجام میزیرسیستم
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 یابیارز

در این بخش به ارزیابی چارچوب پیشنهادی براساس ترافیک 
 دادهین منظور مجموعههمواقعی، پرداخته شده است. به

شده از ترافیک موبایل تهیه شده است. در ادامه به یادگیری
داده پرداخته و چارچوب پیشنهادی، معرفی مشخصات مجموعه

 مورد ارزیابی قرار گرفته است. 

 دادهمعرفی مجموعه

سیم یشبکه بداده مناسب ترافیک واقعی به منظور ایجاد مجموعه
ی مشهد با استفاده از رو  شماره درگاه فردوس خوابگاه دانشگاه

1۹SPAN ۵۲۸حجم  یل و غیرموبایلی و باموبا یزاتبا تنوع تجه 
آوری شده است. اطلاعات مربوط به هر چهار سطح جمع یگابایتگ

در ترافیک شبکه معتبر هستند. با توجه به تعداد بسیار بالای 
ها، به نکاربران و عدم اطلاع از هویت موبایلی یا غیرموبایلی آ

های موجود در گذاری عاملمنظور ارزیابی دقیق و برچسب
ها استفاده شده است. براساس های فیزیکی آنترافیک، از آدرس

های سازنده هریک از ها، شرکتهای فیزیکی عاملآدرس
( شناسایی C=1های با اطمینان بالا )استخراج شده، سپس عامل
یش و شده، پالاتفکیک های فیزیکیِو کل ترافیک براساس آدرس

آماری از میزان کاربران  1گذاری شده است. نمودار برچسب
دهد. شده را نشان میموبایلی و غیرموبایلی در ترافیک پالایش

کاربران موجود در شبکه، کاربران  %۸۳دهد که این آمار نشان می
کاربر موجود  ۹۹1 انیاز مداده اند. در این مجموعهموبایل بوده

 یکاربر دارا ۸۸2ک وب و یتراف یکاربر دارا ۶۶۹ ک،یرافدر ت
 .اندبوده TCP/IP کیتراف

یرمم ترابیطراحی و یپاده سازی یک چارچوب تبمنی بر امتعاد برای تشخیص ترافیک موبایل در شبکه
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ز ا ازین بهتر و بدست آوردن اطلاعات مورد لیتحل جهت
 :استفاده شده است ریمعتبر ز یهادادهگاهیپا
 جهت بدست آوردن نام  دکنندگانیتول ستلی

 [.۴۳ها ]آن یکیزیآدرس ف یاز رو دکنندگانیتول
 دادهگاهیاز پا هاعاملتمسیس ستیل fingerbank یبرا 

 [.۴۴رشته عامل کاربر ] عاملستمیس ییشناسا
 هیلا یامضاها ستیل TCP/IP  ابزارP0f  ۳۲۱۹نسخهb 

 
 کیآمار کاربران موجود در تراف .1نمودار 

 یشنهادیچارچوب پ یابیارز یپارامترها

 موجود یهاعامل یگذارشد، جهت برچسب انیطور که بهمان
ها استفاده شده است، لذا آن یکیزیف یهااز آدرس کیدر تراف
 مستیرسیاطلاعات ز ،یشنهادیچارچوب پ ترقیدق یابیجهت ارز

داده وعهمجم نکهیتوجه به ا بااست. داده درنظر گرفته نشده  وندیپ
 زیقبل از عبور از هر گونه تجه WLANشده در داخل شبکه  جادیا

شبکه، انتقال و  هیا اطلاعات لاشده است لذ یآور، جمعشبکه
چارچوب  یابیامکان ارز بیترت نیکاربرد آن معتبر است. بد

شده  ایکاربرد، انتقال و شبکه مه ستمیرسیدر سه ز یشنهادیپ
در ادامه  صیتشخ یهاستمیرسیاز ز کیهر یابیارز حوهاست. ن

 شده است. انیب
 زا هیدو لا نیا یابیارز ی: براشبکه و انتقال ستمیرسیز

 استفاده شده است. P0fموجود در ابزار  یامضاها
، از کاربرد ستمیرسیز یابیمنظور ارز: بهکاربرد ستمیرسیز
اطلاعات موجود در  یها و بررسبسته قیعم یبازرس کیتکن
اده استف ل،یموبا یدیاز کلمات کل ی، براساس برخHTTP ندیسرآ

ل شام ستم،یرسیز نیدر ا یمورد بررس یهاشده است، عامل
 است. ریموارد ز

 رشته ( عامل کاربرUA)یهادر اکثر بسته لدیف نی: مقدار ا 
عامل  کیعنوان لذا به شود،یم افتی HTTPدرخواست 

 . شودیم فیتعر ستمیرسیز نیمورر در ا میمستق
 راستانداردیغ یهامؤلفه (NS)یهااز بسته ی: در برخ 

 اهعاملستمیس یکاربرد یها، برنامهHTTPدرخواست 
 دهندگانسیسرو یاز جمله مشخصات خود را برا یاطلاعات
 بودن لیموبا صیتشخ یاطلاعات برا نی. اکنندیارسال م

                                                           
20 Recall 
21 Precision 

-xو  x-wap-profileچون  یریهستند. مقاد دیمف اریبس

device-user-agent در  راستانداردیغ ریاز جمله مقاد
 هستند.  HTTP ندیسرآ

  تابعGET :در  ادیتمال زکه به اح یاز موارد گرید یکی
اند، ارسال شده GETدرخواست که با رو   یهابسته

 هاست.بسته URLاطلاعات موجود در 
 تابع POSTدرخواست از نوع  یهااز بسته ی: برخPOST ،

را همراه با  رهیو غ پتی، جاوااسکرCSS یقطعه کدها
 توانیقطعه کدها م نی. در اکنندیحمل م HTTP ندیسرآ

اندازه  ش،ینما ه طول و عرض صفحهاز جمل یموارد مناسب
 را استخراج یدیکلمات کل یو نوع قلم استفاده شده و حت

 نمود.
 زانیو م  21، دقت2۱تیحساس یپارامترها 12 -1۱براساس روابط 

موجود  ریمقاد فیمحاسبه شده است. توص  22نرخ نادرست مثبت
 اند.بدست آمده ۴روابط در جدول  نیدر ا

 ه روابط ارزیابی.مقادیر مربوط ب .۴ جدول
 توصیف مقدار 

TP های موبایلی که درست تشخیص داده شدهتعداد عامل 
FN های موبایلی که غیرموبایلی تشخیص داده شدهتعداد عامل 
FP های غیرموبایلی که موبایل تشخیص داده شدهتعداد عامل 
TN های غیرموبایلی که غیرموبایل تشخیص داده شدهتعداد عامل 

(1۱) 
FNTP

TPcall


Re  

(11) 
FPTP

TPecision


Pr  

(12) 
TNFP

FPFPR


  

 ارزیابی نحوه

براساس  ستم،یرسیدر هر ز صیتشخ یهاپس از اعمال رو 
هر عامل  نانیاعتماد و اطم یفاکتورها ه،یمربوط به هر لا یخروج

و اعتماد  یینها صیتشخ تیمقدار ب تیمحاسبه شده و در نها
 هر عامل محاسبه شده است. یازا به ییهان

طور که در ابتدای این بخش گفته شد، ارزیابی سیستم همان
پیشنهادی در سه لایه شبکه، انتقال و کاربرد انجام شده است. با 
این حال جهت محاسبه میزان دقت و خطای رو  پیشنهادی، 

 دهای با میزان اعتمااز تشخیص زیرسیستم پیوند داده با عامل
 های با اعتماد( بهره برده شده است. بدین ترتیب عاملT=1کامل )

22 False Positive Ratio 
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و  اندگذاری شدهکامل براساس موبایل بودن یا نبودن، برچسب
 نظرات سه زیرسیستمبراساس  هاز تشخیص نهایی عاملپس ا

خروجی  ای میانمقایسه، )کاربرد، انتقال و شبکه( تشخیص
ر شده انجام شده و د گذارییشنهادی  و لیست برچسبسیستم پ
 ۴س مقادیر جدول میزان هریک از فاکتورهای خطا براسا نهایت

 در ادامه نتایج ارزیابی آورده شده است. محاسبه شده است.

 و مقایسه با کارهای مشابه نتایج ارزیابی

 یکارها نیتردو مورد از مرتبط یهایژگیو سهیمقا ۵جدول 
 .دهدیرا نشان م ینهادشیپ چارچوبحوزه با  نیانجام شده در ا

دو کار انتخابی هر دو در حالت غیرفعال تشخیص را براساس 
  اند.شبکه انجام داده هایپارامترهای لایه

های صورت گرفته بر روی چارچوب پیشنهادی نشان ارزیابی
میزان حساسیت برابر با ، ۱۲۹۷۷دهد که میزان دقت برابر با می

است. این آمار  ۱۲۱۹برابر با و میزان نرخ نادرست مثبت  ۱۲۸۹۹
ند. دههای مشابه نتایج بهتری را نشان میو ارقام به نسبت رو 

رو   و کمتر از ۱۲۸۵۸2[ برابر با 1۱اعلام شده در مقاله ] نتایج
 ۱۲۹۸[ برابر با ۳۱دقت اعلام شده در مقاله ]پیشنهادی است. 
که دقت بالاتری به نسبت به رو  با این[ ۳۱است. مقاله ]
که میزان نرخ نادرست با این حال با توجه به این ،پیشنهادی دارد

مثبت آن اعلام نشده و فقط به مقادیر نادرست منفی و نادرست 
توان به برتری آن به نسبت رو  اشاره شده و نمی مثبت

ه کنقاط ضعیفی دارد پیشنهادی اشاره نمود. همچنین این رو  
 است. در ادامه مورد بررسی قرار گرفته شده

دو مقاله مرتبط تشخیص را براساس پارامترهای سه لایه شبکه، 
اند. این در حالی است که در رو  انتقال و کاربرد انجام داده

پیشنهادی علاوه بر اطلاعات سه لایه، اطلاعات مربوط به لایه پیوند 
که در شبکه مورد داده را نیز اضافه کرده است. چراکه در صورتی

ی با هاات لایه پیوند داده معتبر باشند، برای عاملارزیابی، اطلاع
( نیازی به محاسبات گسترده در T=1میزان اعتماد کامل )

 وندیپ ستمیرسیدر ز صیاستفاده از تشخهای دیگر نیست، لایه
در  یتنها باعث سربار اضافبا اعتماد کامل نه یهادر عاملداده 
 ریادر س صیتشخ ندیبلکه باعث کاهش فرآ شود،ینم ستمیس

مشابه در نظر گرفته  یهامسئله در رو  نیها خواهد شد. ارو 
  نشده است.

ها در شرایط مختلف پذیری سایر رو مسئله بعدی عدم انعطاف
شرایط محیطی ترافیک درنظر گرفته مرتبط، است. در دو رو  
طور که در بخش اول بیان شد، در مورد معتبر نشده است. همان
های شبکه بسته به نوع پیکربندی هریک از لایهبودن اطلاعات 

ممکن است اطلاعات نامعتبر  ،رهایکارپذشبکه مانند استفاده از 
های مرتبط با خطای زیاد در این شرایط استفاده از رو باشند، 

ا همواجه خواهند بود. رو  پیشنهادی با درنظر گرفتن همه لایه

ای احتمالی و درنظر گرفتن شرایط محیطی شبکه، از خطاه
ارز  عملکرد چارچوب توان گفت کند. در واقع میجلوگیری می

 ها معتبراز داده یکه بخش دهدیخود را نشان م یزمان یشنهادیپ
 ستم،یرسیباشند و نقاط ضعف هر ز افتهی رییتغ ینبوده و به نحو

یر ای که در سامسئله شود. دهیپوشان گرید ستمیرسیتوسط ز
 ندانی به آن نشده است.های مشابه توجه چرو 
اند. با این ترافیک رمزشده را درنظر گرفته رو  مرتبط هر دو

[ بر روی ترافیک رمزشده 1۱حال تمرکز اصلی کار انجام شده ]
در چارچوب پیشنهادی نیز این مسئله منوط به  نبوده است.

انتخاب الگوریتم تشخیص در هر لایه است. با این حال با توجه 
طحی چارچوب پیشنهادی، در صورت ضعف یک به ویژگی چندس

ها توان از اطلاعات سایر لایهمی لایه در تشخیص ترافیک رمزشده،
 بهره گرفت. 

 های مرتبط.مقایسه رو  پیشنهادی و رو  .۵ جدول
 روش         

 ویژگی
مقاله 

[1۱] 
مقاله 

[3۱] 
چارچوب 
 پیشنهادی

های تشخیص مورد لایه
 استفاده در رو 

-۳لایه 
۴-۷ 

-۳لایه 
 ۷-۴-۳-2لایه  ۴-۷

تشخیص و درنظر گرفتن 
شرایط محیطی )مانند 
وجود کارگزارهای لایه 

 کاربرد(

✘ ✘ ✔ 

 کیترافپشتیبانی از 
 TLS TLS رمزشده

 الگوریتمبراساس 
انتخابی در هر 
، زیرسیستم

امکان تشخیص 
 وجود دارد.

 ✔ یداده واقعمجموعه
تنوع  

 ✔ کم

 یاسهیمقا یبررس
و  یلیموبا یهادستگاه
 یلیرموبایغ

✔ ✔ ✔ 

شدن اطلاعات و دستکاری
 ✔ ✘ ✘ حملات

میان  بررسی تشابه
های موبایلی و عاملسیستم

 غیرموبایلی
✔ ✘ ✔ 

 ۱۲۹۷۷ ۱۲۹۸ ۱۲۸۵۸2 شدهدقت محاسبه

ذکر  نرخ نادرست مثبت
 نشده

ذکر 
 ۱۲۱۹ نشده

ذکر  ۱۲۶۱۴1 حساسیت
 ۱۲۸۹۹ نشده

د.  با انقعی برای ارزیابی استفاده کردهدر هر سه کار از ترافیک وا
[ از تنوع بالای ۳۱آوری شده کار ]این وجود ترافیک جمع

های موبایلی و غیرموبایلی برخوردار نیست. بررسی تشابه دستگاه
[ عنوان شده است. 1۱های موبایلی در مقاله ]عاملمیان سیستم

به، ها در صورت مشاهده مورد مشاولی در زمان تجمیع رو 
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 های مشخص وترتیب رشته عامل کاربر، دامنهبراساس اولویت به
درنظر گرفته شده است. این درحالی است  TCP/IPپارامترهای 

ها و امکان دستکاری اطلاعات در لایه که به بحث ناسازگاری داده
کاربرد توجهی نشده است. با این وجود ممکن است اطلاعات 

 جزا با هم ناسازگاری داشتهکاربرد یک کاربر در دو نشست م
باشند. استفاده از فاکتورهای اعتماد و اطمینان در چارچوب 

باعث درنظر گرفتن این مورد شده است. در بخش بعد  پیشنهادی
  اند.ها مطرح شدهچند نمونه از این چالش

 بحث و گفتگو 

های مطرح در تشخیص در بخش اول در مورد برخی از چالش
ای هن شد. در این بخش چند نمونه از چالشترافیک موبایل بیا

مشاهده شده در ترافیک واقعی و ضرورت کار در این حوزه نشان 
 .داده است

 تشابه

 یهانشانه انیتشابه م ص،یتشخ یهااز چالش یکی
از  یانمونه ۳است. شکل  یلیرموبایو غ یلیموبا یهاعاملستمیس

 دهد،یرا نشان م یلیعامل موبا کیمربوط به  کیدر تراف یابسته
 ،است لیموبا دکنندهیتول کیعامل مربوط به  نیا یکیزیآدرس ف
 یندوزیرشته عامل کاربر مشترک و کیعامل از  نیحال ا نیبا ا

های عاملتشابه میان اطلاعات سیستم استفاده کرده است.
های شبکه و انتقال نیز خود را نشان موبایلی و غیرموبایلی در لایه

تشخیص است. حدود  ء نقاط ضعف ابزارمسئله جزدهد. این می
های اندرویدی موجود در عاملدرصد از کل سیستم ۹۱

 اند.لینوکس گزار  شده P0fداده تولید شده در ابزار مجموعه

 
 نمونه عامل موبایلی با رشته عامل کاربر ویندوزی .۳شکل 

 یناسازگار

ایه کاربرد و های موجود در ترافیک هم در لناسازگاری در داده
عنوان دهند. بههم در دو لایه انتقال و شبکه خود را نشان می

نمونه عامل غیرموبایلی حاوی اطلاعات موبایلی را  ۴نمونه شکل 
 دهد.نشان می

 یلیاطلاعات موبا یحاو یلیرموباینمونه عامل غ .۴شکل 
شده است که هرچند  دهیابزار د نیا یها از خروجاز عامل یموارد
، نموده است ییشناسا لیابزار عامل را موبا نیخش کاربرد، ادر ب
 صیختش یعامل به درست نیا در لایه انتقال و شبکهحال،  نیبا ا

 یناسازگار نینمونه از ا سه ۶داده نشده است و برعکس. جدول 
 .دهدینشان مدر چهار زیرسیستم را 

 .و کاربرد TCP/IP هیدر لا یناسازگار .۶ جدول

 تم زیرسیس مورد
 پیونده داده

 زیرسیستم 
 انتقال و شبکه

 زیرسیستم
 کاربرد 

 غیرموبایل موبایل غیرموبایل ۱
لیرموبایغ غیرموبایل ۲  موبایل 
لیرموبایغ موبایل ۳  موبایل 

 دستکاری اطلاعات

ها و عاملهای مطرح در زمینه تشخیص سیستمیکی از چالش
ت. به این مورد های کاربردی، دستکاری عمدی اطلاعات اسبرنامه
های اخیر توجه چندانی به این مسئله نشده است. این در رو 

ها شده و درصورت مسئله در ترافیک منجر به ناسازگاری در داده
عدم توجه به این موضوع باعث کاهش دقت رو  تشخیص 

 خواهد شد.

 عامل هدفسیستم

 هایاکثر کارهای انجام شده با تمرکز بر روی ترافیک دستگاه
های عاملاند و در ارزیابی خود مقایسه میان سیستموبایلی بودهم

اند. این ها را در نظر نگرفتهآن های میانغیرموبایلی و شباهت
ص ترافیک یدرحالی است که ممکن است روشی که خاص تشخ

 موبایل ارائه شده است برای ترافیک غیرموبایلی هم صدق کند.
های اینترنت اشیاء نیز تمعلاوه کارهای اخیر به سمت سیسبه

عامل هدف موبایل درنظر اند. در این مقاله سیستمشده سوق داده
های مربوط به آن باقی است و گرفته شد چرا که همچنان چالش

های اینترنت همچنین فراهم کردن محیط آزمون برای سیستم
که ایناشیاء در حجم زیاد فراهم نبوده است. با این حال با توجه به

های اینترنت اشیاء نیز از پشته شبکه یکسانی با سایر دستگاه

طراحی و یپاده سازی یک چارچوب تبمنی بر امتعاد برای تشخیص ترافیک موبایل در شبکه
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توان از ساختار چارچوب کنند، میها استفاده میسیستم
 ت.های اینترنت اشیاء بهره گرفپیشنهادی برای تشخیص سیستم

 میزان اعتماد و اطمینان به اطلاعات

 یریذپیحاصل از محاسبه دو فاکتور دسترس جیاز نتا یکل یشما
در  انتویکاربرد، انتقال و شبکه را م یستمرسیعتبار در سه زو ا

تعداد کاربران  گرانیب یمشاهده نمود. محور عمود 2نمودار 
فاکتور اعتماد و  زانیدهنده منشان یو محور افق شدهییشناسا
کاربرد و پشته  ستمیرسیز سه یشده به ازامحاسبه نانیاطم

TCP/IP  .محاسبه ا در نمودار مقادیر هبرای نمایش بهتر دادهاست
نشان داده های مختلف و با رنگای صورت بازهبه ،شده فاکتورها
 :شودمیاط باستنرا  ریز جینمودار نتا نیاز اشده است. 

 هامقادیر فاکتورهای تشخیص در زیرسیستم .2 نمودار

 داده شده در لایه کاربرد کمتر های تشخیصآمار تعداد عامل
دهنده اطلاعات در ر است. این مسئله نشاناز دو لایه دیگ

 دسترس کمتر لایه کاربرد به نسبت دو لایه دیگر است.
 از  شیببرای  ه،یدر هر سه لا شدهمیزان اعتماد محاسبه

این بدین معناست  بوده است. ۱۲۵ یها، بالااز عامل یمین
های درصد ترافیک( داده ۳۱ها )حدود برای سایر عامل
  ص در دسترس نبوده است.مناسب برای تشخی

 شده در دو لایه شبکه و انتقال به میزان اطمینان محاسبه
تر است. این بدین معناست که در نسبت لایه کاربرد بیش

ها در لایه کاربرد آوری شده ناسازگاری دادهترافیک جمع
ها در لایه شدن دادهتر بوده است. احتمال دستکاریبیش

 تر است.کاربرد بیش
 های عدم بودن مقادیر این دو فاکتور نشان از چالشپایین

های موجود در دسترس بودن اطلاعات و ناسازگاری در داده
طور خاص در ها بهدر ترافیک واقعی است. این چالش

 اند.های اخیر مورد توجه قرار نگرفتهرو 

 
 شدهمیزان اعتماد نهایی محاسبه .۳ نمودار

. دهدیرا نشان م ییبه اعتماد نهاآمار مربوط به محاس ۳ودار نم
به موجود در  ییاعتماد نها زانیکه م دهدینمودار نشان م نیا
به  نانیاطلاعات و اطم یریپذیکه شامل دسترس ،یواقع کیتراف
ب بر مناس صیانتخاب رو  تشخ نیاست. بنابرا نییهاست، پاآن
 زیبرانگو چالش تیحائز اهم اریبس همختلف شبک یهاهیلا هیپا

ارائه شده است.  نهیزم نیدر ا یمتعدد یهااست. تاکنون رو 
 ییارائه شده عدم توجه به کارا یهانکته مهم در اکثر رو  یول

که  یدر حجم بالاست. زمان یواقع کیدر تراف یشنهادیرو  پ
 شود، ادیز یلیرموبایو غ یلیموبا یهاو تنوع دستگاه کیحجم تراف
 .ابندییش مها به مراتب کاهرو  صیدقت تشخ
ه نبوده است بلک صیانتخاب رو  تشخ یمقاله بر رو نیا تمرکز

 یهااطلاعات و کاهش اررات چالش عیاربات تجم یهدف اصل
موجود  یهامختلف و نشان دادن چالش طیشده در شرامطرح

ایم با تجمیع نظر ما در این پژوهش توانسته .بوده است
اعتماد و اطمینان ها و درنظر گرفتن فاکتورهای زیرسیستم
توان در ذکر شده را کاهش دهیم، این مسئله را میهایی چالش

 رو  و میزان اعتماد نهایی مشاهده نمود. میزان دقت نهایی
از  [۳۱[ و ]1۱در کارهای مرتبط دیگر مانند دو کار ]گرچه 

تجمیع اطلاعات سه لایه استفاده شده است ولی در این دو رو  
[ از 1۱در کار ]ای نشده است. اشاره های ذکر شدهبه چالش

ترافیک واقعی برای ارزیابی استفاده شده است، با این حال با 
ها الگوریتم تشخیص و عدم درنظر گرفتن چالشتوجه به ضعف 

 که ترافیکعلاوه در صورتیبهاز دقت بالایی برخوردار نیست. 
طور که دستکاری شده باشد، دقت آن کاهش خواهد یافت. همان

در بخش کارهای وابسته هم بیان شد، در این رو  در زمان در 
دسترس نبودن اطلاعات کافی، به ترتیب اولویت از رشته عامل 

کند. این در حالی است استفاده می TCP/IPکاربر و پارامترهای 
، میزان اطمینان کم اطلاعات 2های ما در نمودار که نتایج بررسی

  دهد.قال و شبکه را نشان میلایه کاربرد به نسبت لایه انت
و در نظر  داده[ نیز با توجه تنوع کم مجموعه۳۱در مورد کار ]
وجود  نیبا انیست  فراهمن مقایسه صحیح امکا ها،نگرفتن چالش
در ترافیک واقعی با حجم بالا، در صورت دستکاری  واضح است که
 دقت رو  کاهش خواهد یافت. شدن اطلاعات، 
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با استفاده از های مطرح شده الشچپیشنهادی در رو  
 اند.اهش یافتهک و اطمینان فاکتورهای اعتماد

طور که در بخش معرفی چارچوب پیشنهادی بیان شد، همان
خروجی نهایی سیستم برای هر عامل شامل بیت تشخیص و 
میزان اعتماد نهایی محاسبه شده برای آن عامل است. این نتایج 

اساس میزان اعتماد محاسبه شده کند تا بربه محققان کمک می
ال عنوان مثبهگیری لازم را داشته باشند. در مورد هر عامل تصمیم

، ممکن است نشان از عاملیک پایین بودن میزان اعتماد نهایی 
ق اطلاعات اتفا دستکاریرفتار غیرعادی آن عامل باشد که بخاطر 

گر دیهای مرتبط در هیچ یک از رو  این مسئلهافتاده است. 
 دیده نشده است.

 بندی و کارهای آتیجمع

 از یکیعنوان به لیموبا کیتراف لیتحل تیبا توجه به اهم
 یمقاله به بررس نیدر ا ،یتیامن لگرانیتحل یمهم برا یهاحوزه
 حوزه نیمطرح در ا یهاو چالش لیموبا کیتراف لیتحل یهارو 

عنوان شده، جهت  یهاپرداخته شده است. براساس چالش
ر همه د لیموبا کیتراف صیتشخ یمناسب برا یستمیاشتن سد
چارچوب از چهار  نیارائه شده است. ساختار ا یچارچوب ط،یشرا
شده است.  لیتشک یکنترل ستمیرسیو دو ز صیتشخ ستمیرسیز

 صیتشخ TCP/IP از پشته هیدر صورت معتبر بودن اطلاعات هر لا
اله مق نیا ی. هدف اصلشودیانجام م صیتشخ یهاستمیرسیدر ز
بوده است.  هاطیدر همه مح دهو قابل استفا یچارچوب کل انیب
 یمبتن یاز فاکتورها ستمیس نیدر ا صیبالا بردن دقت تشخ یبرا

 .بر اعتماد استفاده شده است
دانشگاه  میسیب کیابتدا تراف یشنهادیپ ستمیس یابیارز یبرا
براساس  ستم،یس قیدق زانیم نیو جهت تخم یآورجمع
شد. سپس با کمک  یگذارها برچسبآن یکیزیف یهارسآد
 هیدر سه لا هاعاملستمیس صیتشخ یرو  متداول برا نیچند

 عیجمحاصل از ت جیشبکه، انتقال و کاربرد استفاده شده است. نتا
 یخبر زی. در انتها ندهدیرا نشان م صیدقت تشخ شینظرات افزا
 کیدر ترافبدست آمده  جیمطرح براساس نتا یهااز چالش
 تیداده مورد بحث قرار گرفته است. با توجه به ماهمجموعه

 هاعاملستمیس نیدر مورد ا لیمختلف، تحل یهاعاملستمیس
 ت.افیطور مستمر ادامه خواهد به

های مختلف در رو  تشخیص هرچند ممکن است استفاده از لایه
ی هاسرباری به سیستم ایجاد کند ولی با مقایسه سایر رو 

های مختلف های بیان شده، در نظر گرفتن لایهمرتبط و چالش
علاوه باعث افزایش دقت چارچوب پیشنهادی شده است. به
آینده چارچوب پیشنهادی یک رو  کلی و جامع است و در

های های تشخیص الگوریتمهر یک از زیرسیستم توان درمی

 کاهشحد امکان  را تاسیستم  رتا سربا ی ارائه نمودوزنسبک
 .پذیری آن افزایش یابدیافته و مقیاس

 یلیموبا عاملستمیس صیمقاله تشخ نیدر ا یهدف اصل گرچه
 یهاحوزه ریسا یبرا توانیچارچوب م نیحال، از ا نیاست با ا
 تمیوراست الگ یکار کاف نیا یاستفاده نمود. برا کیتراف لیتحل
 کیتراف لیبسته به نوع هدف تحل ستمیرسیدر هر ز صیتشخ
ف ندارد هد یتیاهم یشنهادیپدر چارچوب  نیکند، بنابرا رییتغ

 ییناساش ایبوده است  عاملستمیس ییشناسا ک،یتراف لیاز تحل
از اهداف  کیهر یبرا تواندیم یبدافزار. در واقع چارچوب کل

 یآت یدر کارها نی. بنابراردیمورد استفاده قرار گ کیتراف لیتحل
 ردتیجد یهاستمیدر س صیتشخ متناسب با یهارو  توانیم

 صیتشخ یهاستمیرسیبه ز اءیاش نترنتیا یهاستمیمانند س
مطرح  یهااز چالش یاضافه نمود و برخ یشنهادیچارچوب پ

به اطلاعات را مورد  یعمد یو دستکار یمانند حملات احتمال
 قرار داد. ترشیب یبررس
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