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 چكيده
خيراً ااند. شده ايجاد داده دو سرويس محرمانگي و جامعيت بين يكپارچگيايجاد  با هدف جديد شدهاحرازاصالت يهارمزي حاطر

يكي از معيارهاي ارزيابي اين رمزها  اند.به عنوان برنده نهايي انتخاب شدهطرح  6برگزار و طراحي اين رمزها  منظوربهمسابقه سزار 
- اصالتمز احرازر. كه تاكنون كمتر مورد توجه قرار گرفته است ، امنيت در برابر حملات كانال جانبي استتئوريعلاوه بر امنيت 

پذير نظير استفاده از ساختار رمزهاي قالبي تنظيمهاي امنيتي خاص سزار داراي ويژگيمسابقه  برندگانيكي از به عنوان  OCBشده 
حليل ت يك طرح حمله، باربراي اولين مقالهنمايد. در اين با چالش روبرو مي باشد كه انجام حملات كانال جانبي راميدر طرح 

ري روي اافزسخت صورتبه OCBرمز  ،براي اين هدفارائه شده است.  ،شماردر زمان پردازش تك ايمرحله-7توان همبستگي 
 مدلبا  CPA حمله تحليل توان ،S-box توان مصرفيناشي از شده ثبتبا كمك اثرهاي  شده است. سازيپياده SAKURA-Gبرد 
 .است شدههاي كليد بازيابي و تمامي بايتموفق اجرا  صورتبهصفر -توان مقدار نشت

 كليدواژه

 .SAKURA-G، ، مسابقه سزارتحليل توان همبستگي، OCBشده احرازاصالترمز 

  مقدمه

)، جامعيت و احرازAE( 1محرمانگي ،شدهاحرازاصالترمزهاي 
AE رمزورودي يك كنند. زمان فراهم ميهم صورتبههويت را 

داده همراه(N)2شمارتك ،كليدشامل  ،3(AD) و اصلي تنم و
رمزگشايي،. است4و برچسب رمزيمتناغلب آن خروجي 

- متن ،شمار، داده همراهتك معكوس فرآيند فوق بوده و كليد،
- متنو خروجي آن يكي از دو مقدار  دريافتبرچسب را  رمزي و
يا پيام خطا است. اصلي

ساختاري تركيب چندين چنينروش سنتي براي رسيدن به 
معمولاً الگوريتم رمزنگاري براي محرمانگي .اوليه رمزنگاري است

- و كدهاي احراز اصالت براي جامعيت و احراز اصالت استفاده مي
نهكرد غيربهيعمل  كه از لحاظ اين وه برگردد. تركيب عمومي علا

سازي هم همراه شود. بنابراينپياده است، ممكن است با خطاي
شده تا يك ساختاررمزهاي قالبي طراحي برايچندين مُد كاري 
]2[ OCBو  ]CCM ]1شده كارآمد و امن مانند رمز احراز اصالت

هاي اختصاصيطرح ،كاريجز مدهاي علاوه بهفراهم كند. بهرا 
مختلفي در گذشته AEهاي كه طرحبا وجود ايننيز وجود دارند. 

ل گسترده نبودن پشتيباني و داشتندليطراحي شده بود، اما به

 ١ Authenticated Encryption  
٢ Nonce 
٣ Associated Data 

]AES-GCM ]3 رمز تنها ها،حق مالكيت برخي طرح
- آسيب است. با اين حال چندين AEپركاربردترين رمز براي 

شناخته شده رمزاين نيز براي پذيري توسط جامعه رمزنگاري 
.]5], [4[است 

-رمز     با هدف طراحي  ]6[ ٥مسابقه سزار 2013در ژانويه 
برتر بوده و داراي گستردگي AES-GCMكه نسبت به  AEهاي 

، به2014در مارس  طرح 57كاربرد باشند، شروع شد. تعداد 
كميته برگزاري مسابقه 2016مسابقه ارسال شدند. در ژولاي 

بندي نامزدها مشخص كرد. دردسته منظوربهسه كاربرد را  ،رسزا
-رمزبرندگان نهايي براي هر مورد كاربرد اعلام شد.  2019مارس 
وزن،براي كاربردهاي سبك ]8[ ASCONو  ]ACORN ]7هاي 
بالا وبراي كاربردهاي با سرعت OCB و ]AEGIS ]9هاي رمز
براي امنيت دفاع در عمق ]11[ Deoxyو  ]COLM ]۱۰هاي رمز

.]6[است  شدهانتخاب 6در سناريوهاي كاربرد نادرست
توان در سه زمينه طراحي الگوريتم،مي AEهاي رمزدر حوزه 

ازيسپياده    تحليل و ارزيابي امنيتي و تحليل و ارزيابي حوزه
سازيموارد قابل بررسي در حوزه پياده از فعاليت نمود. يكي

رابرب درها رندگان مسابقه سزار، ارزيابي مقاومت آنافزاري بسخت
كه تعداد زيادي ارزيابييدرحال حملات كانال جانبي است.

٤ Tag 
٥ CAESAR  
 ٦ Misused  
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افزاري براي برندگان اين مسابقه وجود دارد اما تاكنون سخت

 وجهموردتتر حملات فيزيكي به خصوص حملات تحليل توان كم
  است.  قرارگرفته

 به آماري، خطي و تفاضليحملات تئوري مانند حملات 
به سختي ممكن است  AESاي مانند شدهالگوريتم رمز شناخته

ياي در دناين الگوريتم باشد، اما  كليد حمله جستجوي جامعيك 
لا مثشود كه بتوان سازي روي وسائلي پيادهاست  ممكنواقعي 

تمامي مقادير ت كانال جانبي مانند تحليل توان، از طريق حملا
هم از اين قاعده  AEهاي رمز. بنابراين نمودبازيابي را حساس آن 

  مستثني نبوده و بايد در اين زمينه ارزيابي شوند. 

  كارهاي مرتبط

 وزنمقاومت دو برنده نهايي سبك ]12[و همكاران  ٧آدومنيكاي
ACORN  وASCON بررسي  را در برابر حملات تحليل توان

افزاري و ميكروكنترلر سازي نرمكردند. اين ارزيابي روي پياده
ARM  مدل  پردازندهباCortex-m3  است. نتايج پيادهشده انجام -

 ASCON رمز عليهها نشان داد، حملات تحليل توان سازي آن
انجام بديهي قابل صورتبهدر مراحل مقداردهي اوليه و پاياني 

داراي ساختار  ACORN رمزكه ايندليلچنين بهاست. هم
رمزهاي جرياني است و در اين رمزها جريان كليد مستقل از 

مرحله  عليه، حملات كانال جانبي شوداصلي محاسبه ميمتن
ولي در مرحله مقداردهي اوليه يا  نيسترمزنگاري قابل انجام 

ها نياز به انجام است. نتايج آنسازي مجدد قابلزمانمكانيزم هم
 مزرسازي نشان داد. بنابراين يك را در پياده رمزاين دو  محافظت
  ارائه دادند. رمزاختصاصي براي اين دو  ٨گذاريپوشانه

 رمزعليه حمله تحليل توان را  ]13[ ١٠و ديمن ٩ساموئل
Keyak ]14[ )نامزد دور سوم(  وASCON )مسابقه  از برندگان

بوده و از  ١١داراي ساختار اسفنجي رمزانجام دادند. هر دو  )سزار
 حمله به رمزكنند. بنابراين در هر دو استفاده مي S-boxيك نوع 

box-S براي  ]15[و همكاران  ١٢گراساست. همچنين انجام شده
داده و  افزاري ارائهسخت سازي، چند نوع پيادهASCON رمز

در برابر حملات تحليل توان به  رمزدادند كه محافظت اين  نشان
  انجام است.ي قابلآسانبهاي سازي آستانهروش پياده

بر روي تعدادي از نامزدهاي  ]16[و همكاران  ١٣اخيراً ديل
 ،ACORNدور سوم و برندگان مسابقه سزار شامل 

ASCON،JAMBU  ]۱۷[،SILC  ]۱۸[، CLOC ]۱۸[، Ketje 

Jr ]۱۹[ توان ارزيابي مقاومت در برابر حملات تحليل منظوربه، 

                                                 
٧ Adomnicai  
٨ Masking 
٩ Samwel  

١٠ Daemen  

در برابر اين حمله  هارمزاين انجام و نشان دادند  tآزمون نشت 
مستقيم مسير حمله تحليل توان را  طوربهپذير بوده ولي يبآس

ي اسازي آستانهها با پيادهرمزارائه ندادند. سپس  هارمزاين براي 
ها بررسي نمودند. طرح پذيريآسيب tو با آزمون محافظت شدند 

نرخ گذردهي  معيارهاي برحسبرا ها رمز كارايي هاآن چنينهم
شده محافظتنشده و محافظت و مصرف سطح در دو حالت

  مقايسه نمودند.

  نوآوري

برندگان نهايي مسابقه از يكي ] ١٤OCB ]8شده رمز احرازاصالت
 برايكند و به عنوان اوليه استفاده مي AESاز رمز سزار است كه 

      تاكنون با وجود اينكه  .شده استبالا انتخاب سرعت كاربرد
سي برراست اما  گزارش نشده رمزامنيتي براي اين  پذيريآسيب

در برابر حملات تحليل توان  رمزاين  پذيريآسيببراي تحليل 
است. بنابراين در اين تحقيق اولين حمله تحليل  نشدهنيز انجام 

هاي امنيتي داراي ويژگي OCB رمزشود. ارائه مي رمزاين  بهتوان 
ها رمزخاصي است كه حملات تحليل توان را نسبت به ديگر 

هاي امنيتي تركيب مقادير ويژگي نمايد. از جمله ايندشوار مي
به  رمزهاي در تمام بخش AESهاي ورودي با ∆نامعلوم و متغير 

شمار است. اما اجراي حمله در مرحله جز در مرحله پردازش تك
ي هاشمار نيز به دليل ثابت بودن تعدادي از بيتتكپردازش 

شمار به سادگي قابل اجرا نيست. بنابراين در اين كار براي تك
است. شدهاي ارائه مرحله-7      حل اين مشكل، يك طرح حمله

  كند. تأييد مينيز نتايج حمله نياز به اقدمات متقابل را 

  اختار مقالهس

 بر يمرور 2 قسمتمقاله به اين شرح است كه در  بقيه ساختار
شده اصالتحمله تحليل توان و رمز احرازادبيات موضوع شامل 

OCB طرح 3 قسمتصورت مختصر انجام شده است. در به ،
- ارائه شده است. نتايج پياده OCB رمزعليه حمله تحليل توان 

است. در شده ارائه 4 قسمتافزار در سخت حمله بهسازي طرح 
- دهشگيري نهايي و پيشنهاد كارهاي آتي بيان نتيجه ،5 قسمت
  است.

  ادبيات موضوع

        ارائه OCB رمزمفاهيم تحليل توان و مشخصات  بخش اين در
  .شودمي

١١ Sponge  
١٢ Gross 
١٣ Diehl  
١٤ Offset Codebook 

OCB ارائه حمله تحليل توان همبستگي روي يپاده سازي سخت افزاري رمز احرازاصالت شده
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   حمله تحليل توان

حملات كانال جانبي شامل هر نوع حملاتي است كه بر اساس 
سيستم ي فيزيكهاي سازيپياده از آمدهدستبهاطلاعات 

ترين و مؤثرترين حملات عملي رمزنگاري است. يكي از معروف
افزارهاي رمزنگار حمله تحليل توان است كه با استفاده به سخت

كند. حملات از نشت توان مصرفي، كليد مخفي را آشكار مي
تحليل توان داراي انواع گوناگوني هستند: حمله تحليل توان 

) CPA( 17، همبستگي]20[) DPA( 16) و تفاضليSPA( 15ساده
 ١٩عات متقابللاتحليل اط و ]22[ ١٨حمله بر اساس الگو ،]21[
. هر يك از اين حملات از جنبه خاصي داراي برتري بوده و ]23[

، SPAحملات در مثال  طوربهدر شرائط خاص، مناسب است. 
- رمزنگار در محور زمان مورد تحليل قرار مي تجهيزمصرف توان 

كننده سعي در يافتن يك الگو در اثر يا تطبيق آن حمله گيرد و
شكل اثرها در طول زمان  DPAبا يك اثر است. اما در حملات 

در  وانارتباط مصرف ت اهميت ندارد بلكه مهم، تحليل چگونگي
است. حمله شده پردازش هايداده لحظه ثابت از زمان بايك 
CPA از  يافتهتعميم كه يك فرمDPA دليل توانايي به و است

ر بيشتبيشتر آن در آشكارسازي مقدار مخفي الگوريتم رمز، 
  . قرار گرفته استموردتوجه 

        شده با مقادير تخميني گيريمقادير اندازه CPAدر حمله 
مقدار همبستگي اين آمده از مدل تئوري توان مقايسه و دستبه

گردد. مدل تئوري توان (مدل نشت) بر مبناي دو محاسبه مي
 رگردد كه معمولاً دمي تأثير مقادير مياني بر مصرف توان انتخاب

 20افزاري مانند ميكروكنترلر از وزن همينگهاي نرمسازيپياده
)HW21افزاري از فاصله همينگهاي سختسازي) و براي پياده 
)HDشود. با انتخاب درست مدل نشت، مقادير توان مي ) استفاده

 .گردندوابسته مي شدتبهبا نتايج آن به ازاي مقادير مياني 
ي زماني كه افزارسختهاي سازيپيادهدر  HDمدل استفاده از 

  شود، مناسب است. روز ميها بهثبات
هاي در سال (ML) ٢٢يادگيري ماشينهاي استفاده از تكنيك

از  توانتحليل توان شده است. ميبهبود حملات  اخير موجب
ML  به صورت مستقيم به منظور حدس مقادير مخفي الگوريتم

يا كليد استفاده نمود يا براي تقريب تابع نشت توان در حملات 
 MLاي هكاربرد تكنيكتحليل توان استفاده نمود. در حالت كلي 

هش تعداد شده، كاگيريدر كاهش اثرات نويز اثرهاي اندازه

                                                 
١٥ Power Analysis Simple 
١٦ Differential Power Analysis 

Correlation Power Analysis  ١٧ 
١٨ Template Attack 
١٩ Mutual Information Analysis 
 ٢٠ Hamming Weight 

- اثرهاي مورد نياز براي حمله موفق و جلوگيري از تكرار اندازه
در حملات  ML هايبر كاربرد گيري موثر است. مرور جامعي

  ارائه شده است. ]24[كانال جانبي در 
هاي رمزنگاري، بخش طور معمول در تحليل توان طرحبه

 گردد.) به عنوان نقطه حمله انتخاب ميS-boxغيرخطي طرح (
توان با استفاده از محاسبات افزاري ميهاي سختسازيپياده در

سازي نمود. تركيبي پيادهمدار  صورتبهرا  S-box ،ميدان مركب
مصرف توان  ،صفر باشد S-boxسازي اگر ورودي در چنين پياده

آن بخش نسبت به ديگر مقادير كمتر است. اين پديده به اين 
-بضر   كه ورودي صفر باشددر حالتي ،گرددصورت توصيف مي

شوند مي      ضرب  در مقدار صفر ،S-boxهاي استفاده شده در 
ر توان دبنابراين مصرف توان كمتري دارند. از اين ويژگي ميو 

، توان صورت مدل نشتكه در اين نموداستفاده  CPAحملات 
اين مدل را توصيف  1شود. رابطه ) ناميده مي23ZVصفر (-مقدار
مقادير مياني هستند. در  ��𝑣𝑣مدل حدسي توان و  ��ℎكند. مي

كه در حالتي ZVداده شده است كه استفاده از مدل عمل نشان
ضرائب  باشد، S-box     مصرف توان در زمان محاسبهگيري اندازه

ند نكهاي توان ايجاد ميهمبستگي بالاتري نسبت به ديگر مدل
]25[.  

)1(  ℎ�� � ���𝑣𝑣��� � �0    𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓�� � 0 
1    𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓�� � 0  

  OCBشده رمز احرازاصالت

رمزنگاري قالبي است. نسخه مُد يك  OCB شدهرمز احرازاصالت
. نسخه بودارائه شده  2001در سال  ]OCB )OCB1 (]26اوليه 

به عنوان  ارائه شد كه FSE 2011) در OCB3كنوني آن (
- به   است. پيشنهاد شده  ]RFC 7253 ]2استاندارد اينترنتي در 

به عنوان يكي از برندگان نهاي مسابقه سزار براي  OCB3علاوه 
هاي در نسخه رمزبالا انتخاب شده است. اين كاربردهاي سرعت

 ،كندبيت پشتيباني مي 256و  192، 128كليد  متفاوت از طول
 128بيتي پردازش و متن رمزي  128هاي متن اصلي در قالب

  كند.بيت را توليد مي 128و  96، 64هاي بيتي و برچسب به طول
بخش در دهد. را نشان مي OCB3كلي  ساختار 1شكل 

) نمايش داده ����شكل نحوه محاسبه مقادير آفست ( يِ بالا
بيتي است كه از سمت  96داراي اندازه  Nشمار است. تكشده 

مي شود  24زنيدنباله 1چپ با تعدادي صفر و يك تك بيت 
بيتي را بسازد. براي هر عمليات رمزنگاري  128شمار تا تك

 ٢١ Hamming Distance 
٢٢ Machin Learning  
٢٣ value Power Model-Zero  
٢٤ Padding  
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و شمار دگردد. اگر تكمي شمار استفادهمقادير تازه براي تك

- به مخاطره مي رمزيا چند مرتبه استفاده گردد محرمانگي 
   افتد.

Ek Ek Ek Ek
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Ek112206 Ktop

L*

  Top

012216   
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0n Ek

Ktop,  Botton  وL 
استفاده  ∆iبراي ساختن 

مي شود

checksum

: احراز Auth شمار،: تكOCB ]27[ )N رمز. مراحل رمزنگاري 1شكل 
ارزش براي تطابق هاي كم: حذف بيتtrunc: طول برچسب، AD ،τاصالت 

  ها)ورودي سايربا 

∆�𝑖𝑖�  شود.محاسبه مي 1نيز با استفاده از الگوريتم  
    �𝑖𝑖�∆محاسبه  -1االگوريتم 

1. Nonce ← 0����|�| ∥ 1 ∥ 𝑁𝑁 
2. 𝑇𝑇𝑇𝑇𝑇𝑇 𝑇𝑇𝑇 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇���0� 
�. 𝐾𝐾𝐵𝐵𝑇𝑇𝑇𝑇 � 𝐸𝐸��𝑇𝑇𝑇𝑇𝑇𝑇� 4. 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 ���1� 
�. �𝐵𝐵�𝑇𝑇𝐵𝐵𝑇𝑇� ← 𝐾𝐾𝐵𝐵𝑇𝑇𝑇𝑇 ∥ �𝐾𝐾𝐵𝐵𝑇𝑇𝑇𝑇⨁�𝐾𝐾𝐾𝐾𝐾𝐾𝐾𝐾 𝐾 𝐾�� 
�. ∆�0� ← ��𝐵𝐵�𝑇𝑇𝐵𝐵𝑇𝑇� 𝐾 𝐵𝐵𝑇𝑇𝐵𝐵𝐵𝐵𝑇𝑇𝐵𝐵��1�12𝐾� 
7. 𝐿𝐿∗ ← 𝐸𝐸��0���� 8. 𝐿𝐿$ ← 2. 𝐿𝐿∗, 𝐿𝐿�0� ← 2. 𝐿𝐿$ 
9. 𝐿𝐿�𝑖𝑖� � 2. 𝐿𝐿�𝑖𝑖 � 1� 
10. ∆�𝑖𝑖� � ∆�𝑖𝑖 � 1�⨁𝐿𝐿�𝑇𝑇𝐵𝐵𝑛𝑛�𝑖𝑖�� 
11. ∆∗� ∆�𝑚𝑚�⨁𝐿𝐿∗, ∆$� ∆�𝐵𝐵�⨁𝐿𝐿$ 

 منطقي، AND ،ترتيببه ≫و  ∥، ⋀در اينجا عملگرهاي 
تعداد صفرهاي   �𝑛𝑛𝑛𝑛𝑛𝑛�0چرخش به چپ است. همچنين  الحاق و

در اينجا  تابع رمزنگاري است كه �𝐸𝐸گرداند و ورودي را برمي
AES  .اگر  1مطابق الگوريتم موردنظر استN شمارنده  صورتبه

انتخاب و براي هر پيام جديد به آن يك واحد اضافه گردد براي 
محاسبه شوند. سپس  Ktopو در نتيجه  Topپيام مقادير  64هر 

  انتخاب گردد.  Nلازم است يك مقدار جديد براي 
�𝐶𝐶�𝑖𝑖صورت                           متن رمزي به رمزدر اين  �

𝐸𝐸����𝑖𝑖�⨁��𝑖𝑖��⨁��𝑖𝑖�  بيتي پيام  128قالب براي هر��𝑖𝑖�  

                                                 
٢٥ Universal XOR 

پردازش و براي  1در قسمت پايين شكل  ADگردد. محاسبه مي
  شود. محاسبه برچسب نهايي استفاده مي

    OCB رمز به CPAحمله تحليل توان 
    شدن نقاط قابل حملهاجراي حمله تحليل توان نيازمند مشخص

 اولاًطوركلي نقاطي از طرح قابل حمله است كه بهاست. طرح 
با  زرمورودي آن مقدار متغير و معلوم باشد و ثانياً كليد نامعلوم 

 CPAي براي حمله بررسقابلهاي بخشآن قسمت تركيب شود. 
، پردازش متن اصلي، �𝑖𝑖�∆هاي محاسبه بخش �OCB ،𝐸𝐸 رمزدر 

  است.  1 مطابق شكلو توليد برچسب  ADپردازش 
) استفاده از تابع 1امنيتي است:  داراي دو ويژگي OCB رمز
كارگيري ساختار رمزهاي قالبي ه) ب2 25فراگير-XORساز چكيده
. اين دو ويژگي حملات تحليل توان را )٢٦TBC( پذيرتنظيم

 ،نمايد. براي حل اين مسئلهمي نسبت به رمزهاي قالبي سخت
شده است؛ شمار به عنوان نقطه حمله انتخابزمان پردازش تك

ر شمار ددر كل طرح تنها در اين نقطه تركيب كليد و تكزيرا 
𝐸𝐸� ها به دليل ويژگي دوم شود و در ساير بخشپردازش مي

تركيب  �𝐸𝐸هاي با ورودي ∆امنيتي طرح، مقادير نامعلوم و متغير 
. كنترل نيستمستقيم قابل صورتبه �𝐸𝐸شود. بنابراين ورودي مي

را  Kتواند كليد مخفي نمي كننده با حمله به آن لذا حمله
  محاسبه كند. 
استخراج كليد در حمله شمار، براي تك پردازشدر زمان 

يتم الگورنيازمند متغير بودن ورودي آن دارد. مطابق تحليل توان 
بيتي شده و  90بيتي بوده كه ابتدا  96شمار داراي طول تك 1

ان زني شده و به عنودنباله 1بيت صفر و يك بيت  37سپس با 
بيت از ورودي آن ثابت  38شود. بنابراين پردازش مي �𝐸𝐸ورودي 

هاي متناظر كليد با يك بار اجراي بوده و امكان استخراج بيت
تابع  OCB رمزاينكه در دليل حمله تحليل توان وجود ندارد. به

𝐸𝐸�  همان الگوريتمAES شده در توان از ايده حمله ارائهاست مي
براي استخراج كليد باوجود ثابت بودن بخشي از ورودي  ]28[

𝐸𝐸� .استفاده نمود  
اي طراحي شده است. مرحله 7بنابراين در اينجا يك حمله 

براي  AESدور اول  S-boxروي خروجي  CPAحمله ابتدا 
شود. با توجه به كليد اصلي انجام مي 14تا  4 هاياستخراج بايت

ورودي بخشي از كليد، محاسبه  از بايت 11مشخص شدن اين 
جابجايي  شود. سپس با اجراي عملياتپذير ميدور دوم امكان

در دور اول، خروجي  (MC)ستوني سازي و مخلوط (SR)سطري 
تركيبي از مقادير  صورتبهشود. اين خروجي دور اول محاسبه مي

 S-boxمعلوم و نامعلوم است. با انتقال مقادير نامعلوم ورودي 
دوم بر روي  CPAمرحله دوم به جزئي از كليد، با اجراي حمله 

٢٦ Tweakable Block Cipher 

OCB ارائه حمله تحليل توان همبستگي روي يپاده سازي سخت افزاري رمز احرازاصالت شده
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S-box  ،دور دومتغييريافته كليد هاي تمامي بايتاين مرحله 
 با استفاده از اين كليد، ورودي دور سوم محاسبهگردد. مي بازيابي

اين  S-boxبر روي  CPAبا اجراي سومين حمله گردد. سپس مي
و با شده به طور كامل استخراجاين دور واقعي ، كليد مرحله

تابع فرانماي كليد، كليد اصلي از كليد دور معكوس استفاده از 
مه جزئيات طرح حمله تحليل توان در ادا شود.سوم بازيابي مي

  گردد.، بيان ميOCBبه 

    OCBطرح حمله 

طي  OCB رمزشمار براي پردازش تك �𝐸𝐸عليه  CPAحمله 
  :)2(شكل  است اجراقابلمراحل زير 

دور  3آوري اثر توان. اثرهاي توان براي جمع مرحله اول:
 كافيشمار متفاوت به تعداد هاي ورودي تكبراي قالب AESاول 
  شود.مي ثبت

اول  CPAبايت كليد اصلي. حمله  11استخراج  مرحله دوم:
دور اول (نقطه اول حمله  S-boxبر روي خروجي  ZVبا مدل توان 

𝐾𝐾كليد اصلي ( 14تا  4هاي ) اجرا تا بايت2در شكل  � 𝐾𝐾� (
ن كبايت از استراتژي      تقسيم 11استخراج گردد. براي محاسبه 

صورت جداگانه شود. يعني هر بايت بهاستفاده ميو پيروز شو 
  گردد.استخراج مي
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  OCB. طرح حمله 2شكل 

. به دليل ثابت AESمحاسبه ورودي دور دوم  مرحله سوم:
، 15و  3تا  0بايت  5شده در زنيشمار دنبالهبودن مقادير تك

ها با اجراي حمله در دور اول وجود امكان استخراج اين بايت
و  AESنداشت. راهكار پيشنهادي محاسبه ورودي دور دوم 

  در دور دوم است. CPAاجراي مجدد حمله 
-S    و خروجي �𝑍𝑍اگر خروجي دور اول (ورودي دور دوم) با 

box با 𝑊𝑊�,� )0 � � � مطابق ماتريس  ،نمايش داده شود) ��
ثابت  15و  3تا  0هاي ايتبراي ب S-boxخروجي  )الف-3(شكل 

 (شكل  MCب) و -3(شكل  SRو نامعلوم است. پس از اعمال 
 نامعلوممقادير  شود. در اينجاخروجي دور سوم ساخته مي ج)-3

 .نمايش داده شده است �,�Xبا  MCماتريس 
  

⎣
⎢
⎢
⎡? 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��
? 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��
? 𝑊𝑊�,� 𝑊𝑊�,�� 𝑊𝑊�,��
? 𝑊𝑊�,� 𝑊𝑊�,�� ? ⎦

⎥
⎥
⎤
 

 S-box الف) خروجي
⎣
⎢
⎢
⎡ ? 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��
𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,�� ?
𝑊𝑊�,�� 𝑊𝑊�,�� ? 𝑊𝑊�,�
? ? 𝑊𝑊�,� 𝑊𝑊�,��⎦

⎥
⎥
⎤
 

 SRب) خروجي 

�
3𝑊𝑊�,� �𝑊𝑊�,�� � 𝑋𝑋�,� 2𝑊𝑊�,� � 3𝑊𝑊�,� � 𝑊𝑊�,�� � 𝑋𝑋�,� . .
2𝑊𝑊�,� � 3𝑊𝑊�,�� � 𝑋𝑋�,� . . .
𝑊𝑊�,� � 2𝑊𝑊�,�� � 𝑋𝑋�,� . . .

. . . .
�

 ورودي دور دوم)برابر  �𝑍𝑍(ماتريس  MCج) خروجي 
 AESمحاسبات دور اول  .3 شكل

با كليد دور  دوم. جمع CPAحمله اجراي  م:چهارمرحله 
  شود.محاسبه مي 2با استفاده از رابطه دوم 

)2(  ��������𝐾𝐾���𝑊𝑊�,� ⊕ X�,�, 𝐾𝐾��
� �𝑊𝑊�,� ⊕ X�,�� ⊕ 𝐾𝐾� 

� 𝑊𝑊�,� ⊕ �X�,� ⊕ 𝐾𝐾�� � 𝑊𝑊�,� ⊕ 𝐾𝐾�� 
حذف و به بخشي  �𝑍𝑍از ماتريس  �,�Xيعني مقادير نامعلوم 

گردد. كليد جديد با عنوان كليد منتقل مي) �𝐾𝐾از كليد دور دوم (
بر روي سپس  شود.) نامگذاري مي��𝐾𝐾دور دوم تغييريافته (

به  CPAحمله ) 2(نقطه دوم حمله در شكل  S-boxخروجي 
-ايتب    تمام  منجر به بازيابي گردد كهاجرا مي هاازاي كليه بايت

  شود.مي ��𝐾𝐾كليد دور دوم تغييريافته  هاي

خروجي دور . AESمحاسبه ورودي دور سوم  پنجم:مرحله 
  .گرددميمحاسبه  4شكل  صورتبه )ورودي دور سومدوم (

⎣
⎢⎢
⎡𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��
𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��
𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,�� 𝑊𝑊�,��
𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,�� 𝑊𝑊�,� ⎦

⎥⎥
⎤

 S-boxالف) خروجي 
⎣
⎢⎢
⎡𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��
𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,�� 𝑊𝑊�,�
𝑊𝑊�,�� 𝑊𝑊�,�� 𝑊𝑊�,� 𝑊𝑊�,�
𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,� 𝑊𝑊�,��⎦

⎥⎥
⎤
 

 SRب) خروجي 

�
2𝑊𝑊�,� � 3𝑊𝑊�,� �𝑊𝑊�,�� �𝑊𝑊�,� 2𝑊𝑊�,� � 3𝑊𝑊�,� �𝑊𝑊�,�� �𝑊𝑊�,� . .
𝑊𝑊2,0 � 2𝑊𝑊�,� � 3𝑊𝑊�,�� �𝑊𝑊�,� . . .

. . . .

. . . .
 )سومورودي دور برابر  �𝑍𝑍( MCج) خروجي 

 AES دوممحاسبات دور  .4شكل 
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 CPAاجراي حمله  سوم. CPAاجراي حمله  :ششممرحله 

) با استفاده از 2(نقطه سوم حمله در شكل  S-boxروي خروجي 
ها، منجر به به ازاي كليه بايت �𝑍𝑍هاي معلوم و متغير ورودي

  شود.مي    �𝐾𝐾هاي كليد واقعي دور سوم بازيابي تمامي بايت

با اجراي معكوس تابع  .𝐾𝐾بازيابي كليد اصلي  م:هفتمرحله 
كليد اصلي ، �𝐾𝐾كليد دور سوم بر روي  AESفرانماي كليد 
  ي قابل بازيابي است.آسانبه 𝐾𝐾الگوريتم يعني 

  OCB رمزنتايج عملي حمله تحليل توان به 
    صورتبه AES، رمز OCB رمزدر  CPAاجراي حمله  منظوربه

    است. براي اين كار از معماريشدهسازي افزاري پيادهسخت
افزاري آن سازي سختبراي پياده ]29[ در AESشده براي ارائه

نمايش  5شده كه يك معماري سريال بوده و در شكل  استفاده
بيتي است و از -8مسير داده داراي است. اين معماري شدهداده 
براي دو بخش جانشيني بايتي و فرانماي كليد  S-boxيك 

در يك كلاك  S-boxاست و هر شدهسريال استفاده  صورتبه
شود. مزيت معماري سريال نسبت به معماري موازي محاسبه مي
چنين در معماري موازي توان است. هم ٢٧كليدزنيكاهش نويز 
ي توان مصرفي تعدادي نهبرهمه ناشي از گيري شدمصرفي اندازه

S-box علاوه دركند. بهاست كه كار تحليل را بسيار سخت مي 
- شود اثرسازي ميپياده S-boxمعماري غير سريال كه چندين 

هاي متفاوت با ورودي يكسان، دقيقاً -S-boxيجادشده از اهاي 
ال ييكسان نيست. بنابراين بهترين حالت استفاده از ساختار سر

  است.

Mix Column S-box

Key 
Array 

128-bits

State 
Array 

128-bits

Data_in Key

Data_Out SbOut

SbOut

bOut key

3232

RoundKey

8

8

88
8

8

8

  ]OCB ]29 رمزدر  مورداستفاده AESمعماري  .5 شكل

، اسيلوسكوپ FPGAتجهيزات آزمايشگاهي حمله شامل 
    يكي از  ]SAKURA-G ]30رايانه است. برد  و ديجيتال
نال جانبي است. در حملات كا مورداستفادهترين بردهاي معروف

 Xilinxاز شركت   SPARTAN-6سري  FPGAاين برد شامل دو
 رفتهدر نظر گكه يكي براي كنترل و ديگري براي رمز اصلي است 

                                                 
٢٧ Switching  

- العاده پايين و همشده است. اين برد داراي طراحي با نويز فوق
كننده سيگنال روي برد است كه تحليل توان چنين داراي تقويت

  تر نموده است. را آسان
گيري افت ولتاژ روي اندازه صورتبهگيري توان اندازه
شدن اصلي پس از تقويت FPGAمربوط به  ddVدر  1Ωمقاومت 

گيري توسط اسيلوسكوپ ديجيتال مدل شود. اين اندازهمي انجام
Infinium Keysight DS090604A برداري با نرخ نمونهGs/s 20 

 AESسازي است. براي پيادهشدهانجام  GHz 6و پهناي باند 
كدنويسي و با  VHDLبه زبان  RTLدر سطح  5معماري شكل 

است. صحت شده سنتز Xilinx ISE V14.7افزار نرماستفاده از 
بررسي  Mentor Graphic Modelsim 10.1cكرد مدار با ابزار عمل

است.  شده ريزيبرنامه FPGAيدشده روي تولو فايل خروجي 
 ]30[ يمطابق راهنما SAKURAاندازي و تنظيمات برد راه
تصويري از برد تجهيزات مورد استفاده  6گرفته است. شكل نجاما

  دهد.را نشان مي
  

اسيلوسكوپ

SAKURA-G

PCسيگنال تحريك

رمزنگاري

متن اصلي

متن رمزي

داده هاي شكل
موج

توان مصرفي

CPA

 . تجهيزات مورد استفاده در حمله6شكل 
- اندازه    براي  FPGAاسيلوسكوپ با  سازيزمانهم منظوربه

توليد  FPGAتوسط  28گيري و ضبط سيگنال، سيگنال تحريك
 PCجهت ارتباط بين  چنينهمشود. و به اسيلوسكوپ ارسال مي

نوشته  #Cو اسيلوسكوپ برنامه واسطي به زبان  SAKURAبرد 
 وكليد و سپس . وظيفه اين برنامه توليد متن اصلياستشده

 USBو دريافت خروجي از طريق پورت  FPGAبه  آن ارسال
از طريق اين برنامه با ارسال دستور، اسيلوسكوپ  چنينهماست. 
-ميسازي اثرها روي حافظه جانبي انجام و ذخيره شدهكنترل

-دهشگيرد. سپس اثرها به رايانه منتقل و پردازش روي آن انجام 
بار  1000. براي كاهش اثر نويز براي هر ورودي مشخص است
 MATLAB R2017        افزارو با كمك نرم شدهيرهذخها داده

  . استشدهگيري و تحليل ميانگين
 بخشي ازشده را براي گيرياثر توان مصرفي اندازه 7 شكل

دهد. قبل از شروع دور اول نمايش مي AES سوم تا اولهاي دور

 ٢٨ Trigger 
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، S-box    ترتيبشود. در دور اول بهمي XORكليد اصلي با پيام 

SR و MC پذيرد. چون در طرح از يك مي انجامS-box     استفاده
سازي ستوني عمليات فرانماي كليد زمان با مخلوطهم است شده

 4گردد. اين عمليات به اجراي اجرا مي براي توليد كليد دور دوم
همين روند تكرار و سوم نياز دارد. در دور دوم  S-boxمرتبه 

  د.شومي

S0 ... S15 SR MC S0 ... S15

... ...

oad + 
ndkey

R1 R3

...

...

...

...

...

0

  در سه دور AESشده گيري. توان مصرفي اندازه7 شكل

بخش طرح آوري داده مطابق مرحله اول حمله (براي جمع
 نتايج تحليل همبستگي .استشده ثبت اثر 3000از ) OCBحمله 

كه دهد مي     نشان  8شكل  بر حسب تعداد اثر موردنياز در
  اثر براي اجراي موفق حمله كافي است.  1870حدود 

گي
ست

همب
دار 

مق
  

 تعداد اثر موردنياز
  بر حسب تعداد اثرها  CPA نتايج حمله .8شكل 

)، OCBطرح حمله متناظر با مرحله دوم طرح حمله (بخش 
با  S-box       روي خروجي ZVبا استفاده از مدل  CPAحمله 

است. به طور مثال نتايج براي  شدهاثر انجام  3000استفاده از 
قله نمايش داده شده است.  9بايت چهارم كليد در شكل 

مربوط به حدس درست كليد و خط  ،شكلاين در  همبستگي
قرار دارد. در پررنگ مربوط به زمان خاص است كه قله در آن 

 C1يا  يدهدهبرمبناي  193كليد يعني  چهارماينجا بايت 
با توجه به اينكه محور شود. مي استخراج ادسيمالبرمبناي هگز

روي نمودار برابر مقدار  194مقدار  شود،نمودار از يك شروع مي
 صورتبهكليد  15تا  4هاي بايت ،با تكرار حمله است. 193كليد 

K=????C1DEAB92A7739CE0505CEA? گردد. بازيابي مي  

 چهارم، مطابق مرحله اصليبايت كليد  11بعد از استخراج 
براي دور دوم  حمله به ،)OCBبخش طرح حمله از طرح حمله (

 مقدار دور دوم برابرتغييريافته كليد و تكرار ها همه بايت
=2875005834EAC69B7075850A2C04D13F K��  بازيابي

  شود.مي
، دور دومتغييريافته هاي كليد بعد از استخراج تمام بايت

 ،)OCBبخش طرح حمله از طرح حمله ( مطابق مرحله ششم

 10شود. براي مثال مطابق شكل دور سوم تكرار مي حمله به
هگزادسيمال  80يا  128بايت اول كليد دور دوم مقدار 

از يك شروع با توجه به اينكه محور نمودار است.  آمدهدستبه
با است.  128روي نمودار برابر مقدار كليد  129شود، مقدار مي

 برابر سومكليد دور  هايتمامي بايت بايت، 16ادامه حمله به ازاي 
=80F7FFC8CD343483354DCB0F28D2EA133K استخراج 

   شود.مي

گي
ست

همب
دار 

مق
  

  زيركليد
با مدل OCBبه رمز  CPA. بايت چهارم كليد اصلي حاصل از حمله 9شكل 

ZV  اثر 3000با  
  

  

گي
ست

همب
دار 

مق
  

  زيركليد
با  ZVبا مدل  OCB رمزبه  CPAحمله از  سومكليد دور  بايت اول. 10شكل 

  اثر 3000

 با استفاده از از طرح حمله هفتميت مطابق با مرحله درنها
 تمام 11مطابق شكل  ]31[ برنامه محاسبه فرانماي كليديك 
د دور كه كليشود. به اين صورتمي كليد اصلي محاسبههاي بايت
به عنوان ورودي برنامه داده شده و با آمده از حمله دستبهسوم 

 مقدار برابر كليد اصلي به عنوان خروجي برنامه ،تنظيم شماره دور
K=989058E6C1DEAB92A7739CE0505CEA57    دست به

   آيد.مي

ي ور بربا اجراي معكوس تابع فرانماي كليد  اصلي بازيابي كليد .11 شكل
  OCB رمزبه  CPAحاصل از حمله  كليد دور سوم
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   گيري و كارهاي آيندهنتيجه

  سازي روي پياده CPAبار حمله در اين تحقيق براي اولين
مقاومت  بررسيمنظور به OCBشده رمز احرازاصالت افزاريسخت

 يتيامن يژگيطرح در برابر اين حمله انجام شد. به دليل اينكه و
اين  پذير دركارگيري ساختار رمزهاي قالبي تنظيمبهخاص مانند 

از جمله به بخش طرح هاي اصلي بخشحمله مستقيم به طرح، 
شمار ردازش تكيست. زمان پپذير نامكانپردازش متن اصلي 
، با مقادير AESدر آن ورودي  باشد كهتنها نقطه طرح مي

اي مرحله-7. بنابراين يك طرح حمله شودنمي XORنامعلوم، 
 سازي با كمك. نتايج پيادهبراي حمله به اين نقطه طراحي شد

اثر،  3000و استخراج  SAKURAتجهيزات آزمايشگاهي، برد 
  منجر به استخراج كليد اصلي شد.

ان پذيري برندگينه ارزيابي آسيبدرزمتاكنون كارهاي كمي  
نهايي مسابقه سزار در برابر حملات كانال جانبي و ارائه طرح 

است، بنابراين ارائه طرح حمله، شدهها انجام براي آن محافظت
- هاي       نقابرمزسازي جديد يا پياده محافظتهاي ارائه طرح

- هاي سختها و مقايسه نتايج هزينهرمزروي  ]32[مانند گذاري 
تواند يك زمينه تحقيق براي اين برندگان مي محافظتافزاري 

]، جهانباني و همكاران 34و33[ مراجع در اخيرا، البته باشد.
اند، اما هنوز كارهاي هاي موثري در اين راستا انجام دادهتلاش

 همچنين،تحقيقاتي زيادي در اين زمينه مي تواند انجام شود. 
كه با موضوع استاندارد سازي  NIST-lWCمسابقه  لازم است

رمزهاي احراز اصالت شده و توابع چكيده ساز در جريان 
مي تواند نتايج اين تحقيق  ا نيز مد نظر قرار داد، كهر ]35[است

مد نظر قرار گيرد.  حاضر در آن هاي مشابهدر ارزيابي طرح
هاي يادگيري ماشين در حملات همچنين استفاده از تكنيك

پيشنهادي تحليل توان براي كاهش تعداد اثرهاي توان قابل 
 بررسي است.

  تقدير و تشكر

، از حمايت مالي دانشگاه 20632قرارداد نصور باقري، در قالب 
  تربيت دبير شهيد رجايي برخوردار بوده است.
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