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  چكيده  

الگوريتمهاي رمزنگاري جزء غير قابل انكار در فراهم كردن امنيت ارتباطات هستند. از طرفي، براي اطمينان از امنيت يك 
اري در گارزيابي شود. در كنار ارزيابي امنيت سامانه هاي رمز نالگوريتم، بايد ميزان پايداري آن در برابر حملات مختلف 

امنيت سامانه هاي رمزنگاري در برابر حملات كانال جانبي برابر حملات آماري نظير حمله خطي، حمله تفاضلي و امثال آن، 
خود جلب كرده است. از همواره مورد توجه بوده است. در اين ميان حملات مبتني بر القاي خطا اخيرا توجه زيادي را به 

جمله حملات القاي خطا، مي توان به القاي خطاي تفاضلي اشاره كرد كه در اين تحقيق مد نظر قرار مي گيرد. اگرچه حمله 
امنيت  دسته اي از رمزهاي قالبي موسوم به در اين ميان القاي خطاي تفاضلي به رمزهاي قالبي زيادي اعمال شده است اما 

رابر حملات القاي خطا، كمتر مورد توجه قرار گرفته است. در اين راستا، در اين مقاله امنيت يك رمز ، در بARXرمزهاي 
 n نتيجه اين حمله، بازيابي كليد در برابر حمله القاي خطاي تفاضلي مد نظر قرار مي گيرد.  MARX-2موسوم به  ARXقالبي 
در برابر حمله القاي  MARX-2بيت اعمال خطا خواهد بود. حمله ارائه شده در اين مقاله اولين ارزيابي امنيت رمز  رمز با  بيتي

  خطاي تفاضلي ارائه مي شود، تا آنجايي كه ما اطلاع داريم. 
 

  رمز.، تحليل MARX-2وزن، ، الگوريتم سبك ARXحمله خطاي تفاضلي، ساختار  :هادواژهيكل               

  

 مقدمه -1

مهمي است كه مورد توجه مقوله  امنيت ،ايشبكه رايانه در يك
با وجود  لازم، امنيت براي فراهم كردنگيرد. قرار مي
لزوم استفاده از  ،هاال دادهچون سرعت انتقهايي محدوديت
يدن به محرمانگي وزن براي رسهاي رمزنگاري سبكالگوريتم

چندان دواطلاعات را سرعت تبادل  قابل توحهبدون كاهش 
  كند.مي

نوع خاصي از  ARXهاي رمز مبتني بر ساختار الگوريتم
 مي توانند دروزن قالبي هستند كه هاي رمز سبكالگوريتم
. در طراحي اين نوع مد نظر قرار گيرندبا منابع محدود  محيتهاي
كه موجب شود اي استفاده ميساده عملگرهايها از الگوريتم

با توجه به اينكه در اين  در عين حالگردد و مي هاسبك شدن آن
از عناصر خطي و غيرخطي استفاده زمان طور همساختارها به

در ساختار . هستندشود از امنيت قابل قبولي برخوردار مي

اي، چرخش بيتي جمع پيمانه عملگرهايتنها از  ARXرمزهاي 
در مقايسه با  ARXمعماري شود. و جمع انحصاري استفاده مي

هاي مبتني بر جعبه جانشيني كه فقط از عناصر غيرخطي طرح
اي به عنوان منبع غيرخطي تكيه هستند، تنها به جمع پيمانه

  Salsa20عبارتند از:  ARXكند. نمايندگان معروف كلاس مي
]1[، ChaCha20 ]2[،Skein  ]3[  ،BLAKE  ]4[ ، TEA ،

XTEA  ]5[ ،Chaskey ]6[، SPECK  ]7[، LEA ]8[   و
SPARX ]9[ .هستند  

ها ناگزير از حمله و سنجش براي ارزيابي  امنيتي اين ساختار
 هايز جمله تحليلا هستيم. هاپذيري آنمقاومت و ميزان آسيب

ي نشت جانبي هستند كه از اطلاعاترمز پركاربرد، حملات كانال
هاي سامانههاي ها و خروجيرفتار ورودي نظير قابل دسترس،

ميزان توان مصرفي در  در شرايط پيراموني خاص، رمزنگاري
 رمزبراي تحليل  ،مختلف يا زمان اجراي عمليات يهازمان

نوع خاصي از اين نوع حمله خطاي تفاضلي كنند. استفاده مي
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رمز  ميتالگوريك  مقادير ميانياست كه با تزريق خطا به  حملات
مز ر يافتن كليد مخفيو بررسي تأثير آن در خروجي، اقدام به 

  كند.مي

حمله خطاي  خصوصدرهاي انجام شده با مروري بر پژوهش
 ARXبرخي از انواع الگوريتم رمز مبتني بر ساختار  تفاضلي به

 رمز در اشاره كرد. اين SPECKبه رمز يادشده حمله توان به مي
طراحي و ارائه شد.  1امنيت ملي آمريكاتوسط آژانس  2013سال 

 2014در سال  2نام  بيت وارونه خطاي تفاضلي بااولين حمله 
. اين گروه با ]10[و همكاران بوده است  3توسط آقاي توپسامودره

وارون كردن يك بيت از يك مقدار مياني از تابع دور آخر، يك 
كردند.  اعمال SPECKبه ورودي دور آخر رمز تفاضلي  حمله خطا

ه، اي، اين حملبر مبناي نشت اطلاعات اساسي عملگر جمع پيمانه
n  بيت از كليد دور آخر را با حداقل�

شده سالم جفت متن رمز �
 2015همكاران در سال و  4آقاي هوكند. و معيوب بازيابي مي

در اين حمله . ]11[اعمال كردند SPECKرمز  اي ديگر را بهحمله
به درون يك  �2، جمع در پيمانه ]13[و  ]12[با الهام از مراجع 

 تبديلبدون هيچ  2سيستم جبري از معادلات حداكثر درجه 
رائه امنتقل شده است. سپس سيستم جبري محاسباتي  يمتغير

را جهت محاسبه يك پايه گروبنر از سيستم  ]14[ شده در
  د.ننككارگيري نموده و كليد دور آخر را بازيابي ميمعادلاتي به

بر  خطا8تا  5تعداد خطاهاي تزريق شده در اين حمله حدود 
�كه خيلي كمتر از  ،است SPECKروي خانواده 

ارائه شده در  �
 تحليل يك مدل علاوه بر اين، مقاله مذكور باشد.مي ]15[مرجع 

فرض  كند، با اينخطاي انتخابي را نيز بررسي ميمقدار  مبتني بر
. در اين كندمشخص شده را تزريق  هايخطاكه مهاجم بتواند 

خطا براي بازيابي كليد دور  4شود كه نشان داده مي ،مدل حمله
حمله خطاي  كافي است.،  SPECKقالب  ، مستقل از طولآخر

و  ٥فنگحمله ديگري است كه  SPECK بايت تصادفي به رمز
فقط به  اين حمله . ]16[انددادهانجام  2017همكاران در سال 

بر يك دور مياني براي بازيابي كل كليد اصلي نياز  اعمال خطا
به طور كامل  SPECKخواص انتشار خطاي  در اين حمله،   دارد.

تنها مقدار و موقعيت خطا نهبرداري قرار گرفته است و مورد بهره
- شود بلكه كانديداهاي نادرست كليد نيز حذف ميحدس زده مي

هاي قبلي مشخصه در مقايسه با حملاتدر اين حمله، د. نشو
روابط ميان جفت متن رمز  و ايبيشتري از عملگر جمع پيمانه

شود كه بازده بازيابي كليد را تقويت برداري ميشده مختلف بهره
  كند.مي

                                                            
١ NSA 
٢ Bit Flip 
٣ Tupsamudre 

انتشار خطا را تحت  خواصبراي حدس موقعيت و مقدار خطا، 
 دور آخر رمز نرسيده است شرايطي كه پراكنش كامل خطا تا

ياني مقدار م با توجه به الگوي گسترش خطا،پس س بررسي كرده،
ي كند. در بازيابمي استخراجكانديداي متناظر را كليد معيوب و 

هاي اطلاعات و در مقايسه با نتايج قبلي، اين حمله مشخصه
هد دبرداري قرار مياي را مورد بهرهبيشتري از عملگر جمع پيمانه

كه در مجموع منجر به بازيابي كليد با تعداد خطاي ترزيق شده 
  .شودمي كمتر

تاكنون حمله هاي گذشته در زمينه حملات، با بررسي پژوهش
 ، اگرچهاستانجام نشده   MARX-2خطايي به الگوريتم رمز 

در قياس با رمزهاي  ARXتحليل خطاي تفاضلي به رمزهاي 
 .كل كمتر مد نظر قرار گرفته استدر  ،مبتني بر جعبه جانشيني

باعث نشت  و وجود داشت SPECKضعفي كه در ساختار رمز 
به آن حمله خطاي تفاضلي بيت وارونه  ودر شدمي اطلاعات آن 

 كمتر شده است. اما، MARX-2رمز استفاده شد، به نظر در 
شود انجام مي MARX-2اي كه در اين مقاله بر روي رمز حمله
استحكام اين رمز، موجب گرديد با هر جفت بيت  رغم ارتقايعلي

هاي دور آخر، دو بيت از كليد رمز بازيابي تزريق خطا به ورودي
د هاي كليتمام بيت ،شود و در ادامه نيز با تكرار اين اعمال خطاها

   بازيابي گردند.

لازم به ذكر است در حمله خطاي تفاضلي بايت تصادفي(چند 
اعمال شده است، از خاصيت انتشار  SPECK) كه به رمز 6بيت

خطاي تزريقي به يك دور مياني الگوريتم و سپس بررسي آثار 
 هايو اقدام به بازيابي بيت كردهاستفاده  ي بعديآن در دورها

ند. اين حمله نسبت به ديگر نكبيشتري از كليد دور آخر مي
انجام شده بود داراي  SPECKهايي كه تاكنون بر روي رمز حمله

طوري كه تعداد كليدهاي بيشتري را به ،استدرت بيشتري ق
ازي، سبه لحاظ پيادهالبته بايد متذكر شد كه كند، بازيابي مي

تر از اعمال آن به يك تزريق خطا به يك بيت به مراتب مشكل
در واقع نسخه  MARX-2كه رمز بايت است؛ لذا با توجه به اين

 مبتني بر بايت براي حملهكه است، احتمال اين SPECKتر ايمن
تري داشته باشد متصور خواهد نيز كارايي بيش MARX-2رمز 
با توجه به پيچيدگي كمتر حمله بيت وارونه و همچنين ايده بود. 

و موجب است جديدي كه در اين مقاله مكمل اين حمله شده 
براي  MARX-2موفقيت اجراي آن گرديد، حمله يادشده به رمز 

  شده است. انتخاباين پژوهش 

Hou ٤  
engF ٥  

۶ Multi Bit 

ARX كي الگورتيم رمز تبمني بر ساختار ، MARX-2 حلمه خطاي تفالضي به
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، ابتدا مروري خواهيم داشت بر بعضي 2در ادامه، در بخش 
، حمله خطاي تقاضلي بيت 3. سپس، در بخش ARXرمزهاي 

اعمال مي شود. در نهايت نيز در بخش  MARX-2وارونه به رمز 
  به جمع بندي مقاله مي پردازيم.، 4

  ARXمعرفي ساختار چند رمز  -2

براي ايجاد ويژگي غيرخطي بودن، علاوه بر استفاده از جعبه 
تري نيز استفاده كرد. يك هاي سادهتوان از روشيمجانشيني 

اي، چرخش و ها استفاده از توابع جمع پيمانهنمونه از اين روش
جمع انحصاري براي ساخت تابع دور است كه اصطلاحاً به اين 

اي تنها جمع پيمانهگويند. در اين ميان مي ARXرمزها 
عملكردي غيرخطي داشته و دو تابع ديگر به صورت خطي كار 

تر از جمع يرخطيغهاي جانشيني معمولاً كنند. هرچند جعبهمي
 اً ، مخصوصسازي بالاتري دارنداي هستند اما هزينه پيادهپيمانه

ها و خروجي . لذا معمولاً فضاي وروديدر پياده سازي نرم افزاري
از فضاي معمول انتخابي براي ورودي و  تربزرگاي، نهجمع پيما

شود. همين امر گاهي هاي جانشيني انتخاب ميخروجي جعبه
هاي خطي و تفاضلي شود تا نتوان تمامي مشخصهموجب مي
  ي ارزيابي كرد.سادگبهاي را جمع پيمانه

 سرعت بهتوان مي ARXهاي مناسب رمزهاي ويژگي ازجمله
 سازي فشرده، سادگيبالاي عملكرد بر روي رايانه شخصي، پياده

زماني به دليل ثابت بودن  الگوريتم و عدم امكان اعمال حملات
ها اشاره كرد. از طرف ديگر، آن هميشگي زمان محاسبه

پذيري احتمالي در برابر حملات خطي و تفاضلي و نيز آسيب
شده اين ناختههاي شضعف ازجملهجانبي برخي حملات كانال

تر ها كه موجب سادهروند. اين ويژگيدسته رمزها به شمار مي
يجه سبك شدن يك الگوريتم رمز درنتتر و شدن و كارايي سريع

كارگيري اين نوع ساختار در طراحي و ساخت گردند، دليل بهيم
  شده است.  وزنسبكهاي الگوريتم

 ARXمبتني بر در ادامه به معرفي ساختار چند الگوريتم رمز 
پرداخته و در نهايت يك رمز نسبتاً جديد را كه از نظر استحكام 

را معرفي  است اي مقاومدر برابر حملات به طور قابل ملاحظه
  نماييم.مي

 SPECK   رمزساختار  -2-1  

SPECK  بر مبتني وزنسبك قالبي رمز از خانواده يك ARX  
شد  ارائه 2013 سال در ملي آمريكا امنيت آژانس توسط كه است

 در .]17[است متفاوت كليد و قالب طول با رمز نوع 13 و شامل

 هر اندازه n آن در كه(بيت 2n صورتبه هاقالب طول اين رمز،

                                                            
١ Key Schedule 

 رواز اين .بيت مي باشد mn   كليد هر اندازه و )است كلمه

- مي داده نشان  SPECK2n/mn با نماد  خانواده اين رمزهاي
 .شوند

 ،نن آبود ARX به توجه با رمز اين در شدهاستفاده هايعمليات
 چرخش و )⊞ (ايپيمانه جمع )،⨁( بيتي جمع انحصاري شامل

-انجام هايعمليات از دور يك نشان دهنده 1 هستند. شكل بيتي
 .است  رمز در اين شده

 

 .]SPECK ]17 رمز  از دور يك .1شكل

  

 زير صورتبه دور تابع خروجي رمز، اين دور هر پايان در
  :است

��������� � ������ � �� � �����⨁���� 
)1    (                                �� � ����� � ��⨁��  

 كليد نيز  SPECKرمز  7كليد طرح است،  m=2 كهدر حالي 

و  2شكل  مطابق و كرده تقسيم ��  و��  قسمت دو به را اصلي
 :كندمي توليد دور-كلي مختلف دورهاي براي 2رابطه 

�	دوراول�� � �� 

�دور	دوم�� � ����� � �� � ������	��� � ���
� �� 

دمحمرضا عادلي
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�دور	سوم�� � ��������� � �� � ������	���
� �� � ���	�����دور	دوم��
� ��� �دور	دوم��� � �� 

 )٢(     …              

  

  

 .]SPECK  ]17 رمز  كليد طرح .2شكل

  

ر �اگ � به اندازه چپ بيتي چرخش�  ، �بيت �	 
  mو  دور شماره � بيت،� به اندازه  راست بيتي چرخش

 رمز كليد طرح براي 3 رابطه طوركليبه باشد، كلمات تعداد
SPECK   است برقرار: 

������ � ��� � ��� � ����� 
)3          (                ���� � ��� � ��� ������ 

 روي ]10[در مرجع كه  مورد نظرمان يتحليل مقاله اين در
روي  را بررسي كرده و سپس بر است انجام شده SPECK رمز

   كنيم.مي اعمال MARX-2رمز 

اي تابع دور نشت اطلاعات از طريق جمع پيمانه  SPECKدر رمز 
آيد و اختفاي كليد دور آخر كاملاً  بر اختفاي ورودي دست ميبه

  تكيه دارد.  ����سمت چپ آخرين دور يعني 

                                                            
١   Biryukov 

  SPECKEY رمز ساختار  -2-2

و همكاران  8توسط بيريوكوف 2016در سال  SPECKEYرمز 
 ،نيز مشاهده مي شود 3همانگونه كه در شكل . ]18[طراحي شد

اي، است يعني جمع پيمانه  SPECKتابع دور آن مشابه تابع دور 
ها و جمع انحصاري مانند قبل هستند با اين تفاوت كه چرخش

به نيمه سمت چپ مقادير   SPECKافزودن كليد كه در تابع 
بيت و  2nشد، در اينجا در پايان تابع و به كل مقدار اضافه مي

گردد شود. اين نوع طراحي سبب ميقبل از خروجي افزوده مي
داد و از رخ مي  ��از مسير  SPECKنشت اطلاعات كه در رمز 

  شود. محدودشد كشف مي ����هاي آن طريق بيت

  

  MARX-2و  MARXساختار رمزهاي   -2-3

توسط  2016در سال  MARX-2و  MARXهر دو ساختار 
ابع دور ، ت4مطابق با شكل .]18[بيريوكوف و همكاران طراحي شد

MARX  در واقع از دو تابع دورSPECKEY  ساخته شده با اين
تفاوت كه در هر تابع تنها از يك چرخش بيتي استفاده شده 

  است.

 

  .]SPECKEY ]18ساختار يك دور از رمز  .3شكل 
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  .]MARX ]18يك دور از رمز  .4شكل 

براي رسيدن به پراكنش كامل، با افزوده شدن دو چرخش بيتي 
3r  4وr  ،به تابع دورMARX  تغيير يافت و  5به صورت شكل

MARX-2  :نام گرفت 

  

 

  .]MARX-2 ]18يك دور از رمز  .5شكل 

  

                                                            
١ Fault Induction Attack 

 SPECKEYنيز مانند  MARX-2شود طور كه مشاهده ميهمان
را نداشته، ضمن اينكه به ادعاي طراحان،  SPECKضعف رمز 

  يابد.دور به پراكنش كامل دست مي 10پس از 

 MARX-2 بيت وارونه به رمز تفاضلي خطاي حمله -3

 هايحملهموسوم به حمله جديد  دسته  اخير يك هايدر دهه
گروه از اين  .جانبي براي ادوات رمزنگاري ابداع شده استكانال
قابل دسترس مثل توان مصرفي زمان  نشتي از اطلاعات هاحمله

دست اجرا و رفتار ورودي خروجي در سامانه رمزنگاري براي به
- حملات كانال .دنكنستفاده ميآوردن اطلاعاتي درباره سامانه ا

 نشتي دست آوردن اطلاعاتهاي آماري براي بهجانبي از روش
آماري مانند ثرتر از حملات ؤكنند و اغلب بسيار ماستفاده مي

 كانال جانبي بر اساس هايحمله .هستند حملات خطي و تفاضلي
 توان، ادهس تحليل زماني، تحليل دسته هايي نظير به تحليل وندر

 طاخ تفاضلي القاي حمله خطا، القاي حمله توان، تفاضلي تحليل
 شود.تقسيم مي الكترومغناطيسي تشعشعات تحليل و

 آيد.مي حساببه افزاريسخت سازيپياده حمله نوعي خطا حمله
 ايهدستگاه نگاريرمز  عمليات اجراي حين كه است اين بر فرض

 اننش اين وجود با كنند.مي كار خطا بدون و مؤثر طوربه رمزنگار
 در كه خطاهايي و افزاريسخت هايخرابي كه است شده داده
 سامانه افزارسخت رمزگشايي يا و نگاريرمز عمليات اجراي مدت
 عملكرد گذارد.مي سامانه امنيت روي بر جدي تأثير دهد،مي رخ

 انجام باعث است ممكن دارخطا خروجي و سامانه خطادار
 خطا حمله شكني، رمز روش اين گردد. خطا حمله آميزموفقيت

 در حمله اين اثر در چنانچه شود.مي ناميده ) 9خطا القاي (يا
 ككم با توانمي آيد، وجودبه خطايي يا خرابي رمزنگاري سامانه

 دستبه آن مورد در مفيدي اطلاعات شكسته، را سامانه خطا اين
 و شكن رمز هايقابليت به حمله، اين بودن پذيرآورد. امكان

 بستگي نمايد ايجاد رمز سامانه در تواندمي كه هاييخرابي
  .]19[دارد

 حمله از ابتكاري و جديد نوعو همكاران  10بونه 1996 سپتامبر در
 معرفي نمود جلب خود به را بسياري توجه كه كانال جانبي

 كشف منظور به محاسباتي خطاهاي از حمله اين نمودند.
 و بيهام كوتاهي، مدت از پس برد.مي بهره رمزنگاري كليدهاي

٢ Boneh 
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 يزن قالبي هايرمز روي بر حملاتي چنين كه دادند نشان شامير
ناميدند.  11تفاضلي خطاي تحليل را آن و است اجرا قابل خوبي به

در برابر حملات القاي خطاي  MARX-2  در اين مقاله امنيت رمز
  گيرد.تفاضلي مد نظر قرار مي

مي را مشاهده   MARX-2يك دور از تابع دور رمز  5شكل  در
، )چپ(نيمه آن نيمه. براي انجام تحليل رمز، بر روي يك نماييد

  دهيم. حمله مد نظر را انجام مي

اين  SPECKبا  MARX-2 هاي رمز تفاوتاز جمله مهمترين 
و به تمام  دور كليد در انتهاي تابع MARX-2در رمز  است كه

موازي  شاخهاز دو   MARX-2شود. مي افزودههاي خروجي بيت
بيتي تشكيل شده است. مانند  8با كلمه  SPECKاز تابع دور 
SPECK32اي با تعداد ، به واسطه عملگرهاي جمع پيمانه

بهترين  رسد.تايي) به پراكنش كامل مي 10دورهاي مشابه (مثلاً 
- ها بهبراي چرخش  13و همبستگي خطي  12مشخصه تفاضلي

���)=(2و3و1و7(صورت  ��� ���   .]18[شده است پيشنهاد) ��

وسيله جستجوي فراگير روي به MARX-2 هاي چرخش ثابت
مقدار، شامل انتخاب تمام  4095چرخش (در كل  4همه مقادير 

اند و براي هر مجموعه تعداد دورهايي كه براي صفر) انتخاب شده
شان . نتايج ناندرسيدن به پراكنش كامل نياز است را ثبت كرده

هاي چرخش وجود ندارد كه اي از ثابتدهد كه هيچ مجموعهمي
دور بتوان به پراكنش كامل  10ها، در كمتر از به ازاي آن

 .]18[رسيد

پس از بيان معادلات مربوط به نيمه چپ دور آخر  بخشدر اين 
بيت وارونه، به چند روش تفاضلي ، حمله خطاي MARX-2رمز 

شود از طريق آخر اين رمز اعمال و سعي ميهاي دور به ورودي
  تحليل آن، كليد دور آخر بازيابي گردد.

 

                                                            
١ Diferential Fault Analysis (DFA) 
٢ Differential Probability 

 

  .]MARX-2 ]18دور آخر از تابع دور رمز  .6شكل

 MARX-2معادلات تابع دور رمز  -3-1

-MARXما در اينجا معادلات مربوط به دور آخر از تابع دور رمز 

  كنيم:محاسبه مي 6را با توجه به شكل  2

)4(           �� � ��� � ����� � ����� 			⟶
				��� � ���� ��������������������  

  كه با جابجايي طرفين خواهيم داشت:

)5   (        ��� � �� � ����� � ����� 			⟶
			���� � ����������������������� 

  داريم: ��و همچنين براي خروجي

)6                  (�� � ��������������� 			⟶
				��� � �������������� �����  

  و خواهيم داشت:

 )7 (          ��� � �������������� 			⟶
						���� � ������������������  

٣ Linear Correlation 
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  Marx-2حالت هاي مختلف تزريق خطا به رمز  -3-2

 MARX-2در اين بخش چند حالت مختلف تزريق خطا به رمز 
 هايرا بررسي و نتايج حاصله را با توجه به شاخص تعداد بيت

  كنيم.قابل بازيابي كليد مقايسه مي

  :����خطا به  اعمال -3-2-1

هاي ، اثر آن بر بيت����در صورت تزريق خطا به يك بيت از 
هاي تابع دور آخر اين خروجيها) و همچنين ����	نقلي بعدي(

طوري كه باعث تغيير در به ،) باقي خواهد ماند��و   ��رمز(
ها عوض نخواهند شود (البته لزوماً تمام بيتها ميهاي آنبيت

 هاي آنان دارد). ازشد و اين امر بستگي به متغيرها و مقادير بيت
لي، ما تفاضگيري از قواعد تحليل تحليل اين تغييرات و با بهره

كنيم نهايت تلاش مي ها كرده و درزدن بيتاقدام به حدس
  جمله كليد دور آخر را بازيابي نماييم.  متغيرهاي ورودي از

 ����در اين روش از حمله خطاي بيت وارونه، ما صرفاً خطا را به 
هاي بعدي كه در ادامه ارائه خواهد كنيم؛ لكن در روشاعمال مي

  شود.تزريق مي ����و  ����دو مقدار شد خطا به هر 

و با در  �����و  �����براي حالات مختلف  الف) اجراي حمله:
 ��نظر گرفتن تعداد تغييرات به وجود آمده در تفاضل خروجي 

مطابق جدول  �����و تعداد يك هاي آن، مقادير مختلفي براي 
  �����و   �����اي ميان شود كه منجر به رابطهحاصل مي 1

 اي جديد براي كليدگردد. ما از اين رابطه استفاده كرده، رابطهمي
يابيم كه در ) مي���و  ���دور آخر مورد نظر(مجموع دو كليد 

نتيجه دايره جستجوي تخمين  آن عناصر متغير كمتر شده و در
  كند. مقدار كليد كاهش پيدا مي

  در حمله تك خطا �����محاسبه مقدار  .1جدول 

� ����� ⊕ ��∗�� ������� ����� ����� ����� 

=1  0  0 0 0 
=1  0  0 1 0 
=1  1  1 0 1 
=1  1  1 1 1 
>1  0  1 0 0 
>1  1  1 1 0 
>1  0  0 0 1 
>1  1  0 1 1 

  رخ دهد دو حالت متصور است:  �����اگر وارون كردن بيت در 

و معيوب آن در خروجي متن  ��تفاضل يك در هاي) تعداد بيت1
����رمزشده  ⊕ پس از آن ديگر  ��يك مورد باشد، يعني ��∗��

  كند لذا خواهيم داشت:تغيير نمي

� �������� ⊕ ����∗ � �	 يا    ���� � ����∗            

گونه حاصل اين ��مقدار  ��و  ��هاي مختلف يعني براي حالت
  شد:خواهد 

������� � �� � ��� � �������∗ � ��∗ � ��∗� 

������� � � � �� � ������� � � � �� 
برابر صفر  ��در سمت چپ معادله، بيت نقلي به ازاي هر مقدار از 

در معادله سمت راست بايد برابر صفر  ��لذا  مقدار  .خواهد بود
��باشد  � �).  

 آيد:دست ميبه	� به همين ترتيب ساير مقادير براي

������� � � � �� � ������� � � � �� 						
� 			 �� 	� � 

������� � � � �� � ������� � � � �� 						
� 			 �� 	� � 

������� � � � �� � ������� � � � �� 				
� 			 �� 	� � 

���� و معيوب آن  ��هاي تفاضل) تعداد بيت2 ⊕ كه   ��∗��
بيش از يك  ��شوند بيش از يك مورد باشد، يعنيبرابر يك مي

  كند:تغيير مي

 	���� � ����∗ يا	 � ���� � ���� ⊕ ����∗ � �		 �
		���� � �����∗    

������� � �� � ��� � ��������∗ � ��∗ � ��∗� 

������� � � � �� � �������� � � � �� 		
� 			 �� 	� � 

������� � � � �� � �������� � � � �� 		
� 			 �� 	� � 
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������� � � � 1� � �������� � 1 � 1� 		
� 			 �� 	� � 

������� � 1 � 1� � �������� � � � 1� 		
� 			 �� 	� � 

رابطه زير را  1در نهايت با توجه به مقادير حاصله در جدول 
  خواهيم داشت:

)8(      ����� � �	��
��� 								� 1���� ⊕ ��∗�� � 1

������ 						� 1���� ⊕ ��∗�� � 1	  

  و همچنين خواهيم داشت:

)9(          ������� � �	��
��� 							� 1���� ⊕ ��∗�� � 1
����� 							� 1���� ⊕ ��∗�� � 1  

را داشته  ���، مقدار  ����) براي كليد 4با توجه به اينكه در رابطه (
  دست آمد، خواهيم داشت:) به5نيز از رابطه ( �����و مقدار 

)10(                                                             ���� �

�	��
� ⊕ ����� 											� 1���� ⊕ ��∗�� � 1
��� ⊕ ����� ⊕ 1											 � 1���� ⊕ ��∗�� � 1   

گونه كه گفته شد ما همان ب) پيچيدگي حمله با يك خطا:
نامعلوم است و اين بدان   �����را داشته و صرفاً مقدار  ���مقدار 

حالت  �2) بر اساس 5(با توجه به رابطه  ���معناست كه كليد 
بيتي هستند).  �،  ����و  ����آيد (چون مقادير دست ميبه
حالت  �2نيز بر اساس ���)، 7همين ترتيب با توجه به رابطه ( به

ي حمله براي شود. در واقع با انجام اين حمله، پيچيدگيافت مي
 يابد. كاهش مي �2به  ��2از  ���و  ���مجموع دو كليد 

  ����و  ����زمان خطا به اعمال هم  -3-2-2

  زمان خطا:لف) اجراي هما

و با در  �����و  �����مشابه حالات قبل، براي حالات مختلف  
 ��وجود آمده در تفاضل خروجي نظر گرفتن تعداد تغييرات به

 2مطابق جدول  �����هاي آن، مقادير مختلفي برايو تعداد يك
  �����مبتني بر  �����اي براي شود كه منجر به رابطهحاصل مي

  گردد.مي

 

 در حمله با دو خطاي همزمان �����. محاسبه مقدار 2جدول 

� ����� ⊕ ��∗�� ����� ����� ����� 

=1  1 0  0  
=1  0  1  0  
=1  1  0  1  
=1  0  1  1  
>1  0  0  0  
>1  1  1  0  
>1  0  0  1  
>1  1  1  1  

  

  به شرح ذيل است: ����� دست آمدن رابطه براي بهنحوه 

 رخ دهد دو حالت متصور   �����كردن بيت در اگر وارون
  است:

-و معيوب آن در خروجي متن رمز ��هاي تفاضلتعداد بيت -1

���� شده ⊕ شوند، يك مورد باشد، كه برابر يك مي  ��∗��
 لذا خواهيم داشت: .كندپس از آن ديگر تغيير نمي ��يعني

� ���� � ���� ⊕ ����∗ � ����يا      � � ����∗                  

گونه حاصل اين ��مقدار  ��و  ��هاي مختلف يعني براي حالت
 خواهد شد:

������� � �� � ��� � �������∗ � ��∗ � ��∗� 

������� � � � �� � �������∗ � 1 � �� 
برابر  ��در سمت چپ معادله ، بيت نقلي به ازاي هر مقدار از 

) در معادله سمت ∗��معيوب ( ��لذا  مقدار  .صفر خواهد بود
     برابر يك خواهد بود  �� . درنتيجهراست بايد برابر صفر باشد

(�� � 1).  

 آيد:دست ميبه �به همين ترتيب ساير مقادير براي 

������� � 1 � �� � �������∗ � � � �� 		
� 				 �� 	� � 

������� � � � 1� � �������∗ � 1 � 1� 			
� 			 �� 	� 1 
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������� � 1 � 1� � �������∗ � � � 1� 		
� 			 ��	∗ � 1			 � 			 �� 	� � 

����و معيوب آن  ��هاي تفاضلتعداد بيت -2 ⊕ كه   ��∗��
بيش از يك  ��شوند بيش از يك مورد باشد، يعنيبرابر يك مي

 كند:تغيير مي

	���� � ����∗ �يا ���� � ����	�	����∗ � 1			 �
		���� � �����∗    

������� � �� � ��� � ��������∗ � ��∗ � ��∗� 

������� � � � �� � �������� � 1 � ��  

�			 ��	∗ � 1				 � 		 �� 	� � 

������� � 1 � �� � �������� � � � �� 		
� 			 �� 	� 1 

������� � � � 1� � �������� � 1 � 1� 		
� 			 �� 	� � 

������� � 1 � 1� � �������� � � � 1� 		
� 			 ��	∗ � �				 �			 �� 	� 1 

رابطه زير را  2در نهايت با توجه به مقادير حاصله در جدول 
   خواهيم داشت:

)11(      ����� � �	���
��� 				� 1����	�	��∗�� � 1

����� 						� 1����	�	��∗�� � 1  

  آيد:دست ميكه از اين طريق مقدار كليد به

���� � ��������������������� 

����

� �	��
� ⊕ ����� 	⊕ 1				 � 1���� ⊕ ��∗�� � 1
��� ⊕ ����� 														� 1���� ⊕ ��∗�� � 1 

د هاي كليهاي مختلف مقدار بيتكنيم براي بيتحالا سعي مي
 را حدس بزنيم:

� � �		 � 		 ���� � �	��
� ⊕ ����� 	⊕ 1					
��� ⊕ �����											

� �	��
� 	⊕ 1							 � 1���� ⊕ ��∗�� � 1
��� 																	� 1���� ⊕ ��∗�� � 1 

را داريم لذا اولين بيت كليد بازيابي  ���كه و با عنايت به اين
  شود.مي

 داريم: ��همچنين براي بيت نقلي 

���� � ������� � ����� � ������ � ��
� ������� � ����� � ������ 

  ) است خواهيم داشت:9-4كه معادل عبارت ( �����با توجه به  و

)12(    ����� � �	���
��� 					� 1����	�	��∗�� � 1

	����� 								� 1����	�	��∗�� � 1   

  و همچنين داريم: 

)13(                                                                 ����� �

�	�����
��� � ����� � ������ 				� 1���� ⊕ ��∗�� � 1

������� � ����� � ������ 								� 1���� ⊕ ��∗�� � 1 

� �	��1 � � � �� � ��� � 1 � �� � �		
��� � � � �� � ��1 � 1 � ��									 

 	��∗��	�		���� هاي تفاضلبراي حالتي كه تعداد يكيعني 
برابر صفر است، اما زماني كه  ��برابر يك باشد مقدار بيت نقلي 

�با احتمال  ��هاي مذكور بيش از يك مورد باشد تعداد يك
� 

  برابر صفر خواهد بود.  ��  برابر يك و با احتمال

�براي بيت بعدي  �   داريم: 1

)14              (���� � ���
� ⊕ ����� 	⊕ 1
��� ⊕ �����										 		�

�	��
� 	⊕ 1																		 � 1���� ⊕ ��∗�� � 1

��� ⊕ ����� 														� 1���� ⊕ ��∗�� � 1  

����هاي تفاضليعني براي حالتي كه تعداد يك ⊕ برابر  ��∗��
 هايزماني كه تعداد يكشود، اما بازيابي مي ����يك باشد مقدار 

(همان  ��به مقدار  ����مذكور بيش از يك مورد باشد مقدار 
  طور كه در بالا گفته شد) بستگي دارد. 

دمحمرضا عادلي
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(با توجه به اينكه اولين  ي توامخطاحمله پيچيدگي حمله: در 
شود)، پيچيدگي حمله نسبت به حمله تك بيت كليد بازيابي مي

رسد. البته با توجه به اينكه در مي ���2خطا كاهش يافته و به 
، چون مجموع دو مقدار  ����و   ����زمان خطا به اعمال هم

اي، اثر يكديگر را خنثي خطادار شده در خروجي جمع پيمانه
 هاي كليد استنظر ما كه بازيابي بيتكنند؛ لذا نتيجه مدمي

 شود.حاصل نمي

  زمان و گام به گام خطا:ب) اعمال غيرهم

  ����و يافتن  ����گام اول: اعمال خطا به 

با اعمال  7هاي قبل، مطابق شكل با توجه به محاسبات قسمت
�(در   ����خطا به بيت اول در  � وارون شده و  �����)، �

����تغيير كند يعني  ���گردد موجب مي � ��∗�� � �.  

����اگر   � ��∗�� � ��بود، اين بدان معناست كه  � � � 
��وارون شود ( ��بوده و باعث شده  �  ���) و اثرش را روي ∗��

كه متفاوت از حالت پيش از اعمال  �∗��نشان داده و آن را به 
����خطا است تغيير دهد. اما اگر  � ��∗�� �  ���بود يعني  �

��تغيير نكرده ( ��تغيير نكند، بدان معناست كه  � ) و در ∗��
  را حدس زد. ���اين حالت نمي توان 

� ����������� ��������������������������������� ����������� 
����� ���������� ������������������������ ����� ���������� 

� ���������� ��������������������������������� ���������� 
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐                                                                             ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 

�����∗����∗����∗� ����������������������������������� ���� ����  
بر خروجي جمع زمان تحليل تفاضلي اثر خطاي غيرهم .7شكل
  MARX-2اي دور آخر رمز پيمانه

�، با احتمال  �����پيچيدگي حمله: با اعمال خطا به  
بيت نقلي  �

�برابر   �����دست آمدن وارون شده لذا احتمال به  ��
است.   �

�) وارون شود بايد (��( ����امين بيت از -�كه براي اين � � (
بيت نقلي قبلي وارون شود كه احتمال وارون شدن هر كدام از 

هايي كه با اعمال يك تعداد بيت ����آنها برابر است. لذا براي 
  شوند برابر است با :بازيابي مي ����بيت خطا در 

�� ∗ ������
�

���
� 2 

 ����، حدود دو بيت از   ����يعني با اعمال يك بيت خطا در 
  شود.بازيابي مي

  

  

 :����و يافتن  ����گام دوم: اعمال خطا به 

اي اعمال كرده و نتيجه ����بار به مشابه گام اول خطا را اين
نيز حدود دو  ����گيريم و با اعمال يك بيت خطا در مشابه مي

  شود. بازيابي مي  ����بيت از 

، عملاً  ����و  ����در نتيجه با اعمال يك جفت خطا بر روي 
  شود.بازيابي مي ����حدود دو بيت از كليد 

 �هر كدام   ����و   ����پيچيدگي حمله: با توجه به اينكه 
ها كه ماحصل هاي آندست آمدن همه بيتبيتي هستند، با به

توان هستند مي �����و  �����ترتيب) بر روي اعمال خطا (به
�را با  ���هاي كليد حدوداً تمام بيت

  خطا بازيابي كرد.  �

يافت  ���نيز با داشتن  ���)، 7رابطه (به همين ترتيب با توجه به 
�شود. يعني با اعمال مي

و   ����زمان به بيت خطاي غيرهم  �
�و  ����خطا به ��( ����

-) تقريباً تمام بيت����خطا به  �

آيند. به همين ترتيب، براي نيمه دست ميبه ���و  ���هاي كليد 
�سمت راست تابع دور نيز با اعمال 

زمان به بيت خطاي غيرهم �
نيز  ���و  ���هاي كليد دو ورودي دور ماقبل نهايي، تمام بيت

 حاصل خواهند شد.

بيت خطا در دور پاياني از تابع دور  �يعني در مجموع با اعمال 
MARX-2 شود.بازيابي مي ��هاي كليد ، تمام بيت   

  

 سازيشبيه 3-3

توسط زبان  MARX-2اين حمله براي دور آخر تابع دور رمز 
سازي كه در سازي گرديد. در اين شبيهشبيه  Cبرنامه نويسي 

هزار) ورودي و همچنين كليد  10(و در ادامه  100ابتدا براي 

ARX كي الگورتيم رمز تبمني بر ساختار ، MARX-2 حلمه خطاي تفالضي به
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در ورودي،خطا  2طور ميانگين با اعمال تصادفي اجرا شد، به
بيت از كليد بازيابي گرديد كه اين نتيجه مؤيد نتيجه 2حدود 

شده بود.مباحث تئوري اثبات

تعداد بيت هاي بازيابي شده بر مبناي تعداد آزمون .7شكل

بيت هاي بازيابي شده تعدادشود كه  يمشاهده م 7در شكل 
هب نيانگيبا م باًياست كه تقر بيت 1,7برابر  در بهترين حالت
مطابقت دارد. بيت 2 يدست آمده نظر

نيز تعداد آزمون اجرا شده بر حسب زمان بازيابي 8در شكل 
قابل مشاهده است.

تعداد بيت هاي بازيابي شده بر مبناي زمان .8شكل

نتيجه گيري-4

فعالان حوزه امنيت فناوريبا توجه به كاربردها و رغبت بيشتر 
هاي قالبي سبكقالبي، استفاده از الگوريتماطلاعات به رمزهاي 

با  ARX رمزهاي  ،مياناين  در. انداهميت روز افزوني يافتهوزن 
ايجاد رمزهايي ر بهجمنتوجه به استفاده از عناصر ساده و سبك 

.مي شودوزن بودن قوي از منظر امنيت و سبك

وزنمنظور بررسي امنيتي رمز قالبي سبكبهدر اين مقاله، 
MARX-2 عنوان يك رمز مبتني بر ساختار بهARXيك نوع از ،

حمله القاي تفاضلي به نام حمله بيت وارونه كه تاكنون بر روي
و نتيجه حاصله كه شد اين الگوريتم انجام نشده است اعمال

هاي كليد اين رمز بود را به چند روش مقايسه وبازيابي بيت
.گرديدارزيابي 

الگوهاي ديگر القاي خطاي، SPECK از طرفي در مورد رمز
تفاضلي، مانند خطاي بايتي و خطاي كنترل شده منجر به بازيابي
كليد با تعداد خطاي بسيار كمتر، در قياس با بيت وارونه، شده

ارزيابي رمزبه همين دليل در ادامه اين پژوهش، است. 
MARX-2 بر اساس چنين الگوهاي القاي خطايي مي تواند مد

نظر قرار گيرد. البته انتظار مي رود به دليل پيچيده تر بودن
نتوان نتايج تحليل عيناً SPECKدر قياس با  MARX-2ساختار 

مربوطه را به اين رمز گسترش داد، اما ارزيابي اوليه ما نشان از
داد خطاي مورد نياز براياميدوار كننده بودن اين كار و كاهش تع

به عنوان كار آتي اين پژوهشاين مورد، بازيابي كليد دارد. لذا 
مد نظر قرار گرفته است.

تقدیر

بخشي از اين پژوهش توسط دانشگاه تربيت دبير شهيد رجايي
حمايت مالي شده است.
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