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 چكیذُ
جذی   تا تَجِ تِ سضذ سٍصافضٍى فضای اتشی ٍ اضتشاک فایل دس ایي فضا، کٌتشل دستشسی قاتل اعتواد ٍ هٌاسة یک چالص

 (CP-ABE) ٍیژگی هثٌاتا سهضًگاسی  عوَهی چیيتلاکتشکیة دس ایي هقالِ یک سٍش کٌتشل دستشسی هثتٌی تش ضَد. هحسَب هی

گشدد. کٌتشل دستشسی تا استفادُ اص تلاکچیي عوَهی تشای رخیشُ ساصی اص فضای اتشی استفادُ هیدس ایي هعواسی  .اسائِ ضذُ است

ًوایذ ٍ تشای فایل سا تا کلیذ اصلی سهض هیهالک دادُ ضَد. ساصی هیتیي هالک دادُ ٍ کاستش پیادُدس قالة قشاسدادّای َّضوٌذ 

اهكاى تاصیاتی  ، (access polynomial)چٌذجولِ ای دستشسی کٌذ ٍ تا استفادُ اص تَصیع کلیذ هثتٌی تش ّش کاستش یک کلیذ تَلیذ هی

ٍ تَسط قشاساد  سٍی تستش تلاک چیي قشاس گشفتِ ٍیژگی هثٌاسهضًگاسی  دس قالة کلیذ کاستش .  دّذسا تِ کاستشاى هی کلیذ اصلی

کلیذّا اهكاى لغَ دستشسی ساختاس  الگَسیتن سهضًگاسی ٍضَد. تحَیل دادُ هی ،ّای هَسد ًیاصَّضوٌذ تِ کاستش داسای ٍیژگی

ى یک تخص دسگیش دس کٌتشل دستشسی استفادُ تِ عٌَا TAدس ایي هذل اص یک هَجَدیت قاتل اعتواد . ًوایذسشیع سا فشاّن هی

ّای هالی تَاًذ ّوشاُ تا تشاکٌصکٌذ کِ هیچیي ًیض اهكاى یک لاگ حساتشسی پزیش اهي سا عولیاتی هیتستش تلاکضَد. هی

سد. سا داکاسآیی لاصم هقیاس پزیش تَدُ ٍ دّذ کِ ایي هعواسی ّای ها ًطاى هیساصیپیادُ ضفافیت هالی سا ًیض فشاّن ًوایذ.

 24ثاًیِ تَدُ ٍ کل اعطای دستشسی دس تستش اتشیَم حذٍد  1تیتی حذٍد  121کاستش ٍ کلیذ  22222هحاسثات هالک دس حالت ٍجَد 

 گشدد.اسائِ هی ّای کاستشتا ّذف کاّص ّضیٌِ ّوچٌیي یک ًسخِ سثک ٍصى اص سٍش پیطٌْادی کطذ.ثاًیِ طَل هی
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 مقذمه
ثبضس ثسیبض ضایح ٚ وبضثطزی ٔی ، سطٚیساضتطان زازٜ زض فضبی اثطی

چبِص یه  ،زض آٖ ثٝ اضتطان ٌصاضتٝ ضسٜ فٙبغطوٙتطَ زستطسی  وٝ

وبضثطاٖ ٔقٕٛلاً افتٕبزی ثٝ ایٗ زض فضبی اثطی،  است.ٚ اسبسی خسی 

ثط ٔفبٞیٕی  تٛا٘سافتٕبزی ٔیایٗ ثی تٕطوعٞب ٘ساض٘س. ٙسٜزٞسطٚیس

ٞب یب ٔحطٔبٍ٘ی آٟ٘ب زض ٕٞچٖٛ حفؼ حطیٓ ذػٛغی، اغبِت زازٜ

فطؼ ٞب زض عطاحی پطٚتىُٔقٕٛلاً ٔمبثُ حٕلات ٟٔبخٕبٖ فقبَ ثبضس. 

ثٝ ایٗ ٔقٙی وٝ ثٝ  .ٞستٙس ٔقتٕس-سطٚضٞبی اثطی ٘یٕٝضٛز وٝ ٔی

اعلافبت ٞستٙس ثب ایٙحبَ پطٚتىُ ضا ثٝ  ز٘جبَ وطف اضتجبط ٚ ٘طت

ٞبی زازٜ سپبضیثطٖٚ وٙس. ضاٞىبض فٕسٜ أٙیتی زضزضستی اخطا ٔی

وبضثطاٖ،  اعلافبتزستطسی غیطٔدبظ ثٝ  ثطای خٌّٛیطی اظ، اضتطاوی

ٞب ثٝ ز٘جبَ ضٔعٌصاضی زازٜ .ٍ٘بضی استضٔعٞبی استفبزٜ اظ اٍِٛضیتٓ

تٛاٖ ثٝ ٔسیطیت ٚ ٟٕتطیٗ ٔٛاضز ٔیٞبیی ثٝ ٕٞطاٜ زاضز. اظ ٔذٛز چبِص

ثیٗ افضبی ٔدبظ اضبضٜ وطز. ٕٞچٙیٗ ا٘مضبء زستطسی وٝ وّیس تٛظیـ 

                                                                 
* Semi-Trust 

-ی زیٍط ایٗ اٍِٛضیتٓثب اثغبَ یه وّیس ٕٞطاٜ است، ذٛز ٔطىُ فٕسٜ

ٞبست وٝ ثب ٔطىُ زیٍط لبثّیت خستدٛ زض ایٗ زازٜٞب است. 

ایٗ ك ٞستٙس. ضٔعٍ٘بضی یب غیط ٕٔىٗ ضسٜ یب ثب زضٛاضی لبثُ تحم

ٞبیی ضا زض سٕت تٛا٘س پیچیسٌیٞب ثستٝ ثٝ ٘ٛؿ عطاحی، ٔیاٍِٛضیتٓ

زض ایٗ ٔمبِٝ ٔٛاضز ظیط ٔٛضز  ٔبِه زازٜ، وبضثط ٚ فضبی اثطی افٕبَ وٙس.

 تٛخٝ لطاض ٌطفتٝ است:

چیٗ فٙبٚضی ثلان چیي بِ عٌَاى کاًال تبادل پیام :بِ کارگیزی بلاک

 وٙسضا فطاٞٓ ٔیتطن ٚ غیط لبثُ تغییط زازٜ تٛظیـ ضسٜ ٔط یه پبیٍبٜ

پصیط ضا ٞبی ثط٘بٔٝتطاوٙص٘سُ خسیستط ایٗ فٙبٚضی أىبٖ اخطای . [1]

ٔقٕٛلا  یوٙتطَ زستطس  .[2] وٙسزض لبِت لطاضزاز ٞٛضٕٙس فطاٞٓ ٔی

 ثٝ ٞبىبضضاٞ یٗٔطٚظٜ اوٝ ا ضٛزیوٙتطَ ٔ یٔطوع یتٔٛخٛز یهتٛسظ 

استفبزٜ  ی،ضسٌ تٛظیـ ىبض. ثب تٛخٝ ثٝ ضاٞضٚ٘سیٔ یضسٌ یـسٕت تٛظ

چیٗ زض ظیط سبذت ثلانزض ٚالـ،  .ثبضسیٔٙبست ٔ چیٗاظ ثستط ثلان

تٛا٘س ثٝ فٙٛاٖ حبئّی ثیٗ وبضثط ٚ سبذتبضٞبی وٙتطَ زستطسی ٔی

وٙس. ایٗ ٚیژٌی ٔبِه زازٜ لطاض ٌیطز ٚ ثستطی ثطای تجبزَ پیبْ فطاٞٓ 

تٛا٘س ٌٕٙبٔی وبضثط ضا فطاٞٓ وطزٜ ٚ زض فیٗ حبَ ٔبِه زازٜ ضا اظ ٔی
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زاضز.  ٔسمیٓ ٟٔبخٕبٖ ثٝ لػس اظ وبضا٘ساظی سطٚیس زٚض ٍ٘ٝ یزستطس

ٕٞچٙیٗ ایٗ ظیطسبذت، لاٌی غیطلبثُ تغییط ٚ حسبثطسی پصیط اظ 

 وٙس.فطایٙسٞبی زضذٛاست ٚ افغبی زستطسی ضا فطاٞٓ ٔی

وٝ تقٕیٓ اظ  ٚیژٌی ٔجٙب ضٔعٍ٘بضی  :ٍیژگی هبٌا یزی رهشًگاری بِ کارگ

سبظی وٙتطَ ٞبی ضٔع ٔجتٙی ثط ضٙبسٝ ٞستٙس، أىبٖ پیبزٜسیستٓ

-ایٗ ضٔعٍ٘بضی ٔی .[3] وٙٙسزستطسی ضا زض سغح اٍِٛضیتٓ فطاٞٓ ٔی

ٞبی یتثستطی ثطای افٕبَ ٔحسٚزتٛا٘س فلاٜٚ ثط حفؼ ٔحطٔبٍ٘ی، 

زض زستطسی ثٝ اعلافبت )٘ؾیط زاضتٗ سٗ  لب٘ٛ٘ی، اذلالی ٚ حمٛلی

 ٚ ثب استفبزٜ اظ ٙسَ ثطای ثطذی اظ ٔحتٛاٞب( فطاٞٓ وسب 18ثبلای 

تٛا٘س ثٝ ٌٕٙبٔی سیستٓ ٚ حفؼ حطیٓ ٔی ،ٚیژٌی ثٝ خبی ضٙبسٝ افطاز

 ذػٛغی افطاز وٕه وٙس.

ای چٙسخّٕٝ ای دستزسی بزای تَسیع کلید:بِ کارگیزی چٌدجولِ

 ٜ استضس پیطٟٙبزأٗ ثطای اضتجبعبت زضٖٚ ٌطٚٞی اثتسا  ی زضزستطس

ٞسف اِٚیٝ ایٗ سبذتبض اضائٝ اٍِٛضیتٓ تٛظیـ وّیس است وٝ ٘طخ . [4]

زٞس. تجبزَ پیبْ ضا ثیٗ افضب ثٝ اظای پصیطش پطزاظش ثیطتط، وبٞص ٔی

ای زض لبِت ضطایت یه چٙسخّٕٝزض ایٗ اٍِٛضیتٓ وّیس ضٔعٍ٘بضی 

-وسٌصاضی ضسٜ ٚ زض یه فضبی اضتطاوی لبثُ زستطسی ثبضٌصاضی ٔی

تٛا٘س ا٘مضبی سطیـ وّیس ضا زض یه سیستٓ ایٗ سبذتبض ٔیضٛز. 

  اضتطان فبیُ فطاٞٓ وٙس.

 ٔطٚض وبضٞبی ٔطتجظ

ضٔعٍ٘بضی یٗ ٚ چثلانوٙتطَ زستطسی ثب استفبزٜ اظ تطویت  [5]ض ز

ٞب ثط ضٚی ضٛز. زض ایٗ ضٚش فبیُا٘دبْ ٔی CP-ABEی ٚیژٌی ٔجٙب

ضٛ٘س ٚ ٔبِه زازٜ زض غٛضتی وٝ ثرٛاٞس فبیُ ٔیشذیطٜ  فضبی اثطی

لسٕت ا٘دبْ  2خسیسی ضا ضٔع وٙس، ایٙىبض ضا ثب وّیس تطویجی ٔتطىُ اظ 

زٞس. لسٕت اَٚ وّیس ثب استفبزٜ اظ ضٔعٍ٘بضی وّیس فٕٛٔی ٔی

ضٛز. لسٕت زْٚ ثب تٛخٝ ثٝ ثٝ وبضثط ٔٛضز ٘ؾط اضسبَ ٔی ٔستمیٕبً

-ضٔع ٔی CP-ABEٞبی ٔٛضز ٘یبظ ثطای زستطسی ثٝ فبیُ تٛسظ ٚیژٌی

-ٌیطز. ایٗ ضٚش زض ثلانچیٗ ذػٛغی لطاض ٔیضٛز ٚ زض یه ثلان

 .٘ساضزضٛز ٚ لاي حسبثطسی پصیط چیٗ ذػٛغی ا٘دبْ ٔی

ٚ  CP-ABE ثب ضٔعٍ٘بضی ٚیژٌی ٔجٙبیوٙتطَ زستطسی  [6]زض

زاض٘س وٝ  ٚخٛز ٟ٘بزتقسازی ضٛز. زض ایٗ عطح ا٘دبْ ٔی ٟ٘بزیچٙس

٘یبظی ثٝ ثطلطای افتٕبز ٘ساض٘س ٚ زض یه فضبی وبٔلا ٘بأٗ ٚ ثسٖٚ 

وٙس ٚ ثط ضٚی فضبی وٙٙس. ٔبِه زازٜ فبیُ ضا ضٔع ٔیافتٕبز وبض ٔی

 CP-ABEزٞس. وّیس ضٔعٌطبیی ضا ثب استفبزٜ اظ سبظی اثط لطاض ٔیشذیطٜ

ٞبی ٔٛضز وٙس. ثطای ضٔعٌطبیی وّیس، وبضثط ٘ٝ تٟٙب ثبیس ٚیژٌیٔیضٔع 

٘یبظ ثطای زستطسی ضا زاضتٝ ثبضٙس، ثّىٝ ثبیس یه وّیس ذػٛغی 

ٔتٕبیع ثطای ٞط وبضثط ضا ٘یع اظ ٔبِه زازٜ زضیبفت وطزٜ ثبضس. ایٗ عطح 

آٖ زض سٕت ثبضس وٝ سطثبض ٔحبسجبتی ت ٔیزاضای ِغٛ زستطسی ٔٙبس

ثسیبض  CAثبضس. لاي حسبثطسی پصیط ٘ساضز ٚ ٚؽبیف فضبی اثطی ٔی

 ٕ٘بیٙس.أضب ٔی وٛضٞب ضا ثٝ غٛضت ثبضس ٚ فمظ ٚیژٌیٔحسٚز ٔی

                                                                 
† Cipher-Text Attribute Based Encryption 
‡ Multi-Authority 

 یىی [7] ٞٛضٕٙس لطاضزازثب  زستطسی وٙتطَ پصیطٔمیبس سبظی پیبزٜ

 وٙتطَ ثطای ٔقٕبضی یٗ . اثبضسٔی ظٔیٙٝ ایٗ زض ضسٜ ا٘دبْ وبضٞبی اظ

 ٔجتٙی وٝ زض فیٗ حبَ ضاٞىبضی است ضسٜ اضائٝ غیطٔتٕطوع زستطسی

 ٕٞچٖٛ ٔٛاضزی ثٝ ٔقٕبضی ایٗ زض  است. چیٗثلان فٙبٚضی ثط

 ضسٜ تٛخٝ پصیطیٔمیبس ٚ ٕٞطٚ٘سی ثٛزٖ، ٚظٖ سجه پصیطی،زستطس

 وٝ ٞستٙس ٞبییٔٛخٛزیت ٔقٕبضیٞب زض ایٗ  وٙٙسٜٔسیطیت .است

 تقطیف أىبٖ ٞبوٙٙسٜیطیتٔس .ٞستٙس زستطسی وٙتطَ َٛئٔس

تٛسظ لطاضزاز زاض٘س ٚ  ایٗ سیبست  ضا سیبست وٙتطَ زستطسی

ضٛز. ٌٕٙبٔی  زض ایٗ ضٚش زیسٜ ٘طسٜ است ٚ افٕبَ ٔیٞٛضٕٙس 

 ٞب ٚخٛز زاضز.أىبٖ ٔطبٞسٜ تٙؾیٕبت ٔسیطیت وٙٙسٜ

ثب استفبزٜ اظ لطازاز ٞٛضٕٙس پیبزٜ  ذػٛغیحفؼ حطیٓ  [9]ٚ  [8]زض 

ٔٛضز ثطضسی ٔبِىیت، ا٘تمبَ ٔبِىیت ٚ  زٚسبظی ضسٜ است وٝ زض ٞط 

-ٚضقیت تدٟیعات ایٙتط٘ت اضیب تٛسظ یه لطازاز ٞٛضٕٙس وٙتطَ ٔی

زستطسی زض ایٗ  زضس ایٗ لطاضزاز ٞٛضٕٙس ثطای وٙتطَ. آضٛز

تٛا٘ٙس وٙتطَ ٚ ٔسیطیت ایٗ ضٛز. وبضثطاٖ ٔیتدٟیعات لطاض زازٜ ٔی

تدٟیعات ضا زض غٛضت پطزاذت ٞعیٙٝ زض اذتیبض ثٍیط٘س ٚ اعلافبت 

یعات تٛسظ وّیس ثبضٌصاضی ضسٜ زض لطاضزاز ٞٛضٕٙس ٟٔطثٛط ایٗ تد

 ضٛز ٚ ثٝ ایٗ تطتیت حطیٓ ذػٛغی ذٛز ضا حفؼ ٕ٘بیٙس. ٔی ضٔع

 بیُ ضا زضفٕ٘بیس ٚ ٔی ٔبِه فبیُ ضا ثب یه وّیس تػبزفی ضٔع [10] زض

اضی ضا ثب صوّیس ضٔعٌ .وٙسشذیطٜ ٔی IPFS یسیستٓ فبیُ تٛظیـ ضسٜ

ٚ ایٗ وّیس ٚ اعلافبت  ضسٜزٚثبضٜ ضٔع ٚیژٌی ٔجٙب استفبزٜ اظ ضٔعٍ٘بضی 

. ٌیطزٔیاضزاز ٞٛضٕٙس لطاض ٔطثٛط ثٝ فبیُ  ثٝ غٛضت ضٔعضسٜ ضٚی لط

وٙس ٚ وبضثط زضذٛاست ذٛز ضا ثطای ثجت ثٝ لطاضزاز ٞٛضٕٙس اضسبَ ٔی

تٛا٘س وّیس ٞبی ٔٛضز ٘یبظ ثبضس، ٔیزض غٛضتی وٝ زاضای ٚیژٌی

ضٔعٍ٘بضی ضا ضٔعٌطبیی وٙس ٚ ٔحُ فبیُ ٚ وّیس لاظْ ثطای ضٔعٌطبیی 

یٗ ٔقٕبضی زیسٜ ذٛز فبیُ ضا ثٝ زست آٚضز. ِغٛ وٙتطَ زستطسی زض ا

 ٘طسٜ است ٚ ٕٞچٙیٗ سطثبض اضتجبعی ٚ ٔحبسجبتی فطاٚا٘ی زاضز.

ثٝ  CP-ABEوٙتطَ زستطسی ثب ضٔعٍ٘بضی ٚیژٌی ٔجٙبی  [11]زض 

ٔبِه زازٜ  ٕٞطاٜ ثبظٜ ظٔب٘ی ثطای زستطسی پیبزٜ سبظی ضسٜ است.

ُ ضا ثب استفبزٜ اظ وٙس. ٔبِه فبیضا ایفب ٔی ٘مص ٔطخـ ٚیژٌی 

ضٔعٍ٘بضی ٔتمبضٖ ضٔع وطزٜ ٚ فبیُ ضٔعضسٜ ضا زض فضبی اثطی ثبضٌصاضی 

ضٛز ٚ وّیس وٙس. سپس ثطای زستطسی سیبست تقطیف ٔیٔی

ضٔعٍ٘بضی ثب استفبزٜ اظ سیبست زستطسی ٚ پبضأتط فٕٛٔی ضٔع ضسٜ ٚ 

ت ٌیطز. وبضثط ثطای زستطسی زضذٛاسزض ثستط لطاضزاز ٞٛضٕٙس لطاض ٔی

وٙس ٚ ٔبِه ثطای ایٗ زضذٛاست ذٛز ضا ثٝ لطاضزازٞٛضٕٙس اضسبَ ٔی

ٌیطز. ایٗ عطح زاضای فطؼ تجبزَ وّیس ثیٗ ثبظٜ ظٔب٘ی زض ٘ؾط ٔی

ثبضس ٚ ِغٛ زستطسی زض ٘ؾط ٌطفتٝ ٘طسٜ است. ٔبِه وبضثط ٚ ٔبِه ٔی

 ثبضس.٘مغٝ تىیٗ ضىست ٔی

ٔطخـ ٚیژٌی ٚ زستٍبٜ ایٙتط٘ت اضیب ٚخٛز زاضز ٔٛخٛزیت  2 [12]زض 

چیٗ وٙسطسیْٛ ضا ٘یع زاضز. وٝ ٔطخـ ٚیژٌی ٚؽیفٝ فضٛیت زض ثلان

                                                                 
§ InterPlanetary File System 
** Attribute Authority 
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ٞبی ایٙتط٘ت اضیب ثطای ثطلطاضی اضتجبط ٔتٙبست ثب ضٙبسٝ ذٛز زستٍبٜ

وٙٙس. یه خفت وّیس فٕٛٔی ٚ ذػٛغی اظ ٔطخـ ٚیژٌی زضیبفت ٔی

س زستطسی وبضثط زازٜ ضا ثب تٛخٝ ثٝ ٔبِه زازٜ  لجُ اظ اضتطان زازٜ ثبی

ٞبی لاظْ ثطای زستطسی ثطضسی وٙس ٚ زض غٛضتی وٝ سیبست ٚیژٌی

ٌطزز. اظ لطاضزاز ٞٛضٕٙس زستطسی اضضب ضٛز، تجبزَ زازٜ آغبظ ٔی

ٔٛضز افتٕبز ثبضس ٚ ٕٞٝ  استفبزٜ ٘طسٜ است ٚ ٔطخـ ٚیژٌی ثبیس وبٔلاً

 ثبضس. ٚؽبیف ثط فٟسٜ ایٗ ٔٛخٛزیت ٔی

ٞبی ضٔعٍ٘بضی ٚیژٌی ٔجٙب وٙتطَ زستطسی ثب یىی اظ ٌٛ٘ٝ [13]زض 

ضٛز وٝ ٕٞعٔبٖ ثب ضٔعٍ٘بضی، فّٕیبت أضب زیدیتبَ ٘یع ا٘دبْ ا٘دبْ ٔی

ضٛز ٚ زض ٘تیدٝ ثب حفؼ حطیٓ ذػٛغی ٔبِه، أىبٖ ثطضسی ٔی

ایٗ ٔسَ  ٞب ثب استفبزٜ اظٞبی ٔبِه ٘یع ٚخٛز زاضز. فبیُٚیژٌی

 ٌیط٘س.ضٔعٍ٘بضی ٚیژٌی ٔجٙب ضٔع ضسٜ ٚ ثط ضٚی فضبی اثطی لطاض ٔی

زض ضٛ٘س. لطاض زازٜ ٔی وبضثطاٖ ثطای زستطسی ثٝ فبیُ زض یه اثطٌطاف

پصیط ٘یع تِٛیس ایٗ عطح ِغٛ زستطسی ٚخٛز ٘ساضز ٚ لاي حسبثطسی

 ا٘ساظٜ ٔتٗ ضٔع ضسٜ ٚ ظٔبٖ اخطای فّٕیبت ضٔعٍ٘بضی ثطای ضٛز.ٕ٘ی

ثطای افغبی زستطسی ثبیس اثطٌطاف  ثبضس.حدٓ پبییٗ اعلافبت ثبلا ٔی

پیٕبیص ضٛز ٚ اضبفٝ یب حصف وبضثطاٖ ثبیس زض ایٗ اثطٌطاف ٔٙقىس 

 ضٛز. 

-وبض پطزاذت ٔبِیبت ٚ ایدبز ضفبفیت ثب استفبزٜ اظ ثلانضاٜ [14]زض 

ٞبی زستطسی لجُ اظ اضبفٝ وٙصچیٗ اضائٝ ضسٜ است. زض ایٗ ضٚش تطا

ٌیط٘س. ٔیضٛ٘س ٚ زض یه غف لطاضثٙسی ٔیچیٗ زستضسٖ ثٝ ثلان

وبضٞبی ویفیت سطٚیس زض ایٗ عطح ثیطتط ثطضسی ضسٜ است ٚ ضاٜ

وٙتطَ زستطسی ثٝ عٛض وبُٔ ثطضسی ٘طسٜ است ٚ  ِغٛ زستطسی 

 ٔغطح ٘طسٜ است. 

 ٌصاضیاضتطان یاثط یعزا٘ٝض یضٚش وٙتطَ زستطس یهٔمبِٝ  یٗزض ا

چیٗ زستطسی ٔجتٙی ثط تطویت ثلان ایٗ است.فبیُ پیطٟٙبز ضسٜ 

زض ایٗ ٔقٕبضی است.  CP-ABE  یفٕٛٔی ثب ضٔعٍ٘بضی ٚیژٌی ٔجٙب

وٙتطَ ٔٙغك ٌطزز. ثطای شذیطٜ سبظی اظ فضبی اثطی استفبزٜ ٔی

زض لبِت لطاضزازٞبی ٚ چیٗ فٕٛٔی ثلان٘یع زض ثستط زستطسی 

یه  ضٚش یٗزض ا. ضٛزسبظی ٔیه زازٜ ٚ وبضثط پیبزٜٞٛضٕٙس ثیٗ ٔبِ

ٚ اذتػبظ  یژٌیٚ یدبزاٚخٛز زاضز وٝ تٟٙب ثطای  ‡‡ٟ٘بز ٔٛضز افتٕبز

 چیٗ،ثلان یٝٚ پب یبزیاضظش ثٙ استفبزٜ ضسٜ است.ثٝ وبضثطاٖ  ٞبیژٌیٚ

أٗ ٚ  سبظییطٜشذ یضسٜ اظ افضب ثطا یـضجىٝ تٛظ یه یطیثٝ وبضٌ

 یطپژٚٞص ضبُٔ ٔٛاضز ظ یٗا ٘ٛآٚضیٟبی .[11] ثبضسیضفبف زازٜ ٔ

 است :

 ٚیژٌی  یثب ضٔعٍ٘بض یفٕٛٔ یٗثلان چ یٔٛثط فٙبٚض یتتطو

 ٔجٙب 

 ایچٙسخّٕٝ یطیثب ثٝ وبضٌ یسوّٚ ٔسیطیت   یـتٛظ 

 یزستطس

                                                                 
†† Hypergraph 
‡‡Trusted Authority 

 ثب ثٝ ضٚظ ضسب٘ی ضطایت  یـسط یأىبٖ ِغٛ زستطس

 ای زستطسیچٙسخّٕٝ

 ضبُٔ زضذٛاست  ٞبیتأٗ اظ فقبِ یطپص یلاي حسبثطس

  افغبی زستطسیٚ زستطسی 

  ٖٚیژٌی ٔجٙب  یوٙتطَ زستطسأىب 

 ٔثط اسبس اعلافبت  یذػٛغ یٕٓٞطاٜ ثب حفؼ حط یٌٕٙب(

 (چیٗ¬ٔجبزِٝ ضسٜ زض ثلان

، ٌٕٙبٔیضبُٔ  زض ایٗ پژٚٞص، چیٗٔعیت ثٝ وبضٌیطی ثلان

 سپبضی طٖٚٚ ث سطٚیس پصیطی، خٌّٛیطی اظ حٕلات ٔٙـحسبثطسی

ٔجٙب وٝ ثط اسبس ٕٞچٙیٗ ضٔعٍ٘بضی ٚیژٌی .است ٔبِی ٞبیپطزاذت

وٙس، وٙس ٚ وٙتطَ زستطسی فبضك اظ ضٙبسٝ ضا فطاٞٓ ٔیٚیژٌی ضٔع ٔی

  وٙس.ثٝ لبثّیت ٌٕٙبٔی ایٗ ضٚش وٕه ٔی

 یٔقٕبضضٛز. زض ثرص ثقس اثتسا ٔفبٞیٓ پبیٝ ٔطٚض ٔی ٔمبِٝزض ایٗ 

ز. زض ازأٝ ایٗ چبضچٛة ثٝ ِحبػ أٙیت ضٛتططیح ٔی یطٟٙبزیپ ضٚش

ٌیطز. اضظیبثی پطٚتىُ پیدیسٌی ٔحبسجبت ٔٛضز تحّیُ لطاض ٔی ٚ 

ا٘دبْ  ProVerifأٙیتی فلاٜٚ ثط ضٚش ضٟٛزی ثٝ ضٚش غٛضی ثب اثعاض 

 ٌیطز. ٔی

. زض ا٘تٟب ٘یع ثٝ استپطزاذتٝ ضسٜ  یبثیٚ اضظ سبظییبزٜپثرص ثقسی ثٝ  

  .طزاظزپٌیطی ٔمبِٝ ٔی٘تیدٝ

 مفاهیم پایه 
 ٚیژٌی ٔجٙب ضٔعٍ٘بضی 

ضبُٔ زٚ ٘ٛؿ ٔجتٙی ثط وّیس ٚ ٔجتٙی ثط ٔتٗ  ٚیژٌی ٔجٙب ضٔعٍ٘بضی 

ضٔعضسٜ است. زض ایٗ ضٚش اظ ضٔعٍ٘بضی ٔجتٙی ثط ٔتٗ ضٔعضسٜ 

 ٔطحّٝ پبیٝ ظیط است: چٟبضضبُٔ EABE  . ضٔعٍ٘بضی[3] ضٛزاستفبزٜ ٔی
 Setup():  ٓضا ٟ٘بز ٔٛضز افتٕبز اخطا وطزٜ ٚ ایٗ ٔطحّٝ اٍِٛضیت

 وٙس.ضا تِٛیس ٔی (MSK)ٚ وّیس ذػٛغی  (PK) وّیس فٕٛٔی

زاضز وّیس ذػٛغی ضا ٟ٘بز ٔٛضز افتٕبز ثٝ غٛضت أٗ ٍ٘ٝ ٔی

 وٙس.ٚ وّیس فٕٛٔی ضا ٔٙتطط ٔی

 KeyGen (MSK, S):  ٟٓ٘بز ٔٛضز زض ایٗ ٔطحّٝ اٍِٛضیت ،

ٞب ذػٛغی ٚ ثطاسبس ٔدٕٛفٝ ای اظ ٚیژٌیوّیس  افتٕبز ثب

(S)  کلید برای رمسگشایی یه(SK)  تولید کرده و در اختیار کاربر

کلید  وکاربر  هایویژگی تابعی ازتولید  SKکلیدهای دهد. قرار می
MSK  هستند. کلیدSK شوند.می لی امن به کاربر منتقلااز کان 

 EncABE (PK, M, A): ٔٛضز ٘ؾط زض ایٗ ٔطحّٝ وبضثط ٔت ٗ(M) 

ٛفٝ ای اظ ٕتحت ٔد (PK)ضا ثب استفبزٜ اظ وّیس فٕٛٔی 

- زضذت یسبذتبض وٝ زض لبِت(ذٛز  ٞبی ٔٛضز ٘ؾطٚیژٌی

تِٛیس  (CT)ضٔع وطزٜ ٚ ٔتٗ ضٔعی ، (1)ضىُ لطاض زاض٘س ٔب٘ٙس

 ضٛز.ٔی

 :DecABE (PK, CT, SK)  ٜزض ایٗ ٔطحّٝ ٔتٗ ضٔعضس(CT)  ثب

ٌیط٘سٜ ٔتٗ وبضثط  ذػٛغی یساستفبزٜ اظ وّیس فٕٛٔی ٚوّ

زض ٔطحّٝ زْٚ(  اظ حبِت ضٔع  TA)تِٛیس ضسٜ تٛسظ  ضٔعی

 ضٛز. ذبضج ٔی
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  ٚیژٌی ٔجٙب أضب 

ٚ اظ ایٗ عطیك  وطزٜتٛا٘س پیبٔی ضا أضب یه فضٛ ٔی اٍِٛضیتٓ زض ایٗ 

ثبضس ٚ ٞیچ اعلافبت زیٍطی اثجبت ٕ٘بیس وٝ زاضای تقسازی ٚیژٌی ٔی

 : [12] ثبضسٔیظیط ٔطحّٝ  چٟبضضٚش ضبُٔ ضا ثطٚظ ٘سٞس . ایٗ 

 TSetup ضٛزٔیاخطا  ءٟ٘بز ٔطخـ أضب: ایٗ اٍِٛضیتٓ تٛسظ 

 .وٙسضا تِٛیس ٔی TPKوّیس ٔطخـ  ٚ

 ASetup ایٗ اٍِٛضیتٓ تٛسظ :TA اخطا  غبزض وٙٙسٜ ٚیژٌی

 ASKتِٛیس ذٛاٞس ضس.  APK  ٚASKضٛز ٚ ظٚج وّیس ٔی

ثٝ  PK = (TPK,APK) ظٚج ثٛزٜ ٚ TAذػٛغی وّیس 

 ضٛز.ٔٙتطط ٔی أضبءفٕٛٔی  وّیسفٙٛاٖ 

 AttrGen:  ّٝاٍِٛضیتٓاظ زض ایٗ ٔطح ،TA  ثب زضیبفتASK  ٝث

ٚ  تِٛیس ذٛاٞس وطز SKAیه  ای اظ ٚیژٌیٟبٔدٕٛفٝاظای 

 زٞس.آ٘طا اظ عطیك وب٘بَ أٗ ثٝ وبضثط ٔٛضز ٘ؾط ا٘تمبَ ٔی

 SignABS  :حّٝ اٍِٛضیتٓ ثب زضیبفتزض ایٗ ٔط m)   (PK, 

SKA,  پیبْیه أضب ثطای  m  ٕ٘بیس.تِٛیس ٔی 

 VerifyABS   : زض ایٗ ٔطحّٝ اٍِٛضیتٓ ثب زضیبفت(PK, m , σ 

 وٙس. آظٔبیی ٔیأضب ضا ضاستی (

 

 
 ٚیژٌی ٔجٙب زضذت وٙتطَ زستطسی زض ضٔعٍ٘بضی  1ضىُ 

 چیٗثلان

زازٜ غیطٔتٕطوع ٚ تٛظیـ ضسٜ  یه پبیٍبٜ چیٗ اسبسبًفٙبٚضی ثلان

یه ظ٘دیطٜ اظ ایٗ پبیٍبٜ ضبُٔ . [1] ٔطتطن ٚ غیط لبثُ تغییط است

-ا٘س ٚ ثطچست ظٔب٘ی ذٛضزٜآظٔبیی ضسٜوٝ ضاستی ثبضسٔی ٞبثّٛن

 اظ ذٛز ٞب ٚ اضبضٜ ٌط ثٝ ثّٛن لجُ(. ٞط ثّٛن ضبُٔ تطاوٙص2)ضىُا٘س

ٞب ثٝ ِحبػ سبذتبض افضب ثٝ زٚ زستٝ فٕٛٔی چیٗثلان .(3ضىُاست )

 ضٛ٘س.ثٙسی ٔیٚ ذػٛغی تمسیٓ

 
 چیٗثلان 2ضىُ 

 
 تطاوٙص 3ضىُ 

ٞبی فٕٛٔی ٞستٙس وٝ اخبظٜ ٔطبضوت ثٝ ٞط ضجىٝ ،چیٗ فٕٛٔیثلان

زض ٚالـ زٞٙس ٚ ثٝ غٛضت فٕٛٔی لبثُ زستطسی ٞستٙس. ضا ٔی ٌطٞی

یىی اظ ثٝ ضجىٝ ّٔحك ضٛز.  تٛا٘س زض ٘مص یه ٌطٜ وبُٔٞط ٌطٜ ٔی

حُ یه ٔسبِٝ  ،ٔجتٙی ثط اثجبت وبض چیٗ فٕٛٔیلانث ٔقبیت

ٞب ضا تضٕیٗ وٝ ثتٛا٘س غحت ثّٛن استتٛاٖ ٔػطفی ظیبز  ثب ٔحبسجب٘ی

  زض ٞب ثطای تطاوٙص سبذتبض زستطسی وٙتطَ ضسٜ ٕ٘بیس. ٕٞچٙیٗ ایٗ

ٛا٘سٖ ٞب ثٝ غٛضت فٕٛٔی لبثُ ذتطاوٙصعجقبً ٌیطز ٚ ٘ؾط ٕ٘ی

 .ٞستٙس

تٛا٘ٙس ثٝ ضجىٝ چیٗ ذػٛغی ثط ضٚی افضبیی وٝ ٔیثلانزض ٔمبثُ، 

زٞس ٚ ٕٞچٙیٗ ٞط فضٛی اظ ایٗ ضجىٝ ضٛ٘س ٔحسٚزیت لطاض ٔی اضبفٝ

ٞب ٔقٕٛلاً زض ایٗ ٔقٕبضی ثیٗ ٌطٜ لبزض ثٝ ا٘دبْ ٞط فّٕی ٘رٛاٞس ثٛز.

چیٗ ذػٛغی ثٝ ِحبػ فّٕىطز ثلان ٘ٛفی اظ افتٕبز ٚخٛز زاضز.

 تط است.ٚوبضایی ٔٙبست

 زستطسی ایثط چٙسخّٕٝتٛظیـ وّیس ٔجتٙی 

أٗ ثطای اضتجبعبت زضٖٚ ٌطٚٞی [4] اثتسا زض یچٙسخّٕٝ ای زستطس

ای أىبٖ ثبظیبثی وّیس ضٔعٍ٘بضی ضا ثطای ٔقطفی ضس. ایٗ چٙسخّٕٝ

ضبُٔ ٔطاحُ وٙس. ٔسیطیت وّیس زض ایٗ سیستٓ افضبی وّیس ٔیسط ٔی

 ظیط است :

ضا ثٝ تطتیت     ،...،  ،  ٌطٜٚ وّیسٞبی  وٙٙسٜٕٞبًٞٙاثتسا  .1

اْ ٌطٜٚ اظ عطیك یه وب٘بَ أٗ اضسبَ  nثٝ افضبی اَٚ، زْٚ، ...، 

 وٙس.ٔی

ای ظیط ضا ثب استفبزٜ اظ وّیسٞبی سپس چٙسخّٕٝ وٙٙسٜٕٞبًٞٙ .2

تِٛیس وطزٜ ٚ آٖ ضا ثطای    اغّی  ٚ وّیس   ،...،  ،  افضبء 

 وٙس : افضبء ثٝ غٛضت ٕٞٝ پرطی اضسبَ ٔی

(1)  ( )      ∏(    )

 

   

 

   ای ٚ زاضتٗ وّیس اْ ٌطٜٚ ثب زضیبفت ایٗ چٙسخّٕٝ iفضٛ  .3

 وّیس اغّی ضا ثبظیبثی ذٛاٞس ٕ٘ٛز.

(2)     (  )               

فّیطغٓ ازفبی ِٔٛفبٖ ٔجٙی ثط زاضتٗ  ،ایٗ سیستٓ ٔسیطیت وّیس

. ضقف [13] ٞب استأٙیت ضٚ ثٝ خّٛ ٚ ضٚ ثٝ فمت، فبلس ایٗ ٚیژٌی

تٛا٘س ثب ٔحبسجبتی وّیس ایٗ است وٝ فضٛ اذطاخی ٌطٜٚ ٔیاغّی 

تٛا٘س وّیس لجّی ٌطٜٚ ضا ٜٚ ضا وطف وطزٜ یب فضٛ خسیس ٔیخسیس ٌط

 ثبظیبثی ٕ٘بیس. 

                                                                 
§§ Full node 
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ثب ثتٛا٘س اظ وبضثطٞب  اٌط یىی ت پصیطی زیٍط ایٗ ضٚش ایٗ است وٝ یآس

( ) چٙسخّٕٝ ای ،   زاضتٗ وّیس   تٛا٘سوٙس. ٔیضا تدعیٝ  (  )  

مضبی وّیس ذٛز ثٝ وّیس سبیط وبثطاٖ زستطسی پیسا وٙس ٚ زض غٛضت ا٘

ضٚش ٔمبثّٝ ٔٛثط ایٗ است  .ضا ازأٝ زٞسثب وّیس آٟ٘ب وٕبوبٖ زستطسی 

وٝ ایٗ چٙسخّٕٝ ای ٔجتٙی ثط زضٕٞسبظ ٚ فسز تػبزفی یىجبض ٔػطف 

 زض ازأٝ ایٗ ٔٛضز تططیح ذٛاٞس ضس.. [14] فُٕ وٙس

 پیشىهادی ريشمعماری 

 ٞب ٚ فطضیبتتقطیف ٕ٘بز

ض ایٗ لسٕت ٕ٘بزٞب ٚ فطضیبت ثٝ وبض ضفتٝ زض ٔقٕبضی ضطح زازٜ ز

ثٝ غٛضت ٔرتػط زض  ی ثٝ وبض ٌطفتٝ ضسٜ زض ٔقٕبضیٕ٘بزٞب .ضٛزٔی

 تٛضیح زازٜ ضسٜ است. 1خسَٚ 

ثٝ غٛضت ظیط زستطسی ای ، چٙسخّٕٝپیطٟٙبزیزض ٔقٕبضی ٕٞدٙیٗ، 

 :ضٛزتقطیف 

(3)     (   )      ∏(   (    ))

 

   

 

یه ٔمساض تػبزفی است وٝ ثب تغییط  r ٚ یه تبثـ زضٕٞسبظ  hوٝ زض آٖ 

ٕٞچٙیٗ ثطای ٔحسٚزسبظی  ذٛاٞس ضس.ضسب٘ی چٙسخّٕٝ ای ثٝ ضٚظ 

افساز اَٚ  ، ایٗ فّٕیبت زض ٔیساٖ ٔتٙبٞیفّٕیبت ضطة ٚ تٛاٖ ضسب٘ی

GF(p)  یب ٔیساٖ ثبیٙطیGF(2n) ٔ ْای ضٛز. ٔحبسجٝ چٙسخّٕٝیا٘دب

، Kiٌیطز. ٔبِه ثب زاضتٗ ٔمبزیط وّیسٞبی تٛسظ ٔبِه غٛضت ٔی

)ثب فطؼ ٔیساٖ  p ٚ پیٕب٘ٝ h، تبثـ زضٕٞسبظ rتػبزفی  فسز، KCوّیس 

 ای ضا ٔحبسجٝ وٙس :تٛا٘س ضطایت چٙسخّٕٝافساز اَٚ( ٔی

(4) 
    (   )      ∏(   (    )) (     )

 

   

                
       

ضا ثٝ  (              )، ضطایت ایچٙسخّٕٝ ٔبِه ثقس اظ ٔحبسجٝ

  زٞس.لطاض ٔیوبضثطاٖ زض فضبی اثطی زض زستطسی فْٕٛ  rٕٞطاٜ 

 ٕ٘بزٞب 1خسَٚ 
 تَضیح ًواد

n ٖتقساز وبضثطا 

m ٞب زض حبِت ٌطٚٞیتقساز زضذٛاست 

 ٔبِه وّیس ضٔعٍ٘بضی فبیُ   

 اْ i وّیس اذتػبظ یبفتٝ ثٝ وبضثط   

 وّیس ٔٛلت وبضثط      

 jٜ ثب ضٕبضٜ ٞبی ٔبِه زازٚیژٌی    

     
 ABSوّیس ذػٛغی ثطای أضب  

Fid ُضٙبسٝ فبی 

Uid ضٙبسٝ وبضثط 

 ظٔبٖ ا٘مضبی زستطسی        

EncSYM ضٔعٍ٘بضی ٔتمبضٖ : تطتیت پبضأتطٞب 
      (             ) 

DecSYM ضٔعٌطبیی ٔتمبضٖ : تطتیت پبضأتطٞب 
      (              ) 

Sign َأضبی زیدیتب 

 پبضأتطٞب ضٔعٍ٘بضی وّیس فٕٛٔی: تطتیت       
EncPKI(PPK , Plaintext) 

EncABE تطتیت پبضأتطٞبٌصاضی ٔجتٙی ثط ٚیژویضٔع : 

EncABE (     PlainText,  ) 
DecABE تطتیت پبضأتطٞبٌطبیی ٔجتٙی ثط ٚیژویضٔع : 

DecABE (     plainText,  ) 
  ٚیژٌی ٔجٙب أضب         

       (             ) 

 

 معماری اجساء 

استفبزٜ  ٚیژٌی ٔجٙب یضٔعٍ٘بضی ٚ أضبٞبی اٍِٛضیتٓزض ایٗ ٔقٕبضی اظ 

 پٙحضبُٔ  ،ضسٜ است ٘طبٖ زازٜ 4ضىُ زض وٝ ضٛز. ایٗ ٔقٕبضی ٔی

 ِٔٛفٝ ظیط است:

 ُثبضس.ٌصاضی فبیُ ذٛز ٔیوٝ ذٛاستبض ثٝ اضتطان هالک داد 

 ثبضس.ستفبزٜ اظ فبیُ ٔبِه ٔیطان ٚ اوٝ ذٛاستبض اضت کاربز 

 ضٛز.ٔیٞبی ٔبِه استفبزٜ سبظی فبیُثطای شذیطٜ فضای ابزی 

 وٝ ثطای ٞط ٔبِه ایدبز ضسٜ ٚ وٙتطَ  قزارداد َّشوٌد

افغبی زستطسی ٚ ایدبز لاي ثٝ غٛضت غیطٔتٕطوع ضا فطاٞٓ 

 وٙس.ٔی

 وٝ ٚؽیفٝ ایدبز وّیس ثطای ٞط ٚیژٌی ٚ  ٟ٘بز ٔٛضز افتٕبز

 .ثط فٟسٜ زاضزثیٗ وبضثطاٖ  ٞب ضاٛظیـ وّیس ٔتٙبؽط ثب ٚیژٌیت

ثبضٙس. ثب فضبی اثطی زض اضتجبط ٔیزض ایٗ ٔقٕبضی، ٔبِه زازٜ ٚ وبضثط 

ٕ٘بیس ٚ ٔبِه زازٜ ثطای ثبضٌصاضی فبیُ زض ضٚی فضبی اثطی الساْ ٔی

 وٙس.وبضثط ٘یع ثطای زاّ٘ٛز فبیُ اظ فضبی اثطی ثٝ آٖ ٔطاخقٝ ٔی

چیٗ ثب ثلانلطاضزاز ٞٛضٕٙس اظ عطیك فطاذٛا٘ی تٛاثـ  یٟٙبی اٞط زٚ

 لطاضزاز ٞٛضٕٙسزلت وٙیس وٝ ٞط ٔبِه، زض اضتجبط ٞستٙس. فٕٛٔی 

سای فقبِیتص، آ٘طا زض ط ثٝ ذٛز ضا ذٛاٞس زاضت وٝ زض اثتٔطثٛ [2]

  وٙس.چیٗ ایدبز ٔیثلان

ٞب ثب ٟ٘بز طای ٌطفتٗ وّیس ٚیژٌیضٚضٗ است وٝ ٔبِه زازٜ ٚ وبضثط ث

ثٛزٜ ٚ  ایٗ ٟ٘بز یه فٙػط ثطٖٚ ذظٔٛضز افتٕبز زض اضتجبط ٞستٙس. 

ا٘ساظی سیستٓ ٘مص افغبی ٚیژٌی ثٝ وبضثطاٖ ضا فمظ زض اثتسای ضاٜ

ٞبی زاضز. ثٝ ثیبٖ زیٍط، ایٗ ٟ٘بز فٙػط فقبِی ٘جٛزٜ ٚ زض تطاوٙص

تٛاٖ زض ایٗ ٘مص ٘ساضز. ٔیزضذٛاست زستطسی ثٝ فبیُ، افغب یب ِغٛ آٖ 

زاز وٝ ثقس اظ   ٘بْٔقٕبضی ثٝ ٟ٘بز ٔٛضز افتٕبز، فٙٛاٖ ٟ٘بز ثجت

افغبی ٚیژٌی ثٝ افطاز، زض فطآیٙس وٙتطَ  زستطسی ٘مص ٔستمیٕی 

ثٝ  TAتٛاٖ اظ چٙس ثطای خٌّٛیطی اظ ٘مغٝ تىیٗ ضىست ٔی ٘ساضز.

ضز افتٕبز ضا ثٝ تٛاٖ ٟ٘بز ٔٛثٙبثطایٗ ٕ٘یغٛضت ٕٞعٔبٖ استفبزٜ وطز. 

 فٙٛاٖ یه ٘مغٝ ضىست ایٗ ٔقٕبضی زض ٘ؾط ٌطفت.

                                                                 
*** Offline 
††† Registration Authority 
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 ٔقٕبضی عطح 4ضىُ 

 فّٕیبت پبیٝ

  : فّٕیبت پبیٝ ظیط تقطیف ضسٜ است ضٚشزض ایٗ 

 ٜا٘ساظی سیستٓضا 

 ثبضٌصاضی فبیُ خسیس تٛسظ ٔبِه 

 زضذٛاست زستطسی ثٝ فبیُ تٛسظ وبضثط 

 افغبی زستطسی تٛسظ ٔبِه 

 تٛسظ وبضثط ییٌطبٚ ضٔع یُفب یبفتزض 

 ِغٛ زستطسی تٛسظ ٔبِه 

 ضٛز.ثٝ تفػیُ ضطح زازٜ ٔیٞط یه اظ ایٗ فّٕیبت زض ازأٝ 

 ا٘ساظی سیستٓضاٜ

 ٌیطز:زض ایٗ ٔطحّٝ فّٕیبت ظیط ا٘دبْ ٔی

 ضاٜ ا٘ساظی  TA ْثب پبضأتطٞبی أٙیتی لاظ 

o  ٓتِٛیس وّیس ثطای تٕبٔی ٚیژٌیٟب ثب اخطای اٍِٛضیتSetup 

o طای وبثطاٖ ثب تبثـ تِٛیس وّیس ثKeyGen تٛظیـ ٚیژٌی ٚ

 ٞب اظ وب٘بَ أٗ ثٝ وبضثطاٖ ٔطثٛعٝ

  ایدبز لطاضزازٞٛضٕٙس ضٚی ثلان چیٗ تٛسظ ٞط ٔبِه 

ٚ ثقس اظ  ٞط ٔبِه لطاضزاز ٞٛضٕٙس ذٛز ضا ذٛاٞس زاضتزلت وٙیس وٝ 

آٖ ضا ثٝ ضىُ ٔٙبست ثٝ اعلاؿ وبضثطاٖ ٟ٘بیی سیستٓ آزضس  ،ایدبز

ایٗ لطاضزاز ٞٓ تٛسظ ض ٚة سبیت( ذٛاٞٙس ضسب٘س. )ٕٞب٘ٙس زضج ز

ضٛز ٚ ٘یبظ ثٝ ٔطرػٝ ٞبی ٔرفی ٔبِه ٞٓ تٛسظ وبضثط فطاذٛا٘ی ٔی

 ،ٔبِهزیدیتبَ تٟٙب ثقضی اظ تٛاثـ آٖ فمظ ثب أضبی ٚ ٔبِه ٘ساضز 

 .لبثُ فطاذٛا٘ی ذٛاٞٙس ثٛز

 ثبضٌصاضی فبیُ خسیس تٛسظ ٔبِه

غٛضت تػبزفی ا٘تربة ضسٜ است  وٝ ثٝ   ٔبِه فبیُ ضا ثب وّیس 

ضٔع وطزٜ ٚ  CTRیب  GCMزض ٔس    AES٘ؾیط ٔتمبضٖ یٚ ثب اٍِٛضیتٕ

زٞس. ٔبِه ٕٞچٙیٗ فبیُ آ٘طا ضٚی فضبی شذیطٜ سبظی اثطی لطاض ٔی

ذٛز أضبء زیدیتبَ ٚ ٌٛاٞی  ECDSA ی ٘ؾیطضٔع ضسٜ ضا ثب اٍِٛضیتٕ

ی وٙس. ٔبِه لسٕت وٙس تب وبضثط ثتٛا٘س احطاظ اغبِت ٔبِه ضا ثطضسٔی

ٔبِه سیبست زستطسی لاظْ  ٌصاضز.ٔطثٛط ثٝ وّیس ضا زض اثتسا ذبِی ٔی

ثبیست زاضتٝ ثبضس، ثب تطاوٙص ضا ثٝ ِحبػ ٚیژٌیٟبیی وٝ وبضثط ٔی

SetPolicy زٞس. لاي ایٗ فُٕ ثط ضٚی چیٗ لطاض ٔیثط ضٚی ثلان

 ٌیطز.چیٗ لطاض ٔیثلان

 ثٝ فبیُ وبضثط زضذٛاست زستطسی 

یبت زضذٛاست زستطسی وبضثط ثٝ یه فبیُ ٔطرع زض خعئ

  پبضأتطٞبی زض ایٗ زضذٛاست وبضثط٘طبٖ زازٜ ضسٜ است.  1اٍِٛضیتٓ 

  .وٙسضا ثطای ثجت تطاوٙص اضسبَ ٔی      ٚ   

  )اخطا تٛسظ وبضثط( تٛسظ وبضثط یُثٝ فب یزضذٛاست زستطس 1 یتٓاٍِٛض

Input: Uid , Fid  ,     ,         
Output: NULL 
1. 
2. 

3. 

4. 

5. 

        a random number in (0, p-1) 

          (      |   |     |            ) 
       (   |   |      )  

            (        
    |     )   

Send (                ) to Smart Contract  

ٚ ثب  CP-ABE ضٔعٍ٘بضی ثب ثب اٍِٛضیتٓلجُ اظ اضسبَ ایٗ پبضأتطٞب 

ضٔع ضا ثٝ ٕٞطاٜ  ضٛز. ٕٞچٙیٗ، وبضثط ٘تیدٝٔیٞبی ٔبِه ضٔع ٚیژٌی

 : وٙسأضب ٔی ABS اٍِٛضیتٓ ثب ضٙبسٝ زضذٛاست 

(5) 
          (      |   |     |            ) 
        (   |   |      )                            

            (        
    |      )        

       است.اْ  jٞبی ٔطتجظ ثب ٔبِه ضٕبضٜ ٚیژٌی    وٝ زض آٖ 

ظٔبٖ ا٘مضب         ٚ   ثبضسوّیس ٔٛلت اضسبِی اظ خب٘ت وبضثط ٔی٘یع

زضذٛاست زستطسی ثٝ فبیُ ضا ثب  Ui.وبضثط ثبضسٔطثٛط ثٝ زستطسی ٔی

 (       ,   )فطاذٛا٘ی لطاضزاز ٞٛضٕٙس ٔبِه ٔٛضز ٘ؾط ثب پبضأتطٞبی

٘بْ ذٛاٞیٓ  Get Access ثب فٙٛاٖ تطاوٙص. زض ازأٝ اظ ایٗ وٙسثجت ٔی

 ثطز.
  افغبی زستطسی تٛسظ ٔبِه

. ایٗ ٘طبٖ زازٜ ضسٜ است 2ضٚ٘س افغبی زستطسی زض اٍِٛضیتٓ 

 ضٚ٘س ضبُٔ ٔطاحُ ظیط است:

 ٜٔبِه ثقس اظ آٌبٞی اظ تطاوٙص ثجت ضس 

ضا ثطضسی  signاثتسا أضب زیدیتبَ  (           ,   )  

 ٔمبزیط تبوٙس ضا ضٔعٌطبیی ٔی    ٚ سپس فیّس  وطزٜ

 .آیسثٝ زست         |     |   |   

 فسز    زض ازأٝ وّیس  ٔبِه ٚrnew  ایدبز ثٝ غٛضت تػبزفی ضا

 وٙس.ٔی

  ٕٞطاٜ ثب سبیط وّیسٞبی تٛظیـ ضسٜ لجّی ثیٗ وبضثطاٖ   وّیس،  

زازٜ  6ثٝ اٍِٛضیتٓ  فبیُ ٚ فسز تػبزفی وّیس اغّی ضٔعٍ٘بضی

ای زستطسی ضطایت چٙسخّٕٝ( 3ٔغبثك ضاثغٝ ) ضٛز تب ٔی

ضسٜ ثط زض وٙبض فبیُ ضٔع حبسجٝ ضسٜضطایت ٔضٛز. ٔحبسجٝ 

 ٌیطز.ضٚی فضبی اثطی لطاض ٔی

  ضا ثب استفبزٜ اظ ضٔعٍ٘بضی ٔتمبضٖ    ٔبِه زازٜ، وّیسAES 

-وٙس ٚ سپس ثب تٛخٝ ثٝ ٚیژٌیضٔع ٔی       تٛسظ وّیس 

ٞبی ٔٛضز ٘یبظ ثطای زستطسی وبضثطاٖ )سبذتبض زضذت 
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وٙس ٚ زض لبِت زٚثبضٜ ضٔع ٔی CP-ABEزستطسی( ثب اٍِٛضیتٓ 

   .زٞسلطاضزاز ٞٛضٕٙس ثٝ وبضثط زضذٛاست زٞٙسٜ تحٛیُ ٔی

 

 افغبی زستطسی ثٝ وبضثط )اخطا تٛسظ ٔبِه( 2 یتٓاٍِٛض

Input: req, req_id, sign 
Output:     

Verify sign, if OK then decrypt req using      
Extract    ,     ,       ,         

    a random number (0, p-1) 

       a random number in (0, p-1) 

Insert the record (   ,     ,           ) into Database 

Select all the keys for     as (K1 , K2 , … , Kn) 

Fetch the decryption key for     as    

Compute F(x, rnew) with (K1 , K2 , … , Kn) and    using 

algorithm 5 , save the result in (a0 , … , an-1) 

Update the KeyInfo of     as (rnew ,  a0 , … , an-1) in the 

cloud. 

Let   be the access policy of Fid 

Compute      EncABE (         (        ) ,  ) 

Register (   , req_id) to Smart Contract  

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 

12. 

13. 

14. 

 

ٕ٘ٛز  أضب ٘یع اظ پیبْ ضا ثب وّیس ذػٛغی ٔبِه    تٛاٖ ثرص ٔی

ِٚی ثب تٛخٝ سبذتبض لطاضزاز ٞٛضٕٙس، أىبٖ اضسبَ پیبْ خقّی اظ سٕت 

ایٗ ثرص اظ وّیس زض غٛضت اضضب ضسٖ ٔبِه ٚخٛز ٘ساضز. وبضثط غیط

اظ سٕت وبضثط لبثُ ضٔعٌطبیی  ٚیژٌی ٔجٙب سیبست وٙتطَ زستطسی 

 ذٛاٞس ثٛز.

 زضیبفت فبیُ ٚ ضٔعٌطبیی تٛسظ وبضثط

فبیُ ضٔع  3اظ  فطایٙس، وبضثط ثط عجك اٍِٛضیتٓ زض آذطیٗ ٔطحّٝ 

وٙس. ایٗ ٔطحّٝ ضسٜ ضا اظ فضبی اثطی زاّ٘ٛز ٕ٘ٛزٜ ٚ ضٔعٌطبیی ٔی

 ضبُٔ فّٕیبت ظیط است :

  وبضثط فبیُ ضٔع ضسٜ ٔٛضز ٘ؾط ضا اظ اثط زضیبفت ٕ٘ٛزٜ ٚ أضب

 وٙس.زیدیتبَ ٔبِه ضا ثطضسی ٔی

  زض لبِت  زضذٛاست ذٛزوبضثط ثب زضیبفت تطاوٙص پبسد

ثٝ ضا  res اظ لطاضزاز ٞٛضٕٙس ثرص (req_id, res)زٚتبیی

 :وٙسضٔعٌطبیی ٔیغٛضت ظیط 

(6)           (      (res                )      ) 

  ّٕٝیس وّای زستطسی ٚ ثب وبضثط ثب زاّ٘ٛز ضطایت چٙسخ    ،

عجك  ٚ    (    )    ضا ثٝ غٛضت فبیُوّیس ضٔعٌطبیی 

 وٙس.  ٔحبسجٝ ٔی 5اٍِٛضیتٓ 

  ،فبیُ زضیبفتی ضا    ثب استفبزٜ اظ وّیس وبضثط زض ٟ٘بیت

 وٙس. ضٔعٌطبیی ٔی

 ضثط()اخطا تٛسظ وبآٖ  ییٚ ضٔعٌطب یُفب یبفتزض 3 یتٓاٍِٛض

Input:                  ,       
Output: NULL 
1. 

2. 

3. 

4. 

5. 

6. 

User Download the encrypted File 
Verify the signature using ECDSA 

User receive (   ,        ) as Response Transaction 

Download keyInfo part of file as (a0, a1, …, an-1, r, p) 

build F(x,r) using (a0, a1, …, an-1, r, p) 

7. 

8. 

         (      (                      )      ) 

    (    )    
Decrypt File using     

 

 ای یه وبضثط فضِٛغٛ زستطسی اظ سٕت ٔبِه ثط

ثبیست ٔبِه ٔی ،ثب اتٕبْ زٚضٜ اضتطان فبیُ ثطای یه وبضثط ذبظ

تٛا٘س ظٚزتط اظ ظٔبٖ زستطسی ایٗ وبضثط ضا ِغٛ وٙس. ِغٛ زستطسی ٔی

 ٘بٞٙدبض ٘یع اتفبق ثیفتس.ثب ضفتبض ا٘مضبء ثطای یه وبثط 

  ٔبِه( ِغٛ زستطسی وبضثط)اخطا تٛسظ 4 یتٓاٍِٛض

Input: Uid, Fid  
Output: NULL 
1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 

12. 

       a random number in (0, p-1) 

  
 

   a random number in (0, p-1) 

Remove the record corresponds to (Uid, Fid)  

Select all the keys for Fid as (K1 , K2 , … , Kn) 

Compute F(x, rnew) with (K1 , K2 , … , Kn) and   
  using 

algorithm 5 , save the result in (a0 , … , an-1) 

Update the KeyInfo of     as (rnew ,  a0 , … , an-1) in the 

cloud  

Evaluate FC   EncAES(File(Fid),   
 ) 

Let sign   ECDSA(FC, SKowner)  

Replace (FC, sign, KeyInfo) with the old version in the 

cloud.  

، ٔبِه  زض غٛضتی وٝ ٔبِه ثرٛاٞس زستطسی یه وبضثط ضا ِغٛ وٙس

ای زستطسی ضا وٙس ٚ چٙسخّٕٝخسیس ضٔعٌصاضی ٔی   فبیُ ضا ثب وّیس 

ثب حصف وّیس وبضثطاٖ ٔٙمضی ضسٜ ٚ استفبزٜ اظ فسز تػبزفی خسیس 

عئیبت خ ٌیطز.جٝ وطزٜ ٚ زض وٙبض فبیُ ضٚی فضبی اثطی لطاض ٔیٔحبس

 ٘طبٖ زازٜ ضسٜ است. 4ایٗ ضٚ٘س زض اٍِٛیتٓ 

زض غٛضتی وٝ وبضثطاٖ لجّی زض ضٔعٌطبیی فبیُ ثب ٔطىُ ٔٛاخٝ ضٛ٘س 

ضا زاّ٘ٛز  ضسٜ ثبیست ثب ٔطاخقٝ ثٝ فضبی اثطی چٙسخّٕٝ ثٝ ضٚظٔی

وُ فطایٙس ضا  5ضىُ  ثی ٕ٘بیٙس.ٕ٘ٛزٜ ٚ وّیس ضٔعٌطبیی خسیس ضا ثبظیب

اظ ثجت زضذٛاست وبضثط تب ٌطفتٗ پبسد ٚ ضٔعٌطبیی فبیُ ثٝ تػٛیط 

 وطس.ٔی

 ثبضٌصاضی ٘سرٝ خسیس یه فبیُ تٛسظ ٔبِه 

ای خسیس اظ تٛا٘س ثسٖٚ تغییط زستطسی یه فبیُ، ٘سرٝٔبِه ٔی

ایٗ حبِت ثطذلاف ِغٛ زض سبظی ثبضٌصاضی وٙس. آٖ ضا زض فضبی شذیطٜ

ای زستطسی تغییطی ثرص ٔطثٛط ثٝ ضطایت چٙسخّٕٝستطسی، ز

لجّی ضٔع ضسٜ ٚزض    فبیُ خسیس ثب حبَ ٔطبثٝ ثب آٖ، . ثب ایٗوٙسٕ٘ی

 فضبی اثطی ثبٌصاضی ذٛاٞس ضس.
 ثٝ چٙس فضٛ  ٌطٚٞی افغبی زستطسی 

 ایٗ أىبٖ ٚخٛز زاضز وٝ چٙس زضذٛاست زستطسی ثٝ یه فبیُ

ی ظٔب٘ی وٛتبٜ، زازٜ ضٛ٘س. زض ایٗ حبِت، ٜ، ثب ٞٓ زض یه ثبظٔطرع

فٙبغط ای اظ ثب چٙس زضذٛاست زضلبِت آضایٝ 2ی اٍِٛضیتٓ أىبٖ تٛسقٝ

ثٝ فٙٛاٖ ٚضٚزی ٚخٛز زاضز. زض  (req_id, req, sign)سٝ تبیی    

اٍِٛضیتٓ فقّی اظ یه حّمٝ ثطای زضج  4، ثٝ خبی ذظ غٛضتایٗ 

ضٛز. ٕٞچٙیٗ زض ا٘تٟب، تفبزٜ ٔیٔطثٛط ثٝ وّیس وبضثطاٖ اس  ٞبیضوٛضز

ای لطاض ذٛاٞس ٌطفت وٝ وّیس ضٔع حّم14ٝٚ  13، 12ذظ سٝ ثٝ خبی 

چیٗ ثجت ٔحبسجٝ وطزٜ ٚ زض ثلانضسٜ ثطای تٕبٔی زضذٛاستٟب ضا 



 

 

 ٚیژٌی ٔجٙب ضٔعٍ٘بضی ٚ ثلاوچیٗ ثط ٔجتٙی زستطسی وٙتطَ ضٚش
 

22 

وبضآیی ایٗ اٍِٛضیتٓ اغلاحی زض ایٗ است وٝ ٔحبسجبت  ذٛاٞس ٕ٘ٛز.

 ای زستطسی تىطاض ٘رٛاٞس ضس.ضطایت چٙسخّٕٝ

 اظ سٕت ٔبِه ثطای چٙس فضٛ ثٝ غٛضت ٕٞعٔبٌٖطٚٞی ستطسی ِغٛ ز

تٛا٘س زض ِغٛ زستطسی اتفبق افتس. ثٝ ایٗ ٔطبثٝ ٔٛضز ثبلا، ایٗ أط ٔی

ٔقٙی وٝ اضتطان چٙسیٗ وبضثط ثطای یه فبیُ ثب ٞٓ ِغٛ ضٛز. زض ایٗ 

ای ثب چٙس زضذٛاست زضلبِت آضایٝ 4اٍِٛضیتٓ  یحبِت ، أىبٖ تٛسقٝ

ثٝ فٙٛاٖ ٚضٚزی ٚخٛز زاضز. زض ایٗ حبِت، ثٝ خبی   (Uid, Fid) اظ 

ایٗ  اٍِٛضیتٓ اظ یه حّمٝ ثطای حصف ضوٛضز  ٔطثٛط ثٝ وّیس  3ذظ

ضٛز. وبضآیی ایٗ اٍِٛضیتٓ اغلاحی ٘یع خٌّٛیطی اظ وبضثطاٖ استفبزٜ ٔی

 ای زستطسی ذٛاٞس ثٛز.تىطاض ٔحبسجبت ضطایت چٙسخّٕٝ

 

 ُٔطاحُ ٔرتّف اخطای پطٚتى  5ضىُ 

 ای زستطسی ٔحبسجبت ٔطثٛط ثٝ چٙسخّٕٝ

زٞس ای ضا ا٘دبْ ٔیٔحبسجٝ ضطایت خسیس چٙس خّٕٝ 5 یتٓاٍِٛض

ضٛز. ایٗ  وٝ زض فطایٙسٞبی افغب ٚ ِغٛ زستطسی تٛسظ ٔبِه اخطا ٔی

ضطة ثطاثط ثب وٙس. زض اثتسا حبغُاٍِٛضیتٓ ثٝ غٛضت افعایطی فُٕ ٔی

زض ٞط ثبض  .ضٛزٔیاِٚیٝ ٔمساضزٞی  ((       )   )ای خّٕٝته

 ((       )   )ای ای فقّی زض ته خّٕٝچٙسخّٕٝ ،تىطاض حّمٝ

ی تىطاض ضٛز. تحّیُ پیچیسٌی ایٗ اٍِٛضیتٓ وٝ ثب زٚ حّمٝضطة ٔی

٘یع  6 یتٓاٍِٛضضٛز زض ثرص ثقسی آٚضزٜ ضسٜ است. سبظی ٔیپیبزٜ

ٔطرع ا٘دبْ  وّیسی زستطسی ضا ثطای یه ٔحبسجٝ ٔمساض چٙسخّٕٝ

-زٞس وٝ تٛسظ وبضثط ٍٞٙبْ ضٔعٌطبیی فبیُ زضذٛاستی اخطا ٔیٔی

 ضٛز. 

 ای زستطسیسخّٕٝٔحبسجٝ ضطایت چ 5 یتٓاٍِٛض

Input: rnew , KC,    ,….,      

Output: a0 , … , an 

1. a0 ← -h(   , rnew ) (mod p) 

2. a1 ← 1 

3. Let ai ← 0 for i=2..n; 

4. for  i←1 to n-1   
5.           h0 ← h(     , rnew) 

6.  for  j ← i  downto 1  

7.  aj ← aj-1 –  h0. aj (mod p) 

8. end for 

9.  ai+1 ← 1 

10.  a0 ← - h0. a0 (mod p) 

11.end for 
12. a0 ← a0 + KC 

13. return (a0 , … , an-1) 

 ای زستطسیسخّٕٝچٙ وّیس ضٔعٌطبیی اظ ضٚیٔحبسجٝ  6 یتٓاٍِٛض

Input:   , r , a0 , … , an 

Output:    

1. S ← a0 

2. x ← h(Ki, r) 

3. mult ← 1 

4. for i ← 1 to n  

5.  mult ← mult.x (mod p) 

6.  S ← S + ai .mult  (mod p) 

7. end for 

8. return S 

 چیٗ(لاي فطایٙسٞب )پٛیص آفلایٗ ثلان

ٞبی تٛا٘س لاي تٕبْ فقبِیتپٛیص ثلان چیٗ ٚ ضٔعٌطبیی ٔی ٔبِه ثب

 ذٛز ٚ وبضثطاٖ ضا ثٝ زست آٚضز ٚ ٘یبظ ثٝ ٍٟ٘ساضی زض خبی ثب٘ٛیٝ ٘ساضز.

ٞبی ضٔعضسٜ ٔبِه ثب فطاذٛا٘ی تبثـ لطاضزاز ٞٛضٕٙس ِیست زضذٛاست 

(req) ٞبی ذٛز ٕت وبضثطاٖ ضا ضا زضیبفت ٚ ثب استفبزٜ اظ ٚیژٌیاظ س

آٚضز. ضا ثٝ زست  (        ,    ,     ,   )وٙس ٚ چٟبضتبیی ضٔعٌطبیی

ٞط وبضثط ذبضج اظ ٔدٕٛفٝ ٔبِىبٖ زازٜ، ٘یع اعلافبت ذبغی اظ ٔطٚض 

 .  ثّٛن ٞب ثٝ زست ٘رٛاٞس آٚضز

 لطاضزاز ٞٛضٕٙس

تبثـ زضیبفت زضذٛاست زستطسی ٚ پبسد  زٚزاضای  طاضزاز ٞٛضٕٙسل

وٝ زض تبثـ اَٚ زضذٛاست زستطسی وبضثط   ثبضسزضذٛاست زستطسی ٔی

ضٛز ٚ زض یه ثٝ غٛضت ضٔعضسٜ تٛسظ لطاضزاز ٞٛضٕٙس زضیبفت ٔی

ای وٝ یه ضٙبسٝ ثبیٙطی سبذتبض زازMapٜ ضی ٌیطز. ٍ٘بضت لطاض ٔی

(req_idٛضا ثٝ یه ضو )ٝزٞس. ایٗ ضوٛضز ٍ٘بضت ٔیای ضز سٝ ِٔٛف

ی است وٝ ثٝ تطتیت ٘طبٖ زٞٙسٜ req ،res  ٚpriceضبُٔ سٝ فیّس 

ٔحتٛای زضذٛاست ثٝ غٛضت ضٔع ضسٜ، پبسد زضذٛاست ثٝ غٛضت 

زض تبثـ زٚٔی ٔبِه پبسد ضٔعی ٚ ضٔع اضظ اضائٝ ضسٜ تٛسظ وبضثط است. 

وٙس ٚ زض ٍ٘بضت ٔی لطاضزاز ٞٛضٕٙس اضسبَ ثطایظا وٙتطَ زستطسی 

ایٗ زٚ تبثـ زض  ٌیطز.ٔتٙبؽط ثب زضذٛاست زستطسی لطاض ٔی

ا٘س. زلت وٙیس وٝ تبثـ ثجت ٘طبٖ زازٜ ضسٜ 8ٚ  7اٍِٛضیتٕٟبی 

پصیطز وٝ لجلا زضذٛاست زض غٛضتی زضذٛاست اضائٝ ضسٜ ضا ٔی

زضیبفت ٘ىطزٜ ثبضس. ایٗ ضطط ثبفث  req_idزضذٛاستی ثب ضٙبسٝ 

ضا ثٝ  ٞبی ضٙٛز وطزٜضٛز وٝ پیبْخٌّٛیطی اظ حّٕٝ تىطاض ٟٔبخٓ ٔی

 فطستس.چیٗ ٔیسٕت ثلان

 تبثـ لطاضزاز ٞٛضٕٙس ثطای ثجت زضذٛاست وبضثط 7 یتٓاٍِٛض
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Input: req, req_id 

Let S : struct of (req, res, price)  

if (Map[req_id] ≠ NULL) then 

    return; 

S.req ← req 

Map[req_id] ←S  

Call web-service of owner with (req, req_id) 

 تبثـ لطاضزاز ٞٛضٕٙس ثطای ثجت زضذٛاست وبضثط 8 یتٓاٍِٛض

Input: req_id, res 

if (Map[req_id]=NULL) then 

     return NULL; 

end if 

Map[req_id].res←res 

 شىهادیوسخه سبک يزن ريش پی
پطٚتىُ پیطٟٙبزی ٞٓ زض اضسبَ زضذٛاست وبضثطاٖ ٚ ٞٓ زض پبسری 

ٔجٙب استفبزٜ زٞس اظ ضٔعٍ٘بضی ٚیژٌیوٝ ٔبِه ثٝ زضذٛاست وبضثطاٖ ٔی

ثب افعایص تقساز ذطٚخی ٔتغیطی زاضز وٝ وٙس. ایٗ ضٔعٍ٘بضی ٔی

تٛا٘س ثٝ وٙس وٝ اٚلا ٔیتطی ضا تِٛیس ٔیٚیژٌیٟبی، ٔتٗ ضٔعی عٛلا٘ی

ٞب ثب ٔٙبثـ ٔحسٚز ضا زض تٍٙٙب لطاض زٞس. بػ حبفؾٝ ٚ پطزاظش ولایٙتِح

ٔػطفی زض ثجت تطاوٙص اظ  GASٞب ٞعیٙٝ ثب٘یب ثب ثعضي ضسٖ پیبْ

 یبثس. سٕت وبضثطاٖ ٘یع افعایص ٔی

ای ثطای ضفـ ایٗ ٔطىُ، زض ایٗ ثرص سقی ضسٜ است وٝ ٘سرٝ

، ضٔعٍ٘بضی ٚظٖ اظ پطٚتىُ اغّی پیطٟٙبز ضٛز. زض ایٗ ضٚشسجه

ٍٞٙبْ زضذٛاست ضٛز ٚ وبضثطاٖ ٔجٙب زض سٕت وبضثطاٖ حصف ٔیٚیژٌی

وٙٙس. ٔیزستطسی ثٝ خبی آٖ اظ ضٔعٍ٘بضی وّیس فٕٛٔی استفبزٜ 

چٙب٘ىٝ زض ثبضس. زاضتٗ وّیس فٕٛٔی ثطای ٔبِه زازٜ فطؼ ٔٙغمی ٔی

پطٚتىُ اغّی ٘یع فطؼ ضسٜ ثٛز وٝ ٔبِه ثب وّیس ذػٛغی ذٛز فبیُ 

ٕ٘بیس تب وبضثط ثتٛا٘س فبیُ ٔبِه ضا احطاظ ضا أضب زیدیٙبَ ٔی ضٔع ضسٜ

 اغبِت ٕ٘بیس.

زاضز. ٘سرٝ اغّی وٕی ثب ٚظٖ ثٝ ِحبػ أٙیتی تفبٚتی ایٗ ٘سرٝ سجه

زض زضذٛاست زستطسی تٛسظ  ٚیژٌی ٔجٙب حصف ضٔعٍ٘بضی زض فٛؼ ثب 

ایٗ ٘سرٝ ٕٞچٙبٖ  ، وبضآیی ثبلاتطی ذٛاٞس زاضت.ثٙبثطایٗ،وبضثط

-ثبضس ٚ وٙتطَ زستطسی ضیعزا٘ٝ ثطای ٔبِه ضا فطاٞٓ ٔیثطزی ٔیوبض

 وٙس.

 تٛسظ وبضثط یُثٝ فب یزضذٛاست زستطس

ثجت تطاوٙص اضسبَ  یضا ثطا      ٚ    زضذٛاست وبضثط   یٗزض ا     

-یضٔع ٔ یفٕٛٔ یسوّ یپبضأتطٞب ضا ثب استفبزٜ اظ ضٔعٍ٘بض یٗٚ ا وٙسیٔ

 ِت اظ فیّسی حبٚی أضب ذجطی ٘یست. زض ایٗ حب  .ٕ٘بیس

(7)           (              |   |     |        ) 

        (   |   |      |       )  

وّیس           ٚ  ضسبِی اظ خب٘ت وبضثطوّیس ٔٛلت ا      

-ظٔبٖ ا٘مضب ٔطثٛط ثٝ زستطسی ٔی        فٕٛٔی ٔبِه زازٜ ٚ 

زضذٛاست زستطسی ثٝ فبیُ ضا ثب فطاذٛا٘ی لطاضزاز  Uiثبضس. وبضثط 

 وٙس.ثجت ٔی (       ,   )ٞٛضٕٙس ٔبِه ٔٛضز ٘ؾط ثب پبضأتطٞبی

 ٘طبٖ زازٜ ضسٜ است. 9ٛضیتٓ خعئیبت زض اٍِ

 سجه ٚظٖ–زضذٛاست زستطسی ثٝ فبیُ تٛسظ وبضثط  9اٍِٛضیتٓ 

Input: Uid , Fid  ,    ,         

Output: NULL 

1. 

2. 
3. 

4. 

      ← a random number in (0, p-1) 

req_info ←      (   (  )    |   |     |    ) 

req_id ← (   |   |      |       )  

Register (req_id, req_info) to Smart Contract  

 

  افغبی زستطسی تٛسظ ٔبِه

٘طبٖ زازٜ ضسٜ است ٚ ضبُٔ  8خعئیبت افغبی زستطسی زض اٍِٛضیتٓ 

 ٔطاحُ ظیط است:

  آٌبٞی اظ تطاوٙص ثجت ضسٜ  ٔبِه ثقس اظ(   ,      )  

وٙس ٚ ٔمبزیط   ضا ضٔعٌطبیی ٔی    فیّس 

 آٚضز.ضا ثٝ زست ٔی        |     |   |   

  فسز تػبزفی    ٔبِه زض ازأٝ وّیس ٚrnew وٙس.ضا ایدبز ٔی 

  ٞبی تٛظیـ ضسٜ لجّی ثیٗ وبضثطاٖ ٕٞطاٜ ثب سبیط وّیس   وّیس

ای حبغُ زض ٚ وّیس اغّی ضٔعٍ٘بضی ٔحبسجٝ ضسٜ ٚ چٙسخّٕٝ

 ٌیطز.ضسٜ ثط ضٚی فضبی اثطی لطاض ٔیوٙبض فبیُ ضٔع

  ضا ثب استفبزٜ اظ ضٔعٍ٘بضی ٔتمبضٖ ٘ؾیط    ٔبِه زازٜ، وّیس

AES  ثب فطاذٛا٘ی تبثقی وٙس ٚ ضٔع ٔی       تٛسظ وّیس

   .وٙسچیٗ ثجت ٔیزض ثلانلطاضزاز ٞٛضٕٙس  ظ ا

 سجه ٚظٖ –افغبی زستطسی ثٝ وبضثط )اخطا تٛسظ ٔبِه(  8اٍِٛضیتٓ 

Input: req, req_id 
Output:     

Decrypt req_info using private key   

Extract    ,     ,       ,         

Ki←a random number (0, p-1) 

rnew←a random number in (0, p-1) 

Insert the record (   ,     ,           ) in Database 

Select all the keys for     as (K1 , K2 , … , Kn) 

Fetch the decryption key for     as    

Compute F(x, rnew) with (K1 , K2 , … , Kn) and    using 

algorithm 5 , save the result in (a0 , … , an-1) 

Update the KeyInfo of     as (rnew ,  a0 , … , an-1)  

Let   be the access policy of reading Fid 

res ←       (         (        ) ,  )  

Register (req_id, res) to Smart Contract 

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 

12. 

13. 

 

 زضیبفت فبیُ ٚ ضٔعٌطبیی تٛسظ وبضثط

 وٙس.وبضثط فبیُ ضٔع ضسٜ ٔٛضز ٘ؾط ضا اظ اثط زضیبفت ٔی 

  اظ لطاضزاز (       ,   ) وبضثط ثب زضیبفت تطاوٙص پبسد

 وٙس.ضٔعٌطبیی ٔیثٝ غٛضت ظیط ضا      ٞٛضٕٙس ثرص
(8)           (         ) 

  ّٕٝوّیس ای زستطسی ٚ ثب وبضثط ثب زاّ٘ٛز ضطایت چٙسخ    ،

عجك  ٚ    (    )    وّیس ضٔعٌطبیی فبیُ ضا ثٝ غٛضت

 وٙس.  یٔحبسجٝ ٔ 5اٍِٛضیتٓ 



 

 

 ٚیژٌی ٔجٙب ضٔعٍ٘بضی ٚ ثلاوچیٗ ثط ٔجتٙی زستطسی وٙتطَ ضٚش
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  فبیُ زضیبفتی ضا ضٔعٌطبیی    ثب استفبزٜ اظ وّیس زض ٟ٘بیت

 وٙس.ٔی

 ٘طبٖ زازٜ ضسٜ است. 10خعئیبت ایٗ ٔطحّٝ زض اٍِٛضیتٓ 
 سجه ٚظٖ –زضیبفت فبیُ ٚ ضٔعٌطبیی تٛسظ وبضثط )اخطا تٛسظ وبضثط(  10اٍِٛضیتٓ 

Input:                  , res, req_id,       
Output: NULL 
1. 

2. 

3. 

4. 

5. 

6. 

Download the encrypted File  

Download polynomial coefficients (            )  

res ←       (       ,  ) 

         (         ) 

KC ← (               )  using Algorithm 6 

Decrypt File using KC 

 

 امىیتی ي کارآییتحلیل 
 اثجبت غٛضی

استفبزٜ ضسٜ  Proverifاظ اثعاض پطٚتىُ  سبظیٚ ٔسِ یتاثجبت أٙ یثطا

 یفٕٛٔ یسوّ یضٔعٍ٘بض ٔجٙب ثبیژٌیٚ یضٔعٍ٘بض ی. ٔسِسبظ[16]  است

-یٔ یستِٛ یٚ ذػٛغ یفٕٛٔ یسظٚج وّ یٗعطف یثطات ا٘دبْ ضسٜ اس

 ضسٜٔتفبٚت زض ٘ؾط ٌطفتٝ  یسظٚج وّ یعأضب ٘ یثطا یٗ. ٕٞچٙضٛز

زض  Proverifثب استفبزٜ اظ اثعاض سبظی ٘سرٝ اغّی پطٚتىُ ٔسَاست. 

ٔسِسبظی ضبُٔ ثرطٟبی ظیط است ایٗ ٘طبٖ زازٜ ضسٜ است.  4خسَٚ 

: 

 (typeاستفبزٜ ضسٜ )ثب زستٛض ٞبی ٌٛ٘ٝ: افلاٖ زازٜ 1ثرص 

  ٞبٞب  ٚ وبٞٙسٜ: تقطیف سبظ٘سٜ 2ثرص 

 تقطیف اٞساف أٙیتی :  3ثرص 

 : تقطیف پطزاظٜ وبضثط 4ثرص 

 : تقطیف پطزاظٜ ٔبِه زازٜ 5ثرص 

 : تقطیف پطزاظٜ اغّی 6ثرص 

زض ثرص زْٚ، فّٕیبت پبیٝ ضٔعٌصاضی ٔتمبضٖ، ٘بٔتفبضٖ، أضب ٚ 

ا٘س. ٕٞچٙیٗ تقطیف ضسٜ funٞبیی ثب زستٛض ٘سٜزضٕٞسبظ زض لبِت سبظ

فّٕیبت پبیٝ ضٔعٌطبیی ٔتمبضٖ، ٘بٔتفبضٖ، ٚاضسی أضب زض لبِت 

ا٘س. زض ثرص سْٛ اٞساف تقطیف ضسٜ reducٞبیی ثب زستٛض وبٞٙسٜ

 ا٘س. ایٗ اٞساف ضبُٔ :أٙیتی پطٚتىُ ثیبٖ ضسٜ

 ٔحطٔبٍ٘ی وّیسٞبی وبضثط، ٘طست ٚ ٔحتٛای زضذٛاست .1

 ظ اغبِت وبضثط ٚ ٔبِه زازٜاحطا .2

ٞستٙس وٝ لطاض است اثعاض آٟ٘ب ضا ٔٛضز ثطضسی لطاض زٞس. ٔحطٔبٍ٘ی فیّس 

ا٘دبْ  query attacker (new m)ثب استفبزٜ اظ زستٛض  m اعلافبتی

ٚ  req_infoزض ایٗ ٚاضسی، ٔحطٔبٍ٘ی فیّسٞبی  ضسٜ است. 

k_temp  ٚk_i  .ٔٛضز ثطضسی لطاض ٌطفتٝ است 

 Proverif سبظی ٘سرٝ سجه ٚظٖ ثب استفبزٜ اظٔسَ 4خسَٚ 
type skey . 

type pkey . 

type sskey . 

type spkey . 

type key . 

free c:channel . 

1 

                                                                 
‡‡‡ Destructor 

fun pk(skey) : pkey . 

fun pki_enc(bitstring, pkey) : bitstring . 

reduc forall m: bitstring, k : skey ; pki_dec(pki_enc(m, pk(k)), k) = m. 

fun sym_enc(bitstring, key) : bitstring . 

reduc forall m: bitstring, k : key ; sym_dec(sym_enc(m, k), k) = m. 

fun spk(sskey) : spkey . 

fun sign(bitstring, sskey) : bitstring . 

reduc forall m: bitstring, k : sskey ; getmsg(sign(m, k)) = m. 

reduc forall m: bitstring, k : sskey ; check_sign(sign(m, k), spk(k)) = m . 

fun h(bitstring) : bitstring  .  

2 

query attacker(new req_info) . 

query attacker(new k_temp) . 

query attacker(new k_i) . 

event SendReq(bitstring) . 

event ReceiveReq(bitstring ) . 

event SendRes(bitstring ) . 

event ReceiveRes(bitstring ) . 

query x : bitstring, y : bitstring ; inj-event(ReceiveReq(x)) ==> inj-

event(SendReq(x)) .  

query x : bitstring, y : bitstring ; inj-event(ReceiveRes(x) ) ==> inj-

event(SendRes(x))  .  

3 

let User(skUser : skey, sigKeyUser:sskey, pkOwner:pkey, 

verKeyOwner:spkey) = 

new req_info:bitstring ; 

new k_temp:key;  

let(req:bitstring) = pki_enc((req_info, k_temp), pkOwner) in 

let(req_id:bitstring) = h(req_info) in  

let(sig_req:bitstring) = sign((req, req_id), sigKeyUser) in  

event SendReq(sig_req) ; 

out(c, sig_req); 

in(c, sig_res:bitstring) ; 

let(res:bitstring) = check_sign(sig_res, verKeyOwner) in  

let(res_t:bitstring) = pki_dec(res, skUser) in  

let(k_i:bitstring, = req_id) = sym_dec(res_t, k_temp) in 

event ReceiveRes(sig_res) . 

4 

let DataOwner(pkUser:pkey, verKeyUser:spkey, skOwner:skey, 

sigKeyOwner:sskey)=  

in(c,s_req:bitstring) ; 

new k_i:bitstring ;  

let(req:bitstring, req_id:bitstring) = check_sign(s_req, verKeyUser) in  

let(req_info:bitstring, k_temp:key)=pki_dec(req, skOwner) in 

let(res_t:bitstring) = sym_enc((k_i, req_id), k_temp) in  

let(res:bitstring) = pki_enc(res_t, pkUser) in  

let(=req_id) = h(req_info) in  

event ReceiveReq((req, req_id)) ; 

let(sig_res:bitstring) = sign(res, sigKeyOwner) in  

event SendRes(sig_res) ; 

out(c, sig_res) . 

5 

process 

new skOwner : skey ; 

new skUser : skey; 

new sigKeyOwner : sskey ; 

new sigKeyUser : sskey ; 

let pkOwner = pk(skOwner) in out(c, pkOwner) ; 

let pkUser = pk(skUser) in out(c, pkUser) ; 

let verKeyOwner = spk(sigKeyOwner) in out(c, verKeyOwner) ; 

let verKeyUser = spk(sigKeyUser) in out(c, verKeyUser) ; 

((!DataOwner(pkUser, verKeyUser,skOwner, sigKeyOwner)) | 

(!User(skUser, sigKeyUser, pkOwner, verKeyOwner))) 

6 

 

احطاظ وٙس. ٘یع ٚاضسی ضا  احطاظ اغبِتتٛا٘س ، اثعاض ٔیٔحطٔبٍ٘یفلاٜٚ ثط 

ضا ٔی اغبِت احطاظ است.  پصیطٞب أىبٖغبِت ثب استفبزٜ اظ تغبثك ضٚیسازا

ٔطاحُ ٟٔٓ پطٚتىُ ٘طب٘ٝ  ثب ایٗ وبض. ٞب ثیبٖ ٕ٘ٛززضج ضٚیسازتٛاٖ ثب 

زض . تاثیز بگذارد> ضٛز ثسٖٚ ایٙىٝ ثط فّٕىطز سبیط اخعای ٔیٌصاض

ٚ  SendReq  ،RecieveReq  ،SendRes ضٚیسازپطٚتىُ ٔب چٟبض ایٗ 

ReceiveRes  ٝثٝ تطتیت ٘طبٖ زٞٙسٜ اضسبَ زضذٛاست ضا زاضیٓ و

زازٜ ، اضسبَ پبسد تٛسظ  ٔبِهتٛسظ وبضثط ، زضیبفت زضذٛاست تٛسظ 

-ٞب ثرطی اظ ٔسَضٚیساز زازٜ ٚ زضیبفت پبسد تٛسظ وبضثط است. ٔبِه



 

 

پیبْ إِبسیبٖ، فّیطضب ضفیقی ٘ژاز ٚ سیس ٟٔسی سدبزیٝٔحٕس  

 

  1399، پائیش 3، شوـار11ُفصلٌـاهِ صٌـایع الکتزًٍیـک، دٍرُ 

 Electronics Industries Quarterly, Vol.11, No.3, Autumn 2020 

 
25 

-ذبغی اظ اخطای پطٚتىُ ضا ٘طبٖ  تٛا٘ٙس ٘مغٝسبظی ٞستٙس وٝ ٔی

ضا تغجیك زٞٙس. زض ایٗ پطٚتىُ زٚ تٛاِی ضٚیساز  زٞٙس ٚ اعلافبت

تقطیف ضسٜ است وٝ اِٚی زضیبفت زضذٛاست تٛسظ ٔبِه ضا ثٝ اضسبَ 

وٙس ٚ زٚٔی زضیبفت پبسد تٛسظ وبضثط ضا زضذٛاست وبضثط ٔططٚط ٔی

سبظی فّٕىطز وٙس. ٔسَثٝ اضسبَ پبسد تٛسظ ٔبِه ٔططٚط ٔی

بِه ٚ وبضثط ٞستٙس، ا٘چبْ ضسٜ پطٚتىُ زض لبِت زٚ پطزاظٜ وٝ ٕ٘بیٙسٜ ٔ

ٞبی زیٍط ایدبز  است. پطزاظٜ اغّی ثطای تِٛیس وّیس ٚ ضطٚؿ پطزاظٜ

 ضسٜ است.

 ٘تبیدی ٚاضسی ثٝ ضطح ظیط است :ضبُٔ  Proverifذطٚخی 
 RESULT not attacker (req_info_34[!1 = v_338]) is true. 

 RESULT not attacker (k_temp_35[!1 = v_722]) is true. 

 RESULT not attacker (k_i[req_id = v_1101,req = v_1102,!1 = 
v_1103]) is true. 

 RESULT inj-event (ReceiveReq(x)) ==> inj-event(SendReq(x)) 
is false. 

 RESULT inj-event (ReceiveRes(x_45)) ==> inj-
event(SendRes(x_45)) is true. 

ٚ  req_info ،k_tempفیّسٞبی  زٞس وٝ ٔحطٔبٍ٘یایٗ ٘تبیح ٘طبٖ ٔی

k_i ضٛز. ٕٞچٙیٗ احطاظ اغبِت ٔبِه زازٜ ثٝ غٛضت وبُٔ حفؼ ٔی

یبثس. أب احطاظ اغبِت وبضثط ثطای ٔبِه زض پیبْ اَٚ ثطای وبضثط تحمك ٔی

ضٛز وٝ ضٛز. ثب ز٘جبَ وطزٖ ٌطاف حٕلات، ٔطرع ٔیحبغُ ٕ٘ی

ضا ثطزاضتٝ ٚ آ٘طا ٟٔبخٓ ثب ضٙٛز وب٘بَ فٕٛٔی، پیبْ یه وبضثط ٔدبظ 

ٞب ثطای وٙس. ثسیٟی است وٝ ایٗ حّٕٝ زض تٕبٔی پطٚتىُتىطاض ٔی

تٛا٘س اتفبق افتس. ثب ایٙحبَ ٟٔبخٓ لبزض ٘رٛاٞس ثٛز وٝ اِٚیٗ پیبْ ٔی

پبسد اضسبِی ٔبِه ضا ضٔعٌطبیی وٙس. ایٗ ٔٛضز ثٝ تفػیُ زض ثرص 

 ثقسی ثب فٙٛاٖ فسْ خقُ ٔٛضز ثطضسی لطاض ٌطفتٝ است.

تٛا٘س ثط فٟسٜ لطاضزاز ٌیطی اظ حّٕٝ تىطاض زض چبضچٛة ٔب ٔیخّٛ

ٞٛضٕٙس ٌصاضتٝ ضٛز. ثٝ ایٗ ضىُ وٝ لطاضزاز ٞٛضٕٙس ٔمبزیط 

req_id  ٖتٕبٔی اخطاٞبی پطٚتىُ ضا ٍٟ٘ساضی وطزٜ ٚ ثب ضسیس

پیبْ خسیس ضا لجلا زضیبفت  req_idزضذٛاست خسیس ثطضسی وٙس وٝ 

طاوٙص ثٝ ٟٔبخٓ ثطٌطت زازٜ ٕ٘ٛزٜ است. زض غٛضت ٔثجت ثٛزٖ، ت

ذٛاٞس ضس. اظ آ٘دب وٝ ایٗ ضٙبسٝ حبغُ زضٕٞسبظ پبضأتطٞبی ٔرتّف 

( است احتٕبَ ایٙىٝ زٚ k_tempثٝ ٕٞطاٜ یه فسز تػبزفی)

 زضذٛاست ثب ضٙبسٝ یىسبٖ تِٛیس ضٛز، ثسیبض پبییٗ است.

٘تبیح اضظیبثی ثطای ٘سرٝ سجه ٚظٖ ٘یع ٔطبثٝ ٘سرٝ اغّی است. ثب ایٗ 

تٛا٘س ذٛز ضاسبً ٘سجت ثٝ ٚت وٝ ٟٔبخٓ زض ٘سرٝ سجه ٚظٖ ٔیتفب

ایدبز پیبْ زضذٛاست زستطسی ٔجبزضت ٕ٘بیس. ظیطا ٘یبظ ثٝ أضبی 

تٛا٘س پیبْ پبسد ٔبِه ضا ضٔعٌطبیی ٚیژٌی ٔجٙب ٘ساضز. ثب ایٙحبَ ٕ٘ی

تٛا٘س وّیس ٕ٘بیس، ظیطا فبلس ٚیژٌیٟبی لاظْ است ٚ زض ٘تیدٝ ٕ٘ی

 د  اضسبِی ثٝ زست آٚضز.زستطسی ظا اظ پبس

وٙس، ٘ىتٝ زیٍط وٝ حٕلات تىطاض ضا زض ایٗ زٚ پطٚتىُ زضٛاض ٔی

( ٚ حك اضتطان )زض GASٞبی اخطای لطاضزاز ٞٛضٕٙس )زض لبِت ٞعیٙٝ

لبِت ضٔعاضظ( است، وٝ وبضثط زض اِٚیٗ پیبْ ثٝ تٛاثـ لطاضزاز ٞٛضٕٙس 

ٞب ضا ثپطزاظز یٙٝوٙس. ٟٔبخٓ زض یه حّٕٝ ٚالقی ثبیس ایٗ ٞعاضسبَ ٔی

وٝ زض حدٓ ظیبز ثٝ ٔٙؾٛض اظ وبضا٘ساظی سطٚیس لبثُ تحمك ٘رٛاٞس 

 ثٛز.

 پیچیسٌی اٍِٛضیتٓ اظ ٘ؾط ٔحبسجبت پبیٝ

ٞبی اخطایی اظ سٕت وبثط ٚ ٔبِه زازٜ ضا پیچیسٌی اٍِٛضیتٓ 2خسَٚ 

افغب ٚ ِغٛ  ٞبیزٞس. ٕٞبٍ٘ٛ٘ٝ وٝ ٔطرع است اٍِٛضیتٓ٘طبٖ ٔی

 O(n2)ای پیچیسٌی بسجبت ضطة ٚ خٕـ پیٕب٘ٝزض ثرص ٔحزستطسی 

سبظی وبضأسی پیبزٜ ٌطٚٞیزستطسی  ٚ ِغٛ ٞبی افغبزاض٘س. اٍِٛضیتٓ

زضذٛاست ٕٞعٔبٖ پیچیسٌی ٔحبسجبت ضطة ٚ  mزاض٘س ظیطا ثطای 

O((n+m)ای اظ ٔطتجٝ خٕـ پیٕب٘ٝ
2  ٚO((n-m)

ذٛاٞٙس زاضت. ایٗ 2

افغب یب ِقٛ طاذٛا٘ی ف m ثٝ سبظی ٔقَٕٛزض حبِیست وٝ زض پیبزٜ

٘یبظ زاض٘س وٝ پیچیسٌی آٟ٘ب اظ ٔطتجٝ  زضذٛاستیزستطسی ته

O(m.n
2
سبیط فّٕیبت ثٝ تطتیت زضٕٞسبظ اظ ٔطتجٝ  ذٛاٞٙس زاضت. (

O(n).ضٔعٌصاضی ٚ ضٔعٌطبیی ٚ أضبء تقساز ثبثت یب غفط ٞستٙس ، 

ای زستطسی ثطای ٔحبسجبت وبضثط ٘یع زض ثرص ٔحبسجٝ چٙسخّٕٝ

ذٛاٞس ثٛز. سبیط  O(n)اظ ٔطتجٝ  6اٍِٛضیتٓ  یس ضٔعٌطبیی زضیبفتٗ وّ

-ثبضٙس لبثُ غطفٔی ABEفّٕیبت وٝ یه زضٕٞسبظ، یه ضٔعٌطبیی 

 ٘ؾط ٞستٙس.

وٝ زض فضبی  KeyInfoثٝ ِحبػ حدٓ حبفؾٝ ثرص ٔطثٛط ثٝ وّیس 

تط ضٛز. ثٝ ثیبٖ زلیكٔی ضيضٛز ثٝ ٘سجت وبثطاٖ ثعاثطی ثبضٌصاضی ٔی

ای زستطسی اظ وبضثط، خٙسخّٕٝ nصاضی یه فبیُ ثٝ ثطای اضتطان ٌ

ثطاثط ذطٚخی زضٕٞسبظ ٘یبظ  nی ذٛاٞس ضس ٚ فضبیی ثٝ ا٘ساظٜ nٔطتجٝ 

فضبی لاظْ ثطای  SHA2-256ذٛاٞس زاضت. ثطای ٔثبَ ثطای اٍِٛضیتٓ 

 ثبیت ذٛاٞس ثٛز.  32nای زستطسی ثطاثط چٙسخّٕٝ

 ضٚأٙیت پیص

أٗ است. ظیطا فبیُ ثبظضٔعٌصاضی سیستٓ ثٝ ِحبػ ا٘مضبء زستطسی 

ثطای یه ٟٔبخٓ زاذّی  .ضٛزای زستطسی ثٝ ضٚظ ٔیضسٜ ٚ چٙسخّٕٝ

 فطؼ وٙیس وٝ ثتٛا٘س وٝ تٛاٖ ٔحبسجبتی ٚ ظٔبٖ لاظْ ضا زض اذتیبض زاضز

 h(  , r)ضا تدعیٝ ٕ٘ٛزٜ ٚ ثٝ فبّٟٔبی آٖ     -F(x,r)ای چٙسخّٕٝ

ضٔعٌصاضی زض خسیس ثبظیبثی وّیس زست پیسا وٙس. ٞسف ایٗ ٟٔبخٓ 

 است. h(  , r)ثب استفبزٜ اظ فبّٟٔبی  ٍٞٙبْ ِغٛ اضتطان

أب ثب تٛخٝ ثٝ ایٙىٝ زض ٞط ِغٛ اضتطان فبیُ ٔدسزا ثب وّیس خسیس  

ضٛز، ٟٔبخٓ ثبظٔحبسجٝ ٔی rnewای ثب ضٛز ٚ خٙسخّٕٝضٔعٍ٘بضی ٔی

ای ثٝ زست آٚضزٜ ثٝ چٙسخّٕٝوٝ ثب تدعیٝ h(  , r) ثبیست اظ ٔمبزیطٔی

h(  , rnew) ٘بپصیط ثٛزٖ تبثـ زستطسی پیسا وٙس وٝ ثب تٛخٝ ثٝ ثطٌطت

ثٝ فجبضت زیٍط حتی ثب فطؼ أىبٖ تدعیٝ زضٕٞسبظ غیطٕٔىٗ است. 

ای زستطسی )وٝ زض حبِت زضخٝ چٟبض ثٝ ثقس اٍِٛضیتٓ لغقی چٙسخّٕٝ

تٛا٘س ثب فبّٟٔبی زیٍط ٕیثطای آٖ ٚخٛز ٘ساضز( فضٛ ِغٛ اضتطان ضسٜ ٘

وبضثطاٖ، وّیس خسیس ضا ثٝ زست آٚضز. ثٝ فجبضت زیٍط زض ایٙدب سرتی 

 ٔسبِٝ ٔجتٙی ثط  یىغطفٝ ثٛزٖ تبثـ زضٕٞسبظ ثٙب ضسٜ است.

 ٌٕٙبٔی

-ٌٕٙبٔی وبُٔ ضا فطاٞٓ ٔیٚ ٔبِه ثطای وبضثط اغّی  ضٚش پیطٟٙبزی

ضثط ضا پطتیجب٘ی وبٌٕٙبٔی ثب ایٙىٝ ٚظٖ سجهضٚش زض  زض ٔمبثُ وٙس.

زِیُ ٌٕٙبٔی ایٗ است وٝ  .ضٛزٔبِه ِحبػ ٕ٘یوٙس، ٌٕٙبٔی ٔی

چیٗ ثب ثلانثجت ضسٜ زض ٞبی تطاوٙص زضٞبی ٔجبزِٝ ضسٜ تٕبٔی پیبْ
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ضٛ٘س ٚ ٘طب٘ی اظ ضٙبسٝ وبضثط یب ٔبِه ٔیضٔع  ٚیژٌی ٔجٙب ضٔعٍ٘بضی 

ذٛاست وٝ وبضثط زض پیبْ زض Uid٘ساض٘س. زلت زاضتٝ ثبضیس وٝ ضٙبسٝ 

فطستٙس ِعٚٔبً ضٙبسٝ ٚالقی اٚ ٘یست ٚ تٟٙب زستطسی ثٝ ٔبِه ٔی

تٛا٘س حبغُ ذطٚخی ای یىتب اظ وبضثط است. ثٝ فٙٛاٖ ٔثبَ ٔیضٙبسٝ

زضٕٞسبظ ضٙبسٝ اغّی وبضثط ٕٞطاٜ ثب یه فسز تػبزفی 

(. ثٙبثطایٗ ٔبِه اعلافبت ذبغی اظ وبضثط ثٝ Uid=h(ID, nonce)ثبضس)

چیٗ ثٝ فٙٛاٖ ٕچٙیٗ ثب تٛخٝ ثٝ ایٙىٝ ثلانزست ٘رٛاٞس آٚضز. ٞ

وبضثط ضا  IPوٙس، ٔبِه حتی آزضس حبئّی ثیٗ وبضثط ٚ ٔبِه فُٕ ٔی

ٕٞچٙیٗ، زض ضٚش پیطٟٙبزی اغّی، چٖٛ  تٛا٘س ثٝ زست آٚضز.٘یع ٕ٘ی

زٞس، اعلافبت ذبغی اظ وبضثط ضٔعٍ٘بضی ضا ثب ٚیژٌی ٔبِه ا٘دبْ ٔی

ٚظٖ چٖٛ ثب وّیس ضٚش سجهٔبِه ٘رٛاٞس زاضت. زض حبِیىٝ زض 

زٞس، فٕلاً ٔبِه ثطای اٚ لبثُ فٕٛٔی ٔبِه ضٔعٍ٘بضی ضا ا٘دبْ ٔی

 ضٙبسبیی ذٛاٞس ثٛز.

٘یع ثطلطاض ذٛاٞس ثٛز ظیطا آٟ٘ب لٛیتط اظ  وبضثطاٖایٗ ٌٕٙبٔی اظ زیس سبیط 

وبٚی آٖ چیٗ یب زازٜثٙبثطایٗ ثب پٛیص ثلانٔبِه زازٜ ٘رٛاٞٙس ثٛز. 

ط ضبُٔ ایٙىٝ زضذٛاست چٝ فبیّی ضا زازٜ، ثٝ زست اعلافبتی اظ وبضث

  فٙػط تػبزفی (reqاظ آ٘دب وٝ  زض ٔتٗ زضذٛاست ) ٘رٛاٞس آٚضز.

  وٙس.ضا ٘یع ٔٙتفی ٔیسی أىبٖ ٔتٗ لبثُ ٚاضٚخٛز زاضز،        

تٟٙب فٙػطی است وٝ اظ  TAزاستبٖ وٕی تفبٚت زاضز ظیطا  TAاظ زیس 

٘یع  TAاظ زیس وبضثطاٖ ی ٌٕٔٙبثطاٖ آٌبٜ است. ا٘تػبة ٚیژٌیٟب ثٝ وبض

اظ لبزض ثٝ تطریع ٞٛیت فطز ٘یع  TA ثٝ ضطط ایٙىٝ ضٛز حفؼ ٔی

یه ٚیژٌی ضا تٟٙب  TAٌٕٙبٔی(. ثٝ فجبضت زیٍط، -kفطز ٘جبضس) kثیٗ 

ىطزٜ ثبضس. ٔقٕٛلاً زض یه وبضثطز ٘افغب  وبضثط ثٝ یه یب تقساز ٔحسٚزی

چٙس زٜ ٚ تقساز وبضثطاٖ چٙسیٗ ٞعاض  ٚالقی، تقساز ٚیژٌیٟب زض حس

ٌٕٙبٔی -kتٛا٘س ٞب زض یه ٔسَ ٚالقی ٔیٚیژٌی است. ثٙبثطایٗ تٛظیـ

 پٟٙبٖ ثٕب٘س. TAٚ زض ٘تیدٝ ٞٛیت وبضثطاٖ ٘یع اظ زیس  ضا اضضب وٙس

 پصیط ثٛزٖ حسبثطسی

فطایٙسٞبی زضذٛاست زستطسی ٚ افغب ایٙىٝ زض ایٗ ٔقٕبضی ثب تٛخٝ ثٝ 

ضٛز سیستٓ لاي حسبثطسی چیٗ ثجت ٔیضٚی ثلانٚ ِغٛ زستطسی 

 .چیٗ لطاض زاضزپصیط اظ تٕبٔی ٔطاحُ ضا ذٛاٞس زاضت وٝ ثط ضٚی ثلان

اٚضی ازِٝ ٚ ضٛاٞس زیدیتبَ پصیطی فٕستبً ثب ثب ٞسف خٕـحسبثطسی

چیٗ ثب فث چٙیٗ ضٛز. ٚخٛز ثلانٔطتجظ ثب یه ضذساز زیسٜ ٔی

ُٔ سْٛ حمٛلی )ثب ٞسف فطؼ وٙیس فبضٛز. پصیطی ٔیحسبثطسی

ٞبی ٔبِی یه ٔبِه زازٜ ثب زضیبفت ٔبِیبت( ثرٛاٞس اظٔیعاٖ تطاوٙص

تٛا٘س ٔٙىط افغبی تقساز ، ٔبِه زازٜ ٕ٘یزض ایٗ حبِتذجط ثبضس. 

ٞبیی ضٛز وٝ زض یه زٚضٜ ذبظ ثٝ وبضثطاٖ ٟ٘بیی زازٜ است. زستطسی

 است. چیٗ ٚخٛز زاضز ٚ غیط لبثُ حصف ضسٖظیطا لاي آٖ زض ثلان

تٛا٘ٙس زازٖ یب ٘سازٖ أب ٕٞیٗ فبُٔ سْٛ یب حتی ذٛز ٔبِه ٕ٘ی 

ٔبِه زستطسی ثٝ یه وبضثط ذبظ ضا ثطضسی وٙٙس. زض ٚالـ  ثب ایٙىٝ 

، لبزض ثٝ تقییٗ لبزض است وٝ لاي زستطسی وبضثطاٖ ذٛز ضا ثطضسی وٙس

زا٘س. فمظ ٚیژٌی ٞبی وبضثط ضا ٔی ٘یست ظیطاٞٛیت زلیك ایٗ وبضثط 

است زض فیٗ حبَ وٝ ثطای طایٗ، ٌٕٙبٔی وبضثط زض ایٗ ٔٛضز ثطلطاض ثٙبث

  .ثقضی ٔٛاضز أىبٖ حسبثطسی ٚخٛز زاضز

 فسْ خقُ 

ٔتمبضٖ ٚ ثب تٛخٝ ثٝ ایٙىٝ پیبٟٔبی ٔجبزِٝ زض ایٗ سسیتٓ ثب ضٔعٍ٘بضی 

ضٛز أىبٖ ایٙىٝ وبضثطی ثرٛاٞس زستطسی غیطٔدبظ ٔی ضٔعٚیژٌی ٔجٙب 

ٞبی یىسب٘ی حتی زض حبِتیىٝ زٚ وبضثط ٚیژٌیضز. زاضتٝ ثبضس، ٚخٛز ٘سا

زض تطاوٙص   Ktempزاضتٝ ثبضٙس، ثٝ فّت ضٔعٍ٘بضی ثب وّیس ٔٛلت 

، ضٛز(زٞٙسٜ ایدبز ٔی)وٝ ثٝ غٛضت تػبزفی تٛسظ زضذٛاستپبسد 

تٛا٘س وّیس لبزض ثٝ ضٔعٌطبیی پیبْ ٔبِه ٘رٛاٞس ثٛز ٚ زض ٘تیدٝ ٕ٘ی

Ki .ضا ضٔعٌطبیی وٙس 
  

 فطؼ ضسٜ است( mٞب )زض حبِت افغب ٚ ِغٛ زستطسی ٌطٚٞی تقساز زضذٛاست یچیسٌی ٔحبسجبتپ2خسَٚ 

ایضزب پیواًِ ایجوع پیواًِ   Hash 
EncABE/ 
DecABE 

EncSYM/ 
DecSYM 

SignABS/ 
VerifiyABS 

 اجزا کٌٌدُ الگَریتن

(n2+n)/2 (n2+n)/2 n 2 1 0 ٔبِه افغبی زستطسی 
(n2+n)/2 (n2+n)/2 n 0 1 1 ِٔبِه غٛ زستطسی 

((n+m)2+(n+m))/2 ((n+m)2+(n+m))/2 n 2m m 0 ٔبِه افغبی زستطسی ٌطٚٞی 
((n-m)2+(n-m))/2 ((n-m)2+(n-m))/2 n 0 1 1 ٔبِه ِغٛ زستطسی ٌطٚٞی 

 وبضثط زضذٛاست زستطسی   1 0 2 1 0 0
n n 1 1 1 0 ُوبضثط زاّ٘ٛز ٚ ضٔعٌطبیی فبی 

 

ٞب ٚ ثطای وٙبض ٞٓ ٌصاضتٗ ٚیژٌی ٕٞچٙیٗ أىبٖ تجب٘ی وبضثطاٖ 

ثطای زٚض ظزٖ سیبست تقییٗ  ،ضسیسٖ ثٝ یه وبضثط ثب زستطسی ثبلا

ثب تٛخٝ ثٝ ضسٜ اظ سٕت ٔبِه ثطای زستطسی ثٝ یه فبیُ ٔطرع، 

 زض ثطاثط ایٗ ٌٛ٘ٝ حٕلات ٔٙتفی است. CP-ABEٔمبٚٔت ضٔعٍ٘بضی 

 TAتٕبز زض ایٗ ٔقٕبضی تٟٙب فٙػط ٔٛضز اف عطف سْٛ ٔٛضز افتٕبز

 ضٛز. ا٘ساظی سیستٓ فقبَ ٔیاست وٝ تٟٙب زض ٔطحّٝ ضاٜ

چیٗ ٞیچ فطؼ أٙیتی زٚ ِٔٛفٝ ٟٔٓ زیٍط یقٙی فضبی اثطی ٚ ثلان

تط فضبی اثطی فٕٛٔی فطؼ ضسٜ است ٚ زض ٘ساض٘س. ثٝ فجبضت زلیك

ٕٞچٙیٗ ثب تٛخٝ ثٝ ضٔعضسٖ  پطٚتىُ أٙیتی ٞیچ زذبِتی ٘ساضز.

ٗ، ٘یبظی ثٝ ذػٛغی ٚ ٔٛضز افتٕبز ثٛزٖ چیٞب ضٚی  ثلانتطاوٙص

ٞبی اضسبِی اظ عطف وبضثط ٚ ظیطا وٝ زازٜ.چیٗ ٘یست٘ٛزٞبی ثلان

ٚ زض فُٕ ایٗ ٌیط٘س ضٛ٘س ٚ زض ثس٘ٝ تطاوٙص لطاض ٔیٔبِه ضٔع ٔی

ثلان چیٗ ضسٜ ٚ عطح  طایٚیژٌی ثبفث فسْ ٘یبظ ثٝ ایدبز ظیطسبذت ث

 .وٙستط ٔیضا وبضثطزی

 ثٟجٛز وبضآیی 
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تٛاٖ ای ٔیطای ثٟجٛز وبضآیی اٍِٛضیتٓ زض ثرص ٔحبسجبت چٙسخّٕٝث

ٕٞیطٝ تقسازی وّیس ضا ثٝ فٙٛاٖ ضظضٚ زض ٘ؾط ٌطفت تب ٍٞٙبْ افغبی 

تقساز  Nای ٘جبضس. فطؼ وٙیس زستطسی ٘یبظ ثٝ ٔحبسجبت چٙسخّٕٝ

 تقساز وّیسٞبی ضظضٚ ثبضس. زض ایٗ حبِت تب افعایص Rوبضثطاٖ ٚالقی ٚ 
ای ٘ساضیٓ ٚ ی ضطایت چٙسخّٕٝ٘یبظ ثٝ ٔحبسجٝ n=N+Rوبضثطاٖ ثٝ 

چیٗ ثجت ٕ٘ٛزٜ غطفب وّیس ضظضٚ ا٘تربثی ضا ثٝ غٛضت ضٔع ضسٜ زض ثلان

وٙس. ٔطىُ ایٗ ضٚش زض آٖ است وٝ ٚ وبضثط خسیس آ٘طا زضیبفت ٔی

ای ثب وّیسٞبی ضظضٚ زضغٛضت ِغٛ اضتطان ٔحبسجٝ ضطایت چٙسخّٕٝ

است  Rضاٜ حُ ٔٙبست ا٘تربة ٔٙبست ضٛز. ٔٛچت فّٕیبت سطثبض ٔی

 ضٛز.پیطٟٙبز ٔی 100وٝ فسزی ٘عزیه ثٝ 

 سازی ي ارزیابیپیاده
ضٛز. سبظی ضٚش پیطٟٙبزی پطزاذتٝ ٔیزض ایٗ ثرص ثٝ خعئیبت پیبزٜ

ای وٝ اظ ٔطتجٝ سبظی اٍِٛضیتٓ ٔحبسجٝ ضطایت چٙسخّٕٝزض اثتسا پیبزٜ

O(n
2
از ٞٛضٕٙس ٔٛضز تٛخٝ ٌطزز. زض ازأٝ لطاضزاست، تططیح ٔی (

ٞبی  ثجت تطاوٙص ٚ اخطا ٔٛضز لطاض ٌطفتٝ ٚ تٛاثـ آٖ ثٝ ِحبػ ٞعیٙٝ

ای ثیٗ ضٚضٟبی پیطٟٙبزی ثب ٌیط٘س. زض ا٘تٟب ٔمبیسٝثطضسی لطاض ٔی

 ٌیطز. ٟٕٔتطیٗ وبضٞبی ٔطبثٝ لجّی غٛضت ٔی
  ای زستطسیسبظی ٔحبسجٝ ضطایت چٙسخّٕٝپیبزٜ

ضا زض سٝ حبِت  AESٔتمبضٖ، اٍِٛضیتٓ  ضٔعٍ٘بضی ثطای پیبزٜ سبظی 

ایٓ. ثیتی استفبزٜ وطزٜ 256ثیتی ٚ وّیس  192ثیتی، وّیس  128وّیس 

ثیتی  256ٚ  192، 128ٔتٙبؽط ثب ٞطیه اظ ایٗ حبلات سٝ فسز اَٚ 

٘طبٖ   P128 ،P192 ٚ P256ا٘تربة ضسٜ است. ایٗ افساز وٝ ثٝ تطتیت ثب 

طیـ زاض٘س ٚ زض ٘تیدٝ فّٕیبت ٞبی وبٞص سا٘س اٍِٛضیتٜٓزازٜ ضس

 ضٛز.تٛا٘س سطیـ ٔحبسجٝ ٔیای آٟ٘ب ٔیپیٕب٘ٝ ضطة

(9)  P128;2
128

-2
97

-1 

(10)  P192;2
192

-2
64

-1 

(11)  P256;2
256

-2
224

+2
192

+2
96

-1 

 
) ثط ضٚی سیستٕی ثب پطزاظ٘سٜ ای ایت چٙسخّٕٝٔحبسجبت  ضط سبظیپیبزٜ  6ضىُ 

Intel Core i7) 

ٞستٙس. ٕٞچٙیٗ  NISTخعء افساز اَٚ پیطٟٙبزی  P256و P192زٚ فسز 

استفبزٜ ضسٜ است   SHA-256زستطسی اظ تبثـ زضٕٞسبظ  زض چٙسخّٕٝ

اضظش ثیت وٓ 192ٚ  128ثٝ تطتیت P128 ،P192  وٝ زض زٚ حبِت

ٔحبسجٝ  یتٓاٍِٛض٘تبیح پیبزٜ سبظی  .ضٛزٔیذطٚخی زضٕٞسبظ استفبزٜ 

٘طبٖ زازٜ ضسٜ است. ایٗ  6ضىُ زض  ای زستطسی ضطایت چٙسخّٕٝ

ای زٞس وٝ ٔبِه  ٔحبسجبت ٔطثٛط ثٝ ضطایت چٙسخّٕٝ٘تبیح ٘طبٖ ٔی

تٛا٘س ثطای ضیسٕب٘ی، ضا ٔیضٚی یه سیستٓ ٔقِٕٛی، ثٝ غٛضت ته

ثب٘یٝ ا٘دبْ  30حساوثط زض ی ا٘تربة ضسٜ وبضثط ثطاسبس پیٕب٘ٝ 20000

 .زٞس

  سبظی تٛاثـ لطاضزاز ٞٛضٕٙسپیبزٜ

-یبزٜپ یثطا یبزیظ ٞبیوتبثرب٘ٝ یژویثط ٚ یٔجتٙ یزضثرص ضٔعٍ٘بض

 cp-abe toolkitاظ  سبظییبزٜپ یٗزض ا .ٚخٛز زاضز CP-ABE یسبظ

ا٘تربة ضسٜ  یْٛاتط چیٗ¬ثستط ثلان ی. ثطا[14] استفبزٜ ضسٜ است

 است. یٝثب٘ 12 یجیثلان زض آٖ ثٝ عٛض تمط یدبزاست وٝ ظٔبٖ ا

ٞعیٙددٝ اخددطای تٛاثددـ ٔطثددٛط ثددٝ لددطاضزاز ٞٛضددٕٙس ثددٝ   3زض خددسَٚ 

تفىیدده ٘ددٛؿ ٞعیٙددٝ ٘طددبٖ زازٜ ضددسٜ اسددت. زض ایددٗ خددسَٚ سددتٖٛ 

ودٝ ثدٝ    اسدت ثدط حسدت ثبیدت     req فیّدس  ی ا٘دساظٜ زٞٙدسٜ زْٚ ٘طبٖ

تددب  یددهٚ ثددب اسددتفبزٜ اظ  CP-ABEبضی تطتیدت ثددب اسددتفبزٜ اظ ضٔعٍ٘دد 

 160سدبظی اظ یده ذدٓ ثیضدٛی     ا٘دس. ایدٗ پیدبزٜ   ضسٜٚیژٌی ضٔع پٙچ

ثیتددی  512ثددط ضٚی یدده ٔیددساٖ             ثیتددی ثددب ٔقبزِددٝ  

ایدٗ افدساز ثدعضي ٞسدتٙس ٚ      reqوٙس. ثب تٛخٝ ثدٝ ا٘دساظٜ   استفبزٜ ٔی

سَٚ ٞعیٙددٝ زٚ سددغط آذددط ایددٗ خدد  ثط٘ددس.ٞعیٙددٝ اخددطا ضا ثددبلا ٔددی

ٚظٖ ضا ثدٝ تطتیدت ثدب زٚ اٍِدٛضیتٓ وّیدس فٕدٛٔی       ٔػطفی ضٚش سدجه 

ECC P-521  ٚRSA 2048  ایددٗ ٔمبیسددٝ ٘طددبٖ   زٞددس.٘طددبٖ ٔددی

ٞددبی وٕتددط زض پیددبْ ٚظٖ ثددٝ ذددبعط ثبیددتزٞددس وددٝ ضٚش سددجهٔددی

ٔػددطفی ثسددیبض وٕتددطی زض    GASزضذٛاسددت زستطسددی ٞعیٙددٝ   

 یی ثبلاتطی زاضز.ثرص اخطا ٚ ثجت تطاوٙص زاضز ٚ زض ٘تیدٝ وبضآ
 GASثط حست  ٞعیٙٝ اخطای تٛاثـ لطاضزاز ٞٛضٕٙس 3خسَٚ 

 ٞعیٙٝ ثجت تطاوٙص ٞعیٙٝ اخطا تقساز ثبیت 

 123856 15288 600 ٚیژٌی 1ضٚش اغّی ثب 

 167612 20260 885 ٚیژٌی 2ضٚش اغّی ثب 

 209942 24958 1162 ٚیژٌی 3ضٚش اغّی ثب 

 252805 29933 1440 ٚیژٌی 4ضٚش اغّی ثب 

 295393 34633 1719 ٚیژٌی 5ضٚش اغّی ثب 

 ضٚش سجه ٚظٖ ثب

ECC P-521 
162 4127 33441 

 ضٚش سجه ٚظٖ ثب

RSA 2048 
256 6522 52836 

 

 ٞبٔمبیسٝ ثب سبیط ضٚش

ضٚش پیطددٟٙبزی ثددب ٟٕٔتددطیٗ وبضٞددبی لجّددی     5خددسَٚ زض 

چددیٗ ٚ فٙبغددط ا٘ددس. زٚ ٔقیددبض اَٚ ٔمبیسددٝ ٘ددٛؿ ثددلانٔمبیسددٝ ضددسٜ

ز افتٕددبز زض ٔقٕددبضی اسددت وددٝ ضٚش پیطددٟٙبزی ٘سددجت ثددٝ    ٔددٛض

ٔعیددت زاضز. ٔقیددبض سددْٛ ا٘مضددبی اضددتطان اسددت وددٝ       [5] ضٚش

سددبظی ٕ٘ددٛزٜ اسددت زض  ضٚش پیطددٟٙبزی ثددٝ عددٛض ٔددٛثط آٖ ضا پیددبزٜ

ٞددٓ ثددٝ  [5]فبلددس آٖ ثددٛزٜ ٚ زض ٔقٕددبضی ضٚش   [1] حبِیىددٝ ضٚش

زِیددُ ٘جددٛز ثبظضٔعٌددصاضی فبلددس آٖ اسددت. ٔقیددبض أٙیتددی زیٍددط      

فبلددس  [5]ٌٕٙددبٔی اسددت وددٝ زض ضٚش پیطددٟٙبزی ٚخددٛز زاضز ِٚددی  

اسدت  زیٍدطی  پدصیط ثدٛزٖ سیسدتٓ ٘یدع ٚیژٌدی      آٖ است. حسبثطسدی 

. زض ٟ٘بیددت اظ ٞددبی ٔددصوٛض ثددٝ آٖ اضددبضٜ ٘طددسٜ اسددت   وددٝ زض ضٚش

آ٘دب ودٝ ثدبض ٔدسیطیت وّیدس زض ٞدط سدٝ ضٚش زض سدٕت ٔبِده لدطاض          



 

 

 ٚیژٌی ٔجٙب ضٔعٍ٘بضی ٚ ثلاوچیٗ ثط ٔجتٙی زستطسی وٙتطَ ضٚش
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پدصیطی سیسدتٓ زض ثردص ٔبِده ثسدیبض ٟٔدٓ اسدت ودٝ          زاضز ٔمیبس

سددبظی تددب ثیسددت ٞعاضوددبضثط )ثددسٖٚ زض ضٚش پیطددٟٙبزی عجددك پیددبزٜ

ضدٛز زض  سدبظی یدب افعٍٚ٘دی فبیدُ( پطدتیجب٘ی ٔدی       ٞیچ ٌٛ٘دٝ ٔدٛاظی  

  ٝ ایددٗ ٟٔددٓ اضددبضٜ ٘طددسٜ اسددت.     حبِیىددٝ زض ضٚضددٟبی ٔددصوٛض ثدد

ٕٞچٙیٗ یده حبِدت فدطؼ ٘یدع زض ٘ؾدط ٌطفتدٝ ضدسٜ اسدت ودٝ زض          

ی وددبضثطاٖ وّیددس فٕددٛٔی زاض٘ددس ٚ ٔبِدده ثبیددس وّیددس       آٖ ٕٞددٝ

ضٔعٍ٘بضی فبیدُ ضا ثدٝ وّیدس فٕدٛٔی تده تده ودبضثطاٖ ضٔدع وٙدس ٚ          

زض یدده فبیددُ زض فضددبی اثددطی لددطاض زٞددس. زض ایددٗ غددٛضت ثبیددس      

ض ٔدتٗ ضٔعضدسٜ ٚخدٛز زاضدتٝ ثبضدس تدب ٞدط        ای اظ ٞط وبضثط وٙبضٙبسٝ

وددبضثط ثتٛا٘ددس ٔددتٗ ضٔعضددسٜ ٔطثددٛط ثددٝ ذددٛز ضا تطددریع زٞددس.     

 ٕٞچٙیٗ أىبٖ حٕلات تحّیّی ثط ضٚی ایٗ فبیُ ٚخٛز زاضز. 

 

 گیریخلاصه ي وتیجه
چیٗ اضائٝ ضس. زض ایٗ ٔمبِٝ ٔسِی ثطای وٙتطَ زستطسی ٔجتٙی ثط ثلان

ٚ استفبزٜ اظ فضبی اثطی، ٔسَ چیٗ فٕٛٔی ثب تٛخٝ ثٝ ایٙىٝ ثلان

ثبضس وٝ ٞبی ٔتٛسظ ٔیوبّٔی ثطای ثسیبضی اظ وبضثطاٖ ٚ تدبضت

ٌیطی ٚخٛز پصیطی ٚ پطتیجبٖسبظی، زستطسیٞب ثطای شذیطٍٜ٘طا٘ی

ثبضس. زض ایٗ ٔقٕبضی زستطسی ثسیبض وبضثطزی ٔی ضٚش٘ساضز، اضائٝ ایٗ 

حٕلات ٔٙـ  ٞبی ٔبِی ٚ خٌّٛیطی اظسپبضی تطاوٙصأىبٖ ثطٖٚ

زاضز. ٕٞچٙیٗ ثرص ٚسیقی اظ ظیطسبذت وٙتطَ  سطٚیس ٚخٛز

ثبضس ٚ ٘یبظی ثٝ یه فضبی ٔقتٕس ٚخٛز ٘ساضز. زستطسی، فٕٛٔی ٔی

ثطای وبضثطاٖ ٕٞعٔبٖ ثب حفؼ حطیٓ ذػٛغی ٚ ٌٕٙبٔی، أىبٖ 

زستطسی ثٝ فبیُ ٔٛضز ٘ؾط ٚخٛ زاضز ٚ فُٕ زستطسی زاضای سطثبض 

چیٗ زٞس وٝ ثستط ثلانبضس. ایٗ ٔسَ  ٘طبٖ ٔیثپبییٙی ثطای وبضثط ٔی

ٞبی ٚة وٙٛ٘ی ٞبیی اظ ثط٘بٔٝفٕٛٔی ثٝ ذٛثی لبثّیت خبیٍعیٙی ثرص

-پیبزٜ ثبضس. ضا زاض٘س ٚ ثب ثٟجٛز أٙیت، أىبٖ اضایٝ ذسٔبت ضا زاضا ٔی

زٞس وٝ ٔقٕبضی پیطٟٙبزی سبظی سیستٓ ٚ اضظیبثی ٘تبیح ٘طبٖ ٔی

ٚ أىبٖ وبضثطزی ضسٖ ضا  پصیط ثٛزٜٔمیبس فلاٜٚ ثط ّٔعٚٔبت أٙیتی،

زض غٛضت فسْ استفبزٜ اظ لطاضزاز ٞٛضٕٙس ضٚش ثٝ حبِت زاضاست. 

زٞس ٚ ذٛز سبذتبض وٙتطَ زستطسی ٘مغٝ ٔتٕطوع تغییط ٔبٞیت ٔی

زض ضٕٗ ذٛز ایٗ سبذتبض ٕ٘ی تٛا٘س ثط ضٚی  تىیٗ ضىست ٔی ضٛز.

اثط ٔٙدط ثٝ ِٛ ضفتٗ  اثط لطاض ٌیطز. چٖٛ زض ایٗ غٛضت تجبزَ وّیس ثب

اٌط  ضٛز.وّیس ٚ زض ٟ٘بیت زستطسی اثط ثٝ اعلافبت شذیطٜ ضسٜ ٔی

ضا ضاٜ ا٘ساضی ٕ٘بیس. ذٛز ایٗ سطٚض تجسیُ ثٝ  ٔبِه سطٚض ضرػی ذٛز

٘مغٝ تىیٗ ضىست ذٛاٞس ثٛز ٚ أىبٖ حٕلات ٔٙـ اظ سطٚیس ٚ یب 

 اعلافبت ٚخٛز زاضز. ٞعیٙٝ سطفتضذٙٝ زض ایٗ سطٚض ٚ تغییط ٚ 

ٍٟ٘ساضی ٚ تٛسقٝ سطٚض ٚ زستطسی پصیط ثٛزٖ ٘یع ثٝ سبیط ٞعیٙٝ ٞب 

ٞعیٙٝ لطاضزاز ٞٛضٕٙس یىجبض ثطای عَٛ فٕط لطاضزاز  ضٛز.اضبفٝ ٔی

ٞٛضٕٙس ٔیجبضس وٝ فقلا ٔحسٚزیت ظٔب٘ی ٘ساضزٚ أب ٞعیٙٝ ٍٟ٘ساضی ٚ 

 ثبضس.ثٝ ضٚظ ضسب٘ی ٚ تٛسقٝ سطٚض ٔبزاْ اِقٕط ٔی

 )فلأت ؟ ثیبٍ٘ط آٖ است وٝ زض ٔمبِٝ ثٝ غٛضت غطیح ثٝ آٖ اضبضٜ ٘طسٜ است( ٟٙبزی ثب سبیط ضٚضٟبی زستطسی ٔطتجظٔمبیسٝ ضٚش پیط 5خسَٚ 

 

 بلاک چیي 
 عٌاصز

 هَرد اعتواد
 یحسابزسی پذیز گوٌاهی پذیزی هقیاس پیچیدگی  لغَدستزسی

   وبضثط 20000 زض سٕت ٔبِه TA  فٕٛٔی پیشٌْادیرٍش 
   وبضثط 20000 زض سٕت ٔبِه TA  فٕٛٔی ٍسىسبک  پیشٌْادیرٍش 

 ذػٛغی [5]رٍش 
 ثلان چیٗ

 ٚ فضبی اثطی
 ؟  ؟ زض سٕت ٔبِه ؟

 ؟  ؟ زض سٕت ٔبِه TA  فٕٛٔی [1]رٍش  

    سٕت زٚزض ٞط  TA  فٕٛٔی [15]رٍش 
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