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 هچکید

ّا ٍ کاسبشاى هَسد ّا دس سایاًص ابشی اص طشف ساصهاىٍ اًتقال صیشساخت پایگاُ دادُسپاسی ّای اخیش سٍیکشد بشٍىدس سال

-کٌٌذگاى صیشساخت اص ًظش صحت ًگِگاى سشٍیس ٍ تاهیيدٌّذ بِ اسائِ پایگاُ دادُتَجِ فشاٍاى قشاس گشفتِ است. هالکاى 

پایگاُ  بِ ّویي هٌظَس ،است حساس ّا حفظ هحشهاًگی اطلاعاتاصلی آى دغذغِ سًذ ٍپزیشی، اطویٌاى داداسی ٍ دستشس

هالکاى دادُ سا با یک چالص اصلی  ،ساصیکٌٌذ. ایي ًَع رخیشُسهضضذُ دس سشٍسّای ابشی رخیشُ هی بِ صَستسا  دادُ

ّای سهضگزاسی قابل جستجَ هَجَد بِ  طشح کٌذ. گشچِسٍبشٍ هیسهضضذُ  پایگاُ دادٌُّگام جستجَ ٍ باصیابی اطلاعات اص 

بِ ّا  حل ایي ساُاها اغلب ذ، ٌکٌٍ باصیابی جستجَ  طویٌاى بالاضذُ سا با قابلیت ا ّای سهضًگاسی دّذ تا دادُ اصُ هیکاسبش اج

ٍ سباتی بشای حفظ قابلیت هحا یسشٍس ابشصیشا هوکي است  ًیاص بِ تصذیق ًتیجِ جستجَ داسًذ؛تٌْایی قابل اعتواد ًیستٌذ ٍ 

دس اختیاس کاسبش قشاس صحیح ٍ ًتایج جستجَ سا کاهل ٍ  ادًُجام دبخطی اص جستجَ سا ا خَد، پٌْای باًذجَیی دس یا  صشفِ

کٌٌذ، اسائِ ضذُ ّای هختلف سهضًگاسی قابل جستجَ کِ ًتایج باصگطتی سا بشسسی ٍ تائیذ هیًذّذ. بِ ّویي هٌظَس، طشح

ًتایج اص یک الگَسیتن هستقل بشای تصذیق ّای هَسد ًیاص هحشهاًگی، ٍُ بش الگَسیتنعلاّا بِ طَس کلی است. ایي طشح

بش  قابل تصذیق ذٍاطُیکل یطشح جستجَگشدد. دس ایي هقالِ ها یک کٌٌذ کِ باعث افضایص حجن پشداصش هیاستفادُ هی

دُ اص سٍش الگَسیتن سهضًگاسی تَام با کٌین کِ سهضًگاسی ٍ تصذیق ًتایج آى با استفااسائِ هی ضذُسهض پایگاُ دادُ یسٍ

گیشد. ایي طشح علاٍُ بش جستجَی کلیذٍاطُ صحیح، اهکاى جستجَ کلیذٍاطُ با تحول خطا بِ احشاص اصالت، اًجام هی

دّذ کِ طشح پیطٌْادی علاٍُ ّای هختلف ًطاى هیصَست فاصی سا داسد. آصهایطات صَست گشفتِ بش سٍی هجوَعِ دادُ

سا حذاقل بِ دٍ  ٍ سشعت جستجَی فاصی ، بِ ًصف کاّص دادُ سا ّای رخیشُ ضذُحجن فشادادُجستجَ، تصذیق ًتایج بش 

صحیح ٍ  بِ صَستچٌیي طشح پیطٌْادی دس هقابل تْذیذات دس ًظش گشفتِ اهي بَدُ ٍ ًتایج سا ّن دّذ.بشابش افضایص هی

 کٌذ.کاسآهذ باصیابی هی

 واژهکلید

فاصی، سهضًگاسی تَام با احشاص اصالت جستجَی ،جستجَ قابل ، سهضًگاسیگاُ دادُپایسپاسی ىبشٍ سایاًص ابشی،  

 



 
 

 

  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

 مقدمه

٬ٓت ٸ ث پبٿ٨بٷ دادٷٽ سػپب، ثشٵٱثب ساٿح ؿذٱ ساٿبٳؾ اثشٽ 

٧ؼتشدٷ ٯٶسد اػتٜبدٷ ٟشاس ٧شٛتٸ  ثٸ كٶست٣بٹؾ ٹضٿٴٸ 

ٹبٿپ ٯبٳٴذ ػشٵٿغ پبٿ٨بٷ دادٷػپبسٽ، ٯب٢٫ اػت. ثب ثشٵٱ

٧ڀشٽ ٵ ٬ٰٓڀبت خؼتدٶ سا ثٸ ػشٵس اثشٽ ٱڀجبرخڀشٷ، پـت

ػپبسٽ ؿذٷ ثب ثشٵٱ پبٿ٨بٷ دادٷثذ٫ڀ٪ اٿٴ٤ٸ ٣ٴذ. ٵا٧زاس ٯپ

 ثٸ ًٶسؿٶد ٵ ٣بسثشاٱ چٴذ ٣بسثش ثٸ اؿتشا١ ٧زاؿتٸ ٯپ

 پبٿ٨بٷ دادٷٹبٽ ٯخت٬ٜپ اص خذا٧بٳٸ ٳڀبص ثٸ دػتشػپ ثٸ ثخؾ

 ٜبٵتٯت آتٰبد ٯٶسد ٹبٽ داٯٴٸ دس اثشٽ ػشٵس ٣ٸ آٳدب داسٳذ. اص

ٯب٢٫  ٛڀضٿ٤پ ٣ٴتش٩ اص ٹب ثٴبثشاٿٲ دادٷ داسد، ٟشاس دادٷ ٯب٢٫ ثب

 ثشسػپ ثٸ ٟبدس ثبٿذ  پبٿ٨بٷ دادٷ بٱٯب٤٫. ؿٶٳذ ٯپ خبسج دادٷ

 ٹبٽ دادٷ اٿٲ، ثش ٓلاٵٷ .]1-3[ػبصٽ دس اثش ثبؿٴذكحت رخڀشٷ

 ٵ ٿب 1اثش ثذاٳذٿؾ ػشٵس تٶػي اػت ٯ٤ٰٲ رخڀشٷ ؿذٷ

 ثٸ ٯٴدش ٣ٸ تٜبدٷ ٟشاس ٧ڀشٳذ،ٗڀشٯدبص ٯٶسد ػٶء اػ ٣بسثشاٱ

  . ؿٶد ٯپ پبٿ٨بٷ دادٷ ٯب٢٫ ؿخلپ ٹبٽ دادٷ اٛـبٽ

دس ساٿبٳؾ  پبٿ٨بٷ دادٷٿ٤پ اص ساٹ٤بسٹب ثشاٽ حَٜ ٯحشٯبٳ٨پ 

 كٶست سٯضؿذٷ اػت ٣ٸ دس اٿٲ ثٸ كٶستاثشٽ، رخڀشٷ 

ٹبٽ سٵؽ اص اػتٜبدٷ ثشاٽ ٣بسثشاٱ ثب اًلآبت خؼتدٶٽ

 اٿٲ ثشاٽ ػبدٷ ح٪ ساٷ ٿ٢. ؼتػٴتپ، ٟبث٪ اٳدب٭ ٳڀ خؼتدٶٽ

ٵ  اثشٽ ػشٵس سٯضؿذٷ اص ٹبٽ دادٷ دسٿبٛت تٰبٯپ ٯؼب٫ٸ

 ثبٳذ، اٿٲ سٵؽ ثٸ پٺٴبٽ. ثبؿذٯح٬پ ٯپ ثٸ كٶست  سٯض٧ـبٿپ

 دس ٯحبػجبتپ صٿبدٽ ٳڀبص داسد ٵ ػشثبس ٵ ػبصٽ رخڀشٷ ٛوبٽ

 ٬٣ڀذٹبٽاٿٲ اػت، ٣ٸ  ح٪ دٿ٨شساٷ. ٳڀؼت اخشا ٰٓ٪ ٟبث٪ 

 ٹبدادٷ اثشٽ ٟشاس ٧ڀشد ٵ ػشٵس اثشٽ بس ػشٵسدس اختڀ سٯض٧ـبٿپ

. دٹذ  اٳدب٭ سا سا سٯض٧ـبٿپ ٣شدٷ ٵ ػپغ ٬ٰٓڀبت خؼتدٶ

ثٸ  ٗڀشٟبث٪ آتٰبد اثشٽ سٵؽ ػشٵس دس اٿٲ ٣ٸ اػت ثذٿٺپ

ٹب دػتشػپ خٶاٹذ داؿت ٵ ٯحشٯبٳ٨پ اًلآبت ٣ٸ اك٪ دادٷ

ثشاٽ ح٪ اٿٲ  اٛتذ.ٹذٙ اك٬پ سٯض٧زاسٽ ثٶدٷ، ثٸ ٯخبًشٷ ٯپ

SE) ٯخت٬ٚ سٯضٳ٨بسٽ ٟبث٪ خؼتدٶ ٹبٽ ًشح ٬ٸ،ٯؼئ
2

 ٸاسائ )

 ًٶس ثٸ دٹذ تب ٯپ اخبصٷ ٣بسثشاٱ ثٸ ٹباػت. اٿٲ ًشح ؿذٷ 

 ٬٣ٰٸ خؼتدٶٽ ثب سا اثشٽ ػشٵس سٵٽ سٯضؿذٷ اًلآبت اٳتخبثپ

ٹبٽ سٯضٳ٨بسٽ ٟبث٪ ذ. سٵؽٴ٣ٴ ٯٶسد ٳِش ثبصٿبثپ ٬٣ڀذٽ

تٸ اٵ٩ دػتٸ ٬٣پ ت٠ؼڀٮ ٣شد؛ دػ دٵتٶاٱ ثٸ خؼتدٶ سا ٯپ

تٶاٱ ثٸ ٹبٽ سٯض ؿذٷ اػت ٣ٸ ٯپخؼتدٶ سٵٽ خٶد دادٷ

-، سٯضٳ٨بسٽ ٹٮ]4[ٹبٿپ ٯبٳٴذ سٵؽ ػبٳ٦ ٵ ٹ٤ٰبساٱًشح

سٯضٳ٨بسٽ ٵ  ]6[ 3سٯضٳ٨بسٽ ٯجتٴپ ثش حَٜ تشتڀت ،]5[سٿخت

٬ٰٓڀبت  دػتٸ دٵ٭ اؿبسٷ ٣شد. ]7[ 4ساصتؼٺڀٮ ٯجتٴپ ثش
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اك٬پ  ٹبٽٯشتجي ثب دادٷ 5ٹبٽػبختٲ دسٿچٸ خؼتدٶ سا ثب

ثب تٶخٸ ثٸ ٯلاحِبت ساٿبٳؾ اثشٽ اص ٳِش  .]8-9[دٹذاٳدب٭ ٯپ

ٵ٭ ذ، ٳٶّ ٣بسثشد ٵ ٳٶّ دادٷ، دػتٸ دحدٮ پشداصؽ، پٺٴبٽ ثبٳ

ٹبٽ ثبؿذ ٵ ًشحٯٴبػت ٯپ پبٿ٨بٷ دادٷػپبسٽ اٯٲ ثشاٽ ثشٵٱ

دس صٯبٱ  ٹبثڀـتشٽ دس اٿٲ صٯڀٴٸ اسائٸ ؿذٷ اػت. دس اٿٲ سٵؽ

-اػتخشاج ؿذٷ ٵ ثٔذ اص ؿبخقػپبسٽ، ٬٣ٰبت ٬٣ڀذٽ ثشٵٱ

ػپبسٽ ثشٵٱ ،سٯض ؿذٷ ثٸ كٶستٹبٽ اك٬پ دٹپ ثٸ ٹٰشاٷ دادٷ

دس ٬ٰٓڀبت  6ٓٴٶاٱ ٛشادادٷٸ ٹبٽ سٯضؿذٷ ثد. اٿٲ دادٷؿٶٯپ

٧ڀشد. ثذٿٲ كٶست ٣ٸ خؼتدٶ ٵ ثبصٿبثپ ٯٶسد اػتٜبدٷ ٟشاس ٯپ

دس ٹٴ٨ب٭ ثبصٿبثپ، اثتذا خؼتدٶ دس داخ٪ ٛشادادٷ اٳدب٭ ٧شٛتٸ ٵ 

دٹپ اٳدب٭ ٧شٛتٸ، اص اٳٌجبٝ ا٨٫ٶٽ خؼتدٶ ٯٌبثٞ ؿبخق ثٔذ

ؿٶد. دس اٿٴدب اًلآبت سٯضؿذٷ اػتخشاج ٵ ثٸ ٣بسثش اسػب٩ ٯپ

 ،ثبؿذ ثڀـتشاص پڀؾ تٔشٿٚ ؿذٷ  ٰبت ٬٣ڀذٽ٬٣تٔذاد  ٸٹش چ

 ثٸ كٶستٹب صٿشا ؿبخق ؛سٵد ثبلا ٯپ ٵخٶپشعاحتٰب٩ ٯٶ٠ٛڀت 

٬ڀذٵاطٷ سا ٓڀٴبً ٵاسد ؿٶٳذ ٵ ٣بسثش ثبٿؼتپ ٣سٯض ؿذٷ رخڀشٷ ٯپ

 ٵ، ٯٶٛٞ ٳخٶاٹذ ثٶد ٵخٶپشعٳتڀدٸ ٣ٴذ ٵ دس كٶست خٌب، 

تٰبٯپ  ٵخٶ سٵٽپشع، ثشاٽ خجشاٱ خٌبٽ ٵسٵدٽ ٣بسثش

 ػشٓت كٶست ث٨ڀشد ٣ٸ اٿٲ سٵا٩ثبٿذ  ٹبٽ ٿ٢ ٬٣ٰٸ حب٫ت

ٿ٢ سٵؽ ثٺجٶد ٵ  .دٹذ٣بٹؾ ٯپؿذت ٸ سا ث ٵخٶپشع

بت ٵ ٿب ٬٣ٰ 7اٛضاٿؾ ػشٓت، خؼتدٶٽ ثش ٯجٴبٽ ؿجبٹت

دس اٿٲ سٵؽ ٹٮ ٳڀبص اػت ٣ٸ  ]10[ثبؿذٯپ 8خؼتدٶٽ ٛبصٽ

ػپبسٽ سٯضؿذٷ ثشٵٱ ثٸ كٶستٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ ٬٣ٰبت، 

ؿٶد. ٣ٸ دس ٯ٠ڀبع ثبلا، اٿٲ سٵؽ ٹٮ ثبٓث اٛضاٿؾ حدٮ 

٧شدد. ٿ٤پ اص ٛشادادٷ رخڀشٷ ؿذٷ ٵ ٣بٹؾ ػشٓت خؼتدٶ ٯپ

ثٴذٽ خٶؿٸٹب ثشاٽ ٣بٹؾ ٛشادادٷ، اػتٜبدٷ اص سٵؽ سٵؽ

خبٽ رخڀشٷ ٸ ث ثٸ اٿٲ ٯٔٴب ٣ٸ .]11[٬٣ٰبت ٬٣ڀذٽ اػت

-ٹب سا خٶؿٸٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ تٰبٯپ ٬٣ٰبت، اثتذا آٱ

ٹب ٵ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ ٯشا٣ض خٶؿٸػپغ ثٴذٽ ٣شدٷ ٵ 

 ٣ٴڀٮ. ػپبسٽ سٯضؿذٷ ثشٵٱ ثٸ كٶستٹب سا ؿبخق

ٯض٧ـبٿپ ثذٵٱ س ٵ كٶست اٯٲ ٵ ٣بساٸ ٣ٸ ث پٹبٽ ٯخت٬ًٜشح

دس آٳٺب ٛشم  دٹذ ٵخٶد داسد؛٬ڀبت خؼتدٶ سا اٳدب٭ ٯپٰٓ

اػت. اٿٲ ثذٿٲ ٯٔٴپ ٣ٸ  9ؿٶد ٣ٸ ػشٵس اٯڀٲ ٵ٫پ ٣ٴد٤بٵٯپ

٣ٴذ ٣ٸ ٣ٴذ ٵ٫پ تلاؽ ٯپػشٵس اثش اص پشٵت٤٪ تجٔڀت ٯپ

آٵسٽ ٹبٽ ٣ٸ دس اختڀبس داسد خْٰاًلآبت ٯخٜپ سا اص داساٿپ

ؼتدٶ سا ٣بٯ٪ اٳدب٭ ٯ٤ٰٲ اػت ػشٵس اثشٽ، خ اص ًشٛپ .٣ٴذ

ا دسػت ٵ خٶٿپ دس پٺٴبٽ ثبٳذ ٳتبٿح سخٺت كشٛٸثٸ  ٿب ٳذٹذ ٵ
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ٳتبٿح  1ثٸ ٹٰڀٲ ٬ٓت ٳڀبص ثٸ ثشسػپ ٵ تلذٿ٣ٞبٯ٪ ثشٳ٨شداٳذ، 

ٹبٽ ٯخت٬ٚ سٯضٳ٨بسٽ ًشحٹبٽ اخڀش دس ػب٩ خؼتدٶ داسٿٮ.

، اسائٸ ؿذٷ اػت. اٿٲ ثب ٟبث٬ڀت تلذٿٞ ٳتبٿحٟبث٪ خؼتدٶ 

-اٽ ٓلاٵٷ ثش ا٨٫ٶسٿتٮخذا٧بٳٸ ا٨٫ٶسٿتٮٿ٢ اص  ٹب ٯٰٔٶلاًًشح

MACٹبٽ سٯضٳ٨بسٽ ٯبٳٴذ تٶاثْ 
٣ٸ ثبٓث  ،٣ٴٴذاػتٜبدٷ ٯپ 2

 .]12[٧شدداٛضاٿؾ حدٮ پشداصؽ ٯپ

ٹذٙ اسائٸ ٿ٢ ًشح سٯضٳ٨بسٽ ٟبث٪ خؼتدٶ  ٯ٠ب٫ٸ،دس اٿٲ 

ٛبصٽ ثب ٟبث٬ڀت تلذٿٞ ٳتبٿح اػت. ثذٿٲ ٯٴِٶس اص ا٨٫ٶسٿتٮ 

 دادٷ ٵٯحشٯبٳ٨پ  حَٜ اكب٫ت خٺتسٯضٳ٨بسٽ تٶا٭ ثب احشاص 

3ٳـبٳٸ ٓب٭"ا٨٫ٶسٿتٮ اص تلذٿٞ ٳتبٿح، 
ثشاٽ تٶ٫ڀذ ٯدٰٶٓٸ  "

 ]11[ت ٬٣ڀذٽثٴذٽ ٬٣ٰبٵ اص ًشح خٶؿٸ ]10[٬٣ڀذٵاطٷ ٛبصٽ

ثب تٶخٸ دس اٿٴدب  اػتٜبدٷ ؿذٷ اػت. ،ثشاٽ ٣بٹؾ حدٮ ٛشادادٷ

ٓلاٵٷ ثش تلذٿٞ ثٸ ث٤بس٧ڀشٽ ٿ٢ ا٨٫ٶسٿتٮ ثشاٽ ٹش دٵ ٯٴِٶس، 

٣ٴذ ٣ٸ دس ػشٓت خؼتدٶ اٛضاٿؾ پڀذا ٯپ ٵخٶ،پشعٿح ٳتب

 ٯٶثش اػت.  ٹٮ ٹب٣بٹؾ ٹضٿٴٸ

دس اداٯٸ ٯ٠ب٫ٸ، دس ثخؾ دٵ٭ ٣بسٹبٽ پڀـڀٲ ٯشتجي سا ثڀبٱ 

ٳڀبص سا دس ثخؾ ٣ٴڀٮ. ثشخپ ٯٜبٹڀٮ پبٿٸ ٵ ٯ٠ذٯبت پڀؾٯپ

ػٶ٭ ثشسػپ خٶاٹڀٮ ٣شد. دس ثخؾ چٺبس٭، تٶهڀح دٟڀٞ 

ٸ ث ٹبٯشاح٪ آٱٹچٴڀٲ ٴٺبدٽ ٵ پڀـٹبٽ ا٨٫ٶسٿتٮپشٵت٤٪ ٵ 

ٸ خٶاٹذ ؿذ. دس ثخؾ پٴدٮ، هٰٲ تح٬ڀ٪ ًٶس ٣بٯ٪ اسائ

ٯٶسد  ٽ ٯـبثٸٹبثب ػبٿش ًشح ساآٱ  ًشح پڀـٴٺبدٽ، پاٯٴڀت

-ٳتڀدٸ ٵ خْٰ آخشدس ٳٺبٿت دس ثخؾ  دٹڀٮ ٵٯ٠بٿؼٸ ٟشاس ٯپ

 .ٸ خٶاٹذ ؿذاسائثٴذٽ 

 پیشین   کارهای

بت صٿبدٽ اٳدب٭ ٧شٛتٸ دس صٯڀٴٸ سٯضٳ٨بسٽ ٟبث٪ خؼتدٶ ٯٌب٫ٔ

، 2000ثشاٽ اٵ٫ڀٲ ثبس دس ػب٩  ]4[ٵ ٹ٤ٰبساٱ 4ػبٳ٦ اػت.

دس اٿٲ ٸ ٣شدٳذ. اسائًشح سٯض٧زاسٽ ٯت٠بسٱ ٟبث٪ خؼتدٶ سا 

ٹش  ٧زاسٽًشح، ٿ٢ ػبختبس سٯضٳ٨بسٽ دٵ لاٿٸ ٵٿظٷ ثشاٽ سٯض

تٰب٭  ٽػشٵس اثشؿٶد ٵ دس ٛبص خؼتدٶ ٯپ٬٣ٰٸ ٬٣ڀذٽ ػبختٸ 

صٯبٱ  تشتڀتثذٿٲ .٣ٴذپٶٿؾ ٯپجپ تشتڀ ثٸ كٶستاػٴبد سا 

داسد. دس ػب٩ خٌپ  ساثٌٸ دبػٴاخؼتدٶ ثب اٳذاصٷ ٯدٰٶٓٸ 

-اػتٜبدٷ اص ٛڀ٬تشٹبٽ ث٬ٶ٭ ٵ تٶاثْ ؿجٸ ]13[،  ًشح2004

ػب٩ ثٔذ  3ٹبٽ اٯٲ اسائٸ ٣شد. ثشاٽ ػبخت ؿبخقسا تلبدٛپ 

 اسائٸ ،٣بسآٯذ اٯٲ ٵًشح ؾ ٿ٢ ٵ ٹ٤ٰبساٳٯٶلا ٣ٶست

اص چٴذ ٣بسثش ثشاٽ اسػب٩ دسخٶاػت  اٿٲ ًشح .]14[٣شدٳذ

٣ٴذ ٵ ٹضٿٴٸ خؼتدٶ ٯتٴبػت ثب تٔذاد خؼتدٶ پـتڀجبٳپ ٯپ

دس صٯڀٴٸ  .اػٴبد حبٵٽ ٬٣ٰبت ٬٣ڀذٽ ٯٶسد ٳِش اػت
                                                           
1
 Verifiable 

2 Message Authentication Code 
3 Wildcard 
4 Song 

سٯضٳ٨بسٽ ٟبث٪ خؼتدٶ ٯٌب٫ٔبت صٿبدٽ اٳدب٭ ٧شٛتٸ اػت، 

ػبصٽ ٵ اٯٴڀت ٹب ثش سٵٽ ثٺجٶد ٣بساٿپ، ٛشٯٶ٩ا٬ٗت ًشحا٫جتٸ 

٣ٴٴذ ٣ٸ پخؼتدٶ ٯ 5ش اػبع ٬٣ڀذٵاطٷ دٟڀٞتٰش٣ض داسٳذ ٵ ث

-17[ٹبٽتٶاٱ ثٸ ًشحٯپٹب ثٸ ٓٴٶاٱ ٳٰٶٳٸ خٶة اص اٿٲ ًشح

ٳذ تٶا ٳٰپ ثب ٬٣ڀذٵاطٷ ثبثتٹبٽ خؼتدٶٽ  ًشح اؿبسٷ ٣شد. ]15

داساٽ خٌب دس حب٫تپ ٣ٸ ٬٣ٰٸ ٵسٵدٽ  سا اٳتِبسٯٶسد  ٳتڀدٸ

 ؿذتٸ ثػڀؼتٮ سا  ٣بساٿپ ٵ اٿٲ ٯٶهٶّ ذثبص ٧شداٳ ،ثبؿذ

 ]10[ٹ٤ٰبساٱ ٵ 6اٿٲ ٯـ٤٪، ٫پ ح٪ثشاٽ . دٹذ ٯپ ٣بٹؾ

اٿٲ ًشح اص . ٣شدٳذ اسائٸًشح خؼتدٶٽ ٬٣ڀذٵاطٷ ٛبصٽ سا 

ٵ  ،ٹبٽ ٬٣ڀذٵاطٷ ٛبصٽ ثشاٽ ػبخت ٯدٰٶٓٸ "ٳـبٳٸ ٓب٭" سٵؽ

ٰٸ ٧ڀشٽ ؿجبٹت دٵ ٬٣ ثشاٽ اٳذاصٷ 7ٛبك٬ٸ ٵٿشاٿؾ ٯٔڀبس اص

LSHاص تٶاثْ  ]18[. ٣ٶصٵ ٵ ٹ٤ٰبساٱ٣ٴذاػتٜبدٷ ٯپ
ثشاٽ  8

تٶ٫ڀذ ؿبخق ٛبٿ٪ خٺت خؼتدٶٽ ػشٿْ ؿجبٹت اػتٜبدٷ 

ٛبصٽ ًشح خؼتدٶٽ ٬٣ڀذٵاطٷ  ]19[ٵ ٹ٤ٰبساٱ 9ٵاٳ٣٦شدٳذ. 

پڀـٴٺبد   LSHٵ تبثْ 10ث٬ٶ٭سا ثشاػبع ٛڀ٬تش  اٽچٴذ ٬٣ٰٸ

 ٧11ش٭-ٯدٰٶٓٸ دٵ ثش اػبع٬٣ٰبت ٬٣ڀذٽ  ٣شدٳذ ٣ٸ دس آٱ

 .ؿٶدػبختٸ ٯپ

ثٸ دس ٛوبٽ اثشٽ  ٛبصٽ ٬٣ٰبت سٯضؿذٷ،ٹبٽ خؼتدٶٽ  سٵؽ

ٹضٿٴٸ اػت، اٯب ٣بساٿپ خؼتدٶ،   دػت ٿبٛتٸ ٟبث٪ ٟجٶ٫پ ٳتبٿح

ٹٰچٴبٱ ثٸ  ٹباٿٲ سٵؽ دٟت، ٵ ػبص٧بسٽػبصٽ، رخڀشٷ

ٹبٽ ٯخت٬ٜپ ثشاٽ ثٺجٶد ٹش ثڀـتشٽ ٳڀبص داسد. ًشحتح٠ڀ٠بت 

ثب  ]20[ٯتشٹبٽ ٛٶٝ اسائٸ ؿذٷ اػت. ٫ڀٶ ٵ ٹ٤ٰبساٱا٣ذا٭ اص پبس

ثب  ]21[، چٶا ٵ ٹ٤ٰبساٱ12ٳبٯٸثش ٫٘ت اص سٵؽ ٯجتٴپ ٷاػتٜبد

ٿبٛتٸ ٵ ٫پ ٵ ػبختبس دسخت ثٺجٶد  ٿٸٳٰب ٿ٢ پٯٔشٛ

ثب اػتٜبدٷ اص خؼتدٶ دسخت پڀـٶٳذٽ ٯجتٴپ ثش  ]22[ٹ٤ٰبساٱ

اص سٵؽ  ]11[ٯشخْ سا ثٺجٶد ثخـڀذٳذ. ]10[ًشح ٳٰبد،

ثش اػبع ػٴدٸ ٛبك٬ٸ ٵٿشاٿؾ، ٯبٹبخبٱ ٵ  13ثٴذٽخٶؿٸ

ٯشتجپ ثش اػبع ثٴذٽ ػ٬ؼ٬ٸاص سٵؽ خٶؿٸ ]23[ٹ٤ٰبساٱ

]12[ٵ ٯشخْ 14حذا٣ثش اٳتِبس
اص سٵؽ تخڀلق ٿ٢ ثشداس ثٸ  

٣٪ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ، ثشاٽ ٣بٹؾ حدٮ ٯحبػجٸ ٵ 

 اٳذ. ػبصٽ اػتٜبدٷ ٣شدٷٛوبٽ رخڀشٷ

ًٶس ٣ٸ ٯ٤ٰٲ اػت ػشٵس اثشٽ، خؼتدٶ سا ثٸثب تٶخٸ ثٸ اٿٲ

ثشٳ٨شداٳذ، ٵ ٿب ٣بٯ٪ اٳدب٭ ٳذٹذ ٵ ٿب ٳتبٿح سا دسػت ٵ ٣بٯ٪ 

ٹبٽ ٯخت٬ٜپ ثشاٽ ًشح ،٣بٯ٪ رخڀشٷ ٳ٤ٴذ ثٸ كٶستحتپ 

ٵاٳ٦ ٵ . ]24-26[ثشسػپ ٵ تبئڀذ ٳتبٿح ثش٧ـتپ اسائٸ ؿذٷ اػت

سا ثب اػتٜبدٷ اص  ٽ ٟبث٪ تبٿڀذٿ٢ ًشح خؼتدٶ ]27[ٹ٤ٰبساٱ

 .ػبصٽ ثشاٽ تبٿڀذ ٳتڀدٸ خؼتدٶ پڀـٴٺبد دادٳذصٳدڀشٷ دسٹٮ

                                                           
5 Exact Keyword 
6 Li 
7 Edit Distance 
8 Locality Sensitive Hashing 
9 Wang 
10 Bloom Filter 
11 Bi-Gram 
12 Dictionary-based 
13 Clustering 
14 Expectation Maximization 
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  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

 سا ثشاػبع تبٿڀذٟبث٪  SSE ڀٲ ًشحاٵ٫  ]28[اٵتب٣پ٣ٶسٵػبٵا ٵ 

حزٙ ٵ ٿب ت٘ڀڀش تٶاٳذ  اٿٲ ًشح ٯپ. پڀـٴٺبد ٣شدٳذ ]14[ًشح

ٹضٿٴٸ ٯحبػجٸ ، دس اٿٴدب ٣ٴذٳتڀدٸ خؼتدٶ سا ثشسػپ ٵ تبئڀذ 

ٵ  1ػبٱ. خٌپ اػتداساٽ ساثٌٸ تبٿڀذ ثب تٔذاد اػٴبد 

دٹٴذٷ ثشاٽ تبٿڀذ سثي ٹبٽ ٬٣ڀذٽ  ٬٣ڀذٵاطٷ اص ]29[ٹ٤ٰبساٱ

ٿ٢ ًشح خؼتدٶٽ  ]30[ٵاٳ٦ .٣شدٳذ ادٷ اػتٜبدٷػبختبس د

ثذٵٱ ٛشآٿٴذ  ث٬ٶ٭ٛڀ٬تش ٯ٤ٔٶع ٬٣ڀذٵاطٷ تبٿڀذ ؿذٷ ٯجتٴپ ثش 

 MACاص تٶاثْ  ]12[ٵ  ]31[ٹبٽٯشخْ .ؿٰبسؽ پڀـٴٺبد داد

ٵ٫ڀٲ ا ]24[ٵاٳ٦ ٵ ٹ٤ٰبساٱتبٿڀذ ٳتبٿح اػتٜبدٷ ٣شدٳذ  ثشاٽ

تٴٺب ًشح خؼتدٶٽ ٬٣ڀذٵاطٷ ٛبصٽ سا پڀـٴٺبد ٣شدٳذ، ٣ٸ ٳٸ 

ٹبٽ سٯضٳ٨بسٽ ؿذٷ  خؼتدٶٽ ٬٣ڀذٵاطٷ ٛبصٽ سا ثش سٵٽ دادٷ

ٵ  ٰبت ٬٣ڀذٽ٬٣ خلٶكپ٣ٴذ، ث٤٬ٸ حَٜ حشٿٮ ٛشاٹٮ ٯپ

طٵ ٵ . دس ًشح ٣ٴذ اثجبت پزٿشٽ ٳتڀدٸ خؼتدٶ سا ٳڀض حَٜ ٯپ

ػڀؼتٮ ٬٣ڀذ ٰٓٶٯپ ٳتڀدٸ اص ثب اػتٜبدٷ  ]25[ٹ٤ٰبساٱ

٪ اػتٜبدٷ اص د٫ڀٸ اٯٴڀت ث ٛشآٿٴذ تبٿڀذؿٶد ٵ خؼتدٶ تبٿڀذ ٯپ

RSA  ٓلاٵٷ ثش اٿٲ، ًشح خؼتدٶٽ ٣بسثش . ثش اػتصٯبٱ

ثٴذٽ ، ًشح خؼتدٶٽ ٬٣ڀذٵاطٷ ستجٸ]32[ٟبث٪ تبٿڀذ چٴذ٧بٳٸ

ٵاطٷ ٟبث٪ تبٿڀذ چٴذ ذ، ًشح خؼتدٶٽ ٬٣ڀ]33[ٟبث٪ تبٿڀذ

، ًشح خؼتدٶٽ ٬٣ڀذٵاطٷ ٯٔٴبٿپ ٟبث٪ ]34[ٯب٤٫ڀتپ

اٳذ ٣ٸ ٸ ؿذٷسائا ]36[ًشح خؼتدٶ ٬٣ڀذٵاطٷ پٶٿبٵ  ]35[تبٿڀذ

 .ٹش ٣ذا٭ داساٽ ٯٔبٿت ٵ ٯضاٿب ٹؼتٴذ

   مفاهیم پایه

 اصالترهشًگاری تَام تا احزاس 

تٶاٱ ٧ٜت ٣ٸ ت٠شٿجبً ٹش ٣دب ٣ٸ ٯحشٯبٳ٨پ پڀب٭ ٯٶسد ٳِش  ٯپ

)ٿب  2ثبؿذ، كحت پڀب٭ ٳڀض ٯذ ٳِش اػت، ٹشچٴذ احشاص اكب٫ت

ٹٰبٱ كحت( پڀب٭ ٹٰٶاسٷ ثٸ ٯٔٴبٽ ٯحشٯبٳٸ ثٶدٱ آٱ ٳڀؼت. 

 استجبًبت ٵ اًلآبت اٯٴڀت حَٜ ثشاٽ ٣ٸ داسد ٵخٶد ٿ٬پدلا

 ،]37[اػتٜبدٷ ٣شد اكب٫ت احشاص ثذٵٱ سٯض٧زاسٽ اص ٳجبٿذ

ثشاٽ سٯض٣شدٱ  ا٨٫ٶسٿتٮثبٿؼت ٣ٸ ٿ٢ ثٸ ٳبچبس ٯپ ثٴبثشاٿٲ

ص اكب٫ت آٱ دس ٣ٴبس ٹٮ دٿ٨شٽ ثشاٽ احشا ا٨٫ٶسٿتٮپڀب٭ ٵ 

ٶدٷ اػت ٣ٸ . اٿٲ تش٣ڀت ٰٓٶٯبً ثٸ اٿٲ كٶست ثاػتٜبدٷ ؿٶٳذ

٣شدٳذ ٵ ػپغ ثب  سٯض٧زاس، سٯض ٯپ ا٨٫ٶسٿتٮاثتذا پڀب٭ سا ثب 

 MACٯخلٶف احشاص اكب٫ت ٣ٸ اكٌلاحبً  اػتٜبدٷ اص ا٨٫ٶسٿتٮ

سا ثذػت آٵسدٷ ٵ دس ٣ٴبس  ؿٶد، ثشچؼت كحت آٱ ٳبٯڀذٷ ٯپ

دادٳذ. ثبثت ؿذٷ اػت ٣ٸ چٴڀٲ تش٣ڀجپ،  ٯتٲ سٯضؿذٷ ٟشاس ٯپ

ٹش دٵ اٯٲ ثبؿٴذ،  MACزاسٽ ٵ سٯض٧ ا٨٫ٶسٿتٮحتپ صٯبٳپ ٣ٸ 

. ]37[ساحتپ ٯٴدش ثٸ ٿ٢ ػڀؼتٮ ٳباٯٲ ؿٶدٸ اٳذ ثتٶ ٯپ

                                                           
1 Sun 
2 Authentication  

ٯتٜبٵت ثٸ  ا٨٫ٶسٿتٮثٴبثشاٿٲ ػٔپ ؿذٷ اػت تب تش٣ڀت اٿٲ دٵ 

ٳحٶٽ اٳدب٭ ؿٶد ٣ٸ اص ثشٵص چٴڀٲ اٯشٽ خ٬ٶ٧ڀشٽ ؿٶد. اٿٲ 

خذٿذٽ ؿذ ٣ٸ دس آٳٺب  ٹبٽا٨٫ٶسٿتٮٯؼئ٬ٸ ٯٴدش ثٸ پڀذاٿؾ 

 . ثٸؿٶد اٳدب٭ ٯپثب ٿ٢ ٬٣ڀذ ٹٰضٯبٱ  ٹش دٵ ٰٓ٪ ٯز٣ٶس

-ٯپ ثشآٵسدٷ ثبٹٮ ٹٰشاٷ اكب٫ت احشاص ٵ ٯحشٯبٳ٨پ دٿ٨ش ٓجبست

 اٳدب٭ دٹٴذ، سا ٣بس اٿٲ ثتٶاٳٴذ ٣ٸ سٯضٳ٨بسٽ ٹبٽًشح. ؿٶٳذ

ٹبٽ اختلبس ًشح ثٸ ٿب ؿذٷ اكب٫ت احشاص سٯض٧زاسٽ ٹبٽًشح

AE
ٹبٽ ًشحػبٿش ٯبٳٴذ  AEٹبٽ ًشح ؿٶٳذ.ٯپ ٳبٯڀذٷ 3

سٯض٧زاسٽ ثٸ ٹٰشاٷ تٶ٫ڀذ ثشچؼت ٹبٽ داساٽ ثخؾضٳ٨بسٽ سٯ

ت احشاص چؼثش ثشسػپسٯض٧ـبٿپ ثٸ ٹٰشاٷ  ٵ احشاص اكب٫ت

اص ػپبسٽ ٵ ثشٵٱ سٯض٧زاسٽ ثشاٽ . اص ثخؾثبؿذٯپ اكب٫ت

ؿٶد. اػتٜبدٷ ٯپ ثخؾ سٯض٧ـبٿپ ثشاٽ ثبصٿبثپ اًلآبت

دٽ ًشح پڀـٴٺب ثخؾ دسدس اداٯٸ ٣بس اٳدب٭ خضئڀبت ٵ ٛشاٿٴذ 

  .آٯذٷ اػت٣بٯ٪ ًٶس ثٸ

 ُطزح رهشًگاری احزاس اصالت شد 

         ، ٬٣ڀذ ٯحشٯبٳٸ         ا٧ش        ثب ٛشم 

ثشچؼت          پڀب٭،          ؿٰبس ت٤شاس ٳبپزٿش، ت٢

ٯتٲ سٯض ثبؿذ، آٳ٨بٷ ٿ٢ ًشح          احشاص اكب٫ت ٵ 

Π تبٿپػٸسٯضٳ٨بسٽ احشاص اكب٫ت،  اػت ثٸ ؿ٬٤پ          

ا٨٫ٶسٿتٮ         ،  تٶ٫ڀذ٣ٴٴذٷ ٬٣ڀذ تلبدٛپ   ٣ٸ سٵٿٸ 

ا٨٫ٶسٿتٮ سٯض٧ـبٿپ اػت.           سٯضٳ٨بسٽ ٌٟٔپ ٵ 

ٵ خشٵخپ       ٯتٲ سٯض -ٹٰڀـٸ دٵتبٿپ ثشچؼت   خشٵخپ

دس ٗڀش ٯٔتجش ثٶدٱ ثشچؼت احشاص اكب٫ت  ٿب،   ٯتٲ آؿ٤بس   

 :]38[اػت  پڀب٭، ٳٰبد 

                                       

                                           

سٯض٧زاسٽ ٵ احشاص  ،٣ٸ پڀب٭دس ثؼڀبسٽ اص ٣بسثشدٹب، ٓلاٵٷ ثش اٿٲ

 ٵخٶد داؿتٸ ثبؿذ؛  اٽ ٯث٪ ؿٶد، لاص٭ اػت دادٷاكب٫ت ٯپ

ًٶسٽ ٣ٸ اٿٲ دادٷ، احشاص اكب٫ت ؿٶد؛ اٯب سٯض٧زاسٽ ٳـٶد. ثٸ

ٯثلاً دس ؿج٤ٸ اٿٴتشٳت ٳڀبص اػت  ٟؼٰتپ اص دادٷ  ٵسٵدٽ ٣ٸ 

اػت تٴٺب احشاص اكب٫ت ؿٶد ٵ ٳڀبصٽ ثٸ سٯض ٣شدٱ آٱ  IPآدسع 

سا ٹب ًٶس ٯٴبػت ثؼتٸٹب ثتٶاٳٴذ ثٸٳڀؼت، تب ٯؼڀشٿبة

ؿٶد تب ثشخپ اص ٯپتـخڀق ٵ تجبد٩ ٣ٴٴذ. اٿٲ ٳڀبص ثبٓث 

اص ٟبث٬ڀت اهبٛٸ ٣شدٱ دادٷ ٵاثؼتٸ ثٸ ٵسٵدٽ  AEٹبٽ ًشح

ٹب، ًشح سٯض٧زاسٽ احشاص خٶد ثشخٶسداس ثبؿذ ٣ٸ اٿٲ ٳٶّ ًشح

AEAD)اكب٫ت ؿذٷ ثب دادٷ ٵاثؼتٸ 
4
 .]38[ؿٶدٳبٯڀذٷ ٯپ (

 ُّوزاُ تا دادُ  طزح رهشًگاری احزاس اصالت شد

 ٍاتستِ

                                                           
3 Authenticated Encryption 
4 Authenticated Encryption with Associated Data   
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 ، ٬ٓڀشهب سحڀٰپٯدڀذ ٗڀٶسٽ ثب٫ث ،ٱبٿحڀپ دٹ٠بٳڀ

 

1400تْار  ، 1 ، شوـار12ُفصلٌـاهِ صٌـایغ الکتزًٍیـک، دٍرُ    
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         ٸ، ٳ٬ڀذ ٯحشٯب٣         ا٧ش        ثب ٛشم

ثشچؼت           ٭، پڀب         ؿٰبس ت٤شاس ٳبپزٿش، ت٢

         )دادٷ ٵاثؼتٸ( ٵ  ٿٴذآػش         احشاص اكب٫ت، 

اكب٫ت ثٸ ٹٰشاٷ ٯتٲ سٯض ثبؿذ، آٳ٨بٷ ٿ٢ ًشح سٯضٳ٨بسٽ احشاص 

Πتبٿپ دادٷ ٵاثؼتٸ، ػٸ   ؿ٬٤پ ٣ٸ سٵٿٸ اػت ثٸ          

ا٨٫ٶسٿتٮ سٯضٳ٨بسٽ           ،  تٶ٫ڀذ٣ٴٴذٷ ٬٣ڀذ تلبدٛپ 

 ا٨٫ٶسٿتٮ سٯض٧ـبٿپ اػت. خشٵخپ          ٌٟٔپ ٵ 

ٿب ٯتٲ    خشٵخپ       ٯتٲ سٯض -ٹٰڀـٸ دٵتبٿپ ثشچؼت 

دس ٗڀش ٯٔتجش ثٶدٱ ثشچؼت احشاص اكب٫ت پڀب٭،  ٿب،  آؿ٤بس 

 ]38[اػت  ٳٰبد 
                                              

                                                   

 تش٣ڀجپ ٹبٽ، سٵؽ AEًشح ح٪ ثشاٽ ثذػت آٵسدٱ ٿ٢ ساٷ

 ٹبٽسٵؽ ٯؼت٠ڀٮ تش٣ڀت اصاػت ٣ٸ  ػٴتپ ٹبٽسٵؽ ٵ ٿب ٓب٭

 . ثٸاٿٴذثذػت ٯپ پڀب٭ اكب٫ت احشاص بٳ٨پ ٵٯحشٯ ٣ٴٴذٷ تٶ٫ڀذ

 پڀب٭ سٯض٣شدٱ ثشاٽ ا٨٫ٶسٿتٮ سٯضٳ٨بسٽ ٿ٢ اثتذا ٣ٸ ٯٔٴپ اٿٲ

 احشاص ثشاٽ پڀب٭ اكب٫ت ٣ذ احشاص ٿ٢ اص ػپغ سٵد،ٯپ ٣بس ثٸ

 ثٶدٱ خذا د٫ڀ٪ چٸ ثٸ ؿٶد. ا٧شٯپ اػتٜبدٷ آٱ اكب٫ت

 ٳِش ٯٶسد  AEًشح اٯٴڀت ثشسػپ سٵؽ، اٿٲ دس ٹبا٨٫ٶسٿتٮ

 اكب٫ت ٣ذ احشاص ٵ سٯض ا٨٫ٶسٿتٮ اٯٴڀت اػت )چٶٱ ػبدٷ ؼجتبًٳ

 اٯب ٯٺٰتشٿٲ ؿٶٳذ(؛ٯپ ثشسػپ ٹٮ اص ٯؼت٠٪ ًٶس ثٸ پڀب٭،

 ٵ احشاص سٯضٳ٨بسٽ ا٨٫ٶسٿتٮ دٵ ثٸ احتڀبج سٵؽ، اٿٲ دس ٯؼب٫ٸ

ػشٽ  دٵ اٳدب٭ ٳڀض ٵ ٯتٜبٵت ٬٣ڀذٹبٽ ثب ٯدضا، اكب٫ت

ػٴتپ،  سٵؽ ث٪ٯ٠ب ثبؿذ دسٯپ پڀب٭ ( سٵٽ1ٯحبػجبت )دٵ ٧زس

 تبٯڀٲ ثشاٽ ٣ٸ داسٳذ ٵخٶد AE ٹبٽًشح اص دٿ٨شٽ دػتٸ

 ٿ٢ ٵ ا٨٫ٶسٿتٮ ٿ٢ اص پڀب٭ اكب٫ت احشاص ٵ ٯحشٯبٳ٨پ ٹٰضٯبٱ

 ( سٵٽ2ٯحبػجبت )ت٢ ٧زس ػشٽ ٿ٢ ٵ ٣شدٷ ٬٣ڀذ اػتٜبدٷ

 سٵؽ ػٸ ثب تٶاٱٯپ سا ٹبًشح ٳٶّ دٹٴذ. اٿٲاٳدب٭ ٯپ پڀب٭

 :آٵسد ثٸ دػت صٿش ٬٣پ

خبف  ٰٓ٪ ٯذ ٿ٢ دس ٟب٫جپ سٯض ٿ٢ اص ٜبدٷاػت اٍل، رٍش

ٳِش  دس ػڀبٷ خٔجٸ ٿ٢ ٓٴٶاٱ ثٸ ٟب٫جپ سٯض سٵؽ، اٿٲ اػت. دس

 ثبؿذ. اصٯپ ٳِش ٯٶسد ٰٓ٪ ٯذ ًشح، ٯٺٮ ثخؾ ٵ ؿذٷ ٧شٛتٸ

 ]GCM40[ٵ  ]CCM39[ٸ ث تٶاٱٯپ ٰٓ٪ ٯذٹبٽ اٿٲ ٳٶّ

NIST اػتبٳذاسد ٓٴٶاٱ ثٸ ٣شد ٣ٸ اؿبسٷ
3
اٳذ. ؿذٷ پزٿشٛتٸ ٳڀض  

 ٬٣ڀذ دٵ ثب ٯتٜبٵت ا٨٫ٶسٿتٮ دٵ ثٸ احتڀبج ٯـ٤٪ اٿٲ سٵؽ، دس

 اٛضاٿؾ ٣بسآٿپ ٓب٭، تش٣ڀجپ سٵؽ ثب ٯ٠بٿؼٸ دس ٵ ٯخت٬ٚ ح٪

 ثشخپ ثشاٽ ٯحبػجبت ثٶدٱ دٵ٧زسٽ ٯـ٤٪ اٯب ؿٶد؛ٯپ دادٷ

 اص اػتٜبدٷ دس ٯؼب٫ٸ تشٿٲٯٺٮ .داسد ٵخٶد ٹٴٶص ٯذٹبٽ ٰٓ٪

 دس ٣ٸ اػت ٲاٿ  AEٟب٫جپ(  سٯض ٿ٢ ثش )ٯجتٴپ ٯذٹبٽ ٰٓ٪

                                                           
1 Two-pass  
2 One-pass  
3 National Institute of Standards and Technology 

 ٣بٯ٪ ًٶس ثٸ ٟب٫جپ سٯض ٿ٢ پڀب٭، ٟب٫ت ٿ٢ ثبس پشداصؽ ٹش

  .خٶاٹذ٣ٸ حدٮ پشداصؽ ثبلاٿپ ٯپ ؿٶدٯپ اخشا

سٵؽ  اػت. دس اٿٲ اٽدٳجب٫ٸ سٯض ٿ٢ اص اػتٜبدٷ دٍم، رٍش

 د؛ؿٶٯپ ت٠ؼڀٮ ثخؾ دٵ ثٸ اٽدٳجب٫ٸ سٯض اص حبك٪ ٬٣ڀذ سؿتٸ

اكب٫ت  حشاصا ثشاٽ دٿ٨ش ثخؾ ٵ سٯض٧زاسٽ ثشاٽ ثخؾ ٿ٢

 سٯض ثٸ تٶاٱٯپ سٵؽ، اٿٲ اص ٯثب٩ ٓٴٶاٱ ؿٶد. ثٸٯپ اػتٜبدٷ

  .٣شد اؿبسٷ ]Grain-128a 41[اٽدٳجب٫ٸ

 اكب٫ت احشاص سٯض٧زاسٽ ٹبٽا٨٫ٶسٿتٮ ًشاحپ سَم، رٍش

 ًٶسٽ ا٨٫ٶسٿتٮ ٿ٢ سٵؽ، اٿٲ دس .اػت ؿذٷ اختلبكپ

 ػشٽ ٿ٢ اٳدب٭ ثب ٵ ٬٣ڀذ ٿ٢ اص اػتٜبدٷ ثب ٣ٸ ؿٶدٯپ ًشاحپ

 ٵ سٯضٽ ٯتٲ پڀب٭، ٧زسٽ( سٵٽت٢ ٯحبػجبت )ٯحبػجبت

 خذٿذ اختلبكپ ٹبٽ ٣AEٴذ. اص تٶ٫ڀذ سا احشاص اكب٫ت ثشچؼت

  .اؿبسٷ ٣شد ]AEGIS 42 [ثٸ ًشح ٱتٶاٯپ

 AEّای ٍ کارایی طزح اهٌیت

 تبٯڀٲ ٯحشٯبٳ٨پ( ٹذٙ سٯضٳ٨بسٽ )ثب ٹبٽا٨٫ٶسٿتٮ دس اٯٴڀت

 احشاص خبٯٔڀت ٵ ڀٲتبٯ ٹذٙ پڀب٭ )ثب اكب٫ت احشاص ٣ذٹبٽ ٵ

دس  دٿ٨ش ًشٙ داسد. اص ٯـخلپ تٔشٿٚ پڀب٭( ٯجذا اكب٫ت

 دس پڀب٭ اكب٫ت احشاص ٵ ٯحشٯبٳ٨پ ٹذٙ دٵ ،AEٹبٽ ًشح

 ، AEٹبٽًشح ثشاٽ اٯٴڀت تٔشٿٚ ثٴبثشاٿٲ داسٳذ؛ ٟشاس ٣ٴبس ٹٮ

 ٵ سٯضٳ٨بسٽ ٹبٽا٨٫ٶسٿتٮ ثشاٽ اٯٴڀت تٔشٿٚ تش٣ڀجپ اص

 ثٶد.  اٹذخٶ پڀب٭ احشاص اكب٫ت ٹبٽثشچؼت

 اص اػتٜبدٷ ،AEٹبٽاٯٴڀت ًشح ثشسػپ ٯٺٮ ٹبٽٿ٤پ اص سٵؽ

 سا ٯٜبٹڀٮ . اٿٲ]43[ثبؿذٯپ حبك٪ ٓب٭ تش٣ڀجپ ٹبٽسٵؽ

 ٿ٢ دس .داد تٰٔڀٮ ٳڀض اختلبكپ AEٹبٽ ًشح ثٸ تٶاٱٯپ

سٯضٳ٨بسٽ  ٹبٽًشح ثشاٽ ٯحشٯبٳ٨پ اص ٹذٙ ثبلا، ػٌح

٣ٸ  ؿٶدٯپ ٔشٿٚت آٳٺب 5ٳبپزٿشٽٵ ؿ٤٪ 4تٰبٿضٳبپزٿشٽ ٯت٠بسٱ،

آؿ٤بس  ٯتٲ ح٬ٰٸ ٯذ٩ تحت تٶاٱٯپ سا ٯٶاسد اٿٲ اص ٿ٢ ٹش

 ٧شٛت. ٳِش دس اٳتخبثپ )ٵ٠ٛپ( سٯضٽ ٯتٲ ٿب اٳتخبثپ

 اٯٴڀتپ سا تٔشٿٚ ٣شد: ٯٜٺٶ٭ چٺبس تٶاٱاٯش ٯپ اٿٲ ثٸ ثب تٶخٸ

تٰبٿضٳبپزٿشٽ  ،6اٳتخبثپ آؿ٤بس ٯتٲ تٰبٿضٳبپزٿشٽ تحت ح٬ٰٸ

 ح٬ٰٸ ٳبپزٿشٽ تحتؿ٤٪ ،7اٳتخبثپ سٯضٽ ٯتٲ ح٬ٰٸ تحت

 سٯضٽ ٯتٲ ح٬ٰٸ تحت ٳبپزٿشٽؿ٤٪ ٵ 8اٳتخبثپ آؿ٤بس ٯتٲ

 . 9اٳتخبثپ

                                                           
4 Indistinguishability 
5 Non-Malleability 
6 Indistinguishability under Chosen Plaintext Attack(IND-CPA) 
7 Indistinguishability under Chosen Ciphertext Attack(IND_CCA) 
8 Non-Malleability under Chosen Plaintext Attack(NM_CPA) 
9 Non-Malleability under Chosen Ciphertext Attack(NM_CCA) 
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  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

 ٹبٽ سٯضٳ٨بسٽًشح خبٯٔڀت ثشاٽ ٯٜٺٶ٭ دٵ تٶاٱٯپ ٹٰچٴڀٲ

 تب اػت لاص٭ 1ٯتٲ آؿ٤بس ٧شٛت. دس خبٯٔڀت ٳِش دس ٯت٠بسٱ

 سٯض سا آٱ ٣ٸ ٛشػتٴذٷ پڀبٯپ ثٸ سٯضٽ ٯتٲ ٿ٢ سٯض٧ـبٿپ

 لاص٭ ٳڀض 2سٯضٽ ٯتٲ ٳجبؿذ. دس خبٯٔڀت پ٬ٰٓ اػت، ٳ٤شدٷ

 تٶػي ٟج٪ اص ٣ٸ ٯتٲ سٯضٽ ٿ٢ آٵسدٱ دػتثٸ تب اػت

 ٯٜٺٶ٭ دٵ ٳجبؿذ. دس ٹش ٬ٰٓپ اػت، ٳـذٷ تٶ٫ڀذ ٛشػتٴذٷ

 اص ٿ٢ تٶاٳذٯپ ٯٺبخٮ خبٯٔڀت ٯتٲ آؿ٤بس ٵ ٯتٲ سٯضٽ،

 ٣ٴذ. اػتٜبدٷ اٳتخبثپ پڀب٭ ح٬ٰٸ

-ٯپ سا ثبلا دس ؿذٷ ر٣ش اٯٴڀتپ ٯٜبٹڀٮ ٯڀبٱ استجبى تشٿٲٯٺٮ

ٵٿظ٧پ   AEًشح ٿ٢ ا٧ش ٣ٸ ٣شد خلاكٸ كٶست اٿٲ تٶاٱ ثٸ

 ًٶسثٸ ح٬ٰٸ تحت ٯتٲ آؿ٤بس اٳتخبثپ ٵ خبٯٔڀت ٯتٲ سٯضٽ سا

ح٬ٰٸ تحت ٯتٲ سٯضٽ ٵ  ٵٿظ٧پ آٳ٨بٷ ٣ٴذ، ٹٰضٯبٱ ثشآٵسدٷ

 ثذاٱ . اٿٲ]43[٣ٴذٯپ ثشآٵسدٷ ٹٰضٯبٱ خبٯٔڀت ٯتٲ آؿ٤بس سا

ثبٿذ  ًشاحبٱ اٯٲ AE ٿ٢ ٵسدٱآ دػت ثٸ ثشاٽ ٣ٸ اػت ٯٔٴپ

ح٬ٰٸ تحت ٯتٲ آؿ٤بس اٳتخبثپ  ٹبٽٵٿظ٧پ ؿذٱ ثشآٵسدٷ سٵٽ

  .٣ٴٴذ ٵ خبٯٔڀت ٯتٲ سٯضٽ تٰش٣ض

ا٫ضاٯبت  ٵ ػشٓت سٯضٳ٨بسٽ، ًشح ٿ٢ ٣بسآٿپ اص ٯٴِٶس 

دٵ  ، AEٹبٽًشح دس چٶٱ .اػت آٱ ػبصٽپڀبدٷ ثشاٽ حبِٛٸ

 ثٸ ٿؼتثبٯپ پڀب٭ ٿ٢ سٵٽ اكب٫ت احشاص ٵ ٯحشٯبٳ٨پ ٹذٙ

-ٯپ ٣ٸ تٔشٿٜپ تشٿٲٯٺٮ ثٴبثشاٿٲ ؿٶٳذ؛ تبٯڀٲ ًٶس ٹٰضٯبٱ

 دٵ ٧زسثٶدٱ ٿب داؿت، ت٢ ٧زس ٹبًشح اٿٲ اص ٣بسآٿپ تٶاٱ

 اػت ًشحپ ٧زسٽ،ت٢ AE ًشح ٿ٢ اص ٹب اػت. ٯٴِٶسآٱ

 سا پڀب٭ ٟب٫ت ٿ٢ اكب٫ت، احشاص ٵ ٯحشٯبٳ٨پ ثشاٽ تبٯڀٲ ٣ٸ

 ٿ٢ اص ٯٴِٶس ،ٯ٠بث٪ دٹذ. دسٯپ ٟشاس ٯٶسد پشداصؽ ثبس ٿ٢

 اٹذاٙ ثٸ سػڀذٱ ثشاٽ اػت ٣ٸ ًشحپ دٵ٧زسٽ، AE ًشح

 ثبس ٵ ٯحشٯبٳ٨پ ثشاٽ تبٯڀٲ ثبس ثبس )ٿ٢ دٵ سا پڀب٭ ٟب٫ت خٶد،

-ٯپ ٟشاس ٯٶسد پشداصؽ پڀب٭( اكب٫ت احشاص تبٯڀٲ ثشاٽ دٿ٨ش

ػبصٽ، ٹب ٯبٳٴذ ٟبث٬ڀت ٯٶاصٽدٹذ. پـتڀجبٳپ اص ػبٿش ٵٿظ٧پ

ٷ ٵاثؼتٸ ٵ ثشچؼت ٯڀبٳپ، ثبٓث ثشخي ثٶدٱ، پـتڀجبٳپ اص داد

ؿذٷ ٹبٽ سٯضٳ٨بسٽ احشاص اكب٫ت تش ؿذٱ ا٨٫ٶسٿتٮ٣بسثشدٽ

 .ؿٶدٯپ

  3سشار هساتقِ

ٹبٽ سٯضٳ٨بسٽ ٿ٢ ٯؼبث٠ٸ ٵ ٯڀذاٱ سٟبثت ثشاٽ اسائٸ ؿڀٶٷػضاس 

ٿ٢  ػضاس. اػتٯجتٴپ ثش احشاص اكب٫ت اٯٲ، ٣بسثشدٽ ٵ ٳڀشٵٯٴذ 

٣ٴذ سا ٯـخق ٯپبٽ ٯجتٴپ ثش احشاص ٹٶٿت ٯدٰٶٓٸ اص سٯضٹ

                                                           
1 Integrity of Plaintext(INT_PTXT) 
2 Integrity of Ciphertext(INT_CTXT) 
3 Competition for Authenticated Encryption: Security, Applicability, and 

Robustness 

اسائٸ  ]AES-GCM 40 [ح٣ٸ اٵلاٌ ٯضاٿبٽ ثڀـتشٽ ٳؼجت ثٸ ًش

دٹذ ٵ ثبٳڀبٌ ثشاٽ اػتٜبدٷ ٧ؼتشدٷ ٯٴبػت اػت. ًشاحبٱ ٯپ

 ٹبٽ خٶدؿبٱ سا خٺت اسصٿبثپ ثٸٹبٽ سٯضٳ٨بسٽ، ًشحا٨٫ٶسٿتٮ

 57اسائٸ ٣شدٳذ. ثب ؿشٵّ ٯؼبث٠ٸ،  ػضاس ٣ٰڀتٸ داٵسٽ ٯؼبث٠ٸ

 [ ٹبٽٳذٷ ٯؼبث٠ٸ ٯٔشٛپ ؿذٷ ٣ٸ ًشحضد ثشٯٓٴٶاٱ ٳبًشح ثٸ

Artemia 44[ ٵ ػج٢]CBA 45[  ٣ـٶس اٿشاٱ ثٸ اٿٲ ٯؼبث٠ٸ  اص

 AEGIS-128ٯٔشٛپ ؿذ. ثٔذ اص ػٸ دٵسٷ اسصٿبثپ، ا٨٫ٶسٿتٮ سٯض 

 ثٸ ٯشح٬ٸ ٳٺبٿپ ساٷ پڀذا ٣شد. 

 AEGIS-128طزح رهش تَام تا احزاس اصالت 

 ثب تٶخٸ ثٸٵ  ثٶدٳٺبٿپ ٯشح٬ٸ  ٹبٽٳبٯضد اٿٲ ًشح ٿ٤پ اص  

اص ٳِش ٣بساٿپ ٿ٤پ ٠ٸ، ثٳتبٿح ٯؼب ٯٔڀبس اٯٴڀت ٵ ػشٓت دس

 ،. سٵٿ٤شد اٿٲ ًشحثبؿذٯپ ٽ پڀـٴٺبدٽٹباص ثشتشٿٲ ًشح

ٿتٮ سٯض تٶا٭ ثب احشاص اكب٫ت اختلبكپ ٵ ا٨٫ٶسٿ٢  پًشاح

 ڀب٭پ خٶد اص ًشح ٿٲدس اٹبٽ ٯخت٬ٜپ اػت. داساٽ ٳؼخٸ

ؿٶد ٵ احشاص پدٷ ٯاػتٜب ٽسٯض٧زاس ڀتٵهٔ پثشٵصسػبٳ ٽثشا

اص  AEGIS .]42[دؿٶپحبك٪ ٯ ذٵٱ ٹضٿٴٸث ٿجبًت٠ش ڀب٭پ ٿتٹٶ

-AEGISػبختٸ ؿذٷ اػت.  دٵس ٿٲآخشثدض  AES تٶاثْ دٵسٽ

128L  دٵساص ٹـت AES 32 ڀب٭پشداصؽ ث٬ٶ١ پ ٽدٵس ثشا 

ث٬ٶ١  ٿ٢ ٣AEGIS-128ٴذ.  پٯشح٬ٸ اػتٜبدٷ ٯ ٿتپ دس ٿ٢ثب

 .٣ٴذپپشداصؽ ٯ ٤٬ٰٓAESشد دٵس  5سا ثب  ٿتثب 16 ڀب٭پ

ٵ  اػت AES ٿٴٸاص ٹض ڀٰپٳ ٿجبت٠ش AEGIS پٯحبػجبت ٿٴٸٹض

 ،Core-i5 Intel Sandy Bridgeاػت. دس پشداصٳذٷ  ٿْػش ڀبسثؼ

دس  ڀتثٸ تشت AEGIS-128 ٵ  AEGIS-128Lٽػشٓت سٯض٧زاس

 اػت.  cpb 0.66ٵ cpb 0.48 حذٵد

-AEGIS ٽػشٓت سٯض٧زاس ،Intel Haswell Core-i7دس پشداصٳذٷ 

128L  ٵ AEGIS-128 0.37 دس حذٵد ڀتثٸ تشت cpb 0.60 ٵ cpb 

دس حب٫ت  AES اص تشٿْػش ڀبسثؼ AEGIS-128Lاػت. ػشٓت 

دس  AES ٽثشاثش سٯض٧زاس 8 ٿجبًاػت ٵ ت٠ش ٯذ ٬ٰٓڀبتپ ؿٰبسٳذٷ

اػت ٵ  ٿپثبلا ڀبسثؼ ڀتاٯٴداساٽ  AEGISاػت.  CBCحب٫ت 

 ٿبثپ، ثبصڀشدٟشاس ٳ٨ٯٶسد اػتٜبدٷ ٯدذد  ؿٰبست٣٢ٸ پتب صٯبٳ

 ڀشٯ٤ٰٲٗ ٣بٯ٪ ٽاص خؼتدٶ تشٿْػش ڀذٵ ٬٣ AEGISحب٫ت 

 ڀتپ،ث 128 ٿتاص ثشچؼت احشاص ٹٶ دس كٶست اػتٜبدٷاػت )

 AEGIS(. ڀؼتٳ ڀضآٯ ڀتٯٶ٠ٛ ،ح٬ٰٸ خٔ٪ ثب ت٤شاس ح٬ٰٸ

تٶاٳذ  پٯ AEGIS ٿشااستجبًبت ؿج٤ٸ ٯٴبػت اػت ص ٽثشا

ٯحبِٛت  ٽ،سٯض٧زاس( سا ثذٵٱ ٵاثؼتٸ ٽٹبثؼتٸ )دادٷ ػشآٿٴذ

ثڀتپ،  128ؿٰبس ثڀتپ، ت128٢داساٽ ٬٣ڀذ  ٣AEGIS-128ٴذ. 

 ثڀتپ اػت. ٯـخلبت 1024ثڀتپ ٵ حب٫ت  128ثشچؼت 

AEGIS-128L  ؿجڀٸAEGIS-128 خض اٿٴ٤ٸ داساٽ حب٫ت ٸ ث
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 AEGIS-128Lٹٰڀٲ د٫ڀ٪ اػت ٣ٸ  ثڀتپ اػت. ثٸ 640

 ثبؿذ.ٯپ AEGIS-128 تش اصػشٿْ

 AEGIS-128ساختار طزح 

 128 ڀذ٬٣ ٿ٢ ا٨٫ٶسٿتٮ، دٵاػتٜبدٷ اص ثب  AEGIS-128ًشح 

ٵ  ٽسا سٯض٧زاس ڀب٭پ ٿ٢ ،ڀتپث 128 ڀٸثشداس اٵ٫ ٿ٢ٵ  ڀتپث

تش ٯشتجي ٵ ًٶ٩ ٯتٲ ػبدٷ ٣ٮ ٽٹب٣ٴذ. ًٶ٩ دادٷپٯ ٿٞتلذ

 128 ثب ثشاثش ٿب تش٣ٮ تجبسآ ٿڀذًٶ٩ ثشچؼت تأ ٵ ڀتث 264اص 

 اػت.  ڀتث

StateUpdate128 (      

Input: 80 byte state   and  

            16 byte message block   

 Output: state      

1.                               

2.                            
3.                            
4.                            

5.                           

 ثشٵص سػبٳپ حب٫ت .1ا٨٫ٶسٿتٮ 

 اخشا ٣شدؿبٯ٪  2 ٵ 1 ا٨٫ٶسٿتٮٯ٠ذاسدٹپ اٵ٫ڀٸ ٯٌبثٞ 

ٵ ٯ٠بدٿش  IVٯشح٬ٸ سٯض ثٔذ اص پش ٣شدٱ ٬٣ڀذ،  10 تٔذاد

 ثبثت اػت. 

Initialization (                
Input: 128 bit Key, 128 Bit IV, 

            32 byte Constant (2*128 Bit) 

 Output: 640 Bit state (5*128 Bit) 

1.                   

2.               
3.               
4.                    
5.                    

6.  for      to    do 
7.                  
8.                       
9.    end for 
10.    for       to    do 
11.              StateUpdate128 (       
12.     end for 

 ٯ٠ذاسدٹپ اٵ٫ڀٸ.2ا٨٫ٶسٿتٮ 

 ٣ٴذ.ثؼتٸ سا ثٸ ا٨٫ٶسٿتٮ آٰب٩ ٯپٹبٽ ٵادادٷ 3ا٨٫ٶسٿتٮ 

AssociatedDataUpdate (S, AD,      ) 

Input: Associated Data length=adlen 

             Less than        
Output: Update State 

1.  for     to ⌈ 
     

   
⌉    do 

2.             StateUpdate128 (        
3.     end for 

 ٹبٽ ٵاثؼتٸپشداصؽ دادٷ .3ا٨٫ٶسٿتٮ 

ٶسٿتٮ ٨ب٭ ٯٌبثٞ ا٫پڀب٭ سٯضؿذٷ ٵ ثشچؼت احشاص اكب٫ت پڀ

  ؿٶد.تٶ٫ڀذ ٯپ 4

Enc-Aegis-128 (P,         Key, IV, AD,      ) 

Input: Plain Message Data, Associated Data  

            Length Data (msglen) and Length  

            Associated Data (adlen), Lengths Less than        
            128 bit Key, 128 Bit IV, 32 byte Constant (2*128 Bit) 

Output: Cipher Data (C), Tag (T) 

1. Initialization (                

2. AssociatedDataUpdate (S, AD,      ) 

3. u ⌈ 
     

   
⌉ 

4. v ⌈ 
      

   
⌉ 

5.  for     to     do 
6.                              (               
7.               StateUpdate128 (         
8.     end for 
9.                 (               
10.     for       to       do 
11.               StateUpdate128 (        
12.     end for 
13.                

14.     for     to   do 
15.                       
16.     end for 

 سٯض٧زاسٽ ٵ تٶ٫ڀذ ثشچؼت احشاص اكب٫ت .4ا٨٫ٶسٿتٮ

پڀب٭ سٯض٧ـبٿپ ؿذٷ ٵ ثشچؼت احشاص  5 خشٵخپ ا٨٫ٶسٿتٮ

اكب٫ت پڀب٭ اػت. ا٧ش ثشچؼت تٶ٫ڀذ ؿذٷ ثب ثشچؼت 

دسٿبٛت ؿذٷ ٿ٤ؼبٱ ثبؿذ، پڀب٭ دسٿبٛتپ ٯٶسد تلذٿٞ 

 ٧ڀشد.ٟشاس ٯپ

Dec- Aegis-128 (C,         Key, IV, AD,      ) 

Input: Cipher Data, Associated Data  Length Data          

(msglen) and Length Associated Data (adlen), Lengths Less 

than        128 bit Key, 128 Bit IV, 32 byte Constant (2*128 

Bit) 

Output: Plain Data (P), Tag (T) 

1. Initialization ((                

2. AssociatedDataUpdate (S, AD,      ) 

3. u ⌈ 
     

   
⌉ 

4. v ⌈ 
      

   
⌉ 

5.  for     to     do 
6.                              (               
7.               StateUpdate128 (         
8.     end for 
9.                 (               
10.     for       to       do 
11.               StateUpdate128 (        
12.     end for 
13.                

14.     for     to   do 
15.                       
16.     end for 

 سٯض٧ـبٿپ. 5 ا٨٫ٶسٿتٮ
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  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

1 جستجوی کلید واشه فازی موثر قابل تصدیق رحط

 یًوادگذار

ٳٰبدٹبٽ ًشح پڀـٴٺبدٽ ثٸ اختلبس اسائٸ ؿذٷ  1دس خذٵ٩ 

 اػت.
 . تٶهڀح ثشخپ ٳٰبد ٯٺٮ1خذٵ٩ 

 تٶهڀح ٳٰبد

 ا٭ پبٿ٨بٷ دادٷ jس٣ٶسد   
 ا٭ پبٿ٨بٷ دادٷiذ ٛڀ٬   
 تٔذاد س٣ٶسدٹب  

 تٔذاد ٛڀ٬ذٹب  

   
 ا٭ پبٿ٨بٷ دادٷ jسٯضؿذٷ س٣ٶسد 

   
 احشاص اكب٫ت ثشچؼت  

 ٬٣ٰٸ ٬٣ڀذٽ  

  س٣ٶسدٹبٽ خبٵٽ ٬٣ٰٸ ٬٣ڀذٽ      

  سٯض ؿذٷ س٣ٶسدٹبٽ خبٵٽ ٬٣ٰٸ ٬٣ڀذٽ       

     
 dثب ٛبك٬ٸ ٵٿشاٿؾ    ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ ٬٣ٰٸ ٬٣ڀذٽ  

 ٛبك٬ٸ ٵٿشاٿؾ  

 ا٭iخٶؿٸ    

 

 هدل سیستن

سا ٣ٸ  ٽاثش پبٿ٨بٷ دادٷ ٽسػپبثشٵٱ ڀؼتٮػ ٿ٢ 2ٯٌبثٞ ؿ٤٪

 ڀ٪تـ٤ ،ٽٵ ػشٵس اثش اٱ٣بسثش ،پبٿ٨بٷ دادٷٯب٢٫  ،ٟؼٰتاص ػٸ 

 پبٿ٨بٷ دادٷ، پبٿ٨بٷ دادٷٯب٢٫ . ٧ڀشٿٮ، دس ٳِش ٯپؿذٷ اػت

ثٸ سا                              آؿ٤بس 

        سٯضؿذٷ پبٿ٨بٷ دادٷٿ٢ 
    

تجذٿ٪         

ثٸ ٣٪    ،خب. دس اٿٲ(1)ٯشح٬ٸ  ٣ٴذػپبسٽ ٯپ٣شدٷ ٵ ثشٵٱ

   ،  jس٣ٶسد ؿٰبسٷ    پبٿ٨بٷ دادٷ، 
س٣ٶسد ٯحتٶٽ سٯضؿذٷ  

   ،  jؿٰبسٷ 
تٔذاد   ، j ثشچؼت احشاص اكب٫ت س٣ٶسد ؿٰبسٷ 

س ٵاْٟ تٔذاد ٯـخلٸ ٣ٸ د  ٵ  ؿٰبسٷ  2ٯـخلٸ   ، ٹبس٣ٶسد

. ثٸ ، اًلاٝ ؿذٷ اػتثبؿذٯپ پبٿ٨بٷ دادٷٹبٽ تٔذاد ػتٶٱ

 ٽدادٷ سٯض٧زاس ٿ٨بٷپب ٽ٣بسآٯذ ثش سٵ ٽٯٴِٶس تح٠ٞ خؼتدٶ

٬٣ٰبت  ڀٸ٬٣ ٽؿبخق اٯٲ ثشا ٿ٢ پبٿ٨بٷ دادٷ، ٯب٢٫ ؿذٷ

تٶ٫ڀذ  ،پبٿ٨بٷ دادٷ ڀ٬ذٹبٽٯخت٬ٚ اػتخشاج ؿذٷ اص ٛ ڀذٽ٬٣

اص  اٽٯدٰٶٓٸ، دادٷ پبٿ٨بٷثٴبثشاٿٲ ٯب٢٫  .(2)ٯشح٬ٸ  ٣ٴذٯپ

   ثب ٓٴٶاٱ    ٯدضا دس  ڀذٽ٬٣ٰبت ٬٣
سا                  

ثٴذٽ، تٶ٫ڀذ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٧زاسٽ، خٶؿٸثٔذ اص ؿبخق

دس ػشٵس اثشٽ    ٓٴٶاٱ دسٿچٸ خؼتدٶ ٸ ث ،ٛبصٽ ٵ سٯض٧زاسٽ

سا  ٽٛبص ٽٶخؼتد ٽػشٵس اثش .(3)ٯشح٬ٸ  ٣ٴذػپبسٽ ٯپثشٵٱ

ؿذٷ اٳدب٭  ٽسٯض٧زاس ٽٹبدادٷ ٿ٣ٞبسثشاٱ ٯدبص اص ًش ٽثشا

ٯشثٶى ٬٣ڀذٹبٽ سٯضٳ٨بسٽ  پبٿ٨بٷ دادٷ ٯب٢٫ اداٯٸ،دس دٹذ. پٯ

                                                           
1 Efficient Verifiable Fuzzy Keyword Search scheme 
2 Field 

سا ثب ٣بسثشاٱ ٯدبص ثٸ  پبٿ٨بٷ دادٷٹبٽ خؼتدٶ ٵ دسٿچٸثٸ 

٬٣ڀذٹبٽ ٣ٸ  ڀٮ٣ٴپٛشم ٯ .(4)ٯشح٬ٸ  ٧زاسدپاؿتشا١ ٯ

اص ًشٿٞ ٿ٢ ٣بٳب٩ ٵ ٣بسثشاٱ  ٷپبٿ٨بٷ دادٯب٢٫  ڀٲث سٯضٳ٨بسٽ

ٯشثٶى ثٸ  دسٿچٸ ،ٯدبص٣بسثش ثشاٽ خؼتدٶ، . ؿٶدتٶصٿْ ٯپاٯٲ 

 ٛشػتذ ثٸ ػشٵس اثشٽ ٯپ ٵسا ٯحبػجٸ  ٬٣ٰٸ ٬٣ڀذٽ ٯٶسدٳِش

٬ٰٓڀبت  ،پغ اص دسٿبٛت دسٿچٸ اص ٣بسثش. ػشٵس اثشٽ (5)ٯشح٬ٸ 

ؿذٷ اٳدب٭ دادٷ ٵ دس كٶست ٹبٽ رخڀشٷدسٿچٸخؼتدٶ سا سٵٽ 

ٹبٽ اٯٲ ثٸ ٹٰشاٷ ثشچؼت احشاص اكب٫ت ، ؿبخقاٳٌجبٝ

٣بسثش پغ اص  .(6)ٯشح٬ٸ  ٧شداٳذٯشثٶًٸ سا ثٸ ٣بسثش ثشٯپ

ٹب، ؿٰبسٷ س٣ٶسدٹبٽ ٯٶسد ٳِش سا اص سٯض٧ـبٿپ ٵ تبئڀذ ؿبخق

. ػشٵس اثشٽ ٯحتٶاٽ (7)ٯشح٬ٸ  ٣ٴذػشٵس دسخٶاػت ٯپ

ٹٰشاٷ ثشچؼت احشاص اكب٫ت سا ثٸ ٣بسثش س٣ٶسدٹبٽ سٯضؿذٷ ثٸ

٣بسثش پغ اص سٯض٧ـبٿپ ٵ دس ٳٺبٿت   (.٣8ٴذ )ٯشح٬ٸ ٯپ سػب٩ا

  .دٹذتبئڀذ، ٳتڀدٸ خؼتدٶ سا ٯٶسد اػتٜبدٷ ٟشاس ٯپ

  
 ٯذ٩ ػڀؼتٮٯٰٔبسٽ . 2ؿ٤٪ 

 هدل تْدید

ٵ ٣بسثشاٱ اٯڀٲ ٛشم  پبٿ٨بٷ دادٷدس اٿٲ ٯذ٩ تٺذٿذ، ٯب٢٫    

، ٬٣ڀذٹبٽ سٯضٳ٨بسٽ اص ًشٿٞ پبٿ٨بٷ دادٷ. ٿٔٴپ ٯب٢٫ اٳذؿذٷ

-سا سٯض٧زاسٽ ٯپ پبٿ٨بٷ دادٷ٣ٴذ، كبدٟبٳٸ ٣بٳب٩ اٯٲ تٶصٿْ ٯپ

ٹبٽ ٣ٴذ ٵ  ثشچؼتاٯٲ اٿدبد ٯپ ثٸ كٶستٹب ٣ٴذ، ؿبخق

 ٣بسثشاٱ كبدٟبٳٸ٣ٴذ. ٯحبػجٸ ٯپ احشاص اكب٫ت سا دسػت

اٿدبد ٣شدٷ ٵ ثٸ ػشٵس  خؼتدٶ سا ثشاٽ ٬٣ٰٸ ٬٣ڀذٽٹبٽ دسٿچٸ

ٳڀٰٸ كبدٝ " ٽشػشٵس اث٣ٴذ. ٵ٫پ اثش خٺت خؼتدٶ اسػب٩ ٯپ

ٛشم ؿذٷ، ثٴبثشاٿٲ ٿ٢ ٳٺبد ٗڀشٟبث٪ آتٰبد دس  "٣ٴد٤بٵٵ 

ػٔپ ٣ٴذ اًلآبت  اػت ؿٶد. ٿٔٴپ ٯ٤ٰٲٳِش ٧شٛتٸ ٯپ

ٹبٽ اٯٲ، سٯض٧زاسٽ ؿذٷ، ؿبخق پبٿ٨بٷ دادٷاسصؿٰٴذٽ اص 

آٵسٽ ٣ٴذ. ٓلاٵٷ ثش ٹبٽ خؼتدٶ ٵ ٳتبٿح خؼتدٶ خْٰدسٿچٸ

 پسا ثٸ دسػت ٞ ؿذٷتٶاٛپشٵت٤٪ ػشٵس اثشٽ اٿٲ، ٯ٤ٰٲ اػت 
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ٳبٯٔتجش ٵ ٿب حتپ ٳبٟق ثشاٽ ٳتڀدٸ خؼتدٶٽ ٵ  دٳجب٩ ٳ٤ٴذ

 .]12[خٶٿپ دس ٹضٿٴٸ ٯحبػجٸ ثٸ ٣بسثش ثش٧شداٳذكشٛٸ

 اّداف طزح

 :٣ٴذ ثشآٵسدٷ سا صٿش ًشح پڀـٴٺبدٽ ثبٿؼتپ ا٫ضاٯبت

 ثبصٿبثپ ثٸ ٟبدس ثبٿذ ًشح اٿٲ .کلیدٍاصُ فاسی جستجَی 

ثب خجشاٱ  ٯٶسد خؼتدٶ ٽ٬٣ڀذ ٬٣ٰٸ س٣ٶسدٹبٽ حبٵٽ ٹٰٸ

 ثب آػتبٳٸ تٔشٿٚ ؿذٷ ثبؿذ. ٵسٵدٽخٌبٽ 

 سا خؼتدٶ ٳتڀدٸ ٯٶثش ًٶس ثٸ ثبٿذ ًشح . اٿٲکارایی 

اص ٳِش حدٮ ٯحبػجبت ٵ اٳذاصٷ  ٣ٰتشٽ ػشثبس ٵ ثبص٧شداٳذ

 .ٳٰبٿذ ٹبٽ خؼتدٶ سا حبك٪حبِٛٸ ثشاٽ رخڀشٷ دسٿچٸ

 اًلآبت ٳجبٿذ ٹڀچ ًشح اٿٲ .خصَصی حزین حفظ 

 ٬٣ڀذٽ ٵ آؿ٤بس ٬٣ٰبت ٯتٲ ٯبٳٴذ اثشٽ ػشٵس ثٸ سا اٽ دادٷ

 ٛبؽ ٣ٴذ. ٯٰٔٶلا، ٯحذٵد تٔشٿٚ ؿذٷ، ٳـت اص خبسج س٣ٶسدٹب

 .٧ڀشٿٮ ٯپ ٳِش دس سا صٿش ثٔذ ػٸ اص ٯحذٵد ٳـت

پبٿ٨بٷ ٳجبٿذ ٯحتٶٽ  .پایگاُ دادُ(حزین خصَصی  1

 .٣شد سا ثدض ؿٰبسٷ س٣ٶسد ٛبؽ دادٷ

 ثڀٲ استجبى ٳذٳتٶا اثش ػشٵس .شاخص خصَصی (حزین2

اٯٲ ثذػت  سٵٽ ؿبخق اص سا س٣ٶسدٹب ٵ ٬٣ڀذٽ ٬٣ٰبت

 آٵسد

 ٵ ٳجبٿذ استجبى ثڀٲ دسٿچٸ .خصَصی دریچِ (حزین3

 .ؿٶد ٬٣ڀذٽ ٯٶسد خؼتدٶ ٛبؽ ٬٣ٰٸ

   كحت ٳتبٿح ٵ ٣بٯ٪ ثٶدٱ ٍجَ: تصدیق ًتایج پزس

 خؼتدٶ، ثشسػپ ٵ ٯٶسد تلذٿٞ ٟشاس ٧ڀشد.

 تَصیف طزح پیشٌْادی

ٛشاٿٴذ اٳدب٭ ٣بس دس دٵ  ،3سائٸ ؿذٷ دس ؿ٤٪ٯٌبثٞ ٯٰٔبسٽ ا

، ٳـبٱ دادٷ ؿذٷ اػت، دس ٵ ٣بسثشاٱ پبٿ٨بٷ دادٷ ثخؾ ٯب٢٫

 پشداصٿٮ.اداٯٸ ثٸ ثشسػپ ٹش ٿ٢ اص اخضاٽ اٿٲ ٯٰٔبسٽ ٯپ

  پایگاُ دادُ هالک

ؿٶد ٣ٸ دس اثتذا ثٸ ٛشد ٿب ػبصٯبٳپ اًلاٝ ٯپ پبٿ٨بٷ دادٷٯب٢٫ 

ٹبٽ احشاص اكب٫ت سا ٹب ٵ ثشچؼتٹب، ؿبخق، دسٿچٸپبٿ٨بٷ دادٷ

ػپبسٽ ٣شدٷ ٵ ٬٣ڀذٹبٽ سٯضٳ٨بسٽ سا اص اٯٲ ثشٵٱ ثٸ كٶست

دٹذ. ٯپٟشاس ٯدبص ًشٿٞ ٿ٢ ٣بٳب٩ اٯٲ دس اختڀبس ٣بسثشاٱ 

ػپبسٽ اٳدب٭ ٹبٿپ ٣ٸ ثبٿذ ثشاٽ ثشٵٱتٶهڀح دٟڀٞ سٿض٬ٰٓڀبت

 ثٸ ؿشح صٿش اػت:  3ٯٌبثٞ ؿٰ٪ ؿٶد، 

 ٕٝ٘ٻ    ، ٗ،ٲ

  قٲ   ، ٕشٹخ ٕشٸ ه وٍَٛ ڀحس  

 زٚ ٗل   زسقٞد٘ٻ 
  ، وّٻ ن٠ّ

قځ   خ 
ٗل قخ

   ،   قذسقچ
 ٕٝ٘ٻ 

   
        

 كٛحٗل ٕشٸ ه     ،   قذسقچ   ٖ،د٘ٻ 
نٸق٠،  ٗ،ِ،

ٕشٹخ ٕشٸ ه

  قٲ   ، ٕشٹخ ڀ٬ ټٻَ ٕشٸ ه ٕٿل ڀٝٓ 

 ڀل  ٕٝ ٘ٻ   وٍَٛ  قځ ڀحس   ٕشٸ ه
نٸق٠،  ٗ،ِ، كٛحٗل  ٗ،ټځ

               

 زٚ ٗل   زسقٞد٘ٻ 
قځ ٟٓقٝ ن٠ّ

K1

k0

sk

sk

K0,k1

       

    

  ،   ٸقٻ

 
 پڀـٴٺبدٽًشح ٯٰٔبسٽ . 3شکل 

 1کلید تَلید
 

 تٶ٫ڀذ ٬٣ڀذ احتٰب٫پا٨٫ٶسٿتٮ  پبٿ٨بٷ دادٷ دس اٿٲ ٯشح٬ٸ ٯب٢٫

تٶاٱ اص ٓٴٶاٱ ٯثب٩ ٯپثٸ .٣ٴذسا ٛشاخٶاٳپ ٯپ           

اػتٜبدٷ ٣شد ٣ٸ تلبدٛپ  2تلبدٛپ ثب ثزستٶاثْ تٶ٫ڀذ ٬٣ڀذ ؿجٸ

تلبدٛپ ٵأٟپ ثبؿذ. اص ٿ٢ ٯ٠ذاس  3ٗڀش ٟبث٪ تٰڀضخشٵخپ آٱ 

-ٯپ             ٯخٜپ  ٬٣ڀذ خشٵخپ ا٨٫ٶسٿتٮ ٯدٰٶٓٸ

 ٬٣ڀذ    سٯضٳ٨بسٽ ٯحتٶاٽ س٣ٶسدٹب، ٬٣ڀذ    ثبؿذ ٣ٸ

ٹب ٬٣ڀذ سٯضٳ٨بسٽ ؿبخق   ٵخٶ ٵ ٹبٽ پشعسٯضٳ٨بسٽ دسٿچٸ

ٹبٽ تٶ٫ڀذ ؿذٷ اص ًشٿٞ ٿ٢ ٣ٴڀٮ ٬٣ڀذٛشم ٯپ ثبؿذ.ٯپ

-٧ڀشد. ٹٮْ ٵ دس اختڀبس ٣بسثشاٱ ٯدبص ٟشاس ٯپ٣بٳب٩ اٯٲ تٶصٿ

ٹبٽ سٯضٳ٨بسٽ، چٴڀٲ ثب تٶخٸ ثٸ ٯت٠بسٱ ثٶدٱ ا٨٫ٶسٿتٮ

٬٣ڀذٹبٽ تٶصٿْ ؿذٷ ٟبث٪ اػتٜبدٷ دس ٹش دٵ ٯشح٬ٸ سٯض٧زاسٽ 

 ثبؿذ.ٵ سٯض٧ـبٿپ ٯپ

 

 4دادُ پایگاُ رکَردّای رهشگذاری 

، ٯتٴبُش پبٿ٨بٷ دادٷتٰبٯپ س٣ٶسدٹبٽ ثشاٽ  دس اٿٲ ثخؾ

ؿذٷ ثٸ ٹٰشاٷ ثشچؼت احشاص اكب٫ت ثب اػتٜبدٷ اص ثخؾ سٯض

دس اٿٴدب  .ؿٶدػپبسٽ ٯپتٶ٫ڀذ ٵ ثشٵٱ AEGISسٯض٧زاسٽ ًشح 

ٓٴٶاٱ دادٷ ثٸٯٴحلش ثٜشد س٣ٶسدٹب اص ؿٰبسٷ س٣ٶسد ٵ ٿب ٬٣ڀذ 

ثشاٽ خ٬ٶ٧ڀشٽ اص ٿ٤ؼبٱ ثٶدٱ خشٵخپ سٯضؿذٷ ٵ ٵاثؼتٸ 

ٿ٢ تبثْ   س٣ٶسدٹب ثب ٯحتٶٿبت ٿ٤ؼبٱ، اػتٜبدٷ ؿذٷ اػت ٣ٸ 

اػت. ًٶ٩ پڀب٭ ثبٿؼتپ هشٿجپ اص   5ػبص خب٫پ اص تلبد٭دسٹٮ

 اٿٲ سٵٳذ ڀشد.٧لاص٭ اٳدب٭ ٯپ ٧6زاسٽثڀت ثبؿذ ٵ لاٿٸ 128

 .ؿذٷ اػتاسائٸ   6ا٨٫ٶسٿتٮ ٯشح٬ٸ دس ٟب٫ت 
 

                                                           
1 Key Generation 
2 Seed 
3 indistinguishable 
4 Encryption Records 
5 Collision 
6 Padding 
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  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

Enc-DataBase (R, SK) 

Input: Records of Database and Key  
            N Number of Records  

                  Length Records 
Output: Encrypted Records and Tags 

1. for     to   do  

2.              

3.      
    

  Enc-Aegis-128     
, 

                    
4. end for 

 پبٿ٨بٷ دادٷسٯض٧زاسٽ . 6ا٨٫ٶسٿتٮ 

 ِتٌدیخَش 

ٲ ٯشح٬ٸ ٬٣ٰبت ٬٣ڀذٽ ٹش ٛڀ٬ذ ثٸ ٹٰشاٷ ؿٰبسٷ س٣ٶسد دس اٿ

ثٴذٽ آٱ اػتخشاج ؿذٷ ٵ ثب تٶخٸ ثٸ ػٴدٸ تـبثٸ، خٶؿٸ

تبٿپ ٣ٸ ؿبٯ٪ ؿٰبسٷ خٶؿٸ، ػٸ٫ڀؼت  ثٸ كٶستٵخشٵخپ 

ٳٰبٿٴذٷ ٿب ٯش٣ض خٶؿٸ ٵ ؿٰبسٷ س٣ٶسدٹبٽ ٯشثٶى ثٸ ٬٣ٰبت 

خضئڀبت اٿٲ ٯشح٬ٸ ؿٶد. ، اػتخشاج ٯپذثبؿداخ٪ خٶؿٸ، ٯپ

 ثبؿذ.ٯپ ]11[ثٴذٽ ٯشخْ ثٞ ا٨٫ٶسٿتٮ خٶؿٸٯٌب

 د هجوَػِ کلیدٍاصُ فاسیتَلی 

 ٯش٣ض ٹش اصاٽ ثٸ سا ٛبصٽ ٬٣ڀذٵاطٷ ٯدٰٶٓٸ ،دادٷ پبٿ٨بٷ ٯب٢٫   

    ٣ٴڀٮٯپ ٛشم .٣ٴذٯپ تٶ٫ڀذ خٶؿٸ
 ٛبصٽ ٬٣ڀذٵاطٷ ٯدٰٶٓٸ 

 ٛبصٽ ٬٣ڀذ ٯدٰٶٓٸ ثبؿذ.   ٵٿشاٿؾ ٛبك٬ٸ ثب ،   ٬٣ڀذٽ ٬٣ٰٸ

    ؿذٷ تٶ٫ڀذ
 ٯدٰٶٓٸ       {             } 

 .]10[ثبؿذٯپ خٶؿٸ ٯشا٣ض ٛبصٽ ٬٣ڀذٵاطٷ

 1اهي شاخص ٍ دریچِ تزچسة، ساخت 

ٽ خؼتدٶ سا ثب سٯض ٣شدٱ ٯدٰٶٓٸ ٹبدسٿچٸ، پبٿ٨بٷ دادٷ ٯب٢٫ 

 AEGISا٨٫ٶسٿتٮ سٯضٳ٨بسٽ  ٬٣ڀذٵاطٷ ٛبصٽ ٯشا٣ض خٶؿٸ تٶػي

ٵ ؿبخق اٯٲ سا ثب سٯض ٣شدٱ ؿبخق ٹش  ،   ٳ٨بسٽسٯض ٬٣ڀذثب 

    سٯضٳ٨بسٽ ثب ٬٣ڀذ AEGISتٶػي ا٨٫ٶسٿتٮ سٯضٳ٨بسٽ خٶؿٸ 

ٓٴٶاٱ دادٷ ٵاثؼتٸ دس تٶ٫ڀذ ؿبخق ٵ اػتٜبدٷ اص ٯش٣ض خٶؿٸ ثٸ

      ٹبٽ سٯض ؿذٷ ٳتبٿح ؿبٯ٪ دسٿچٸ٣ٴذ. تٶ٫ڀذ ٯپ اٯٲ،
 ،

ثشچؼت احشاص اكب٫ت        ٵ        ٹبٽ سٯضؿذٷ ؿبخق

ؿٶد. ػپبسٽ ٯپدس ٿ٢ ٫ڀؼت ػٸ ػتٶٳپ ثشٵٱ ٹب ساؿبخق

 .آٯذٷ اػت 7ا٨٫ٶسٿتٮ  سٵٳذ اخشاٽ اٿٲ ٯشاح٪ دس 

Enc-Trapdoors (Clusters,     ) 

Input: Trapdoors   , Indexes     , c Number of Cluster, t 

Number Fuzzy Keywords,         Length index 

Output: Encrypted Trapdoors    , Indexes       and Tags 

1.          
2. for     to   do  

3.        
 Gen_Fuzzy_Set (  , d) 

4.       for     to   do   

5.             
 Enc-Aegis-128 (     

,                

6.        end for 
7.               

 

(             )  Enc-Aegis-128               

                     
8.  end for 

 ٹبٽ اٯٲٵ ؿبخق تٶ٫ڀذ ثشچؼت، دسٿچٸ .7ا٨٫ٶسٿتٮ 

                                                           
1 Secure Trapdoor 

 

 تؼاهل کارتز تا سزٍر اتزی

 جستجَ ریچِد ساخت 

٣بسثش ٬٣ٰٸ ٬٣ڀذٽ ٯٶسد ،  8ٯٌبثٞ ا٨٫ٶسٿتٮ  ٯشح٬ٸ اٿٲدس 

٣ٴذ، ثشاٽ خجشاٱ خٌبٽ ٵسٵدٽ، ٳِش سا ثشاٽ خؼتدٶ ٵاسد ٯپ

ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ آٱ تٶ٫ڀذ، ػپغ ثب اػتٜبدٷ اص ا٨٫ٶسٿتٮ 

ٹبٽ خؼتدٶ دسٿچٸ،   ٵ ٬٣ڀذ سٯضٳ٨بسٽ  AEGISسٯضٳ٨بسٽ 

 ٧شدد.ٵس اسػب٩ ٯپتٶ٫ڀذ ٵ ثشاٽ خؼتدٶ ثٸ ػش

Build_Trapdoor (      

Input:   Keywords for Search 

              Edit Distance  
Output: Fuzzy Keyword Set 

1.    Gen_Fuzzy_Set (W, d) 

2.          
3. for     to     do 
4.         

  Enc-Aegis-128 (   
,                

5. end for  
return       

 تٶ٫ڀذ دسٿچٸ خؼتدٶ .8ا٨٫ٶسٿتٮ 

 ٍجَپزس 

 ٣ٴذ،ٯپ دسٿبٛت ٹبٽ خؼتدٶ سادسٿچٸ اثشٽ ػشٵس ٵٟتپ    

 ػتٶٱ خذٵ٩ ٛشادادٷ ٓٴبكش اٵ٫ڀٲ ثب سا آٳٺب 9ٯٌبثٞ ا٨٫ٶسٿتٮ 

٣ٴذ ٵ دس كٶست ثشاثش ٯپ ٯ٠بٿؼٸ ٹب()خذٵ٩ دسٿچٸ ٵ ؿبخق

ٯتٴبُش ٿٔٴپ ٵ ثشچؼت  بكش، ؿبخقثٶدٱ ٹش ٿ٢ اص ٓٴ

      ٵ       ،       
ٓٴٶاٱ ٳتڀدٸ اٵ٫ڀٲ ٓوٶ دسٿچٸ سا ثٸ 

دٹذ. ٬ٓت اداٯٸ ثٸ ٣بسثش اسػب٩ ٣شدٷ ٵ خؼتدٶ سا خبتٰٸ ٯپ

ٳذادٱ خؼتدٶ، تدٰڀْ ٬٣ٰبت ٬٣ڀذٽ ٯـبثٸ دس ٿ٢ خٶؿٸ 

  ذ.٣ٴاػت ٣ٸ ٓذ٭ ٵخٶد دسٿچٸ ت٤شاسٽ سا توٰڀٲ ٯپ

Search (     
Input:        Fuzzy Keywords Trapdoor for Search 

Output:  If find, the authentication label and Record collection 

               Else Reject 

1. for     to   do    ;    Cluster Number  
2.       for j   to       do 
3.             for k   to       do 
4.                    If     

 Equal       
  then 

5.                          return  (                    ) 

6.                     end if 
7.              end for  
8.        end for  
9.   end for  
10. return   Reject 

 خؼتدٶ .9ا٨٫ٶسٿتٮ 

 

  ًتایج اصالت احزاس ٍ رهشگشایی 

، ٣بسثش ثب سٯض٧ـبٿپ ٯش٣ض خٶؿٸ سٯضؿذٷدس اٿٲ ٯشح٬ٸ، 

٬٣ڀذ  ثب AEGISثش٧ـتپ اص ػشٵس تٶػي ا٨٫ٶسٿتٮ سٯضٳ٨بسٽ 

٣ٴذ ثٶدٱ خؼتدٶ اًٰڀٴبٱ حبك٪ ٯپ دسػت، اص    بسٽسٯضٳ٨

ڀذٽ ٯٶسد ٳِش ثب )اؿتشا١ ٯدٰٶٓٸ ٬٣ڀذ ٵاطٷ ٛبصٽ ٬٣ٰٸ ٬٣
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 ، ٬ٓڀشهب سحڀٰپٯدڀذ ٗڀٶسٽ ثب٫ث ،ٱبٿحڀپ دٹ٠بٳڀ

 

1400تْار  ، 1 ، شوـار12ُفصلٌـاهِ صٌـایغ الکتزًٍیـک، دٍرُ    

 Electronics Industries Quarterly, Vol.12, No.1, Spring 2021 

 

ٯش٣ض خٶؿٸ دسٿبٛتپ ٳجبٿذ تٺپ ثبؿذ(. دس اداٯٸ ثب سٯض٧ـبٿپ 

٬٣ڀذ  ثب AEGISثب ا٨٫ٶسٿتٮ سٯضٳ٨بسٽ  ٹبٽ دسٿبٛتپؿبخق

، هٰٲ اًٰڀٴبٱ اص كحت ٵ ٣بٯ٪ ثٶدٱ خؼتدٶ، ،   سٯضٳ٨بسٽ

س٣ٶسدٹبٽ حبٵٽ ٬٣ٰٸ ٬٣ڀذٽ ٯٶس ٳِش ثذػت آٵسدٷ ٵ خٺت 

ػشٵس  ٣ٴذ.ٸ ػشٵس اسػب٩ ٯپدسٿبٛت ٯحتٶٽ سٯضؿذٷ آٳٺب ث

ثٸ ٣بسثش سٯضؿذٷ  پبٿ٨بٷ دادٷاثشٽ، ٯحتٶاٽ س٣ٶسدٹب سا اص داخ٪ 

 ٳـبٱ دادٷ ؿذٷ اػت. 10خضئڀبت دس ا٨٫ٶسٿتٮ  ٧شداٳذ.ثش ٯپ

Dec-Verify-Trapdoors 

(           
        ,                 ) 

Input:           Keyword for search,  =Edit Distance 

                
     Encrypted Center Cluster 

                  Encrypted Index,     Length index  

                    Tags  

Output: Accept (Number or Key Records Results) or Reject 

1.          
2.    Dec-Aegis-128 (      

,                

3. if (Gen-Fuzzy-Set (  ,d)   Gen-Fuzzy-Set (  , 

d))==  then 

4.     Reject 

5. else 

6.                

7.                      Dec-Aegis-128 (      , 

                  

8.       if                 then 

9.            Reject 

10.       else 

11.            Accept  

12.             Return       
13.      end if 

  end if 

 ٹبؿبخق سٯض٧ـبٿپ ٵ تلذٿٞ .10ا٨٫ٶسٿتٮ 

تٶػي ٯٌبثٞ ا٨٫ٶسٿتٮ ٣بسثش ٯحتٶاٽ س٣ٶسدٹب سا  ٳٺبٿتبً

ٯٌبثٞ   ٬٣skڀذ سٯضٳ٨بسٽ ثب AEGISسٯضٳ٨بسٽ ا٨٫ٶسٿتٮ 

تبئڀذ ٵ احشاص اكب٫ت كٶست  ٣شدٷ ٵ دسسٯض٧ـبٿپ  13ا٨٫ٶسٿتٮ 

 دٹذ.ٳتبٿح ٯٶسد اػتٜبدٷ ٟشاس ٯپ ،ؿذٱ

Dec-Verify-Record (       ,          ) 

Input:     Encrypted Record,        Length Records 

                Tag  

                  Number or Key Record  

Output: Accept or Reject Results and Decrypt Record 

1.            

2.          Dec-Aegis-128    ,                     

3.    if        then 

4.            Reject 

5.       else 

6.            Accept  

7.            Return     

8.      end if 

 سٯض٧ـبٿپ ٵ تلذٿٞ س٣ٶسدٹب. 11ا٨٫ٶسٿتٮ 

 

 هلاحظات اهٌیتی طزح پیشٌْادی

اص ٳِش صٯبٱ            ٵ           دٵ دٳجب٫ٸ  .1تؼزیف 

سٿتٮ اٽ ٗڀش ٟبث٪ تٰبٿض ٹؼتٴذ، ا٧ش ثشاٽ ٹش ا٨٫ٶچٴذخ٬ٰٸ

ثشاٽ  ،    اٽ ٯثجت ، چٴذخ٬ٰٸ  اٽ احتٰب٫پصٯبٱ چٴذخ٬ٰٸ

 :]46[ثٸ اٳذاصٷ ٣بٛپ ثضس٥ داؿتٸ ثبؿڀٮ   ٹش

   [      
    ]    [      

    ]  
 

    
 

ٯٌبثٞ              ٯدٰٶٓٸ ٬٣ڀذٹبٽ سٯضٳ٨بسٽ  الف(

ا٨٫ٶسٿتٮ تٶ٫ڀذ ٬٣ڀذ سٯضٳ٨بسٽ ٗڀش  تٶػي 1ٵ تٔشٿٚ  4ؿ٤٪ 

ٟبث٪ تٰبٿض ثب دٳجب٫ٸ تلبدٛپ ٵأٟپ تٶ٫ڀذ ٵ اص ًشٿٞ ٣بٳب٩ اٯٲ 

ٹب ٧ڀشد. ا٫جتٸ س٣ٶسدٹب، دسٿچٸدس اختڀبس ٣بسثشاٱ ٯدبس ٟشاس ٯپ

تٶاٱ ؿٶٳذ ٣ٸ ٯپٹب ثب ٬٣ڀذٹبٽ ٯدضا سٯضٳ٨بسٽ ٯپٵ ؿبخق

٬ڀذ ثشاٽ ثشاٽ ساحتپ تٶصٿْ ٬٣ڀذ ٵ ثب ٯشاٟجت ثڀـتش اص ٿ٢ ٣

 ٹش ػٸ ٯٴِٶس اػتٜبدٷ ٣شد.

 
 تلبدٛپ ٬٣ڀذٹبٽ سٯضٳ٨بسٽتٶ٫ڀذ ؿجٸ .4ؿ٤٪

ٹبٽ ٗڀش ت٤شاسٽ ٵ IVٹب ثب ٵ ؿبخق پبٿ٨بٷ دادٷس٣ٶسدٹبٽ  ب(

 .ػپبسٽ ؿذٳذسٯضؿذٷ ثشٵٱ ثٸ كٶستاٳذاصٷ ٿ٤ؼبٱ 

ثٔذ اص تٶ٫ڀذ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ  ،ٺبدٽ ٯبپڀـٴ ًشح دس 

ب، ثذ٫ڀ٪ ثٸ س٣ٶسدٹبٽ ٯشثٶى ٹٯش٣ض خٶؿٸ ٵ اٿدبد ؿبخق

ٯش٣ض  ٛبصٽ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٬٣ٰبت، تٔذاد ٯتٜبٵت ثٶدٱ ًٶ٩

 .خٶؿٸ ٵ ٹٰچٴڀٲ تٔذاد آوبٽ ٹش خٶؿٸ ٯتٜبٵت اػت

 ثب سا ٬٣ڀذٽ ٬٣ٰٸ ًٶ٩ تٶاٳٴذٯپ اثشٽ ػشٵس ٵ دؿٰٲ ثٴبثشاٿٲ

 اٿٲ ح٪ ثشاٽ. ٿبد ث٨ڀشد ٛبصٽٵاطٷ ٯدٰٶٓٸ ٬٣ڀذ تٔذاد ثٸ تٶخٸ

٣ٴڀٮ )تٔذاد ٯدٰٶٓٸ سا پڀذا ٯپ ٧شٷ تشٿٲًٶلاٳپ اثتذا ٯـ٤٪،

ٹب ٬٣ڀذٵاطٷ ٛبصٽ ٵ تٔذاد س٣ٶسدٹبٽ ٯشتجي( ٵ ػپغ ث٠ڀٸ ٧شٷ

 . ٣ٴڀٮ٧زاسٽ ٯپلاٿٸ آٳٺب اٳذاصٷ سا ثٸ

 ٓٴٶاٱ اص ؿٰبسٷ س٣ٶسد ثٸIV  ٗڀش ت٤شاسٽ ثشاٽ ٬ٰٓڀبت

 ؿٶد.سٯض٧زاسٽ ٵ سٯض٧ـبٿپ ٹش س٣ٶسد اػتٜبدٷ ٯپ

 ٶاٱٓٴاص ٯش٣ض خٶؿٸ ثٸ IV  ٗڀش ت٤شاسٽ ثشاٽ ٬ٰٓڀبت

ٹبٽ ٹش خٶؿٸ اػتٜبدٷ سٯض٧زاسٽ ٵ سٯض٧ـبٿپ ؿبخق

 ؿٶد.ٯپ

  ثڀتپ ثشاٽ ثشسػپ ٵ تبٿڀذ  128اص ثشچؼت احشاص اكب٫ت

 ؿٶد.ٳتبٿح اػتٜبدٷ ٯپ

 5ٵ  4ٹبٽ ٯٌبثٞ ا٨٫ٶسٿتٮ AEGISثب تٶخٸ ثٸ اٿٴ٤ٸ اص ًشح 

شاص ثشاٽ سٯض٧زاسٽ، سٯض٧ـبٿپ، تٶ٫ڀذ ٵ تبئڀذ ثشچؼت اح

اكب٫ت اػتٜبدٷ ؿذٷ اػت، ثٴبثشاٿٲ اٯٴڀت اٿٲ ا٨٫ٶسٿتٮ ثب 

 .]42[ ؿذٷ اػتسٓبسٿت ا٫ضاٯبت ر٣ش ؿذٷ اثجبت 

 ٣ٴذ:ٹبٽ صٿش ثشآٵسدٷ ٯپچب٫ؾ ًٶس ٬٣پ ًشح پڀـٴٺبدٽثٸ

 شادادٷٵ ٛ پبٿ٨بٷ دادٷشٷ اٯٲ كحت رخڀص اًٰڀٴبٱ ا .1

 ٣بٯ٪  ٽ كحڀح ٵاًٰڀٴبٱ اص خؼتدٶ .2

 دٶاًٰڀٴبٱ اص كحت ٳتبٿح خؼت .3

 تحلیل امنیتی

ٵ  1ٸ وڀتح٬ڀ٪ اٯٴڀت اص دٵ خٴجٸ ٯحشٯبٳ٨پ، تخت ٓٴٶاٱ ٟ

٣ٴڀٮ )خٴجٸ پثشسػپ ٯ 2تٰبٯڀت تحت ٓٴٶاٱ ٟڀوٸ 

    .(ثبؿذپزٿشٽ خضء ٯٜشٵهبت ًشح ٯپدػتشع
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  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

٬٣پ اًلآبتپ ٣ٸ دس اختڀبس دؿٰٲ، ٯٺبخٮ ٵ ٿب ػشٵس ٳب  ثٸ ًٶس

ب، اٯٲ ٟشاس ٧شٛتٸ ؿبٯ٪ تٔذاد س٣ٶسدٹب، ًٶ٩ س٣ٶسدٹ

ٹب، ًٶ٩ ثشچؼت ٹب، ًٶ٩ ؿبخقٹب، ًٶ٩ دسٿچٸتٔذادخٶؿٸ

 ثبؿذ.سٯضٳ٨بسٽ ٵ تٶ٫ڀذ ٬٣ڀذ ٯپ ٹبٽاحشاص اكب٫ت ٵ ا٨٫ٶسٿتٮ

 سٯضؿذٷ رخڀشٷ ثٸ كٶستث٠ڀٸ اًلآبت ثب ٯلاحِبت ر٣ش ؿذٷ 

 اٳذ. ؿذٷ

خؼتدٶٽ ٬٣ڀذٵاطٷ ٛبصٽ ٯٶثش ٟبث٪ تلذٿٞ،  ًشح: 1 قضیِ

 ٣ٴذ.ٯحشٯبٳ٨پ سا حَٜ ٯپ

 اثثات:

ثٶدٱ ح٬ٰٸ  ڀضآٯ ڀتدس كٶست ٯٶ٣٠ٛٴڀٮ ٣ٸ ٛشم ٯپ الف(

 ٬٣ڀذ ٣1بٯ٪ ٽاص خؼتدٶ تشٿْػش ڀذٵ ٬٣ ڀت داخ٬پخٔ٪، ٵهٔ

ثذػت آٵسدٱ ٬٣ڀذ اص ًشٿٞ خٔ٪  ٫زا. ڀؼتٴذٳ ٿبثپٟبث٪ ثبص

ت، پڀب٭، اص ٳِش ٯحبػجبتپ ٣ٰتش اص خؼتدٶٽ ٣بٯ٪ ٬٣ڀذٹب ٳڀؼ

حبٍ ٯحبػجبتپ اص ٫ثٴبثشاٿٲ سػڀذٱ ثٸ ٬٣ڀذ اص ًشٿٞ خٔ٪ پڀب٭ 

  .]42[ثبؿذٰپٳ٬ٰٓپ 

تٶ٫ڀذ ٬٣ڀذ،  ٛشاخٶاٳپ تٶاثْثب  𝓐ٯٺبخٮ  ٣ٴڀٮٯپ ة( ٛشم

ٹب، ػٔپ ٵ ؿبخقٹب ، دسٿچٸپبٿ٨بٷ دادٷسٯض٧ـبٿپ س٣ٶسدٹبٽ 

 ٿبثپ ثٸ ٯتٲ اك٬پ س٣ٶسدٹب سا داسد.ثش دػت

 ٬٣ڀذ ٯدٰٶٓٸ تٶ٫ڀذ ثشاٽ سا        ا٨٫ٶسٿتٮ 𝓐 ٯٺبخٮ .1

 ٣ٴذ.ٛشاخٶاٳپ ٯپ             

سا ثشاٽ  (     ,       ) Dec-Verify-Recordتبثْ  𝓐دؿٰٲ  .2

تٔذاد   ٣ٴذ. ٛشاخٶاٳپ ٯپ      سٯض٧ـبٿپ س٣ٶسدٹبٽ 

ثشچؼت احشاص    ٯتٲ سٯضؿذٷ ٵ   ًٶ٩ س٣ٶسد،   س٣ٶسدٹب، 

ثبؿذ. دس اٿٴدب ثب تٶخٸ سٓبٿت ٯلاحِبت اكب٫ت رخڀشٷ ٯپ

تلبدٛپ ٬٣ڀذ دس صٯبٱ سٯض٧زاسٽ، ٯٴڀتپ ا٨٫ٶسٿتٮ ٵ تٶ٫ڀذ ؿجٸا

ثشچؼت احشاص اكب٫ت تٶ٫ڀذ ؿذٷ دس حڀٲ سٯض٧ـبٿپ ثب 

ثشچؼت احشاص اكب٫ت رخڀشٷ ؿذٷ، ٿ٤ؼبٱ ٳخٶاٹذ ثٶد، ثٴبثشاٿٲ 

 ؿٶد.سػذ ٵ ٯحشٯبٳ٨پ حَٜ ٯپدؿٰٲ ثٸ ٯتٲ اك٬پ ٳٰپ

 ،خؼتدٶٽ ٬٣ڀذٵاطٷ ٛبصٽ ٯٶثش ٟبث٪ تلذٿٞ ًشح: 2قضیِ

 ٣ٴذ.كحت ٵ ٟبث٬ڀت اًٰڀٴبٱ سا ثشآٵسدٷ ٯپ

دس ػٸ ٯشح٬ٸ ًشح اٿٲ  كحت ٵ ٟبث٬ڀت اًٰڀٴبٱ :اثثات

  .ؿٶدثشسػپ ٯپ

ثٸ : ٵٟتپ ػشٵس دسٿچٸ خؼتدٶ سا الف( جستجَی فاسی

ت٢ ٓٴبكش آٱ سا ثب ت٢ ،   ٣ٴذ سٯضؿذٷ دسٿبٛت ٯپ كٶست

      ٹبٽ ٹش خٶؿٸ دسٿچٸ
دس كٶست ثشاثش   ٣ٴذٯ٠بٿؼٸ ٯپ 

،       ثٶدٱ ٿ٤پ اص ٓٴبكش، خؼتدٶ خبتٰٸ ٿبٛتٸ ٵ ػشٵس 

      ٵ       
ٹب ٵ ٹب، ثشچؼت ؿبخقؿبخق ٣ٸ ؿبٯ٪ 

                                                           
1 Exhaustive key 

ٓٴٶاٱ ٳتڀدٸ ثٸ ٣بسثش اٵ٫ڀٲ ٓوٶ دسٿچٸ سٯضؿذٷ اػت سا ثٸ

      ٣بسثش ثب سٯض٧ـبٿپ ٣12ٴذ. ٯٌبثٞ ا٨٫ٶسٿتٮ اسػب٩ ٯپ
ثٸ  

ٵ ػپغ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ ٯش٣ض    سػذ ٯش٣ض خٶؿٸ ٯپ

٣ٴذ. ا٧ش سا تٶ٫ڀذ ٯپ   خٶؿٸ ٵ ٬٣ٰٸ ٬٣ڀذٽ ٵاسد ؿذٷ 

 ٯخب٫ٚ تٺپ ثبؿذ داسٿٮ:  اؿتشا١ دٵ ٯدٰٶٓٸ

      
 
                  

دب٭ ؿذٷ دسػت اٳ   ٿٔٴپ خؼتدٶٽ ٛبصٽ ثب ٛبك٬ٸ ٵٿشاٿؾ 

 اػت.

ٹبٽ : ٿٔٴپ اٿٴ٤ٸ ؿبخقتواهیت ٍ صحت جستجَ ب(

٣بٯ٪ دس اختڀبس ٣بسثش ٟشاس  ثٸ كٶستسا ٹب ٯشتجي ثب دسٿچٸ

 ٧10ڀشد. ثشاٽ اثجبت اٿٲ ٯٶهٶّ ٣بٛپ اػت ٯٌبثٞ ا٨٫ٶسٿتٮ 

 AEGISسا ٣ٸ ثش ٯجٴبٽ ا٨٫ٶسٿتٮ ٹب ٬ٰٓڀبت سٯض٧ـبٿپ ؿبخق

 صٿش اٳدب٭ دٹڀٮ: ثٸ كٶستثبؿذ ٯپ
Dec-Aegis-128 (      ,                      

ا٧ش ثشچؼت  ػبص خب٫پ اص تلبد٭ اػت.ٿ٢ تبثْ دسٹٮ  ٣ٸ 

احشاص اكب٫ت تٶ٫ڀذ ؿذٷ ثب ثشچؼت احشاص اكب٫ت دسٿبٛت ؿذٷ 

-ٿ٤ؼبٱ ثبؿذ، كحڀح ٵ ٣بٯ٪ ثٶدٱ ٳتڀدٸ خؼتدٶ سا تبئڀذ ٯپ

ٶسدٹب دس اختڀبس ٣بسثش ؿٶد ٵ ؿٰبسٷ ٵ ٿب ٬٣ڀذ ٯٴحلش ثٜشد س٣

 ٧ڀشد.ٟشاس ٯپ

ٿٔٴپ اٿٴ٤ٸ س٣ٶسدٹبٽ ج( تواهیت ٍ صحت رکَردّا: 

دس  ٵ دسػت ٣بٯ٪، كحڀح ثٸ كٶستدسخٶاػتپ سٯضؿذٷ 

ٵٟتپ  11ٯٌبثٞ ا٨٫ٶسٿتٮ دس اٿٴدب اختڀبس ٣بسثش ٟشاس ٧ڀشد. 

 ٯبٳٴذ ٣بسثش س٣ٶسدٽ سا ثب ؿٰبسٷ س٣ٶسد ٵ ٿب ٬٣ڀذ ٯخلٶف آٱ

٣ٴذ، ثٔذ اص دسخٶاػت، دسٿبٛت ٯپ اص ػشٵس دسخٶاػت  

ٯحتٶٽ س٣ٶسد ٵ ثشچؼت احشاص اكب٫ت س٣ٶسد دسخٶاػت ؿذٷ، 

سا  (          ,       ) Dec-Verify-Recordپ تبثْ سٯض٧ـبٿ

٣ٴذ ٵ اص ؿٰبسٷ ٯٴحلش ثٜشد س٣ٶسد ثشاٽ تٶ٫ڀذ ٛشاخٶاٳپ ٯپ

ت احشاص اكب٫ت ا٧ش ثشچؼ ٣ٴذ.ٵ دادٷ ٵاثؼتٸ اػتٜبدٷ ٯپ   

تٶ٫ڀذ ؿذٷ ثب ثشچؼت احشاص اكب٫ت دسٿبٛت ؿذٷ ٿ٤ؼبٱ ثبؿذ، 

 ؿٶد.كحڀح ٵ ٣بٯ٪ ثٶدٱ ٳتڀدٸ خؼتدٶ سا تبئڀذ ٯپ

 کارایی و ارزیابی نتایج  مقایسه

اسصٿبثپ دس دٵ ثخؾ، ٿ٤پ ٯ٠بٿؼٸ اص ٳِش ٣بساٿپ )حدٮ 

پشداصؽ ٵ حبِٛٸ ٯٶسد ٳڀبص( ٵ دٿ٨شٽ ٯ٠بٿؼٸ ٳتبٿح تدشثپ ٵ 

 كٶست ٧شٛتٸ اػت. ٬ٰٓ2پ ثش سٵٽ اٳٶاّ ٯدٰٶٓٸ دادٷآصٯبٿؾ 

                                                           
2 Data Set 
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 ، ٬ٓڀشهب سحڀٰپٯدڀذ ٗڀٶسٽ ثب٫ث ،ٱبٿحڀپ دٹ٠بٳڀ

 

1400تْار  ، 1 ، شوـار12ُفصلٌـاهِ صٌـایغ الکتزًٍیـک، دٍرُ    

 Electronics Industries Quarterly, Vol.12, No.1, Spring 2021 

 

 کارایی هقایسِ

 ٵ ]12[خپ ٹبٽًشح پڀـٴٺبدٽ ثب ًشح ٟبث٬ڀت 2 خذٵ٩ دس

 ًشح. ؿذٷ اػت ٯ٠بٿؼٸ ]28[ٵ ٣ٶسٵػبٵا ]25[، طٵ]24[ٵاٳ٦

ثٸ  تٶاٳٴذٳٰپ اٯب ٣ٴذ،ٳتبٿح خؼتدٶ سا تبئڀذ ٯپ ٣ٶسٵػبٵا

 ٹبًشحث٠ڀٸ ٵ  ًشح پڀـٴٺبدٽ. ٣ٴٴذ خؼتدٶ ٛبصٽ كٶست

 .داسٳذ سا خؼتدٶ ٳتبٿح اسصٿبثپ ٵ ٛبصٽ خؼتدٶٽ تٶاٳبٿپ
 . ٯ٠بٿؼٸ ٟبث٬ڀت ٤٬ٰٓشدٽ2خذٵ٩ 

ٟبث٬ڀت 

 خؼتدٶ

 ًشح ٣ٶسٵػبٵا

[28] 

 ًشح ٵاٳ٦

[24] 

طٵ  حًش  

[25] 

 ًشح خپ
[12] 

ًشح 

 پڀـٴٺبدٽ

           ٛبصٽ
           تلذٿٞ 

 

ٳِش  اص ٶٝٛ ٹبٽًشح پڀـٴٺبدٽ ثب ًشح ٣بساٿپ 3خذٵ٩  دس

٬ٰٓڀبت  ،دسٿچٸ تٶ٫ڀذ ٧زاسٽ،ؿبخق 1پڀچڀذ٧پ صٯبٳپ

ٵ ٹضٿٴٸ حدٮ حبِٛٸ خٺت  خؼتدٶ، اٿدبد ٯحشٯبٳ٨پ، تلذٿٞ

  ٧شٛتٸ اػت. ٹبٽ خؼتدٶ، اٳدب٭رخڀشٷ دسٿچٸ

 تٔذاد ٓٴٶاٱ ثٸ  س٣ٶسد ٿب اػٴبد،  تٔذاد ٓٴٶاٱثٸ N دس اٿٴدب

ٓٸ اٳذاصٷ ٯدٰٶ  ٬٣ڀذٽ،  ٬٣ٰبت ًٶ٩   ٬٣ٰبت ٬٣ڀذٽ،

-ٰٓٞ ؿبخق  ٛبصٽ،  ٣٪ ٬٣ٰبت تٔذاد   ٬٣ڀذٵاطٷ ٛبصٽ،

 ثشاٽ ٛبصٽ ٬٣ڀذٽ ٬٣ٰبت تٔذاد     ٵ تٔذاد خٶؿٸ  دٹپ، 

-تٜبٵت اػبػپ ٣ٸ ًشح پڀـٴٺبدٽ ثب ث٠ڀٸ ًشح .خؼتدٶ اػت

ٹب داسد اٿٲ اػت ٣ٸ دس ًشح پڀـٴٺبدٽ ٯحشٯبٳ٨پ ٵ تبئڀذ 

-ٹٮ ٸ كٶستث AEاكب٫ت ثب اػتٜبدٷ اص ٿ٢ ا٨٫ٶسٿتٮ ٣بسآٯذ 

ٹبٽ دٿ٨ش اص دٵ ا٨٫ٶسٿتٮ ٵ٫پ دس ًشح ]42[ؿٶدبٯڀٲ ٯپصٯبٱ ت

(PRPخذا٧بٳٸ، ٿٔٴپ اص ٿ٢ تبثْ ثشاٽ ٯحشٯبٳ٨پ 
2

ٵ اص ٿ٢  )

(PRFتبٿْ دٿ٨ش 
ٳتبٿح خؼتدٶ ثشاٽ تلذٿٞ  MAC)ٿب  3

ثٸ ٹٰڀٲ ٬ٓت ا٨٫ٶسٿتٮ پڀـٴٺبدٽ دس دٵ  اػتٜبدٷ ؿذٷ اػت.

تدٶ ٳؼجت ثٸ تٶ٫ڀذ دسٿچٸ ٵ خؼؿبخق پڀچڀذ٧پ صٯبٳپ 

 ًشحٺبٽ ٟج٬پ ٤٬ٰٓشد ثٺتشٽ داسد.
 . ٯ٠بٿؼٸ ٣بساٿپ3خذٵ٩ 

 

 تَلید شاخص پیچیدگی سهاًی 

 ٧زاسٽ،٬٣ڀذٽ، ثشچؼت اٿٲ ٯشح٬ٸ ؿبٯ٪ اػتخشاج ٬٣ٰبت 

ثبؿذ ٵ صٯبٱ ٵ تـ٤ڀ٪ ٯبتشٿغ استجبى ٯپ ٹب ٵاطٷ ٿؼتاحزٙ 

ٯٶسد ٳڀبص دس ٹش ػتٶٱ ثٸ تٔذاد ٬٣ٰبت ٵاثؼتٸ اػت. ثٴبثشاٿٲ 

اٽ اص تٔذاد ٬٣ٰبت اػتخشاج اص ٳِش پڀچڀذ٧پ صٯبٳپ ٯشتجٸ

  ثبؿذ.ٯپ     ؿذٷ ٿٔٴپ 
                                                           
1 time complexity 
2 Pseudo-Random Permutation functions 
3 Pseudo-Random Functions 

 دریچِ پیچیدگی سهاًی تَلید 

٬٣ٰبت، سٯض٧زاسٽ  اٿٲ ٯشح٬ٸ ؿبٯ٪ تٶ٫ڀذ ٯدٰٶٓٸ ٛبصٽ

ٹب ٵ تٶ٫ڀذ ثشچؼت احشاص اكب٫ت ٹب، سٯض٧زاسٽ ؿبخقدسٿچٸ

ثبؿذ دس ًشح پڀـٴٺبدٽ صٯبٱ ٯٶسد ٳڀبص ٣٪ ثشاٽ ٹش ٬٣ٰٸ ٯپ

ٓجبستپ دس داخ٪ ح٠٬ٸ ثٸ ٵاثؼتٸ ثٸ تٔذاد خٶؿٸ اػت ٿب ثٸ

٬ٰٓڀبت تٶ٫ڀذ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ ٛبصٽ ٵ  (   تٔذاد خٶؿٸ 

-٧ڀشد ٵ٫پ دس ًشحؼت اٳدب٭ ٯپتٶ٫ڀذ دسٿچٸ، ؿبخق ٵ ثشچ

 ثبؿذ.ٯپ     ٿٔٴپ تٔذاد ٬٣ٰبت اك٬پ ٯتٴبػت ثب ٹبٽ ٯـبثٸ 

 َپیچیدگی سهاًی ػولیات جستج 

پڀچڀذ٧پ صٯبٳپ خؼتدٶ ؿبٯ٪ ٣٪ صٯبٱ دػتڀبثپ ٣بسثش ثٸ 

ثبؿذ ٣ٸ ٹب ٵ ٿب ؿٰبسٷ س٣ٶسدٹبٽ حبٵٽ ٬٣ٰٸ ٯپؿبخق

طٷ ٛبصٽ ٵ ٯشاح٪ تٶ٫ڀذ دسٿچٸ خؼتدٶ )تٶ٫ڀذ ٯدٰٶٓٸ ٬٣ڀذٵا

سٯضٳ٨بسٽ آٱ(، خؼتدٶ تٶػي ػشٵس، سٯض٧ـبٿپ ثٸ ٹٰشاٷ تبئڀذ 

ثبؿذ. دس ًشح پڀـٴٺبدٽ اٿٲ ٵ اًٰڀٴبٱ اص ٣بٯ٪ ثٶدٱ ٯپ

ثبؿذ، صٿشا ثخؾ تٶ٫ڀذ دسٿچٸ صٯبٱ ٯتٴبػت ثب تٔذاد خٶؿٸ ٯپ

خؼتدٶ ٵ سٯض٧ـبٿپ ٵ احشاص اكب٫ت آٳٺب ٿ٢ صٯبٱ ثبثتپ اػت 

ٯبٱ ثشاٽ پڀذا ٣شدٱ دسٿچٸ ٵ ػشٵس ٯتٴبػت ثب تٔذاد خٶؿٸ ص

اٽ اص ٹب اٿٲ صٯبٱ سا دسخٸ. دس ػبٿش ًشح(    صٯبٱ ٳڀبص داسد 

 اٳذ. دس ٳِش ٧شٛتٸ    )تٔذاد ٣٪ ٬٣ٰبت ٛبصٽ

 ًتایج پیچیدگی سهاًی تصدیق  

پڀچڀذ٧پ صٯبٳپ اٿٲ ثخؾ ٯشثٶى ثٸ سٯض٧ـبٿپ ٵ احشاص اكب٫ت 

ٺبدٽ اٿٲ ثبؿذ. دس ًش پڀـٴٵ ٣بٯ٪ ثٶدٱ ٳتبٿح خؼتدٶ ٯپ

صٯبٱ تٴٺب ثشاٽ اخشاٽ ا٨٫ٶسٿتٮ سٯض٧ـبٿپ ثٸ ٹٰشاٷ ٯ٠بٿؼٸ 

ٹب ٹٮ اٿٲ صٯبٱ ثبؿذ. دس ػبٿش ًشحثشچؼت احشاص اكب٫ت ٯپ

 داساٽ دسخٸ ثبثت اػت.

  ِاًداسُ حجن حافظ 

ٹب ٵ ٹب، ؿبخقاٳذاصٷ حبِٛٸ ٯٶسد ٳڀبص ثشاٽ رخڀشٷ دسٿچٸ

ثب تٔذاد ٹبٽ احشاص اكب٫ت دس ًشح پڀـٴٺبدٽ ٯتٴبػت ثشچؼت

خٶؿٸ، ًٶ٩ ٬٣ٰبت ٵ تٔذاد ٬٣ٰبت ٯدٰٶٓٸ ٬٣ڀذ ٵاطٷ ٛبصٽ 

، ٵ اٿٲ حدٮ دس ًشح ٯـبثٸ ٯتٴبػت ثب تٔذاد      ثبؿذ)ٯپ

٬٣ٰبت، ًٶ٩ ٬٣ٰبت ٵ تٔذاد ٬٣ٰبت ٯدٰٶٓٸ ٬٣ڀذ ٵاطٷ ٛبصٽ 

ٹب ٹٰٶاسٷ اص . ثب تٶخٸ ثٸ اٿٴ٤ٸ تٔذاد خٶؿٸ     ثبؿذ)ٯپ

ت، ثٴبثشاٿٲ حبِٛٸ ٯٶسد ٳڀبص ثشاٽ تٔذاد ٬٣ٰبت خڀ٬پ ٣ٰتش اػ

 .بؿذثٹبٽ ٯـبثٸ ٯپرخڀشٷ خڀ٬پ ٣ٰتش اص ًشح

 ًشح 

ٹضٿٴٸ   

٣ٶسٵػبٵا   

[28] 

 ٵاٳ٦

[24] 
طٵ    

[25] 

 خپ
[12] 

دٽپڀـٴٺب  

                           پچڀذ٧پ صٯبٳپ تٶ٫ڀذ ؿبخق

                          پڀچڀذ٧پ صٯبٳپ تٶ٫ڀذ دسٿچٸ

ذ٧پ صٯبٳپ خؼتدٶپڀچڀ                               

                          پڀچڀذ٧پ صٯبٳپ تلذٿٞ

                                    ٹضٿٴٸ حدٮ ؿبخق ٵ دسٿچٸ
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  ٬٣ٰبت ٽثٴذ ثش خٶؿٸ پٯجتٴ ٽاثش بٳؾٿسٯض ؿذٷ دس سا پبٿ٨بٷ دادٷ ٽثش سٵ ٽ ٟبث٪ تلذٿٞٛبص ذٵاطٷڀ٬٣ ٽًشح خؼتدٶ
 

 ارسیاتی ػولی

 پڀـٴٺبدٽ، ًشح ٣بسآٿپ دادٱ ٳـبٱ دس اٿٲ ثخؾ ثشاٽ

ٹبٽ ٵأٟپ ٯبٳٴذ اػبٯپ ٵ ٫٘بت دادٷ ٯدٰٶٓٸ ٹب سٵٽآصٯبٿؾ

پبساٯتشٹبٽ ٣ٸ ثشاٽ  .ؿٶدٯپ ثب حدٮ ٵ اٳذاسٷ ٯخت٬ٚ، اٳدب٭

ذ ٳِش ٟشاس ٧شٛتٸ ؿبٯ٪ تٔذاد ٬٣ٰبت ٬٣ڀذٽ، حدٮ اسصٿبثپ ٯ

ٹب، ػشٓت ٵ ؿبخق حبِٛٸ ٯٶسد ٳڀبص ثشاٽ رخڀشٷ دسٿچٸ

ثبؿذ. ثب تٶخٸ ثٸ اٿٴ٤ٸ ًشح خؼتدٶ ٵ تلذٿٞ خؼتدٶ ٯپ

تش اػت، ٫زا دس اسصٿبثپ ٹب ثٺڀٴٸٳؼجت ثٸ ث٠ڀٸ ًشح ]12[خپ

 ٬ٰٓپ ًشح پڀـٴٺبدٽ ثب اٿٲ ًشح ٯ٠بٿؼٸ ٧شدٿذٷ اػت. 

 اص ٿ٢ ػڀؼتٮ ٣بٯپڀٶتشٽ ثب پشداصٳذٷ اك٬پ اٿٴت٪سصٿبثپ ثشاٽ ا

2.30 GHz,   4.0ثبGB RAM Core i3-2350M CPU ؿذٷ اػتٜبدٷ 

دس ٿ٢      ظٵا٩ٿٵصثبٱ ثٸ ( ثش اػبع ا٨٫ٶسٿتٮ)٣ذ  اػت.

اػت. تٰبٯپ  ؿذٷ ٳٶؿتٸ ،8ٵٿٴذٵص  ثڀتپ 64 ٓبٯ٪ ؼتٮڀػ

اٿي ٹبٽ ٯـبثٸ دس ؿشٹبٽ ًشح پڀـٴٺبدٽ ٵ ًشحا٨٫ٶسٿتٮ

ٹبٽ آصٯبٿـپ ٿ٤ؼبٱ، ٯٶسد اسصٿبثپ ػبصٽ ٵ ثب دادٷٿ٤ؼبٱ پڀبدٷ

 خض ثٸٹب . سٵا٩ اخشاٽ ًشح پڀـٴٺبدٽ ثب ث٠ڀٸ ًشحاٳذ ٟشاس٧شٛتٸ

خپ  . ثشاٽ ًشحاػتثٴذٽ ٿ٤ؼبٱ ٹبٽ خٶؿٸا٨٫ٶسٿتٮ

ثشاٽ ٯحشٯبٳ٨پ ٵ  CBCثب ٯذ ٤٬ٰٓشدٽ  AESا٨٫ٶسٿتٮ سٯض 

ثشاٽ تٶ٫ڀذ ثشچؼت  SHA-256تٶ٫ڀذ دسٿچٸ ٵ ؿبخق اٯٲ ٵ اص 

ثڀتپ اػتٜبدٷ ؿذٷ اػت. ثشاٽ ٯحشٯبٳ٨پ ٵ تٶ٫ڀذ دسٿچٸ  128

-AEGISٵ ؿبخق اٯٲ ٵ احشاص اكب٫ت ًشح پڀـٴٺبدٽ اص ًشح 

ثٴذٽ، حذا٣ثش ًٶ٩ ٬٣ٰبت اػتٜبدٷ ؿذٷ اػت. ثشاٽ خٶؿٸ 128

٣بسا٣تش ٵ ٛبك٬ٸ ٵٿشاٿؾ )آػتبٳٸ تحٰ٪ خٌب( ٓذد  ٬٣30ڀذٽ 

  ٛشم ؿذٷ اػت. ٿ٢
٬اااپ ًاااشح پڀـاااٴٺبدٽ ثاااش سٵٽ ثاااڀؾ     آصٯااابٿؾ ٰٓ

ٯدٰٶٓٸ دادٷ اخشا ٧شدٿذٷ اػت  ٬٣8ٰٸ دس ٟب٫ت 1،000،000اص

٬٣ٰابت ٬٣ڀاذٽ    ٣ٸ ؿبٯ٪ٳٰٶٳٸ ػٸ ٣ٸ دس اٿٴدب ٯب ثٸ ٧ضاسؽ 

 ٣ٴجٮ.رٿ٪ ٹؼتٴذ ا٣تٜب ٯپ

ٳبٯاٸ  ٣بسا٣تشٽ ٯٶخاٶد دس ٫٘ات   30تب  ٬٣1ٰٸ  167350 ا٫ٚ(

1خڀجپ تضاسٵع
  

ث٤اابس ثااشدٷ ؿااذٷ دس  ٣اابسا٣تشٽ  20تااب  ٫1٘اابت  89100ة( 

 ثٸ صثبٱ لاتڀٲ 2ٯدٰٶٓٸ ٯ٠بلات ٣ٴٜشاٳغ ٳڀپغ

 ٣بسا٣تشٽ ثٸ صثبٱ لاتڀٲ 17تب  5ٳب٭ خبٳٶاد٧پ  13200 ج(

ج ٯ٠بٿؼٸ حدٮ حبِٛٸ ٯٶسد ٳڀبص -5ة ٵ -5ا٫ٚ، -5ٹبٽ ؿ٤٪

ٹبٽ خؼتدٶ ثش اػبع تٔذاد ٬٣ٰبت اك٬پ ثشاٽ رخڀشٷ دسٿچٸ

  دٹذ.ٱ ٯپسا ٳـب

                                                           
1 Thesaurus 
2 Nips 

 
 ٬٣ٰبت ٬٣ڀذٽثٴذٽ خٶؿٸ .ا٫ٚ-5ؿ٤٪ 

 

 
 ثٴذٽ ٬٣ٰبت ٬٣ڀذٽخٶؿٸ ة.-5ؿ٤٪ 

 

 
 ثٴذٽ ٬٣ٰبت ٬٣ڀذٽخٶؿٸ ج.- 5ؿ٤٪ 

صٯبٱ خؼتدٶ ٵ احشاص اكب٫ت سا ج -6ة ٵ -6ا٫ٚ، -6ٹبٽ ؿ٤٪

ثڀٲ ًشح پڀـٴٺبدٽ ٵ ًشح خپ دس ػٸ ٯدٰٶٓٸ دادٷ سا ٳـبٱ 

  دٹذ.ٯپ

 
 صٯبٱ خؼتدٶ ٵ احشاص اكب٫ت .ا٫ٚ-6ؿ٤٪
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 ، ٬ٓڀشهب سحڀٰپٯدڀذ ٗڀٶسٽ ثب٫ث ،ٱبٿحڀپ دٹ٠بٳڀ

 

1400تْار  ، 1 ، شوـار12ُفصلٌـاهِ صٌـایغ الکتزًٍیـک، دٍرُ    
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 حشاص اكب٫تصٯبٱ خؼتدٶ ٵ ا ة.-6ؿ٤٪

 

 
 صٯبٱ خؼتدٶ ٵ احشاص اكب٫ت ج.-6ؿ٤٪

٣ٸ تٶ٫ڀذ ثشچؼت احشاص دس ًشح پڀـٴٺبدٽ ثب تٶخٸ ثٸ اٿٲ

٧ڀشد، ٫زا صٯبٱ ٧زس( اٳدب٭ ٯپاكب٫ت ٹٰضٯبٱ ثب سٯض٧ـبٿپ )ت٢

 پٶؿپ اػت.ٯٶسد ٳڀبص ثشاٽ ثشسػپ ٵ تبئڀذ ت٠شٿجبٌ ٟبث٪ چـٮ

 یری گ یجهنت

ٟبث٪  ٬٣ٰبت ٬٣ڀذٽ ٛبصٽٯ٠ب٫ٸ، ٯب ٿ٢ ًشح خؼتدٶٽ دس اٿٲ 

ٿبٳؾ ػپبسٽ ؿذٷ دس ساثش سٵٽ پبٿ٨بٷ دادٷ ثشٵٱ ٣بسا تلذٿٞ

٣بٹؾ حدٮ حبِٛٸ ٯٶسد ٳڀبص ثشاٽ  ثشاٽ اسائٸ دادٿٮ.اثشٽ 

ثٴذٽ ٬٣ٰبت ٬٣ڀذٽ اػتٜبدٷ اص سٵؽ خٶؿٸ رخڀشٷ ٛشادادٷ،

اٛضاٿؾ سا ٹٮ ػشٓت خؼتدٶ ٛشادادٷ،  حدٮثب ٣بٹؾ ٣شدٿٮ تب 

ٛبصٽ ثشاٽ تٶ٫ڀذ ٯدٰٶٓٸ ٬٣ڀذٵاطٷ سٵؽ دٹڀٮ، ٹٰچٴڀٲ اص 

اػتٜبدٷ ٣شدٿٮ. دس ًشح پڀـٴٺبدٽ  خجشاٱ خٌبٽ ٣بسثشاٱ 

ثشاٽ احشاص اكب٫ت ٳتبٿح خؼتدٶ، تٰبٯڀت خؼتدٶ ٵ اًٰڀٴبٱ 

ٯض٧زاسٽ تٶا٭ ثب ػبصٽ، ثب اػتٜبدٷ اص سٵؽ ساص كحت رخڀشٷ

 .ٳتبٿح اػتٜبدٷ ٣شدٿٮ تٰبٯڀتثشاٽ ٯحشٯبٳ٨پ ٵ  اكب٫تاحشاص 

ٹبٽ ٯـبثٸ ٵ اٳدب٭ آصٯبٿؾ ثش سٵٽ بٿؼٸ ثب ًشحاص ًشٿٞ ٯ٠

ٹب ٳـبٱ دادٷ ؿذ ٣ٸ ًشح پڀـٴٺبدٽ ٳؼجت ثٸ ٯدٰٶٓٸ دادٷ

ٵ ػشٓت  ٹبٽ خؼتدٶدسٿچٸٹبٽ ٯـبثٸ، اص ٳِش حدٮ ًشح

خؼتدٶ دس ٵهٔڀت ثٺتشٽ ٟشاس داسد. ٹٰچٴڀٲ ثب ٫حبٍ ٣شدٱ 

ٯلاحِبت اٯٴڀٴتپ ٵ اػتٜبدٷ ًشح سٯض تٶا٭ ثب احشاص اكب٫ت 

AEGIS1پزٿشٽ، ًشح پڀـٴٺبدٽ اص اٯٴڀت ٵ ٟبث٬ڀت ٯ٠ڀبع 

 لاص٭ ثشخٶسداس اػت.

 

 

                                                           
1 Scaling factor 
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