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  تصويري با كپي و تبادل كليد جايگشتي  بر صفحه توزيع كليد مبتني پيش
  سيم هاي حسگر بي هاي غالب در شبكه بر اساس مجموعه

  
  4تكمه، جواد مهري3آتانيشهاب الدين ابراهيمي، 2آتانيرضا ابراهيمي، 1كرباسيامير حسني

  چكيده

 ينا. روند يكه خارج از دسترس انسان هستند، بكار م هايي يستمو س يطنظارت و كنترل مح يبطور گسترده برا سيم يحسگر ب يها شبكه
 يدفاع هاي يسممكان يريمانع از بكارگ يكي،الكترون يابزارها ينافزار ا ساده سخت يهستند و طراح پذير يبها در برابر حملات آس شبكه

 يحسـگر، عـامل   يهـا  گـره  يزيكـي شدن ف يرمنابع و تسخ يتاز محدود رييرپذيبه خاطر تاث يدجفت كل توزيع يشطرح پ. شود يمرسوم م
نسـبت بـه    كننـده  يـين تع هـاي  يبرتـر  يـل بـه دل  يـد كل يريتمـد  يبيـاتي ترك يامروزه طرحها. است سيم يحسگر ب يها شبكه يبرا يضرور
از اتصـال   تـوان  ي، م ـBIBDمناسـب   يبـا طراح ـ . مورد تـوجه قرار داده شـده اسـت   ها، دلم يرو سا يدكل تـوزيع يشپ ياحتمالات يها مدل

متقـارن اسـتفاده    يطراح ـ يـديك جهـت تول   nرتبـه   يمتنـاه  يريتصو طرح از صفحه ينا. حاصل نمود يناناطم يدكل يعمناسب طرح توز
 يـك  يبـرا  توانـد  يرو اندازه شبكه حسـگر نم ـ  ينباشد، از ا nلعدد او يها از توان يايكيعدد اول  يدبا nكه پارامتر  يياز آنجا. كند يم

 يـك اسـتفاده ماننـد    يبـرا ) WCDS( يفمجموعه غالب همبنـد ضـع  . شود يبانيحسگر پشت يبه تعداد دلخواه يديااندازه دلخواه حلقه كل
 ياصـل  يفرا با محدود كردن وظا يريابيشده است كه مس يشنهادپ يو كنترل توپولوژ يريابيجهت كاهش سربار مس ي،مجاز يرساختز
 يـب اصـلاح معا  يبـرا  يـد مـدل جد  يـك يـه مقالـه، ضـمن ارا   يـن در ا. شود يشبكه م يتغالب، سبب بهبود امن يها فقط به گره يريابيمس

 يمبتن ـ يبا كنترل توپولوژ يفغالب همبند ضع يها بر اساس مجموعه) PKCAE( يگشتيجا يدو تبادل كل يبا طرح كپ يريتصو صفحات
 پذيري ياسمق يتبا اندازه دلخواه و قابل يا مشترك در شبكه يدل وجود كلاحتما يطرح با بررس ييكارا يابيبه ارز ي،ساخت مجازيربر ز

  .پردازيم يم يدكل يرمس يشبكه و برقرار
  

  يد واژهكل

  .غالب، كپي و تبادل كليد جايگشتي ، صفحات تصويري، مجموعهBIBDامنيت شبكه حسگر بي سيم، پيش توزيع كليد، 

  مقدمه

ها شامل  در بسياري از حوزه (WSNs)5سيم 4بي 3حسگر2هاي 1شبكه
سازي يا اتوماسيون صنعتي، امنيت، تحليـل شـرايط آب و    ماشيني

. هوا، دامنه وسـيعي از سـناريوهاي نظـامي و غيـره كـاربرد دارنـد      
آوري و انتشـار   هـايي بـراي جمـع    سـيم، گـره   هاي حسگر بي شبكه
با محـدوديت  هاي حسگر ابزارهايي  گره.  هاي محيطي هستند داده

سـازي   هاي ذخيـره  در محاسبات، محدوديت در ارتباطات و توانايي
باشند و معمولاً به خاطر دلايل اقتصادي بـه ايـن شـكل توليـد      مي
آنها در اطـراف يـك ديگـر بـوده و بـا بـرد كوتـاه كانـال         . شوند مي

پردازنـد و بـه دفعـات بـه جهـت       راديويي به برقـراري ارتبـاط مـي   
هاي  معماري. روند انرژي، به حالت خواب ميجويي در مصرف  صرفه
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Wireless Sensor Networks
5

WSN 6در ساختارهاي سلسله مراتبي(HSN)  7و توزيع شـده(DSN) 
سلسـله مراتبـي، يـك سلسـله      WSNsدر. ]1,2[تشكيل شده اسـت 

  :هايشان وجود دارد ها بر اساس قابليت مراتب بين گره
. هاي حسگر گره) 3هاي خوشه،  سردسته) 2ايستگاه اصلي، ) 1

توزيع شده، هيچ ساختار ثابتي وجود ندارد و توپولـوژي   WSNsدر 
هاي حسگر معمولاً  گره. شبكه قبل از گسترش شناخته شده نيست

در اين مقالـه  . اند به طور تصادفي در كل ناحيه هدف پراكنده شده
شده است و براي تحت پوشش قرار دادن استفاده  DSNاز ساختار 

. ي بهـره بـرده شـده اسـت    يك ناحيه وسيع، از ارتباطات چنـدگام 
هاي حسگر مسئله مقابله با تهديـدات   مهمترين موضوع در سيستم
مراقبت در  ها به طرز بي وقتي گره. باشد امنيتي بزرگ و كوچك مي

محيط توزيع شوند و يا در محيط دشمن گسترش يابنـد، براحتـي   
گيرنـد و يـا كانـال ارتبـاطي،      توسط دشمن مورد مداخله قرار مـي 

بنابراين بنـا نهـادن جفـت كليـدها بـا طرحـي كـه        . ودش شنود مي
ها را تـأمين كنـد و تهديـدات امنيتـي را بـه       بيشينه همبندي گره

                                                                
Hierarchical Sensor Networks
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Distributed Sensor Networks
7
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هـاي اصـلي    يكي از دغدغه ]3،4[كمينه برساند، مطلوب خواهد بود
  ست كه چگونه محرمانه بودنا اين حسگردر كاربردهاي شبكه 

 مبادله شده در طـول  ي و دادهو پيام كنترل تضمين شوداطلاعات  
هاي  طرح. ]8-5[از نظر امنيتي اثبات شود تواند مي هاي حسگر گره

هـاي حسـگر    هاي كامپيوتري، براي شـبكه  توصيه شده براي شبكه
هاي حسگر بعنـوان   هاي محدود گره سيم مؤثر نيستند و توانايي بي

مانع و سد جلوي راه بوده و به همين دليل رمزنگاري كليد عمومي 
بوده و به جهت كارايي بـالا تمركـز مـا     سازي به سختي قابل پياده

بيشتر بر روي رمزنگاري متقارن و بهينه سازي طرح هـاي قطعـي   
چالش براي يـافتن يـك روش مـؤثر از    . ]14-9[باشد تركيبياتي مي

هاي حسگر قبل از گسـترش در   توليد كليدها و انتساب آنها در گره
انـد بـه   تو مي DSNsتوزيع كليد در  هاي پيش مكانيسم. محيط است

) 3قطعـي  ) 2احتمـالي  ) 1: ]14[بنـدي شـود   سه ديدگاه زير طبقه
هاي قطعـي، فراينـدهاي قطعـي بـراي طراحـي       حل در راه. هيبريد

هاي كليد، به منظور ايجاد اتصـال بهتـر كليـد،     استخركليد و حلقه
توزيع كليد مبتني بر طراحي  پيشگيرند و با  مورد استفاده قرار مي
قطعي از انتساب كليد است، احتمال كشـف   تركيبياتي كه يك نوع

در  .توانـد افـزايش يابـد    هاي حسگر مي كليد مشترك در طول گره
شود  برده ميبراي افزايش اتصال بهره  اتاز تئوري تركيبي طرح ما،

يك سـاختار رياضـي بنـام طـرح بلـوك نـاقص بـالانس        . ]15-17[
ر هـاي كليـد مـورد اسـتفاده قـرا      براي ساخت حلقـه  (BIBD)8شده
 (v,b,r,k,λ)پارامتر  پنجبا  اي يك سيستم مجموعه BIBD. گيرد مي
طـرح   مناسب توان از اتصال ، ميBIBDبا طراحي مناسب . باشد مي

تصـويري   ايـن طـرح از صـفحه   .ودتوزيع كليد اطمينان حاصـل نم ـ 
بـراي توليـد يـك    ) 9nيا تـوان اول  nبراي عدد اول( nمتناهي رتبه 

بــــا پارامترهــــاي ) متقــــارنBIBDيــــا (طراحــــي متقــــارن 
(n2+n+1,n2+n+1,n+1,n+1,1) از معايـب  . ]15[كنـد  استفاده مي

بايـد عـدد اول يـا يـك تـوان اول       nاين طرح اين است كه پارامتر 
توانـد بـراي يـك انـدازه      باشد، از اين رو اندازه شبكه حسـگر نمـي  

 .دلخواه حلقه كليد يا به تعداد دلخـواهي حسـگر پشـتيباني شـوند    
اند كـه   هاي مختلفي براي مقابله با اين محدوديت ارائه شده حل راه

ازي در ضمن بررسي آنها، ما نيز مدلي را با ايجـاد زيرسـاخت مج ـ  
بـا   (PKCAE)10شبكه بـر اسـاس كپـي و تبـادل كليـد جايگشـتي      

معرفـي خـواهيم كـرد و بـه ارزيـابي و      ) گـر  احاطه(مجموعه غالب 
هـاي قبلـي خـواهيم پرداخـت و نشـان       مقايسه اين مدل بـا طـرح  

خواهيم داد كه مدل ما از نظر پارامترهاي ارزيـابي كـارايي شـبكه    
  .باشد تر مي بهينه

در بخـش  : مقاله به شرح زير سازمان يافته اسـت  ادامه ساختار اين
دوم، پيش توزيع كليد با طراحي تركيبيـاتي و فراينـدهاي قطعـي    

                                                                 
Balanced Incomplete Block Design

8 

Prime Power
9 

Permutation Key Copying And Exchanging
10 

در بخش سوم، طرح پيشنهادي ما تحـت عنـوان   . بحث خواهد شد
هاي غالـب همبنـد    بر مجموعه كپي و تبادل كليد جايگشتي مبتني

و در بخـش چهـارم، ارزيـابي كـارايي     . ضعيف مطـرح خواهـد شـد   
مقايسه طرح ها بـا پارامترهـاي احتمـال وجـود كليـد مشـترك و       

نهايتاً در بخش پـنجم،  . شد ميانگين طول مسير كليد انجام خواهد
 .گيري را خواهيم داشتنتيجه

  
  11توزيع كليد با طراحي تركيبياتي پيش

  
,χ)اي يـا طراحـي را بـا     يك سيستم مجموعه: 1تعريف  نشـان   (

Xاي از نقـاط يـا اعضـاي     شامل مجموعـه  χدهيم كه در آن  مي χ 
كـه بلـوك    χهـاي   يك مجموعه متناهي از زير مجموعـه  بوده و 

Xدرجه يك عضو . باشد شود، مي ناميده مي χ هـايي   با تعداد بلوك
,χ). شـود  هستند مشـخص مـي   Xكه شامل  و بـا   rرا از درجـه   (

 ,χ)12رتبه .داشته باشند rقاعده گويند اگر همه اعضا درجه يكسان 

هـا هـم انـدازه     اندازه بزرگترين بلوك است و اگـر همـه بلـوك    (
  .گويند kرا يك ريخت از رتبه  ( ,χ)باشند آنگاه 

ــال  ــد؛ :1مثـــــ  χ={1,2,3,4,5,6,7,8,9}فـــــــرض كنيـــــ
 {123,456,789,147,258,369,159,267,348,168,249,357}=و

,χ)باشند آنگاه  بلـوك   12و عضـو   9اي با  يك سيستم مجموعه (
 3و يـك ريخـت بـا رتبـه      4اين سيستم با قاعـده از درجـه   . است
توزيع  توانند در طرح پيش اي مي هاي مجموعه اين سيستم .باشد مي

 χ ={Xi : 1كليد مورد استفاده واقع شوند يعني تعداد كليدها را بـا 

≤ i ≤ v} ها را با و تعداد گره  ={Aj : 1 ≤ j ≤ b} دهيم نشان مي .
هـاي   عدد حسگر داريم و گـره  bعددكليد و  vپس در حالت كلي، 

يـك   Njبراي هر گـره  . دهيم نشان مي N1 , N2 , … , Nbحسگر را با
Li : Xi}=زير مجموعه از كليدهاي Aj}      كـه فضـاي حلقـه كليـد

پـس در  . شـوند  ها انتساب مي شود، به تعداد ثابتي از گره ناميده مي
عدد گره داريم كه به  = b 12عدد كليد و  = v 9عداد به ت 1مثال 

  = 4rعدد كليد اختصاص يافته است و هر كليـد در   = 3kهر گره 
 . عدد بلوك تكرار شده است

گويند كه design-(v,b,r,k)اي فوق،  به سيستم مجموعه :2تعريف 
|و  χ| = v|در آن  | = b  ،r  وk    هم بترتيب درجه و رتبـه را نشـان

اي با قاعـده و يـك    هاي مجموعه از اين پس روي سيستم. دهند مي
-(v,b,r,k)شرط كافي براي اينكه يك . ريخت صحبت خواهيم كرد

design   داشته باشيمbk = vr در نتيجه با برقـراري  . ]17[باشد مي
 design-(9,12,4,3)را مي توان بصورت  1شرط فوق، طراحي مثال 

  .نمايش داد
  

                                                                 
Combinatorial Designs

11 
Rank

12 

راض اربايميه آينات
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  در محدوده برد راديويي 13گامي ارتباطات تك

هاي مشترك كه داراي كليد در صورتي Njو  Niدو گره همسايه 
{Ai ∩ Aj}≠ Ø�� توانند هر كليد مشترك را جهت  باشند، مي

 Njو Niدو گره . گامي انتخاب كنند ارتباط محلي يا تكبرقراري 
در ماتريس  Ajو  Aiاشتراك كليد دارند اگر و تنها اگر 

  .داشته باشند 1وزن  (�G)مجاورت
از  (�,χ)اي  در يك سيستم مجموعه �Gدر  Ajهر رأس  :1لم 

(v,b,r,k)-design  درجه ،k(r-1) و يا همه بلوك ها در . داردG� 
 ≠ i ; �باشد و Ai∩Aj|≤1|دارند اگر و تنها اگر  k(r-1)درجه 

]j��Ai , Aj17[.  
گوييم هرگاه BIBD-(v,b,r,k,λ)را  design-(v,b,r,k)يك  :3تعريف 

  . بلوك ظاهر شوند λهر جفت از اعضا دو به دو با هم در 
، ...، (1,3)، (1,2)براي هر جفت از اعضاي  1در مثال  :2مثال 
خواهد بود، پس طراحي  λ =1يك بلوك داريم يعني  ًدقيقا (9,8)

  .خواهد بود BIBD-(9,12,4,3,1)به صورت 
 λ(v-1) = r(k-1)وجود دارد اگر شرايطBIBD-(v,b,r,k,λ)يك  :2لم 

،bk = vrوb ≥ v با هم برقرار باشند. 
 ناميده مي 14متقارن يا طراحي متقارن BIBDزماني  BIBDيك 

 (SBIBD)در اينصورت  .باشد k = rو در نتيجه  b = vشود كه 
  .]17[نشان داده مي شود SB-(v,k,λ)ناميده شده و با 

 ,n2+n+1)-2ياBIBD-(n2+n+1, n2+n+1,n+1,n+1,1):4تعريف 

n2+n+1,n+1,n+1,1) گويند و بيشترين و  15تصويري را صفحه
 اين طرح از صفحه. كند ترين ارتباطات محلي را تضمين مي بهينه

براي توليد  nيا توان اول n، براي عدد اولnتصويري متناهي مرتبه  
با پارامترهاي فوق استفاده  SBIBD(16(يك طراحي متقارن 

كند و از استخر كليد  مي گره را پشتيباني n2+n+1كند يعني  مي
حلقه كليد را  n2+n+1اين طرح . كند مياستفاده  n2+n+1اندازهبا 
هاي  كه هر جفت از حلقه طوريه كند ب توليد مي n+1اندازهبا 

 n+1در  اًيك كليد مشترك دارند، و هر كليد دقيق كليد، دقيقاً
ها  پس از گسترش، هر جفت از گره. شود حلقه كليد ظاهر مي

از اين رو، احتمال كليد . كنند دقيقاً يك كليد مشترك را پيدا مي
احتمال اينكه . است 1مشترك در طول يك جفت گره حسگر برابر 

 n/1�پس از تسخير يك گره حسگر، يك لينك كشف رمز شود، 
هاي هر گره حداقل به ليدعداد كدر طرح صفحه تصويري، ت. است
  .ها است تعداد گره) راديكال(گي ريشه دوم بزر

آنگاه يك طرح . عدد اول باشد يك qفرض كنيد كه  :1قضيه 
كليد  q + 1گره و  q2 + q + 1تصويري با  صفحه توزيع كليد پيش

                                                                 
One-hop

13 

Symmetric Design
14 

Projective Plane
15 

Symmetric BIBD
16  

يك كليد مشترك  وجود دارد و براي هر دو گره دقيقاً DSNبراي 
  .]17[خواهد بود
هاي  هاي كوچك مؤثر است ولي در شبكه براي شبكه 1 طرح قضيه

  .باشد با مشكل محدوديت حافظه مواجه مي بزرگ
 993هـا   صورت تعداد گره ، در اين = 31qدهيم  قرار مي :3مثال 

حـال اگـر شـبكه    . رسد كليد مي 32عدد خواهد بود كه به هر گره 
 ≤20000q2 + q + 1با شرط  qگره داشته باشد، عدد اول  20000

كليد توسط  = 150q + 1بدست مي آيد و انتساب  = 149qعدد   
 .به هر گره از نظر عملي غير ممكن است KPSطرح 

 
  BIBDهاي  محدوديت

هاي كوچك مؤثر است  براي شبكهعيب اول اين مدل اين است كه 
هـاي بـزرگ بـا مشـكل محـدوديت حافظـه مواجـه         ولي در شبكه

 .دهـد  اين محدوديت را نشـان مـي   قبلياز بخش  3مثال . باشد مي
بايـد يـك عـدد اول يـا      nعيب دوم اين مدل اين است كه پارامتر 

تواننـد   هاي شبكه حسگر نمـي  توان اول باشد، از اين رو تمام اندازه
براي يك اندازه حلقه كليد دلخواه يا اندازه شبكه دلخواه پشتيباني 

 -1:  انـد  دو راه حل براي اصـلاح معايـب فـوق ارائـه شـده     . شوند
  .طرح هيبريد -17GQ)( 2مربعات تعميم يافته

مربعـات تعمـيم يافتـه، يـك     : ]18 (GQ)[مربعات تعميم يافتـه 
گسســته و بـه ترتيــب   Bو Pاسـت كـه   S-(P,B,I) سـاختار انتشـار  

نيـز يـك رابطـه     Iهايي از خطوط و نقاط غيرتهي هسـتند و   دسته
  : كندقارن است كه از اصل زير پيروي مينقطه مت -انتشار خط

و دو نقطه مشـخص  ) t ≥ 1(خط وابسته است  t+1هر نقطه به ) 1(
      نقطـه   s+1هـر خـط بـه    ) 2. (دهنـد  با حداكثر يك خط روي مـي 

)s ≥1 (   وابسته است و دو خط مشخص با حداكثر يـك نقطـه روي
وابسـته   xبه  Iيك خط باشد و  Lيك نقطه و  xاگر ) 3. (دهند مي

را  xوجود دارد كه  P�B� (y,M)نباشد، يك جفت منحصر به فرد 
  .كند وابسته مي Lبه 

 GQ(n2,n3)و  GQ(n,n) ،GQ(n,n2)پيشـنهادي،   GQهـاي   طراحي
در اندازه حلقـه كليـد را    O(n4)و  O(n5)، هاي شبكه از رتبه  اندازه

،  ≈n/1كننـد و بـه ترتيـب احتمـال كليـد مشـترك        پشتيباني مي
1/n2≈  1≈و/n1.5 پارامتر . ]15[كند را فراهم ميn  همچنان بايد يك

  .توان اول باشد
را  k ≤ Kبه طـوري كـه    nبزرگترين عامل اول : ]15[طرح هيبريد

كند در واقـع كليـدها از گـروه     توليد مي kبلوك با اندازه  Nيافته و 
بـا اسـتفاده از    Nاز بلوك  bتعداد . آيند مي S| = v|با اندازه  Sكليد 

بلـوك بـه طـور     N - bشود و  توليد مي GQطراحي متقارن پايه يا 
هـاي طراحـي مـتمم انتخـاب      زير مجموعه از  بلـوك  kتصادفي از 
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احتمال دارد بين دو حسگر، كليد مشترك وجود نداشته . شوند مي
 .باشد

 
(PKCAE)طرح پيشنهادي 

يـك   G = (V,E)هاي گـراف   از رأس Sاي چون  مجموعه :1تعريف 
vشـود هرگـاه رأس    ناميده مي 18مجموعه غالب V   رأسـي ازS   يـا

مجموعـه   Sتوجه كنيـد كـه اگـر    . باشد Sمجاور با يكي از اعضاي 
'19Sباشد، هر زِبر مجموعه Gغالب گراف  S   نيز مجموعه غالـبG 

"Sاست در حالي كه لزوماً هـر زيـر مجموعـه     S    مجموعـه غالـب
  . ]19,20[نيست

ــف  ــد   :2تعري ــب همبن ــه غال ــراف S، (CDS)20مجموع ، G، از گ
اي است كه هم غالب باشد و هم زيرگراف القايي حاصل از  مجموعه

  .]19,20[آن همبند باشد
اسـتقرار زيرسـاخت مجـازي بـا مجموعـه غالـب        1شكل  :1مثال 

سيم توزيـع شـده نـوعي     را در يك شبكه حسگر بي (CDS)همبند 
(DSN)  با استفاده از]Unit Disk Graph21 [دهد نشان مي.  

  
 ]DSN]19ساختار زيرساخت مجازي با مجموعه غالب همبند در  .1شكل 

 
هــاي غالــب كاربردهــاي بســياري در مهندســي، نظريــه   مجموعــه

  .دارند... ها، مسيريابي، پخش همگاني در شبكه و  شبكه
از رئوس گـراف، زيرگـراف بـه     Sبراي يك زير مجموعه  :3تعريف 

است كـه در   S>w = (N[S],Ew)>، گراف Sطور ضعيف القا شده از 
هايي است كه حداقل يك رأسشان  شامل مجموعه تمام يال Ewآن 
حال مجموعه غالب همبند ضعيف به صورت زير تعريف . باشد Sدر 

  :مي شود
ــف  ــه  :4تعريـ ــد     Sمجموعـ ــب همبنـ ــه غالـ ــك مجموعـ يـ

همبنـد   S>w>غالـب باشـد و    Sاست اگـر   Gاز  (WCDS)21ضعيف
  .باشد

                                                                 
Dominating Set

18 

Super Set
19  

Connected Dominating Set
20 

Weakly Connected Dominating Set
21 

يك مجموعه غالب همبند ضعيف، و يال  2هاي تيره در شكل  رأس
هاي پررنگ زيرگـراف بـه طـور ضـعيف القـا شـده از آن را نشـان        

  .دهند مي

  
 ]19[مجموعه غالب همبند ضعيف . 2شكل 

  
يك روش براي ساختن مجموعه غالب همبند، استفاده از مجموعه 

  . لب همبند ضعيف استهاي غا
توزيـع   و پـيش  ]22[طرح ما يك روش كارا و امن كنترل توپولوژي
بـا ايجـاد    (PKCAE)22كليد قطعي با كپي و تبادل كليد جايگشتي

يك شاهراه ارتباطي يا زيرساخت مجازي با مفهوم مجموعه غالـب  
سـيم توزيـع شـده را     هـاي حسـگر بـي    همبند ضعيف براي شـبكه 

ما اطمينان يافتن از امنيت و بهبود معايـب   هدف. كند پيشنهاد مي
كه منظور ما از ارتقاء امنيت اين اسـت   در شبكه است BIBDطرح 

توانند كـل شـبكه را    هاي غالب مي يك مجموعه كوچك از گره كه
بـراي  . و مسـيريابي امـن را فـراهم كننـد     بطور ايمن پوشش دهند

در  اي را دهي يك شـبكه ايمـن مـا يـك عمليـات دو مرحلـه       شكل
  :گيريم شبكه بكار مي

 .تبادل كليد جايگشتي -2كپي كليد  -1 
  

كپي كليد 

توزيـع كليـد    حسگرها در شبكه، حلقه كليد خود را از مـدل پـيش  
را  Vما كل مجموعه حسگر هاي . كنند صفحه تصويري دريافت مي

شامل گـروه   V1كنيم كه  تقسيم مي (V1,V2,V3)به سه زيرمجموعه 
شــامل گــروه حســگرهاي مغلــوب  V2و  (DG)23حســگرهاي غالــب

  .باشند شامل گروه حسگرهاي واسطه مي V3و (DS) 24)احاطه شده(
هاي خالي شامل يك كليد نشسـت تصـادفي هسـتند     گره :1فرض 

ارتبـاط   (DG1hop)هاي در برد راديويي خود DGكه از طريق آن با 
 به آن گـره  DG1hopگيرد و يا  برقرار كرده و كليدهايش را از آن مي

  .كند خالي، كليد كپي مي
توانند بـراي   كليد هستند و مي n+1هاي غالب شامل  گره :2فرض 

هاي خالي داخل گروه خود از حسـگرهاي غالـب    كپي كليد در گره
  .همسايه خود نيز استفاده كنند

                                                                 
Permutation Key Copying And Exchanging

22 
Dominators Group

23 

Dominated Sensors
24 

راض اربايميه آينات
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بـر حسـب تعيـين اوليـه      (η)هاي يـك گـروه    تعداد گره :3فرض 
هـر گـروه اسـت؛ در     ها درDGدر واقع بيشينه درجه  ηباشد و  مي
  .η = (Δ(DGi))واقع

، حسگرهاي واسطه مـابين حسـگرهاي غالـب    WCDSدر  :4فرض 
تواننـد   سـازند و نمـي   ها را برقرار مـي  قرار دارند و ارتباط بين غالب

 .براي خود گروهي از حسگرهاي مغلوب را داشته باشند
 

25گيري شبكه شكل

راي هر گروه، يك ب ηبعد از تعيين تعداد حسگرهاي غالب و مقدار 
 BIBD-(n+1, n2+n+1,n+1,n+1,1)توزيـع كليــد بـا طــرح    پيش

گيرد و در صورتي كـه تعـداد حسـگرها را بطـور دلخـواه       انجام مي
نشان دهيم يعني مقياس شـبكه   'nانتخاب كنيم و پارامتر آن را با 

 آورده   را بدسـت  'nنزديك به  nرا بالا ببريم آنگاه  كوچك ترين 

(n ≤ n')  صـفحه  . حه تصـويري فـوق را تشـكيل مـي دهـيم     و صـف
هـاي   گـره . ايـم  نشـان داده  3را در شـكل   n = 2تصويري با پارامتر 

خالي را فقط با يك كليد نشست تصـادفي يـا دلخـواه، در محـيط     
  :كنيم توزيع مي

كند با ارسال يك بسته رمزگذاري شـده   هر گره خالي سعي مي -1
نيـز بـا     DG1hop. خود را بيابـد  DG1hopدرخواست اتصال به گروه، 

پاسخ دادن به اين درخواست بصورت رمزگـذاري شـده، كليـدهاي    
كليـدهاي  . كنـد  آن را ارسال كرده و آن گره را عضو گروه خود مي

ارسال شده، تا حد امكان داراي كليد رمزنگاري مشـترك متفـاوتي   
 هاي حلقه كليد را از غالب DG1hopنسبت به اعضاي گروه هستند و 

  .كند همسايه درخواست مي
در برخي از مواقع ممكن است گره خـالي بـا گـره غالـب خـود       -2

(DG1hop)    كليد مشترك نداشته باشد، در اين صـورت گـره غالـب ،
بـه همـراه شناسـه     (DGn)بسته دريافتي را به غالب همسايه خـود  

يكي از كليدهاي خود كه استفاده نشده است و يـا كمتـر اسـتفاده    
كند بدين ترتيب آن گره غالب در صورتي كـه   شود را ارسال مي مي

كليد مشترك با گره خالي را داشته باشـد، در پاسـخ، حلقـه كليـد     
را با كليد گـره خـالي رمزگـذاري     (DG1hop)متناسب با درخواست 

كنــد و آن هــم بــه گــره خــالي  ارســال مــي (DG1hop)كــرده و بــه 
فرستد بدين ترتيب كليد مشـترك گـره خـالي بـا غالـب خـود        مي

آيد، ولي اگر غالب همسايه هم كليـد مشـترك بـا گـره      بدست مي
خالي نداشته باشد، آن غالب نيز بسته دريافتي را به غالب همسايه 

بدسـت   كند و با تكرار مراحل فوق، كليـد مشـترك   خود ارسال مي
آيد زيرا كليدهاي نشسـت تصـادفي از جـنس كليـدهاي طـرح       مي

اند و احتمال وجود كليـد مشـترك در    تصويري انتخاب شده صفحه
  .است 1شبكه هميشه 
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تبادل كليد

هاي شبكه بسيار زيـاد باشـند و فضـاي     حال فرض كنيم تعداد گره
ها سازي كليد بسيار محدود باشد، يعني اين بار تعداد كليـد  ذخيره

و حلقه كليد را بطور دلخواه و محدود انتخاب كرده باشيم در ايـن  
 "nصورت بر اساس تعداد كليـدهاي موجـود كـه آن را بـا پـارامتر      

         را بدســـت  "nنزديـــك بـــه  nتـــرين ايـــم، كوچـــك نشـــان داده
-(n2+n+1, n2+n+1,n+1,n+1,1)تصويري  و صفحه ("n ≤ n)آورده

BIBD دهيم را تشكيل مي. 
 

  شبكهگيري  شكل

براي افزايش ضريب امنيتي شـبكه بـا تعـداد كليـدهاي محـدود و      
مقابله با حمله كشف رمز، پس از گسـترش حسـگرها در محـيط و    

، حلقه 26ها در يك بازه زماني مشخصDGانجام مراحل كپي كليد، 
چون از صـفحات تصـويري   . كنند كليد خود را بين هم تعويض مي

ها  ود پس به طور قطعي، غالبتوزيع كليد استفاده شده ب براي پيش
با همه حسگرهاي گروهشان كليد مشترك خواهند داشت بـا ايـن   
تفاوت كه اين كليد مشترك ديگر همان كليد استفاده شده قبل از 

هاي كليد بصورت تصادفي  جايگشت حلقه. تبادل كليد نخواهد بود
تـا   !|DG|هـاي غالـب يـك جايگشـت از       گيرد يعني گره انجام مي
تبــادل كليــد را نشــان  4در شــكل . كننــد را اجــرا مــي جايگشــت

نشـان داده شـده    5شبه كد براي اين الگـوريتم در شـكل   .ايم داده
ممكن است به علـت توزيـع تصـادفي حسـگرها در محـيط،      . است

ها قـرار بگيرنـد در ايـن    DGها نتوانند در برد راديويي DSبرخي از 
اي  نـي اگـر گـره   صورت به آنها مجوز غالب شدن را خواهيم داد يع

ارتباط برقرار كند آنگاه با ارسال يك پيام  DGنتواند حداقل با يك 
كند كه بدين ترتيـب   هاي اطرافش درخواست كمك ميDSخطا از 

بطور موقت به عنوان واسطه و با ارتباط چنـدگامي، پيـام    DSيك 
 DGكنـد و ايـن    خود تكرار مـي  DGاش را به  خطاي دريافت كرده
گيرد كه آيا آن گره صلاحيت اخذ مجوز غالب  ياست كه تصميم م

شدن را دارد يا نه، كه در صورت پذيرفته شـدن، تعـداد مجموعـه    
غالب افزايش خواهد يافت يعني گره واسطه به همـراه گرهـي كـه    
پيام خطا ارسال كرده بود به ترتيب حسگر واسطه و حسـگر غالـب   

دنبـال آن  خواهند شد و مرحله كپي كليد انجام خواهد شـد و بـه   
  .مرحله تبادل كليد را خواهيم داشت

  
  
  
 
 

                                                                 
Threshold

26 
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  ارزيابي كارايي و مقايسه
 

ايـم، وجـود    هايي كـه انجـام داده   سازيدر طرح ما با توجه به شبيه
كليد مشترك را با توجه به مقدار حافظه دلخـواه و تعـداد دلخـواه    

ايم و با مكانيسم تبادل كليد سعي  فراهم كرده 1حسگر، با احتمال 
گـر   هـاي مبادلـه شـده توسـط حملـه      يم از كشف الگوي پياما كرده

  .جلوگيري به عمل آوريم
را  27احتمـال وجـود كليـد مشـترك     -1: نتايج محاسبات 1جدول 

بـراي   28ميانگين طول مسير كليـد  -2بازاي هر دو بلوك دلخواه و 
و  PKCAEكشــف كليــد مشــترك، را بطــور خلاصــه بــراي طــرح 

واضـح اسـت بعلـت اينكـه     . دهد و هيبريد نشان مي GQهاي  طرح
گيرد، احتمـال   تصويري را بكار مي  طراحي صفحات PKCAEطرح 

ها تنها در DSبوده و چون  1وجود كليد مشترك در شبكه هميشه 
هاي خود و زيرساخت شبكه در ارتباط هستند پس DGيك گام با 

هـا  DSاي ه طول مسير كليد و به مراتب آن طول مسير ارسال پيام
باشـد و ايـن زيرسـاخت     گـام مـي   به زيرساخت شبكه فقط در يـك 

هـاي  DSها به تمـامي   مجازي شبكه است كه مسئول تحويل بسته
ها بـه هنگـام انتظـار بـراي دريافـت      DSشبكه است و ممكن است 

جويي در مصرف انرژي به حالت خواب  ها جهت صرفهDGپاسخ از 
 .بروند

بدست آمده اسـت،   nول يا توان اول اي كه با عدد ا در اندازه شبكه
كنـد ولـي در سـاير     طراحي متقارن، شبيه به طـرح مـا عمـل مـي    

اندازه حافظه موجـود  . بهترين حالت را دارد PKCAEها طرح  اندازه
مشـخص شـده    - 29اندازه حلقـه كليـد   -براي هر حسگر در ستون

متوسط تعداد  -ميانگين مسير كليد  -عدد موجود در ستون . است
دهد كه دو حسگر نياز دارند تا كليد مشـترك   هايي را نشان مي گام

هـا در   بـا سـاير طـرح    PKCAE طـرح   1در جـدول  . خود را بيابند
شرايط يكسان مقايسه شده است كه مقادير آورده شده در جـدول  

  .اند استخراج شده ]15[از  1
 WCDSدهد كه يك زيرساخت مجازي توسط  طرح ما اطمينان مي

كه مسئول امنيت و مسيريابي شبكه است و تعـداد   شود ساخته مي
كنند و نيـز از همـان    ها استحكام شبكه را تأمين مي مناسب  غالب

هاي رمزنگاري شده ارسـال و دريافـت    اول شروع به كار شبكه پيام
طـرح مـا بـه خـوبي در مقابـل انـواع حمـلات رايـج در         . شوند مي

را بـا جايگشـت   دهد زي سيم مقاومت نشان مي هاي حسگر بي شبكه
هـا بـه حـداقل     پي در پي كليـدهاي رمزنگـاري كشـف رمـز پيـام     

تـوان از   براي جلوگيري از ازدحام در زيرساخت شبكه مي. رسد مي
در واقـع بايـد بـين    . ها استفاده كردDGهاي موازنه بار بين  تكنيك

 .يك موازنه يا تعادل برقرار شود ηاندازه مجموعه غالب و مقدار 

                                                                 
Common Key Probability

27 
Average Path Key

28  
Key Pool Size

29 

 

 

 

 
حسگر با پارامتر  9تصويري و كپي كليد با  توزيع كليد با صفحه پيش .3شكل 

2n=   
  

 

  
 

 DGتبادل كليد بين دو  .4شكل 
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 شبه كد كپي و تبادل كليد .5شكل

  

  و هيبريد GQبا طرح هاي متقارن،  PKCAEمقايسه  .1جدول 
  

احتمال كليد  تعداد حسگرها سايز حلقه كليد  طراحي
  مشترك

ميانگين مسير 
  كليد

  
  
  
  

  متقارن
  
  
  
  
  

3 13 1  1  
6 43 1  1  
  اجرا نيستقابل   قابل اجرا نيست 50 6

12 157 1  1  
18 343 1  1  
  قابل اجرا نيست  قابل اجرا نيست 380 18
24 553 1  1  
38 1407 1  1  
  قابل اجرا نيست  قابل اجرا نيست 1500 38

  
PKCAE  

  

3 13 1  1  
6 43 1  1  
6 50 1  1  

Let, 
enck(.) – message encrypted by secret key of k 
encun(.) – message encrypted by an unknown secret key 
deck(.) – message decrypted by secret key of k 
decun(.) – message decrypted by an another DGi with multi hop transmission  
DSj – set of dominated sensors 
DG1hop – dominators group with in one hop transmission range 
DGn – neighbor dominators group  
brc(.) – broadcast message with in one hop transmission range  
����key ring  
t – number of successful communications between DG1hop and DSj  
perm – permutation function for DGs key ring 

  
#step 1: key copy
for each DSj� V2 

brc(enck(Join_REQ))  
if deck(Join_REQ) from DG1hop    

then DG1hop send enck(�)  
DG1hop send enc�i(Join_APRV)  
DSj send enc�i(ACK)    

else   
floodencun(Join_REQ) from DG1hop  
end if  

for each DGn  
ifdecun(Join_REQ) from DGn   
then M �encun(���from DGn   

DGn send M to DG1hop   
DG1hop send M to DSj  

end if   
end for  

end for 
#step 2: key exchange
if t � threshold 
thenbrc(key_EXCHANGE) 
perm (�DGi) 
end if 
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PKCAE  
  
 

12 157 1  1  
18 343 1  1  
18 380 1  1  
24 553 1  1  
38 1407 1  1  
38 1500 1  1  

  
احتمال كليد  تعداد حسگرها سايز حلقه كليد  طراحي

  مشترك
ميانگين مسير 

  كليد
 
 
 

GQ(q,q)  

6 156 0.192  2.53  
8 400 0.140  3.49  
12 1464 0.090  2.71  
14 2380 0.076  3.18  
18 5220 0.058  2.88  
20 7240 0.052  2.69  

  
  

PKCAE 

6 156 1  1  
8 400 1  1  
12 1464 1  1  
14 2380 1  1  
18 5220 1  1  
20 7240 1  1  

  
احتمال كليد  تعداد حسگرها سايز حلقه كليد  طراحي

  مشترك
ميانگين مسير 

  كليد
  

  
GQ(q, q2)  

3 45 0.266  2.14  
4 280 0.128  5.49  
6 3276 0.045  3.22  
8 17200 0.022  2.96  

  
PKCAE 

3 45 1  1  
4 280 1  1  
6 3276 1  1  
8 17200 1  1  

  
احتمال كليد  تعداد حسگرها سايز حلقه كليد  طراحي

  مشترك
ميانگين مسير 

  كليد
 

GQ(q2, q3)  
5 297 0.1347  2.69  
10 6832 0.0395  2.68  

 
PKCAE 

 

5 297 1  1  
10 6832 1  1  
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احتمال كليد  تعداد حسگرها سايز حلقه كليد  طراحي
  مشترك

ميانگين مسير 
  كليد

  
  

با هسته هيبريد 
  متقارن

14 250 0.89  1.14  
24 750 0.89  1.15  
38 1500 0.97  1.04  
54 3000 0.98  1.03  
72 5250 0.99  1.01  
102 10500 0.99  1.01  

  
  

PKCAE 

14 250 1  1  
24 750 1  1  
38 1500 1  1  
54 3000 1  1  
72 5250 1  1  
102 10500 1  1  

 

 

گيري  نتيجه

در اين مقاله هدف مـا آنـاليز ديـدگاه قطعـي و سيسـتم مجموعـه       
هـاي   توزيـع كليـد بـراي شـبكه     در طراحي پيش BIBDتركيبياتي 
هـاي مبتنـي بـر     بود زيرا مـدل  (DSNs)شده  سيم توزيع حسگر بي

هاي تعيين كننـده نسـبت بـه     هاي تركيبياتي به دليل برتري طرح
  .اند هاي احتمالاتي تـوزيع كليد مورد تـوجه قرار داده شده مدل

سـيم از قبيـل مشـكلات     بر تعدادي از مشكلات شبكه حسـگر بـي  
هاي كنترل توپولوژي غلبه كرد يعني ما  توان با تكنيك امنيتي، مي

به جاي استفاده از حداكثر ارتباطات ممكـن در يـك شـبكه، يـك     
هاي  انتخاب عمدي براي محدود كردن توپولوژي شبكه با مجموعه

هاي غالب  كنترل توپولوژي مبتني بر مجموعه. غالب را انجام داديم
مراتبي يا زيرسـاخت    هاي سلسله همبند ضعيف را كه يكي از روش

و سـربار ارتبـاطي بـه وجـود     مجازي است براي كـاهش افزونگـي   
بــا محــدود كـردن وظــايف اصــلي   WCDSآورديـم كــه در نتيجـه   

هـا سـبب افـزايش قابليـت      هـاي غالـب و واسـطه    مسيريابي به گره
  .شود اطمينان و امنيت در شبكه مي
سازي يك زيرساخت مجازي توسط  در اين مقاله، با طراحي و پياده

ليـد، امنيـت،   مجموعه غالب همبند ضـعيف كـه مسـئول توزيـع ك    
ــابع   مســيريابي، مقيــاس ــوژي و كنتــرل من ــذيري، كنتــرل توپول پ

را تأمين كرده و بـا   DSNحسگرهاي شبكه است توانستيم نيازهاي 
پذيري شـبكه را تضـمين    ها استحكام و انعطاف تعداد مناسب غالب

هاي رمزنگاري شده بـا اسـتفاده    كنيم و نيز با ارسال و دريافت پيام
ي كليدهاي رمزنگاري، در مقابـل انـواع حمـلات    توزيع قطع از پيش

سيم مقاومـت نشـان دهـيم و ضـمن      هاي حسگر بي رايج در شبكه
:     تصويري از قبيـل  ارائه يك مدل جديد براي اصلاح معايب صفحات

 -3پـذيري شـبكه،   عـدم مقيـاس   -2مشكل محدوديت حافظه،  -1

كـارا   مشكل اندازه حلقه كليد، يك روش -4و  nمحدوديت پارامتر 
توزيـع   سيم بر اساس پـيش  براي كنترل توپولوژي شبكه حسگر بي

كليد قطعي با طراحي تركيبياتي و كپي و تبادل كليـد جايگشـتي   
(PKCAE)  را با استفاده از مجموعه غالب همبند ضعيف نشان داده

هـاي اتصـال يـا احتمـال وجـود       و به ارزيابي كارايي طرح با تحليل
دو پـذيري در شـبكه نسـبت بـه      اسمقي ـقابليـت  كليد مشـترك و  

ــل  راه ــه   -1ح ــيم يافت ــات تعم ــد،  -2و  )(GQمربع ــرح هيبري  ط
  .پرداختيم
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