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  چکیده

در روش . است ریز براي رمزنگاري تصویر پیشنهاد شدهپایه روش خودوفقی و تابع درهم در این مقاله، یک الگوریتم جدید بر
هایی که از زیرتصویر شود که هر زیرتصویر تنها با استفاده از ماسکخودوفقی پیشنهادي، تصویر به چهار زیرتصویر تقسیم می

. ترین تغییرات در تصویر اصلی استهدف از این مرحله افزایش حساسیت الگوریتم به جزئی. شود رمز میاند،دیگر ساخته شده
شود و از آن براي رمزکردن  تولید میsalsa20ریز تصادفی با کمک تابع درهم کاملا شبه8×8 بعد، یک ماتریس در مرحله

این مرحله نیز امنیت و حساسیت به کلید و . شوداستفاده می) ش اغتشابدون مرحله( تصویر طی دو دور انتشار 8×8هاي بلوك
 لحاظ امنیت در مقابل تمام حملات بالاي این الگوریتم را ازگرفته، میزان کارآیی هاي صورتیلتحل. کندتصویر را تضمین می

بالاتر از (نظمی ، بی)UACI <% 45/33 و  NPCR <% 61/99با (، تفاضلی )2512با فضاي کلید بزرگتر از (آماري، افسار گسیخته 
  .دهدنشان می... و ) 9975/7

  
  کلیدواژه

 . حساسیت ونظمی ریز، انتشار، بیرمزنگاري تصویر، روش خودوفقی، تابع درهم

  
 مقدمه
 اساسی نیازهاي و هادغدغه از افراد خصوصی حریم از حفاظت
بدون رعایت حریم خصوصی، اختلال سراسر . است انسانی جامعه

 و  اجتماعی از جملهارتباطات کلیهگیرد و عه را فرا میجام
دنبال فرآیندي براي رمزنگاري به. شود ناممکن می،اقتصادي

ها و جوامع از دسترس حفاظت از حریم خصوصی افراد، گروه
ها شکل داده رمزنگاري با تغییر. هاي غیرمجاز استاشخاص یا گروه

اش ند اطلاعات را به شکل اولیهکه تنها افراد مجاز بتوانايگونهبه
هاي گسترده در زمینهکنند، کاربردهاي بازگردانده و از آن استفاده

حال نخستین بار که استفاده از رمزنگاري به  با این. مختلف دارد
هزار سال پیش از  است، به دو شکل دقیق در تاریخ ثبت شده

اتبات که ژولیوس سزار براي مکگردد؛ هنگامیمیلاد باز می
با . کرداش از یک سیستم رمزنگاري ابتدایی استفاده میمحرمانه

سوي دهکده جهانی  گسترش ارتباطات در دنیاي امروز، حرکت به
تبع آن اطلاعات  و بالا رفتن حجم اطلاعات به صورت فزاینده و به

هاي روش. شودروز بیشتر میمحرمانه، اهمیت این علم روزبه
تر ت زمان و انجام تحقیقات جدید پیچیدهرمزنگاري نیز با گذش

شود تا با تقویت حوزه امنیت در ارتباطات، کاربران با می
  .خاطر بیشتري به تبادل اطلاعات بپردازند آسودگی

. است ارائه شده ،هاي متفاوتی براي رمزنگاري دادهتاکنون روش
هاي متنی  دادهرمز کردن به منظورهاي مطرح شده، بیشتر روش

 هاییوجود ویژگی خاطر به تصویر رمزنگاري. اند و نه تصویرهبود
همچون حجم بالاي داده، تکرار زیاد اطلاعات و همبستگی بالا بین 

ویژگی حجم بالاي داده، . است متن رمزنگاري از متفاوت هاپیکسل
خصوصیت . سازددرنگ مشکل می یصورت ب بهرا رمزنگاري تصویر 

هاي شود که استفاده از روشیتکرار زیاد اطلاعات سبب م
 موثر غیر گارين رمز  جهتDESرمزنگاري سنتی مثل الگوریتم 

ها، اجراي همچنین ویژگی همبستگی بالا بین پیکسل. شود
 رمزنگاري با سرعت بالا را دشوار برايریزي هاي درهمالگوریتم

 هاي رمزنگاري تصویر متنوعی برپایهرو الگوریتماز این. کندمی
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 1هاي خودوفقی، روش]5و4[، اتوماي سلولی ]3-1[بع آشوب توا
 به طور عمده. معرفی شده است...   و]8 [2ریزتوابع درهم، ]7و6[

 ریختنهمبهبر مبتنی هاي رمزنگاري هسته اصلی سیستم
در . است) 4انتشار( هاتغییر مقادیر پیکسل و) 3اغتشاش(ها  پیکسل

 مقدار سطح خاکستري آنها ها بدون اینکهمرحله اغتشاش، پیکسل
شوند؛ بنابراین هیستوگرام تصویر اصلی و جا می هتغییر یابد، جاب

نتیجه رمزنگاري تنها   و دربودهتصویر رمزشده کاملا مشابه یکدیگر 
ي در مرحله. با استفاده از اغتشاش امنیت چندانی نخواهد داشت

ییر در هاي تصویر تغییر کرده و تغانتشار، سطح خاکستري پیکسل
 هايیابد؛ در نتیجه هیستوگرامیک پیکسل در کل تصویر انتشار می

تصویر اصلی و رمزشده مشابه نخواهند بود و امنیت بالاتري در 
  . مقایسه با اغتشاش خواهد داشت

اند که امنیت هاي اخیر معرفی شدههایی نیز در سالالگوریتم
ه چند الگوریتم رمز ، ب]9و1،7[ مثال در مقالات برايپایینی دارند؛ 

 که با چندین حمله به آنها شکسته اشاره شده] 12-10[جمله  از
ارائه  غلبه بر این مشکلات با ،مستندبنابراین، هدف این . اندشده

  :است که از دو قسمت تشکیل شدهالگوریتمی با امنیت بالاست
 تصویر  تصویر به چهار زیر: رمزنگاري به روش خودوفقی

ی ساخته هایاز یک زیرتصویر، ماسک. شودتقسیم می
. شودیر دیگر استفاده میشود و براي رمزکردن زیرتصو می

شود، که تنها از اطلاعات خود تصویر استفاده میاز آنجا 
یابد و حساسیت الگوریتم به تغییرات متن بسیار افزایش می

 . سازدرا در مقابل حملات تفاضلی مقاوم می آن
 مرحله اغتشاش در رمزنگاريدو دور انتشار و حذف  :

 کاملا 8×8 براي ایجاد یک ماسک Salsa20تابع 
شود و با دو دور انتشار، می گرفته کاره تصادفی ب شبه

 .شودرمزشده نهایی حاصل می تصویر
  

 خودوفقی پیشنهادي و روشبه معرفی ، بعديدر بخش بنابراین 
 رمزنگاريیتم الگورسپس . شودپرداخته می Salsa20 ریزتابع درهم

مورد ارزیابی قرار  آن ییآ و کار و امنیتشود پیشنهادي معرفی می
در بخش آخر نیز . شودهاي دیگر مقایسه می و با روشگیردمی

  . آورده شده استگیري بندي و نتیجهجمع
  

  روش تحقیق
خواهند در این بخش، عناصر سازنده الگوریتم پیشنهادي تشریح 

ی کلی از الگوریتم رمزنگاري پیشنهادي نیز نمای) 1( شکل .شد
  .کندارائه می

                                                
1. Self-Adaptive Method 
2. Hash Function 
3. Confusion 
4. Diffusion 

  روش خودوفقی پیشنهادي
  منظورپردازش و بهپیش عنوان یک مرحلهروش خودوفقی به

ترین تغییرات در تصویر اصلی افزایش حساسیت الگوریتم به جزئی
هایی که از اطلاعات خود از ماسکدر این مرحله . شودپیشنهاد می

گذاري دلیل اصلی نام (شود، استفاده خواهد شدتصویر ایجاد می
به چهار تصویر در این فرآیند، ابتدا . )این مرحله به روش خودوفقی

همان  براي رمزکردن هر زیرتصویر، .شودزیرتصویر تقسیم می
زیرتصویر دیگر تشکیل هاي پیکسلاز  که هایی ماسک وزیرتصویر

چنانچه پیکسلی از صورت، در این .شوندمی هبردکار ه ب ،اندشده
یابد و این امر ، این تغییر در کل تصویر انتشار میکندتصویر تغییر 

  .باعث افزایش امنیت سیستم در مقابل حملات تفاضلی خواهد شد
 . باشد256مضربی از گذاري  پدتکنیک با طول و عرض تصویر باید

 Se4 و Se1 ،Se2 ،Se3تصویر  به چهار زیرتصویر) 2( بق شکلط
  . است128×128 برابر هازیرتصویر که اندازه شودتقسیم می

به منظور فهم بهتر این الگوریتم، ابتدا توصیفی از ساختار سیستم 
 :شودرمزکننده ارائه می

 هاي هر ردیف از زیرتصویرمیانگین ستون Se.x 
MCR(Se.x)) :(تصویر براي زیرSe.x همه مقادیر سطوح ،

 x=1, 2, 3, 4شوند که در آن  میi، XORخاکستري ردیف 
 128×1در نتیجه یک ماتریس با اندازه . i=1, 2,…,128و 
، این 128×128براي داشتن یک پوشش . آیددست میه ب

 .شودهم الحاق میه صورت افقی به  بار ب128ماتریس 
 هاي هر ستون از زیرتصویرمیانگین ردیف Se.x 
)MRC(Se.x) :( براي زیرتصویرSe.x ،مقادیر سطوح همه 

 در نتیجه یک ماتریس .شوند میi ،XORخاکستري ستون 
براي داشتن یک پوشش . آیددست میه  ب1×128با اندازه 

هم ه  عمودي بصورته ب بار 128، این ماتریس 128×128
   .شودالحاق می

و  MRC(Se.4) دو ماسک) Se.1old(تصویر اول  براي رمز زیر
MCR(Se.4)تصویر اول  ارم محاسبه شده و با زیرتصویر چه  از زیر

XORشده آنشوند تا شکل رمز می )Se.1new( شود ایجاد:  
)1(  .1 .1 ( .4 ) ( .4 )new old old oldSe Se MCR Se MRC Se    

شوند هاي زیرتصویر سوم انتخاب میتصویر دوم، ماسک براي زیر
زیرتصویرهاي دیگر نیز به همین صورت و طبق روابط )). 2(رابطه (

  : شوندرمز می زیر
)2(  .2 .2 ( .3 ) ( .3 )new old old oldSe Se MCR Se MRC Se    
)3(  .3 .3 ( .2 ) ( .2 )new old old oldSe Se MCR Se MRC Se    
)4(  .4 .4 ( .1 ) ( .1 )new old old oldSe Se MCR Se MRC Se    

براي  Se.inewتوجه به این نکته ضروري است که در هر مرحله 
 .شودگرفته می  در نظرSe.iold بعدي مرحله
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نمایی کلی از الگوریتم رمزنگاري پیشنهادي. 1شکل 

 
 تبدیل تصویر به چهار زیرتصویر: ی پیشنهاديروش خودوفق. 2شکل 

وجود ه گذاشتن چهار زیرتصویر، یک تصویر رمزشده ببا کنارهم
براي ایجاد امنیت بالاتر از یک دورِ دیگر روش خودوفقی . آیدمی

  .شوداستفاده می) 8(تا ) 5(طبق معادلات 
  
)5(  .2 .2 ( .4 ) ( .4 )new old old oldSe Se MCR Se MRC Se    

)6(  .3 .3 ( .1 ) ( .1 )new old old oldSe Se MCR Se MRC Se    
)7(  .1 .1 ( .3 ) ( .3 )new old old oldSe Se MCR Se MRC Se    
)8(  .4 .4 ( .2 ) ( .2 )new old old oldSe Se MCR Se MRC Se   

  هم ریزتابع در
هاي عموما نگاشتی است که رشته) سازچکیده(ریز همیک تابع در

؛ به ]8[کند هاي با طول ثابت تبدیل میبا طول دلخواه را به رشته
 xخواه ، یک ورودي با طول دلHساز عبارت دیگر، یک تابع چکیده

سه . )y=H(x)(کند را به یک خروجی با طول ثابت تبدیل می
عنوان تابعی پرکاربرد در  ریز را به مهم زیر، تابع درهمشاخصه

  : استکردهي رمزنگاري تبدیل حوزه
 پذیر نیستند معکوس(طرفه بودن یک(.  
 سازدخروجی، اطلاعات ورودي را آشکار نمی. 
 جی یکسان پیدا خرو براي دو ورودي مختلف، مقدار

 .شود نمی
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 ریزابع درهم در این مستند، براي ایجاد رشته کلید از تبنابراین
Salsa20است، استفاده   که در ادامه به معرفی آن پرداخته شده

  .شودمی
  

  Salsa20ریز   تابع درهم معرفی توابع سازنده
در این بخش، ابتدا سازي شده به منظور درك بهتر الگوریتم پیاده

 و در بخش بعد این شودریز معرفی می تابع درهمزاي سازندهاج
  ].13[شود تابع معرفی می

 51 از چهار کلمهy={y0, y1, y2, y3}اگر  :quarter-round عملیات
 ,quarter-round(y)={z0, z1گاه نباشد، آ تشکیل شده)  بایت32(

z2, z3}شود زیر توصیف می با رابطه:  

)9(  
  
  
  
  

1 1 0 3

2 2 1 0

3 3 2 1

0 0 3 2

,7

,9

,13

,18

z y bitshift y y

z y bitshift z y

z y bitshift z z

z y bitshift z z

  

  

  

  

  

Bitshift(A,k) حاصل k عددبار شیفت  Aدر این . دهد را نشان می
و تغییر کرده  y={y0, y1, y2, y3}  ابتدا پارامترهاي ورودي،رابطه

  . دکننایجاد میرا  {z0, z1, z2, z3}پارامترهاي خروجی 
 16یک دنباله  y={y0, y1, y2, y3} اگر: row-round عملیات

که از  row-round(y) = {z0, z1, z2, z3} گاه دنبالهاي باشد، آن کلمه
  : شود زیر توصیف می است، با رابطه کلمه ایجاد شده16

)10(  
   
   
   
   

0 1 2 3 0 1 2 3

5 6 7 4 5 6 7 4

10 11 8 9 10 11 8 9

15 12 13 14 15 12 13 14

, , , , , ,

, , , , , ,

, , , , , ,

, , , , , ,

z z z z quarter round y y y y

z z z z quarter round y y y y

z z z z quarter round y y y y

z z z z quarter round y y y y

 

 

 

 

  

-rowیک ماتریس مربعی باشد، عملیات  y={y0, y1, y2, y3} اگر

round با استفاده از تابع quarter-round  سطرهاي ماتریسy را به 
  .کندجا می ه موازي جابصورت

   یک دنبالهy={y0, y1, …, y15} اگر :column-round عملیات
 column -round(y)={z0, z1, z2, z3} اي باشد، آنگاه دنباله کلمه16

  : شودبا رابطه زیر تعریف می

)11(  
   
   
   
   

0 4 8 12 0 4 8 12

5 9 13 1 5 9 13 1

10 14 2 6 10 14 2 6

15 3 7 11 15 3 7 11

, , , , , ,

, , , , , ,

, , , , , ,

, , , , , ,

z z z z quarter round y y y y

z z z z quarter round y y y y

z z z z quarter round y y y y

z z z z quarter round y y y y

 

 

 

 

  

  یک ماتریس مربعی باشد، عملیات y={y0, y1, y2, y3} اگر
column-round هاي ماتریس ستونyجا  ه را به صورت موازي جاب

  .است row-round تابع در واقع این تابع ترانهاده. کندمی
و  row-round توابع  ازاین تابع با استفاده :double-roundعملیات 

column-round همزمانهاي تابع ورودي راسطرها و ماتریس  
اي باشد،  کلمه16 یک دنباله x، اگر به عبارت دیگر. کندجا می هجاب

                                                
5. Word  

  : آنگاه
)12(      double round x row round column round x     

و سپس  Xواضح است که این تابع ابتدا سطرهاي ماتریس 
  .کندجا می ههاي آن را جاب ستون

 بایتی 4 یک دنباله b = (b0, b1, b2, b3)اگر : littleendian عملیات
ي زیر تعریف ه با رابطهاي است ک کلمهlittle-endian(b) باشد،

  :شود می
)13(    8 16 24

0 1 2 32 2 2littleendian b b b b b     

  Salsa20ریز درهم تابع
 بیت استفاده 512این الگوریتم از یک کلید رمز خارجی با طول 

 K=(k0, k1, …, k63)با فرض اینکه کلید رمز به صورت . کندمی
  : شود به صورت زیر تعریف می)xi) i=0, 1,…, 15باشد، ابتدا تابع 

)14(   4 4 1 4 2 4 3, , ,i i i i ix littleendian k k k k    
اي حاصل طبق رابطه زیر به عنوان ورودي تابع  کلمه16ي دنباله

double-round بار 10 و خروجی پس از شوددر نظر گرفته می 
  :دشو این تابع محاسبه میاستفاده از

)15(     10
0 1 15 0 1 15, , ..., , ,...,z z z double round x x x   

  :شودزیر تعریف می  طبق رابطهsalsa20(x)در نهایت تابع 
)16(     1020salsa x x double round x    

 محاسبه littleendian-1(xi + zi) 62به عبارت دیگر، خروجی از الحاق
  .شودمی

 ورودي ) بیت512 ( بایت64ریز با  یک تابع درهمSalsa20 بنابراین
ات  بسیار حساس به تغییر آن خروجیاست که بایت خروجی 64و 

نچه یک بیت در ورودي تغییر کند، خروجی نا و چ استدر ورودي
صورت حساسیت به کلید را در  بدین.کاملاً متفاوتی خواهیم داشت

  .نمایدالگوریتم پیشنهادي تضمین می
  

 الگوریتم رمزنگاري پیشنهادي
از دو  M×N تصویر با ابعاد  رمزنگاريبرايپیشنهادي الگوریتم 

 و )وش خودوفقیر (گذاريفرآیند ماسک: مرحله تشکیل شده است
 حاصل از پروسه  تصویر رمزشده.دو بار استفاده از فرآیند انتشار

شده و تصویر   در فرآیندهاي انتشار، رمزدوبارهگذاري ماسک
   .نمایدخروجی نهایی را با امنیت و حساسیتی بسیار بالا ایجاد می

 الگوریتم خودوفقی 
 ،قبل بخش بقاطمتصویر ورودي به چهار زیرتصویر تقسیم شده و 

هایی که از خود با استفاده از ماسک دو مرحله درهر زیرتصویر 
  .دنشو، رمز مینداتصویر ساخته شده

  دور اول استفاده از فرآیند انتشار

                                                
6. Concatenation  
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  این کلید.) بایت64 ( بیتی512 اعمال کلید رمز خارجی :گام اول
ریز است و خروجی آن به صورت یک در واقع ورودي تابع درهم

  . نامیممی hash.key را آن تبدیل شده که8×8ماتریس 
تبدیل  MN/8×8به یک ماتریس با ابعاد  تصویر ورودي :دومگام 

 71 تا بخشMN/64 به و آن را یمناممی P  رااین ماتریس. شودمی
 P = {Se.0, Se.1, Se.2… Se.(MN/64-1)}به صورت مساوي 

  تصور را نیز به ماتریس رمز دنباله. کنیمتقسیم می
C8×MN/8 = {c0, c1, …, cMN/64-1}که در آن کنیم تعریف می ci 

در  ).8×8 :اندازه هر بخش (مین بخش از ماتریس رمز استiمعرف 
و C  P (شود  هم مساوي صفر قرار داده میi  وP  مساويCابتدا 

i  0.(  
  :با استفاده از روابط زیرkeySe.i و  meanSe.i  محاسبه:گام سوم

)17(       
/64 1

4

0
. 2 2 4 256

MN

j i
j

meanSe i mean c mean c




  
       

  

)18(    14. mod . . 10 , 256keySe i floor hash key meanSe i    
 i=0اگر  .گرداند را بر میciمیانگین تابع دوبعدي  mean2(ci)که 

پنجم  مرحله صورت از این غیر چهارم و در باشد الگوریتم از گام
، کندترین پیکسلی در تصویر تغییر  چنانچه کوچک.یابدادامه می

 در رابطه 1014  ضریبخاطر وجوده  و بکردهتغییر  meanSe.iآنگاه 
)18( ،keySe.i بسیار متفاوت ازhash.key  ذکر ه لازم ب. خواهد بود

ریز تغییر  بیت مربوط به تابع درهم512است که اگر یک بیت از 
این دو موضوع . کندنیز کاملا تغییر پیدا می hash.key کند،

ی و کلید را تضمین ترین تغییرات در تصویر اصلحساسیت به جزئی
  . نمایدمی

 محاسبه اولین بخش از ماتریس رمزشده با توجه به :چهارمگام 
  :  زیررابطه

)19(   0 .0 mod . .0, 256 .0c Se hash key keySe keySe     
.  است8×8هاي ماتریس رمز برابر  مانند سایر بخشc0اندازه بخش 

  .یابدمیادامه  ششمپس از اجراي این گام، الگوریتم از گام 
رمزشده با استفاده از مین بخش از ماتریس iمحاسبه  :پنجمگام 

  ): 20(رابطه 
)20(   

1
. mod . , 256 .

i i
c Se i hash key c keySe i


     

شود اضافه می i در این گام یک واحد به مقدار :ششمگام 
)ii+1 .(که تا زمانیi برابر MN/64-1  نشده است، الگوریتم از

  .شود تکرار میسوممرحله 
دست خواهد آمد که ه اي بشدهبا پایان این گام، ماتریس رمز

آخرین بخش از ماتریس رمز درنهایت، . است MN/8×8اي آن اندازه
   .)d1 = cMN/64-1 (شود قرار داده میd1برابر با 

  

                                                
7. Section  

  دور دوم استفاده از فرآیند انتشار
 دخیره C محاسبه شده و در همین تابع C ترانهاده تابع :گام اول

  .است MN/8×8 تابع برابر با بدیهی است که اندازه این. شودمی
iشود مساوي صفر قرار داده می) i  0(.  

) 17(با استفاده از روابط keySe.i  و  meanSe.i محاسبه:گام دوم
 ازصورت  این  و در غیراز گام سوم ست، الگوریتما i=0اگر ). 18(و 

  .یابدادامه می چهارممرحله 
 رمزشده با  رمزکردن مجدد اولین بخش از ماتریس:سومگام 

. hash.keyو  keySe.0 هاي شبه تصادفیو ماتریس d1 استفاده از

  .یابدپس از اجراي این گام، الگوریتم از گام پنجم ادامه می
)21(   

10 0 mod . , 256 .0c c hash key d keySe     
 با مین بخش از ماتریس رمزi رمز کردن مجدد : چهارمگام

  :استفاده از رابطه زیر
)22(   

1
mod . , 256 .

i i i
c c hash key c keySe i


     

شود  اضافه میi در این گام یک واحد به مقدار :پنجمگام 
)ii+1( .که تا زمانیi برابر MN/64-1  نشده است، الگوریتم از

  .شوددوم تکرار می مرحله
با تبدیل این . است MN/8×8 ماتریس رمزشده با اندازه :ششمگام 

دست  هرمزشده نهایی ب  تصویرM×N ماتریس به تصویري با اندازه
  .خواهد آمد

واضح است که براي رمز کردن هر بخش، ) 22(تا ) 17(طبق روابط 
  :ندگذار  تأثیر زیرچهار پارامتر
 Se.i  و همچنین ) 20 (و) 19(در روابطci در روابط 
هاي مربوط به بخشی که در حال رمز پیکسل ):22 (و) 21(

  .هستندشدن 
 ci-1: در  مربوط به بخش قبل کهشدهرمز هايپیکسل 

 . انددست آمده بهیتکرارهاي قبل
 hash.key : شبه تصادفی اصلی که ) ماسک(ماتریس

 .ریز تولید شده استتوسط تابع درهم مستقیما
 keySe.i :شبه تصادفی تغییر یافته که )ماسک (ماتریس 

 پس از اعمال یکسري عملیات ریاضی روي ماتریس

hash.key   استبه دست آمده ) 18 (و) 17(طبق روابط.  
بنابراین این الگوریتم حساس به کوچکترین تغییرات در کلید و 

بوده و در مقابل حملات تفاضلی کاملا مقاوم ) تصویر اصلی(متن 
  .است
مشابه الگوریتم رمزنگاري است، با این کاملا  رمزگشایی روش

از رمزنگاري و جهت عکس الگوریتم  تفاوت که این فرآیند در
؛ به عبارت دیگر، ابتدا باید اثر شودوع می شربخش از تصویرآخرین 

و بعد از آن ) با شروع از آخرین بخش(دور دوم انتشار حذف شود 
وفقی  نیز با از بین بردن اثر دور اول انتشار، به مرحله خود
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ذکر است که براي رمزگشایی در این مرحله، از ه لازم ب. رسیم می
آخرین در و ) 8(معادله ابتدا (شود استفاده می) 1(تا ) 8(معادلات 

  .)شونداجرا می) 1( گام معادله
 الگوریتم امنیت و ییآکار ارزیابی

 بررسی براي کامپیوتري سازيشبیهدر این بخش، نتایج حاصل از 
هاي مقایسه.  استشده  آورده جدیدالگوریتم این امنیت و ییآکار

 و امنیتهاي اخیر، در سال پیشنهادي هايا روشانجام گرفته ب
  .دهدرا نشان می این سیستم رمزنگاري بالاي حساسیت

  
  تحلیل فضاي کلید

 تمامی باشد تا در برابر 2100اندازه فضاي کلید باید بزرگتر از 
طور که در  همان].1،7،15،22[باشد حملات افسار گسیخته مقاوم 

 بایت ورودي و 64 تابعی با ،salsa20 گفته شد، تابع هاي قبلبخش
 کلید رمز این الگوریتم،که  از آنجایی. استوجی  بایت خر64

در نظر گرفته ریز این تابع درهم)  بیتی512 ( بایتی64ِورودي 
 خواهد بود 2512نتیجه، فضاي کلید این الگوریتم برابر با  ؛ درشده

این فضاي کلید در مقایسه با مراجع . است 2100که بسیار بزرگتر از 
  .تاس داراي امنیت بالاتري] 1-8[
  

  هاي مجاور همبستگی میان پیکسل
طور میانگین در یک تصویر،  دهد که بههاي آماري نشان میبررسی

تداد عمودي، افقی و قطري داراي  پیکسل مجاور در ام16 تا 8
یک الگوریتم رمزنگاري خوب باید بتواند این . هستندبستگی  هم

 براي آزمون همبستگی. همبستگی را تا حد زیادي کاهش دهد

میان دو پیکسل مجاور در یک تصویر رمزشده به این صورت عمل 
 زوج از 4096شود که ابتدا، به صورت کاملا تصادفی می

سپس ضریب . شودهاي مجاور هم از یک تصویر انتخاب می پیکسل
 با y و xهمبستگی دو پیکسل مجاور با مقدار سطح خاکستري 

  :شودمعادله زیر محاسبه می استفاده از
)23(       cov ,xyr x y D x D y  

کــــــه در آن 
N

i

i=1

1
E x =  x

N
 ،       

N

i i

i=1

1
cov x,y =  x E x y E y

N
  

و    
N

2

i

i=1

1
D x =  x E x

N
.  
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  الف ب

ها در  نحوه توزیع پیکسل. هاي مجاور تحلیل همبستگی پیکسل. 3شکل 
 نحوه توزیع. در تصویر رمزشده) در تصویر اصلی و ب) راستاي افقی الف

 باشندهمین صورت میها در راستاي عمودي و قطري نیز به پیکسل

دهنـد کـه الگـوریتم رمزنگـاريِ        نشان مـی  ) 1(و جدول   ) 3(شکل  
هاي مجـاور در    خوبی ضرایب همبستگی بین پیکسل    ه  پیشنهادي ب 

  آل صفر نزدیـک کـرده  تصویر رمزشده را کاهش داده و به عدد ایده     
  ي در مقایـسه بـا مراجـع   ، روش پیـشنهاد )1(طبـق جـدول     . ستا
صـورت   هـا بـه   ، در کاهش همبستگی میان پیکسل     ]1-3،14-16[

  .  استکردهتري عمل موفق
 

  هاي همسایه در الگوریتم چهارم ضرایب همبستگی پیکسل. 1جدول 
 قدرمطلق ضریب همبستگی تصویر رمزشده در راستاي

 افقی عمودي قطري
تصویر 

 الگوریتم استاندارد

00058/0  00078/0  000209/0  لنا 
00012/0  00022/0  00023/0 بردارمرد فیلم   
00055/0  00088/0  00078/0  بابون 
00051/0  00061/0  00036/0  فلفل 
00084/0  00085/0  00079/0  الاین 
00052/0  000668/0  000474/0  میانگین 

الگوریتم 
 پیشنهادي

00030/0  005768/0  00051/0 ]1[مرجع  لنا   
000897/0  000850/0  001005/0 ]2[مرجع  لنا   
0330545/0  009853/0  017188/0 ]3[مرجع  لنا   

0077/0  0079/0  0099/0 ]14[مرجع  میانگین   
0066/0  0076/0  0033/0  Goldhill  15[مرجع[  

00014/0  00261/0  00128/0 ]16[مرجع  مرد فیلمبردار   
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 رمزهیستوگرام تصویر: تصویر رمز و د: هیستوگرام تصویر اصلی، ج: تصویر مرد فیلمبردار، ب: الف: تحلیل هیستوگرام. 4شکل 

  »دوچی« آزمون و هیستوگرام
اي عمل کند که گونهیک الگوریتمِ رمزنگاري خوب باید به

هیستوگرام تصویر رمزشده داراي ظاهري تصادفی و یکنواخت باشد 
ام به هیچ اطلاعاتی دست پیدا کننده با مشاهده هیستوگرتا حمله

ي توان با استفاده از رابطهمیزان یکنواختی هیستوگرام را می. نکند
  دست آورد ه  است، ب»دوچی«که موسوم به آزمون ) 24(
]17-21:[  
)24(   2256

2

1

256
256

k

k

v





  

kخاکستري،  سطوح  تعدادOk ،فراوانی هر سطح رنگ Ek فراوانی 
هر چه مقدار . دهندح خاکستري را نشان میمورد انتظار هر سط

 کمتر باشد، توزیع سطح خاکستري »دوچی«عدد مربوط به آزمون 
این الگوریتم . تر خواهد بودآلتر و ایدهدر هیستوگرام، یکنواخت

 تصاویر استاندارد آزمایش شده و نتایج یکسان و قابل روي همه
، )4(مثال در شکل عنوان به. است قبولی در تمام موارد داشته

 تصویر رمزشده کاملاً یکنواخت بوده و متفاوت از هیستوگرام
بنابراین مهاجمان با بررسی . هیستوگرام تصویر اصلی است

هیستوگرام تصاویر رمزشده هیچ اطلاعاتی در مورد تصاویر اصلی 
نتایج مربوط ) 2(در ستون سوم از جدول . دست نخواهند آورده ب

طبق این جدول، این عدد در . آورده شده است »دوچی«به آزمون 
تر است که یکنواخت] 14و1[الگوریتم پیشنهادي کمتر از مراجع 

  .دهدتر بودن آن را نشان میتصادفی بودن هیستوگرام و شبه
  

 تحلیل همبستگی میان دو تصویر
 )CC (ستگی دو بعديگر از معیارهاي ارزیابی، ضریب همبیکی دی

سل به پیکسل تصویر اصلی با تصویر رمزشده است که مقایسه پیک
چنانچه میزان این . دهدرا انجام می) شده یا تصویر رمزگشایی(

، بیانگر عدم )به سمت صفر میل کند(همبستگی عدد کوچک باشد 
تر بودن الگوریتم آلهاي دو تصویر و در نتیجه ایدهوابستگی پیکسل

 ]:2و1[شود یف می تعرزیراین معیار با رابطه . رمزنگاري است

)25(  
  

   

1 1

2 2

1 1 1 1

M N

ij ij
i j

M N M N

ij ij
i j i j

CC

A A B B

A A B B

 

   



 
  

 
  

   
  



 
  

 به ترتیب معرف تصویر اصلی و تصویر B و Aکه در این رابطه 
 مقدار دهندهنیز نشانBو Ā. باشندمی M×Nرمزشده با ابعاد 
 CCمقادیر  .هاي تصویر اصلی و رمزشده هستندمیانگین ماتریس
آورده شده است و مطابق ) 2(ر مختلف در جدول مربوط به تصاوی

  .عملکرد بهتري دارد] 2[ در مقایسه با مرجع جدیدآن، الگوریتم 
  

  مجذور اختلاف بین تصویر اصلی و تصویر رمزشده
ها ایجاد با اعمال رمزنگاري به تصویر، تغییراتی در مقادیر پیکسل

ییرات بیشتر  تغ.شود که با مقادیر قبل از اعمال رمز متفاوتندمی
ثرتر بودن رمزنگاري و در ودهنده مها، نشاندر مقادیر پیکسل

دو پارامتر مهم در . نتیجه، بهتر بودن کیفیت رمزنگاري است
 که با روابط زیر هستند PSNRو  MSE محاسبه کیفیت رمزنگاري

  :شوندمحاسبه می

)26(      
M N

2

i=1 j=1

10 max

1
MSE= P i,j - C i,j  

M×N

PSNR=20 log MSEI  

  

MSE و بالاتر PSNR میان تصویر اصلی و بیشتر تفاوت  تر،پایین
 ستون .دهندنشان میرا ) تر در رمزنگاريآلحالت ایده(رمزشده 

را نمایش  PSNR و MSEمقادیر ) 2(پنجم و ششم جدول 
این مقادیر در روش پیشنهادي در مقایسه با مراجع . دهند می

  .تري دارندوبوضعیت مطل] 14و2،1[
  )آنتروپی(نظمی بی
 و ايارتباط داده براي ریاضی تئوري یک اطلاعاتنظمی بی

. شد توسط شانون معرفی 1949 سال در که است سازيذخیره
  :]1[شود  تعریف میزیر به صورتنظمی بی

)27(     
 

2 1

2
0

1
log

M

i
i i

H s P s
P s





   

تصویر  شده در استفاده خاکستري سطح تعداد با  برابرNآن  در که
 تصویر ام درiخاکستري  سطح وقوع احتمال دهنده نشان P(si)و 

 یک در آنتروپی براي دست آمده به مقدار چقدر هر. بود خواهند
شده ظاهر  تصویر رمزباشد، نزدیکتر 8 آلبه عدد ایده روش
  رايبالاتر امنیت  الگوریتم،نتیجه در وتصادفی بیشتري داشته  شبه

  . ]26-22 [کندتضمین می
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 در  رمزنگاريفرآیندات در دهد که نشت اطلاعاین نشان می
سیستم در نتیجه  و تربسیار کم] 1،2[مقایسه با مقالاتی همچون 
  .است تر مصوننظمیبیرمزنگاري در مقابل حملات 

قدر میزان اطلاعات موجود در تصویر  ذکر است که هره لازم ب
سازي یا انتقال تصویر بالاتر باشد، پهناي باند بیشتري براي ذخیره

در این مقاله، با استفاده از رمزنگاري، در واقع . ودشاشغال می
تبع آن اطلاعات درون  نظمی در تصویر افزایش یافته و بهمیزان بی

یابد که این امر سبب کاهش پهناي باند اشغالی تصویر کاهش می
  .  شودمی

  

 
  بررسی کیفیت الگوریتم رمزنگاري پیشنهادي. 2جدول 

  
  

نظمی بی  PSNR MSE  قدرمطلقCC دوآزمون چی  الگوریتم تصویر استاندارد 
9980/7  6070/8  8962 00198/0  51/181  لنا 
9977/7  4598/9  7364 00258/0  45/211 بردارمرد فیلم   
9973/7  4064/8  9385 00268/0  07/254  بابون 
9975/7  7150/8  8741 00321/0  86/255  فلفل 
9972/7  2886/9  7660 00309/0  88/253  الاین 

99754/7  8954/8  8422 00271/0  55/233  میانگین 

روش 
 پیشنهادي

99748/7  9336/8  8349 00254/0  05/227  5میانگین در  
]1[مرجع  تصویر فوق  

9972/7  0348/9  - 00367/0 ]2[مرجع  میانگین -   
- - 8369 - 5/264 ]14[مرجع  میانگین   

       

  )ویژگی انتشار(تحلیل حساسیت 
اري کارا باید ویژگی انتشار را برآورده کند؛ به این یک روش رمزنگ

معنی که هر تغییر کوچک در تصویر اصلی و کلید محرمانه باید 
یکی از . ]22 [ کاملا متفاوتی را موجب شودتصویر رمزشده

هاي متداول و مهم، حمله تفاضلی است که در این نوع  حمله
تغییر مقدار  المث براي(حمله، فرد مهاجم یک تغییر بسیار کوچک 

در تصویر ایجاد و نتیجه رمزنگاري را بررسی ) تنها یک پیکسل
. داري میان تصاویر دست پیدا کند تا به ارتباط معنیکند می

چنانچه یک تغییر بسیار جزئی در تصویر اصلی موجب تغییرات 
در اثر وجود دو فرآیند (بسیار بزرگ در تصویر رمزشده شود 

  .شودرو می ه نوع حمله با شکست روب، این)اغتشاش و انتشار
 ٩2UACI و ٨1NPCR در تعیین میزان حساسیت از دو پارامتر

مقدار مورد انتظار براي این پارامترها به ترتیب . شوداستفاده می
براي ]. 1 [است درصد 46354/33و  درصد 6037/99برابر با 
نظر   را درC2 و C1ي ر رمزشده این معیارها، ابتدا دو تصویمحاسبه

 آنها تنها در یک پیکسل با یکدیگر اختلاف بگیرید که تصاویر اولیه
هاي متفاوت بین دو درصد تعداد پیکسل (NPCR سپس. دارند

میانگین اختلاف شدت نور میان دو  (UACI و) تصویر رمزشده
  . شوندبا روابط زیر محاسبه می) تصویر

                                                
8. Number of Pixels Change Rate 
9 . Unified Average Changing Intensity 

)28(  
 

   

,

1 2

,

,
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
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D(i, j)برابر یک است اگر  C2(i, j) = C1(i, j)صورت   و در غیر این
بررسی ویژگی انتشار در دو  .شودگرفته می در نظربرابر صفر 

  :دگیرمرحله انجام می
 ایجاد یک تغییر کوچک در تصویر اصلی و محاسبه 

 ).حساسیت به متن اصلی(میزان تغییر در تصویر رمزشده 
صورت کاملا تصادفی تکرار   بار به100براي هر تصویر این آزمون 
 UACIو  NPCR مقادیر حداکثر، حداقل و میانگین. شده است
با توجه به . است نشان داده شده) 3( تصاویر در جدول براي کلیه

سازي، سیستم رمزکننده ارائه شده عملکرد  نتایج شبیه
 و <6103/33NPCRآمیزي در مقابل این آزمون با مقادیر موفقیت
4537/33UACI >است  نشان داده.  

  ایجاد یک تغییر کوچک در کلید رمز خارجی و محاسبه
  ).حساسیت به کلید(میزان تغییر در تصویر رمزشده 

شان  که تنها در آخرین بیت آخرین بایتkey2 و key1از دو کلید 
حساسیت الگوریتم با هم تفاوت دارند، براي تعیین ) 512بیت (

  :هستندصورت زیر   که بهده شده استاستفا
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Key1={101, 120, 112, 124, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 110, 100, 32, 49, 101, 102, 103, 104, 105, 106, 

107, 108, 109, 110, 111, 112, 113, 114, 115, 116,  54, 45, 98, 121, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 116, 101, 

32, 107} 
Key2={101, 120, 112, 124, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 110, 100, 32, 49, 101, 102, 103, 104, 105, 106, 

107, 108, 109, 110, 111, 112, 113, 114, 115, 116,  54, 45, 98, 121, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 116, 101, 

32, 106}. 
  

  )متن(یت الگوریتم به تصویر اصلی تحلیل حساس. 3جدول 
UACI NPCR 

 الگوریتم تصویر استاندارد حداکثر حداقل  میانگین حداکثر حداقل  میانگین
5233/33  30/33  69/33  6116/99  49/99  67/99  لنا 
4843/33  22/33  67/33  6112/99  56/99  68/99  مرد فیلمبردار 
4159/33  21/33  61/33  6080/99  52/99  65/99  بابون 
4350/33  24/33  61/33  6114/99  55/99  67/99  فلفل 
4099/33  18/33  67/33  6093/99  56/99  66/99  الاین 

4537/33  6103/99  میانگین 

الگوریتم 
 پیشنهادي

4635/33  6093/99 ]1[مرجع  میانگین   
47/33  61/99 ]2[مرجع  لنا   

4243/33  5856/99 ]3[مرجع  لنا   
3192/0  60/99 بردارمرد فیلم  ]16[مرجع    

  
دهد تصویري را که با کلید نشان می) 5(شکل  :آزمایش اول

key1  رمزشده است، تنها با همان کلیدkey1 توان رمزگشایی می
در کلید ایجاد ) حتی یک بیت(ترین تغییري ه کوچککرد و چنانچ

  .گاه تصویر اصلی بازیابی نخواهد شدشود، هیچ
حساسیت بسیار بالاي الگوریتم را به ) 6(شکل : یش دومآزما

دهد؛ چنانچه ترین تغییرات در کلید رمز خارجی نشان میجزئی
اي  بیت کلید تغییر کند، تصاویر رمزشده512تنها یک بیت از 

هاي آنها سطح خاکستري  پیکسل درصد65/99داشت که خواهیم
ترین تغییرات  به کوچک،دهبنابراین الگوریتم ارائه ش. متفاوتی دارند

  . استحساس بسیار  ،داخل تصویر و کلید رمز

  معیار بهمنی
 تــصویر بایــدتغییــر یــک بیــت از تــصویر اصــلی از لحــاظ تئــوري 

هـاي آن تغییـر     درصد بیت  50وجود آورد که در آن      ه  اي ب  رمزشده
این رو به منظور اثبات آنچـه حـساسیت بـه تـصویر      از. کرده باشند 

شود، دو تصویر اصلی ورودي با تنهـا یـک بیـت            ه می ورودي خواند 
ها براي تصویر رمزشـده     نرخ تغییر بیت  . شونداختلاف رمزنگاري می  

این عدد در الگوریتم پیشنهادي نسبت      .  درصد است  000019/50
  درصـد  50آل  مراتـب بـه مقـدار ایـده        به] 21،15،7،3[به مقالات   

  .استتر نزدیک
 

  

 

  

 

  

 

  

 
 الف ب ج د

، و key1شده با کلید  تصویر رمزگشایی) ، جkey1تصویر رمزشده با کلید ) تصویر استاندارد بابون، ب) الف.  بیتی512تحلیل حساسیت الگوریتم به کلید رمز . 5شکل 
key2شده با کلید  تصویر بازیابی) د
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 الف ب ج د

قدرمطلق ) ، و دkey2شده با کلید  تصویر رمز) ، جkey1تصویر رمزشده با کلید ) تاندارد فلفل، بتصویر اس) الف. حساسیت الگوریتم به کلید رمز خارجی. 6شکل 
 )هاي دو تصویر سطح خاکستر متفاوتی دارندکسل درصد پی65/99 ()ج( و )ب(تفریق تصویر 

  تست سرعت
 MATLAB(افزار  در نرمروش پیشنهادي و چندین الگوریتم دیگر

7.6.0.324 (R2008a)(ي کامپیوتر شخصی با  روCPU 2.4 GHz ،  
سازي  شبیه7 گیگابایت هارد و ویندوز 640یگابایت حافظه، گ 4

 تصویر لنا با اندازه کردنها براي رمز زمان این الگوریتم. اندشده
 69/0، )الگوریتم پیشنهادي( ثانیه 4/0ترتیب برابر با   به256×256

ه ب] 24[ ثانیه 9/2و ] 23[ ثانیه 3، ]11[ ثانیه 83/0، ]2[ثانیه 
دهد که ساختار پیشنهادي، این نتایج نشان می. دست آمده است

بلادرنگ رمزنگاري نسبت به  کاربردهاي درتري عملکرد سریع
  .هاي بررسی شده داردروش

 هاي دیگر با روشمقایسه
ــدول  ــر     ) 4(ج ــوریتم دیگ ــنج الگ ــا پ ــشنهادي را ب ــوریتم پی   الگ

با توجه به این جدول، ایـن الگـوریتم         . کندمقایسه می ] 3/17-20[
 در مقابـل   ؛سـت ایی  نظمی بالا  بزرگ و بی    بسیار داراي فضاي کلید  
بالا، بسیار مقاوم بوده و      UACIو   NPCR  داشتن حملات تفاضلی با  

 کـاهش هـاي مجـاور را   صورت کارآمدي پیوستگی میان پیکسل     به
فقـط  هـا  ههـا و مقایـس    سازيدر اکثر مقالات، بیشتر شبیه     .دهدمی

انجام شـده و بنـابراین در ایـن جـدول، هـم         »لنا« تصویریک  روي  
  .مقادیر تصویر لنا و هم مقادیر میانگین آمده است

  هاي دیگرمقایسه الگوریتم پیشنهادي با الگوریتم. 4جدول 

NPCR (%) UACI (%) نظمیبی  
میانگین ضرایب 

 الگوریتم تصویر فضاي کلید پیوستگی

6116/99  5233/33  9980/7  000523/0  لنا 
6103/99  4537/33  9975/7  000554/0  

2512 

 الگوریتم پیشنهادي میانگین

5856/99  42/33  9971/7  020029/0  1028×4 ]3[مرجع  لنا   

6063/99  4758/33  9975/7  001582/0 از بعد] 17[مرجع  لنا 2104   
  دو مرحله رمزنگاري

54/99  27/28  9967/7  0027/0 ]18 [مرجع لنا 1048   
54/99  39/0  9972/7  003333/0 ]19[مرجع  کشتی 2186   

5804/99  3325/0  9968/7  002167/0 ]20[مرجع  باربارا 2260   

  
  گیري نتیجه

چون حجم هم هاي ذاتی آندلیل برخی ویژگی به تصویر رمزنگاري
ها، متفاوت از ستگی زیاد میان پیکسلبها و همبالاي داده

 هاي کلاسیک رمزنگاري متن روشراینبناب، استرمزنگاري متن 
در این مقاله،  .براي این منظور چندان کارآمد نیستند DESمانند 

ریز براي پایه روش خودوفقی و تابع درهم یک الگوریتم جدید بر
در روش خودوفقی . است رمزنگاري تصویر پیشنهاد شده

شود که هر پیشنهادي، تصویر به چهار زیرتصویر تقسیم می
تصویر دیگر  هایی که از زیرویر تنها با استفاده از ماسکزیرتص

هدف از این مرحله افزایش حساسیت . شوداند، رمز میساخته شده
در مرحله . استترین تغییرات در تصویر اصلی الگوریتم به جزئی
ریز تصادفی با کمک تابع درهم کاملا شبه8×8بعد، یک ماتریس 

salsa20 8×8هاي براي رمزکردن بلوكشود و از آن تولید می 
. شوداستفاده می)  اغتشاشبدون مرحله(تصویر طی دو دور انتشار 

این مرحله نیز امنیت و حساسیت به کلید و تصویر را تضمین 
منظور تحلیل امنیت و ه هاي گوناگونی بسازيشبیه. کند می
یکنواختی هیستوگرام تصویر رمزشده، . یی الگوریتم انجام شدآکار
 کاهش ، فضاي کلید بزرگ،8نظمی به عدد   بودن میزان بییکنزد

هاي مجاور در تصویر رمز ستگی میان پیکسل توجه میزان همبقابل
یی بالاي این سیستم در کاربردهاي آهمگی تأییدکننده کار... و 

همچنین . هستندرمزنگاري و مقاوم بودن آن در برابر تمام حملات 
صویر اصلی مانع هرگونه حمله حساسیت بالاي الگوریتم به ت

هاي انجام شده مقایسه. شودتفاضلی و حمله متن اصلی معلوم می
دهد که روش هاي اخیر، نشان میبا مقالات ارائه شده در سال
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پیشنهادي به مراتب داراي عملکرد بهتري بوده و امنیت بیشتري 
  .در مقابل انواع حملات را دارد
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