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  چکیده

در همین راستا، . اي براي تامین امنیت خود به آن نیاز داردهاي مهمی است که یک شبکه ماهوارهاحراز اصالت از جمله پارامتر
در این مقاله یک طرح احراز اصالت امن و کارآمد براي . اندهاي اخیر مقالات متعددي براي تامین این نیاز ارائه شدهدر سال
هاي مدنظر در مقالات، دربرابر حمله ممانعت اي متحرك ارائه شده است که علاوه بر تامین امنیتهاي ارتباطات ماهوارهسیستم

روزرسانی هویت موقتی کاربر، اگر ارتباط بین کاربر با شبکه مرکزي به  از سرویس نیز امن است؛ به این  معنی که در مرحله به
دراین طرح از محاسبات بسیار پیچیده مانند رمزنگاري .دد نشست احراز اصالت وجود دارددلایلی قطع شود امکان برقراري مج

 است و در XORساز و عملیات کلید عمومی یا رمزنگاري کلید خصوصی استفاده نشده استو طرح تنها مبتنی بر تابع چکیده
این، این طرح در برابر حملاتی مانند جعل علاوه بر . هاي دیگر از هزینه محاسباتی کمتري برخوردار استمقایسه با طرح

  . و دزدیدن کارت هوشمند امن استNCCهویت، الحاق، تکرار، سرقت جدول 
  

  کلید واژه

 .سازاي متحرك،احراز اصالت، حمله ممانعت از سرویس، تابع چکیدهارتباطات ماهواره

  
  مقدمه

 با پیشرفت 1اي متحركهاي ارتباطات ماهوارهامروزه شبکه
ها این شبکه. اندلوژي ارتباطات بسیار مورد توجه قرارگرفتهتکنو

هاي اینترنت، هاي زمینی دور، سرویسامکان اتصال بین شبکه
اي متقابل و انتقال نرخ بالاي داده را فراهم رسانهکاربردهاي چند

، کاربران 2ها ها ترکیبی از ماهواره، گذرگاهاین شبکه. کنندمی
ماهواره قسمت . هستند) NCC(3کهمتحرك و مرکز کنترل شب

ها فضایی این شبکه است که اتصال بین کاربران متحرك و گذرگاه
ها قسمتی از شبکه هستند که روي زمین گذرگاه. کندرا فراهم می
کنند و نیز  و دسترسی به بخش فضایی را فراهم میمستقر شده

کاربران متحرك از طریق . هاي زمینی هستندرابطی بین شبکه
کردن  براي هماهنگNCC. شوندها متصل میماهواره به گذرگاه

                                                
1.Mobile Satellite Communication Systems 
2.Gateway  
3.Network Control Centre (NCC) 

اي و انجام عملیات منطقی براي مدیریت دسترسی به منابع ماهواره
  . ]1[شودو کنترل، به سیستم مدیریت اطلاعات کاربر متصل می

اي متحرك نشان داده شده شبکه ارتباطات ماهواره، )1(در شکل 
  .است

هاي فراوان، اي متحرك در کنار کاربردارههاي ارتباطات ماهوشبکه
سیم در  به علت ماهیت پخش بی. هاي امنیتی نیز دارندچالش
ها خیلی ها، استراق سمع براي مهاجمان در این شبکهماهواره
به دلیل . ]1[هاي متحرك یا ثابت زمینی استتر از شبکهراحت

است، منابع سازي و پردازش در ماهواره محدود آنکه توانایی ذخیره
اي باید به صورت بهینه مورد استفاده محاسباتی در شبکه ماهواره

و نیز به دلیل متحرك بودن ماهواره و کاربر در ] 2[گیرندقرار
اي متحرك، مدت زمانی که کاربر در دید ماهواره هاي ماهوارهشبکه

تواند با آن ارتباط برقرار کند محدود بوده و در قرار دارد و می
شوند باید از ها ارائه میهاي امنیتی که براي این شبکه، طرحنتیجه

  . نظر هزینه محاسباتی و ارتباطی بهینه باشند
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توانـد بـا اسـتفاده از    اي مـی  هـاي مـاهواره   احراز اصـالت در شـبکه     
نگاري متقارن یـا نامتقـارن      هاي احراز اصالت مبتنی بر رمز     پروتکل

. کننـد رپـا و مبادلـه مـی      انجام شود که هردو یک کلید نشست را ب        
ــراي شــبکه ــاهوارهب ــاي م ــاي امنیتــی نقطــهاي پروتکــله ــه-ه  ب

 است که اطلاعات محرمانه را به منظور      زیادي پیشنهاد شده  41نقطه
این اطلاعات محرمانـه بـراي اثبـات        . کننداحراز اصالت تسهیم می   

  .]3[شوندهویت در یک نشست پروتکل استفاده می
اي هـاي مــاهواره ناسـب بـراي شــبکه  یـک پروتکـل احرازاصــالت م  

  :هاي زیر را داشته باشدمتحرك باید ویژگی
 منظـور ایـن اسـت کـه هـر یـک از            :52احراز اصـالت دو طرفـه     

اي بتوانند یکـدیگر را     کنندگان در سیستم ارتباطات ماهواره     شرکت
  .]4[قبل از توافق در مورد کلید نشست مشترك احراز اصالت کنند

حریم و امنیت کاربر، هویت اصلی کـاربران         براي حفظ    :63گمنامی
 NCCباید مخفی بماند تا در صورتی که مهاجم خـود را بـه جـاي              

  .قرار داد، نتواند کاربران را از هم تشخیص دهد
هاي ردوبدل شـده بـین       در ارتباطات محرمانه، پیام    :74محرمانگی

شود تا مهاجم میدو طرف ارتباط به وسیله یک کلید محرمانه رمز          
  . ببردها پینتواند به محتواي پیام

هـا از هـم مـستقل        در صـورتی کـه نشـست       :85نشست مستقل 
نباشند، با شـنود و حملـه بـه یـک نشـست توسـط مهـاجم، بقیـه            

شوند، بنابراین باید کلیـد نشـست اسـتفاده         ها هم ناامن می   نشست
روز شود و مستقل از کلید نشست  شده در پروتکل در هر نشست به

  .قبلی باشد
  
  
  
  
  
  
  
  
  
  

  ]1[اي متحركشبکه ارتباطات ماهواره. 1شکل
سازي   یک پروتکل براي آنکه قابل پیاده      :هزینه محاسباتی پایین  

اي باشد باید تا حد امکان امن و داراي هزینه          هاي ماهواره در شبکه 
  .محاسباتی پایین باشد

                                                
4. Peer-To-Peer 
5. Mutual Authentication 
6. Anonymity 
7. Confidentiality 
8. Session Independence 

  کارهاي انجام شده
وتکـل احـراز   یـک پر  ]5[ و همکارانش هوآنگ ، آقاي 2003در سال   

هاي ارتباطات  براي سیستم 96بر رمزنگاري کلید سرّي    اصالت مبتنی 
پروتکـل آنهـا بـا وجـود کـاهش          . اي متحـرك ارائـه دادنـد      ماهواره

نگاري کلید سـرّي بـه جـاي    پیچیدگی محاسباتی با استفاده از رمز     
  : هایی نیز بودنگاري کلید عمومی، داراي ضعفرمز

آنکه کلید نشست بعدي به وسیله کلید  در این پروتکل به دلیل       -1
پـذیر   امکـان 107شود، حمله کلیـد معلـوم  نشست جاري حفاظت می   

است به طوري که اگر یک بار کلید نشـست بـه دلایلـی بـه خطـر                
آینـد و دیگـر ارتباطـات       توانند به دست    هاي بعدي می  بیفتد، کلید 

رّي هـاي س ـ  در این پروتکل به دلیل آنکه کلید    -2. امن نخواهد بود  
که اطلاعات حساسی هستند، بـا هـر کـاربر متحـرك بـه اشـتراك           

شوند، در صورت مورد    گذاشته و در جدول بررسی سرور ذخیره می       
بنابراین . حمله قرار گرفتن سرور، این پروتکل دیگر امن نخواهد بود   

در . پذیر استآسیب118کننده مسروقه پروتکل در برابر حمله تصدیق 
ي در این پروتکل یک وظیفـه حـساس و          نتیجه، مدیریت کلید سرّ   

 .کندمهم است که باالطبع هزینه سنگینی را به سیستم وارد می
یک طرح احراز اصالت     ]6[ و همکارانش   چانگ  آقاي 2005در سال   

اي متحـرك پیـشنهاد    هاي ارتباطات ماهواره  دو طرفه براي سیستم   
تابع  و XORدر طرح پیشنهادي آنها، از عملیات محاسباتی        . کردند

 نیاز به انتخاب یک کلید سرّي       NCCشود و   ساز استفاده می  چکیده
جدید و یک هویت موقتی براي کاربر در هر نشست احـراز اصـالت             

هلمـن بـراي   - در این طرح با استفاده از مبادله کلیـد دیفـی        .ندارد
دست 129توان به امنیت پیشرو کامل    تولید یک کلید دور جدید، می     

 اگـر  -1: هایی اسـت  این پروتکل داراي ضعف  در هر حال،  .پیدا کرد 
 بـه  NCCشده را با به خطر انـداختن   کننده مقدار چکیده  یک شنود 

تواند با قطع پیام درخواست ارسالی از طـرف کـاربر    دست آورد، می  
برداري متحرك، از احراز اصالت استفاده شده در نشست جاري بهره 

د هویـت کـاربر یـا    توان ـکننده میدر  چنین روشی، یک شنود     . کند
NCC    شـده زنجیـره تمامـا        اگـر مقـدار چکیـده      -2.  را جعل کنـد

رسانی کلیـد اضـافی بـا محاسـبات         روز استفاده شود، یک مرحله به    
در نتیجـه، پروتکـل بـه حجـم زیـادي از         . بر نیاز اسـت   نمایی زمان 

  . پهنــــاي بانــــد ارتبــــاطی و منــــابع محاســــباتی نیــــاز دارد
ا هویت موقتی کـاربر در هـر نشـست      دلیل آنکه در طرح آنه     به   -3
  . شود، موقعیت کاربر به راحتی قابل ردیابی خواهد بودروز نمی به

یـک سـازوکار احـراز       ]7[  آقاي چـن و همکـارانش      2009در سال   
اي متحـرك پیـشنهاد     هاي ارتباطـات مـاهواره    اصالت براي سیستم  

ــد ــوان پروتکــل     . کردن ــس، آن را بــا عن    ارجــاع CLCاز ایــن پ
                                                
9. Secret Key Cryptography (SKC) 
10. Known Key Attack 
11. Stolen-Verifier Attack 
12. Perfect Forward Security 
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هدف آنها فراهم کردن احراز اصالت بین کاربر متحرك و          . مدهیمی
NCC      اي  درون یک سیستم مخابرات مـاهوارهLEO   ماننـد گلوبـال 
  .بود142و ایریدیوم131استار

 بر لگـاریتم گسـسته   نگاري مبتنی یک رمزCLC ،NCCدر پروتکل   
کند و جفت کلید عمومی و خصوصی خود را در مرحلـه        را آغاز می  

در این پروتکل، اطلاعات مورد نیاز کاربر توسط        . سازدمقدماتی می 
NCC              شـود  در کارت هوشمند ذخیـره و بـراي کـاربر ارسـال مـی .

 ایـن پروتکـل در برابـر      -1: هـایی اسـت    داراي ضعف  CLCپروتکل  
شدن کارت هوشمند امن نیست؛ بـه  حمله جعل در صورت دزدیده  

ت هوشمند خود   دلیل آنکه در مرحله احراز اصالت، وقتی کاربر کار        
کند، دستگاه به طور خودکار کلیـد    را به دستگاه کارتخوان وارد می     

هاي ورودي از نشست سرّي و پیام احراز اصالت را بدون نیاز به داده
کند، در نتیجه مهاجم تنها با داشتن کارت        طرف کاربر محاسبه می   

  اگر -2. تواند به شبکه دسترسی پیدا کند     هوشمند کاربر قانونی می   
 را NCCهاي دخیره شده در جدول   مهاجم به طریقی بتواند پارامتر    

تواند به وسیله الگوریتم اقلیدسی اسـتفاده شـده        به دست آورد، می   
ــصوصی      ــد خ ــاربر و کلی ــرّي ک ــد س ــه کلی ــل، ب    NCCدر پروتک

 153 ایـن طـرح در برابـر حملـه ممانعـت از سـرویس              -3. یابددست
رسانی هویت مـوقتی  روز  بهپذیر است به طوري که اگر هنگام    آسیب

 و کاربر قطع شـود و کـاربر هویـت      NCC، ارتباط بین    NCCتوسط  
موقتی خود را به روز نکند دیگر به عنوان یک کاربر معتبر شناخته             

  .تواند با شبکه ارتباط برقرار کندنخواهد شد نمی
 بـراي برطـرف کـردن       ]8[  و همکـارانش    یون  آقاي 2011در سال   

هـاي  یک طرح احـراز اصـالت بـراي شـبکه         ،  CLCهاي طرح   ضعف
سـاز    بر تابع چکیده  طرح آنها مبتنی  . اي ارائه دادند  متحرك ماهواره 

است که خود منجـر بـه کـاهش پیچیـدگی محاسـباتی در شـبکه             
در این طرح به دلیل آنکه اطلاعـات حـساسی در جـدول             . شود می

شـود و هویـت کـاربر در آن بـه صـورت       ذخیره نمـی   NCCبررسی  
کننـده مـسروقه و      شود، در مقابل حمله تصدیق    ه ذخیره می  رمزشد

ایـن طـرح در برابـر حملـه ممانعـت از        . امـن اسـت   164حمله الحاق 
  . پذیر استسرویس آسیب

براي برطرف کردن برخی ] 9[ و همکارانش لی آقاي2011در سال 
بر تابع  یک پروتکل احراز اصالت را مبتنی       CLCهاي پروتکل   ضعف

. ارائه کردنداي هاي متحرك ماهواره   براي شبکه  XORساز و   چکیده
 در -1: هایی اسـت هاي مثبت داري ضعف طرح آنها در کنار ویژگی    

 مهـاجم در  -2. پـذیر اسـت  برابر حمله ممانعت از سـرویس آسـیب      
توانـد بـه    صورت دسترسی به هویت موقتی کاربر، بـه راحتـی مـی           

                                                
13.Globarstar 
14. Iridium 
15. Denial Of Service Attack 
16. Insertion Attack 

سترسـی پیـدا   وسیله حمله تکرار هویت کاربر را جعل و به شبکه د        
  . کند

 یـک پروتکـل احـراز       ]4[  و همکارانش   چانگ  آقاي 2012ر سال   د
اي متحـرك ارائـه     هـاي مـاهواره   اصالت و توافق کلید بـراي شـبکه       

، از جملـه    CLCهـاي طـرح     این طرح در جهت رفع ضـعف      . کردند
در . پذیري در برابر دزدیده شدن کارت هوشـمند، ارائـه شـد        آسیب

ربر و نیـز کلمـه عبـور او بـراي ورود بـه          این طرح، هویت دائمی کا    
  . سیستم نیاز است

دهی اولیه، ثبت نام و احراز اصالت این طرح داراي سه مرحله مقدار
، p یک عدد اول بزرگ NCCدهی اولیه، ابتدا در مرحله مقدار. است

zp  گروه ضربی gیک مولد 
 با مرتبهq و یک کلید خصوصی طویل 

xدر zp
  عمومیرا انتخاب و کلید (r=gxmod pr)کند محاسبه می.  

   را NCC شدن در در مرحله ثبت نام، کاربر درخواست ثبت
دهد تا براي احراز اصالت در مواقع مورد نیاز به عنوان یک کاربر می

در این .  شده و اجازه ورود به شبکه را پیدا کندقانونی شناخته
خود را از  (PW)  و کلمه عبور(UID) مرحله، کاربر هویت دائمی

 پس از NCC. کند ارسال میNCCطریق یک کانال امن براي 
کند و با  براي کاربر تولید می(TID) دریافت آنها، یک هویت موقت

k ،qkانتخاب عدد تصادفی  1 محاسبات زیر را انجام ،
  :دهد می

)1                                         (qkrxUhS ID mod)( 1  
)2                                             (PWkUhL ID  ),(  

                                  
 NCC.  استXOR عملیات ساز و  تابع چکیده (.)h که در آنها،

را در کارت هوشمند کاربر ذخیره و آن را از طریق  L  وTID سپس
 را در r  وTID ،UID، S کند وراي کاربر ارسال مییک کانال امن ب

  .کندجدول بررسی خود ذخیره می
 را به b  وaدر مرحله احراز اصالت کاربر براي آنکه تصدیق شود، 

 ارسال NCCبراي صورت زیر محاسبه و آنها را به همراه 
  : کند می

)3                                             (    ),( IDTPWLha   
)4                                              (IDNewTPWLb   

                               
TIDNewاي است که کاربر براي خود روز شده  هویت موقتی به

 پس از دریافت اطلاعات کاربر، با توجه به NCC. کندانتخاب می
TID،دریافتی  r ،Sو  UID متناظر کاربر را از جدول بررسی خود 

سپس به کمک . آورد را به دست میk، )1( کند و از معادلهپیدا می
  . کند  را به صورت زیر محاسبه میa اطلاعات استخراج شده،

)5                                              ()),,(( IDID TkUhha  
 دریافتی برابر باشد، کاربر تصدیق و در غیر این a با a اگر

 کاربر NCCپس از آنکه . شود قطع میNCCصورت، نشست توسط 
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را به عنوان یک کاربر قانونی شناخت، هویت موقتی جدید 
(TIDNew)آورد را به صورت زیر به دست می.  

)6                                              (),( kUhbT IDIDNew   
براي آنکه این احراز . کندمی TID جدید را جایگزین TIDNew سپس

 NCC هم توسط کاربر تصدیق شود، NCCاصالت دوطرفه باشد و 
، به صورت زیر پرداخته و آن را براي کاربر ارسال cبه محاسبه 

هایش از  براي رمز کردن پیامNCC که (sk)  نشستیکلید. کند می
  :کند نیز در زیر آمده استآن استفاده می

)7                                         ()),,(( IDNewID TkUhhc   
)8                                   (),),,(( IDNewIDID TTkUhhsk  
  

 ، به محاسبهNCC کاربر پس از دریافت اطلاعات ارسالی از طرف
cپردازد و در صورتی که به صورت زیر می c با c ارسالی 

کلید نشستی که کاربر براي . کند را تصدیق میNCCبرابر باشد 
 نیز در زیر آمده ('sk) کندهایش از آن استفاده میرمز کردن پیام

  :است
)9                                         (),( IDNewTPWLhc   
)10                                  (),,( IDNewID TTPWLhks   
  

در این . هایی نیز هستاما با این وجود، این طرح داراي ضعف
دنی  هویت دائمی کاربر بدون هیچ رمزشNCCطرح، در جدول 

در مرحله احراز اصالت، به دلیل آنکه کلید با هویت . شودذخیره می
شود  ارسال میNCC نیز براي bشود و از آنجا که می XORموقتی 

.  و شنودbو نیز قابل شنود است، مهاجم با یکبار شنود و ذخیره 
دوباره در مرحله بعدي نشست و به دست آوردن هویت موقتی 

اند کلید را به دست آورد و حمله جعل هویت توکاربر، به راحتی می
هاي علاوه بر این، در این پروتکل و پروتکل. را انجام دهد

کردن به صورت یک عمل خودکار در روز  سازوکار به]5،6،7،8،9[
 رفتن پیام در ها احتمال تداخل یا از دست شده و در آننظر گرفته

اي اتفاق ه ناخواستهبه طوري که اگر هر حادث. شودنظر گرفته نمی
بیفتد و فرآیند احراز اصالت را قطع کند، پروتکل به یک حالت 

  .شوندهمزمان می ناTID  رويNCCرسد و کاربر و تعریف نشده می
، ]4[هاي موجود در روش کردن ضعف بر برطرف در این مقاله علاوه     

اي طراحـی شـده اسـت کـه بـرخلاف           روزرسـانی بـه گونـه      روند به 
گذشته، پروتکل در برابر حمله ممانعت از سرویس و قطع   هاي   طرح

  .ارتباط مقاوم باشد
  

  روش پیشنهادي
هاي  در این قسمت یک طرح احراز اصالت امن و کارآمد براي شبکه

کننده در این طـرح در  سه شرکت. شوداي متحرك ارائه می   ماهواره
امل این طرح ش. NCCکاربر متحرك، ماهواره و    : اندنظر گرفته شده  

  .ثبت نام و احراز اصالت است: دو مرحله
  

  مرحله ثبت نام
 متـصل شـوند   NCCخواهند به در مرحله ثبت نام، کاربرانی که می     

شوند تا بـراي اتـصال بـه       باید ابتدا به عنوان یک کاربر قانونی ثبت         
در مرحله ثبت نـام  . هاي بعدي احراز اصالت شوند    شبکه در نشست  

 (PW)  و کلمـه عبـور  (UID)  هویت دائمـی   در این طرح، ابتدا کاربر    
 NCC. کنـد  ارسال مـی NCCخود را از طریق یک کانال امن، براي   

 را براي کـاربر تعیـین     (TID)پس از دریافت آنها، یک هویت موقتی        
  :پردازد به صورت زیر میL ,Sکند و سپس به محاسبه می

)11                                             (PWxUhL ID  ),(  
)12                                           (),( IDID TxhUS   
x کلید خصوصی ،NCCسپس .  استNCC، TID ،S را به همراه G 

 را در کارت G و TID ،Lکه یک عدد است، در جدول خود و 
مرحله . کند هوشمند کاربر ذخیره و آن را براي کاربر ارسال می

  .نشان داده شده است) 2(نام این طرح در شکل ثبت 

  
  
  
  

 
 
 
 
 
 
 

مرحله ثبت نام طرح پیشنهادي.2شکل   
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 مرحله احراز اصالت
کاربر براي هر بار اتصال به شبکه یا ارتباط با بقیه کاربران ابتدا باید   

در نتیجه براي این منظور، کارت هوشمند خـود        . احراز اصالت شود  
ن وارد و هویت دائمی و کلمه عبور خود را به          را به دستگاه کارتخوا   

کند تا دسـتگاه محاسـبات       عنوان اطلاعات ورودي و سرّي وارد می      
  :زیر را انجام دهد

)13                                          (rPWLha  )(  
)14                                              (),,( rTUhb IDID  
  
r          کنـد  یک عدد تصادفی است که دستگاه خود آن را انتخـاب مـی .

هـاي   مـاهواره نیـز داده  . فرستد را براي ماهواره میTID  وa ،bکاربر  
 ارسـال  NCC بـه سـمت   (LEOID) دریافتی را به همراه هویت خود  

 پس از دریافت اطلاعات، ابتدا هویت ماهواره را مورد  NCC. کندمی
 بـه کمـک     NCCپس از تایید هویت ماهواره،      . ددهبررسی قرار می  

TID      دریافتی از جدول خود S            مربوط به کـاربر مـورد نظـر را پیـدا 
  .یابد  دست میU'ID کند و با انجام محاسبات زیر، بهمی

)15                                            (),( IDID TxhSU   
  

NCC  پـس از بـه دســت آوردن  U'ID ي بررســی اعتبـار کــاربر  ، بـرا
  :دهدمحاسبات زیر را انجام می

)16                                           (),( xUhhar ID  
)17                                             (),,( rTUhb IDID   
  

ن   برابر بود، کاربر را تصدیق و در غیـر ای ـ          'b  ارسالی با  b سپس اگر 
  پس از تصدیق کاربر، براي .کندصورت، نشست را قطع می

روز  ، هویت مـوقتی کـاربر را بـه        NCC نیز تصدیق شود،     NCCآنکه  
 را به صورت زیر محاسبه و آنها را بـراي           d و   C و (TIDNew) .کندمی

بـراي امنیـت در برابـر قطـع     . کندکاربر از طریق ماهواره ارسال می  
 هویت موقتی جدید در جدول خـود،    علاوه بر ذخیره   NCCارتباط،  

TID کندپاك نمیرا تا برقراري نشست بعدي.  
)18                              (IDNewIDID TxUhThC  )),(,(  
)19                                                    ()( IDNewThd   
  

   ا به همراه ، آنها رNCCماهواره پس از دریافت این اطلاعات از 
LEOID کاربر پس از دریافت . کندبه سمت کاربر ارسال می

اطلاعات و بررسی صحت هویت ماهواره، محاسبات زیر را براي 
  :دهد انجام میNCCبررسی اعتبار 

)20      (                          IDNewIDID TxUhThC  )),(,(  
)21                                         (           )( DNewIThd   

                
 برابر نباشد، نشست را قطـع  و  'd  ارسالی باdسپس، در صورتی که   

 را تــصدیق و در کــارت خــود، NCCدر غیـر ایــن صــورت، هویـت   
T'IDNewرا جایگزین  TIDکند می.  

 بـه کـاربر نرسـد، کـاربر از         NCCاگر به هر دلیلی اطلاعات ارسالی       
روز شـده اطـلاع پیــدا نکـرده و بـراي برقــراري      مـوقتی بــه هویـت  

 بـا  NCCدر ایـن حالـت     . کنـد  استفاده مـی   TIDارتباطات بعدي از    
را دریافـت نکـرده و       TIDNew شود که کـاربر    متوجه می  TIDدریافت  
  :کند را به کمک ماهواره براي کاربر ارسال میD و Cمجددا 

)22                                  (          GThD IDNew  )(  
)23                           (IDNewIDID TxUhThC  )),(,( 
  

 پرداخته D به محاسبه TIDNew  و به دست آوردن  Cکاربر با دریافت    
شـود   متوجه مـی Gآورد، کاربر با دریافت  را از آن به دست می  Gو  

 اصالت را مجددا    روز و مرحله احراز     که باید هویت موقتی خود را به      
شـود کـه پروتکـل در برابـر حملـه      این روند موجب می   . انجام دهد 

  .ممانعت از سرویس امن باشد
هاي خـود از   و کاربر براي حفظ محرمانگی پیام NCCدر این طرح،    

کنند که آنها را به ترتیب بـه صـورت        یک کلید نشست استفاده می    
  :کنندزیر محاسبه می

)24                   (                       )),,(( rxUhhkey ID  
)25                                          (),( rPWLhkey   
  

ــکل  ــشان    )3(ش ــشنهادي را ن ــرح پی ــالت ط ــراز اص ــه اح   ، مرحل
  .دهدمی
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مرحله احراز اصالت طرح پیشنهادي. 3شکل   

 

 

  ی روش پیشنهادي بررس
  هاي مورد نیاز بررسی ویژگی

در این طرح هـر دو طـرف ارتبـاط یعنـی     : احراز اصالت دوطرفه 
کـاربر بـراي آنکـه    . کننـد  یکدیگر را احراز اصالت میNCCکاربر و   

rPWLha تصدیق شود،   ),,( و   )( rTUhb IDID   را براي
NCC ارسال و NCC دریافتی از کاربر، اصالت او  با بررسی اطلاعات

کند و درصورت تایید اصالت کاربر، یک هویت موقتی    را بررسی می  
جدیــــد بــــراي او تولیــــد و 

IDNewIDID TxUhThC   و ),),((
)( IDNewThd  کنـد، کـاربر بـا داشـتن        براي کـاربر ارسـال مـی        را 

PWLTIDNew , ــارت ــت C را از عبـ ــه دسـ ــی بـ ــه مـ آورد و بـ
 NCC ارســالی از طــرف dرا بــا  'd سـپس . پــردازدمــیمحاسـبه 

  . شود تصدیق میNCCکند، اگر با هم برابر باشند مقایسه می
در طرح پیشنهادي، گمنامی کاربر تامین شده است زیرا         : گمنامی

 ذخیـره   NCCهویت اصلی کاربر در کـارت هوشـمند او و جـدول             
اي برقراري نشست و احراز اصالت به ارسال هویت شود و نیز برنمی

اصلی کاربر نیازي نیست و از هویت موقتی براي این امـر اسـتفاده         
در نتیجه مهـاجم  . شودروز می   شود که آن هم در هر نشست به       می

توانـد بـه هویـت     نمـی  NCCهاي ارسالی بین کاربر و      با شنود داده  
  . ببرددائمی کاربر پی

ــانگی  طـــــرح، کلیـــــد نشـــــست    در ایـــــن:محرمـــ
),()),,(( rPWLhrXUhh ID   هاي بین  کردن پیام براي رمز

 . شودروز می   ارائه شده است که در هر نشست بهNCCکاربر و 
 در طرف کـاربر  b و a در این طرح به دلیل آنکه :نشست مستقل 

شـوند، هـر نشـست    روز مـی   در هر نشست بـه    NCC در طرف    Cو  
بلی است و نیز در این طرح کلید        احراز اصالت مستقل از نشست ق     

  .شودروز می نشست هر بار به
ساز و عملیـات   در این طرح تنها از تابع چکیده     :محاسبات سبک 

XOR       شـود کـه چـون عملیـات        در طی احراز اصالت استفاده مـی
ــه سیــستم تحمیــل   ــار محاســباتی زیــادي را ب ســبکی هــستند ب

هاي دیگر روش، عملکرد روش پیشنهادي با 1 در جدول. کنند نمی
  .مقایسه شده است
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هاهاي روش پیشنهادي با سایر روشمقایسه ویژگی. 1جدول 

 

 

 

 

 

 

 

 

  تحلیل امنیتی
هـاي احـراز     در گروهی از طرح    :کننده مسروقه   حمله تصدیق * 

اصالت، شبکه داراي جدولی به نام جـدول کلمـه عبـور اسـت کـه                
معمولا تابعی (مربوط به کاربران است   171یابیهاي درست حاوي داده 

شدن در اگر اطلاعات حساس و مهم بدون رمز    ). از کلمه عبور است   
این جدول ذخیره شوند، مهاجم در صورت دسترسی به این جـدول   

تواند به این اطلاعات مهم دست پیدا کـرده و امنیـت        به راحتی می  
براي مقابله بـا ایـن   . پروتکل و در نتیجه سیستم را به خطر بیندازد   

نوع حمله، باید اطلاعات مهم و حساس در جدول رمز شوند تـا بـه         
  .راحتی قابل دسترسی نباشند

 در جـــــــدول خـــــــود NCCدر طـــــــرح پیـــــــشنهادي، 
},),,({ GTTxhUS IDIDID    اگر مهاجم به   . کند را ذخیره می

تواند اطلاعات  طریقی بتواند به این جدول دسترسی پیدا کند، نمی        
تواند جع به کاربر به دست آورد و حداکثر اطلاعاتی که می    مهمی را 

 است که یک عدد بوده و در پیام G به دست آوردن     -1: کسب کند 
})(,,),,{(احراز اصالت کاربر،     rTUhbTrPWLha IDIDID   

 بـه  -2. نقشی ندارد تا به کمک آن بتوان هویت کاربر را جعل کـرد   
 یـک  TID کی به مهاجم نخواهد کـرد زیـرا  هم کم TIDدست آوردن  

پیام آشکار براي همگان است که کاربر آن را بدون پوشش امنیتـی          
 و Lکند و براي جعل هویت کاربر به دانستن         ارسال می  NCCبراي  
PW و  UID  بدسـت آوردن     -3.  نیاز است ),( IDID TxhUS   از 

ا با دانـستن  این جهت کمکی به مهاجم نخواهد کرد که مهاجم تنه       
S و  TID تواند هویت دائمی کاربر یا کلید        نمیx      را از آن بـه دسـت 

کننـده  آورد، بنابراین طـرح پیـشنهادي در مقابـل حملـه تـصدیق            
  .مسروقه امن است

                                                
17. Verifier 

در حمله الحاق مهاجم با دسترسی به جدول  :حمله الحاق* 
کردن اطلاعات یک کاربر جعلی به جدول، خود را به شبکه و اضافه

. شودوان یک کاربر قانونی ثبت و در نتیجه به شبکه وصل میعن
براي جلوگیري از این حمله باید اطلاعات مهم در جدول به وسیله 

  . کردن محافظت شوندرمز
 NCCدر طرح پیشنهادي، بر فرض اگر یک مهاجم بتواند به جدول      

دست پیدا کند و بخواهد با واردکردن اطلاعات یک کاربر جعلی به            
),( وصـل شـود، بایـد بتوانـد عبـارت            شبکه IDID TxhUS  را 

.  اسـت  یعنـی NCCبسازد که این امر نیازمند دانستن کلید سرّي   
  .در نتیجه این طرح در برابر حمله الحاق مقاوم است

در حمله جعل هویت کاربر، مهاجم با  :182حمله جعل هویت* 
صالت قانونی، خود را به عنوان کاربر قانونی جعل یک پیام احراز ا

کند از این طریق به شبکه به شبکه معرفی کرده و سعی می
در حمله جعل هویت شبکه، مهاجم با جعل . دسترسی پیدا کند

یک پیام احراز اصالت شبکه خود را به عنوان شبکه براي کاربر جا 
  .کندبر میزند و به این طریق سعی در برقراري ارتباط با کارمی

براي حمله جعل هویت کاربر در این طرح، مهـاجم بایـد بتوانـد بـا        
ــالت    ــراز اصـــــ ــت احـــــ ــک درخواســـــ ــل یـــــ جعـــــ

)},,(,,)({ rTUhbTrPWLha IDIDID      یک کاربر قانونی را
پــذیر نیــست زیــرا بــراي جعــل جعــل کنــد امــا ایــن کــار امکــان

rPWLha    باشـد و بـراي جعـل      مطلع PW و   L باید از    )(
),,( rTUhb IDID 

                                                
18. Impersonation Attack 

    هاي مورد نیاز پروتکل احراز اصالتویژگی
محاسبات 

 سبک

نشست 
احراز اصالت  گمنامی محرمانگی مستقل

 متقابل
هاي پروتکل

  موجود

+ + + + + 
روش 

  پیشنهادي

+ + + + + Chang [4] 

+ + + + + Yoon [8] 

+ + + + + Lee [9] 
- + + + + Chen [7] 
- + - + + Chang [6] 

  

- - - + + Hwang [5] 
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 دارد و به دلیل آنکه از (UID)نیز نیاز به دانستن هویت دائمی کاربر     
PW   و هویت کاربر (UID)         تنها خود او مطلع است، در نتیجه مهاجم 

 NCCاز طرفی براي جعل .  نخواهد بودa و bهاي قادر به جعل پیام  
ــد بت  ــاجم بای ــز، مه ــد نی IDNewIDID وان TxUhThC   را ),),((

محاسبه کند که محاسبه این عبارت نیاز به دانستن هویـت دائمـی      
تنهـا خـود    x دارد و چون از x  یعنی NCC و کلید سرّي     UID کاربر

NCC     مطلع است در نتیجه مهاجم قادر به جعل پیام احراز اصـالت 
NCC  بل حمله جعل هویـت  در نتیجه این طرح در مقا.  نخواهد بود

  . مقاوم استNCCکاربر و 
در حمله تکرار، مهاجم ابتـدا بـا اسـتراق سـمع        : 191حمله تکرار * 

هاي مربوط به یـک یـا چنـد نشـست احـراز             خطوط ارتباطی، پیام  
آوري کرده و سپس با ترکیب و استفاده مجدد آنهـا           اصالت را جمع  

 و شـبکه و    معمولا بدون دسترسی به کلید محرمانه مشترك کاربر       (
تـلاش  ) هاي ذخیره شـده   نیاز از ایجاد تغییرات گسترده در پیام      بی

کند و بـا ارسـال آن   در ساخت یک تقاضاي احراز اصالت جعلی می     
  .شودبه سمت شبکه، به جاي کاربر اصلی وارد سیستم می

 پس از هر نشست موفق هویـت مـوقتی کـاربر           NCCدر این طرح،    
(TID)شود کهامر موجب میاین . کندروز می  را به :  

1-  ),,( rTUhb IDID   هاي احراز اصالت کـاربر اسـت      که از پیام
روز شده در نتیجه امکان حمله از طریـق شـنود و        در هر نشست به   

  . تکرار درخواست وجود ندارد
2- IDNewIDID TxUhThC   NCC که پیام احراز اصالت      ),),((

روز شده و مهاجم با شنود و تکرار آن      به IDTروز شدن   است، با به    
در نتیجـه  . براي کاربر، قادر به تصدیق هویت توسط او نخواهد بـود      

  .طرح پیشنهادي نسبت به حمله تکرار امن است
 در حملـه ممانعـت از سـرویس،     :حمله ممانعـت از سـرویس     * 

کـردن پیـام انتقـالی بـین     تواند به وسیله قطع یا مسدود  مهاجم می 
کاربران یا کاربر و شبکه، همزمانی و همگـامی بـین آنهـا را مختـل      

هـاي مـشترك را     به عنوان مثال، ممکن است که شـبکه داده        . کند
نظـر انجـام   روز رسانی کند در حالی که این کار در کـاربر مـورد          به

 تواننـد یکـدیگر را بـراي مـدت طـولانی     نگیرد و در نتیجه آنها نمی 
براي رفع تاثیرات این حملـه، طـرفین نشـست          . احراز اصالت کنند  

توانند با داشتن یک رونوشـت از اطلاعـات مربـوط بـه نشـست               می
شان را دوباره  هاي مشتركقبلی، این حمله را تشخیص داده و داده       

  .همگام کنند
 NCCاین طرح در برابر حمله ممانعت از سرویس امـن اسـت زیـرا       

، هویـت مـوقتی   (TIDNew) هویت موقتی کـاربر  پس از به روز کردن      
 را تا قبل از برقراري نشست دوباره و اطمینان از دریافت (TID)قبلی

ایـن  . کنـد  هویت به روز شده توسط کاربر، از جدول خود پاك نمی          

                                                
19. Replay Attack 

شود که حتی در صورت قطع ارتباط به طور عمد یـا   امر موجب می  
  .ق شود تصدیNCCغیر عمد، کاربر بتواند دوباره توسط 

هـا، کــاربر   در برخـی از پروتکـل  :دزدیـدن کـارت هوشــمند  * 
اطلاعات لازم براي احراز اصالت خود را در کارت هوشـمند ذخیـره    

کـردن  اي طراحی شود که تنها بـا وارد      اگر پروتکل به گونه   . کندمی
کارت به دستگاه کارتخوان محاسبات مد نظر پروتکل انجام شـود و       

 اطلاعاتی از طرف کاربر نباشد، مهاجم بـا         دیگر نیازي به واردکردن   
تواند بـه شـبکه وصـل       دزدیدن کارت هوشمند کاربر به راحتی می      

براي مقابله با این حمله، پروتکل باید طوري طراحی شود که           . شود
اي را  کردن کارت به دستگاه، دستگاه اطلاعات محرمانه      هنگام وارد   

  .که مختص به خود کاربر است از او بخواهد
رح پیشنهادي از این جهت نسبت به دزدیدن کارت هوشمند امن ط

است که کاربر با وارد کردن کارت خود به دستگاه کـارتخوان بایـد              
 خـود را نیـز بـه عنـوان     (PW)  و کلمـه عبـور   (UID) هویت دائمـی  

اطلاعات وردي وارد کند تا دستگاه بتواند به وسیله آنها و اطلاعات            
در . از اصالت کاربر را محاسـبه کنـد       ذخیره شده در کارت پیام احر     

نتیجه در این طرح، مهاجم تنها با داشـتن کـارت هوشـمند کـاربر             
  .قادر به دسترسی به شبکه نخواهد بود

هاي امنیتی روش پیشنهادي در مقابل دیگر ، ویژگی2در جدول 
  .ها مورد بررسی قرار داده شده استروش

  
  تحلیل کارآیی روش پیشنهادي 

 و Potlapally انجام شده توسط آقاي براساس تخمین
-SHAساز یکطرفه مانند ، محاسبه یک تابع چکیده]10[همکارانش

دار ساز کلید انرژي، محاسبه یک تابع چکیدهj76.0 حدودا به 1
اري متقارن انرژي نیاز دارد و محاسبه یک رمزنگ j16.1 به حدودا

 به XORاز عملیات . انرژي نیاز دارد j08.9  به حدوداAESمانند 
بر . توان صرف نظر کردکند، میدلیل آنکه انرژي کمی مصرف می

همین اساس، به عنوان نمونه هزینه محاسباتی طرح پیشنهادي 
  شود با  و همکارانش برابر میChenآقاي 

JHMHS 52.23)16.12()76.04()08.92(242   
 و همکارانش برابر  Chang هزینه محاسباتی طرح پیشنهادي آقاي 

jH شود بامی 9.376.055  و هزینه محاسباتی طرح 
jH شود باپیشنهادي ما برابر می 84.676.099  .  

 پیشنهادي هاي ارائه شده و روشاي بین روش، مقایسه3در جدول 
از نظر مصرف انرژي و در نتیجه هزینه محاسباتی در مرحله احراز 

 ]4[با توجه به این جدول، به غیر از روش . اصالت انجام شده است
که از امنیت بالایی برخوردار نیست، میزان توان مصرفی روش ارائه 

ها کمتر است بنابراین روش ارائه شده علاوه بر شده از دیگر روش
ها از هزینه اري از امنیت بیشتر نسبت به سایر روشبرخورد

  .محاسباتی کمتري نیز برخوردار است
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  هاهاي امنیتی روش پیشنهادي با سایر روشمقایسه ویژگی.2جدول

  
 

  هامقایسه هزینه محاسباتی روش پیشنهادي با سایر روش.3جدول
  

  

  

  

  

  

  

  

 *j :  منظورj- مین احراز اصالت و N : تعداد دفعات اتصال بهNCC

 AVISPAیابی بررسی پروتکل پیشنهادي با ابزار درستی
ها از نظر  براي ارزیابی پروتکلAVISPAیاب ابزار درستی

این ابزار یکی از . گیردهاي امنیتی مورد استفاده قرار می ویژگی
شود که در هاي خاص تحلیل پروتکل محسوب میترین ابزارکامل

این . گیردآن تحلیل یک پروتکل کاملا به صورت خودکار انجام می
ابزار با دریافت یک توصیف سطح بالا از پروتکل و اهداف مورد نظر، 

الت پروتکل را با توجه به حضور و دانش مهاجمان از ماشین ح
پروتکل ترسیم کرده و با بررسی ماشین حالت، برآورده شدن یا 

دهد و در صورت شکست نشدن اهداف امنیتی را گزارش می
هایی که توسط ابزار  پروتکل. کندپروتکل الگوي حمله را ترسیم می

AVISPAبان گیرند باید به ز  مورد مطالعه قرار میHLPSL 

 بر سازي ساده و مبتنی یک زبان مدلHLPSLزبان . توصیف شوند
سازي پروتکل و مشخص کردن نقش است که امکان توصیف و مدل

هاي کند و تمامی ساختاراهداف امنیتی مورد نظر را فراهم می
هاي امنیتی و انواع توابع رمزنگاري در  اي، نیازمنديکنترلی، داده

  .صیف استاین زبان قابل تو
 به این دلایل براي AVISPAیاب علاوه بر مسائل بالا، ابزار درستی
 توصیف پروتکل در این -1: شوندبررسی امنیت پروتکل انتخاب می

 ساده بوده و از واسط گرافیکی 20HLPSL1ابزار با استفاده از منطق 
 با استفاده از چهار ابزار قوي که مبتنی -2. مناسبی برخوردار است

هاي مختلفی هستند ابزاري با قدرت و مناسب براي  منطقبر

                                                
20. High Level Protocols Specification Language  

  هاانواع حمله
حمله ممانعت از 

 سرویس
امنیت در برابر 

حمله تصدیق  حمله الحاق حمله جعل هویت حمله تکرار دزدیده شدن کارت
ننده مسروقهک  

هاي پروتکل
 موجود

 

 روش پیشنهادي + + + + + +

- + - - + + Chang [4] 

- + + + + + Yoon [8] 

- + - + - + Lee[9] 

- - + + + + Chen [7] 

- - + - - - Chang [6] 

- - + - - - Hwang [5] 

    نگاريتوابع رمز  )(مصرفی انرژي 

  عملیات    انرژي برحسب 
XOR  

  دارساز کلیدتابع چکیده
(MAC) 

  سازتابع چکیده
(Hash)  

نگاري رمز
هاي موجودپروتکل  متقارن  

 

  روش پیشنهادي    9    7  84/6
9/3    4    5    Chang [4] 

2/9    3  4  6  Yoon [8] 

6/7    8    10    Lee [9] 
52/23      2  4  2  Chen [7] 

        
 )1(6 jN 

 
  Chang [6] 

32/36         4  Hwang [5] 
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 امکان ارزیابی -3. رود هاي احراز اصالت به شمار میارزیابی پروتکل
شود پروتکل را بر مبناي اهداف مختلفی که توسط کاربر تعیین می

یابی و کشف الگوي حمله در  تمام فرآیند درستی-4. کند فراهم می
  . شودار انجام میاین ابزار به صورت خودک

 براي اثبات امنیت AVISPAیاب در این مقاله از ابزار درستی
 HLPSLدر ادامه بخش کد . شودپروتکل ارائه شده استفاده می

یابی پروتکل پیشنهادي، همراه با خروجی حاصل مربوط به درستی
 ارائه AVISPAیاب از ارزیابی پروتکل با استفاده از ابزار درستی

 و کاربر NCCکننده در این پروتکل، هاي شرکتاملع. شودمی
  .متحرك هستند

  :شودنقش کاربر در پروتکل پیشنهادي به صورت زیر تعریف می
role 
role_U(U:agent,K:text,R:text,T:text,SND,RCV:channel(dy)
) 
played_by U 
def= 
 local 
 
 State:nat,Tn:text,Hash:function,Xor:function 
 init 
  State := 0 
 transition 
  1. State=0 /\ RCV(start) =|> State':=1 /\ 
SND(T.Xor(Hash(K).R).Hash(U.T.R)) 
  2. State=1 /\ 
RCV(Xor(Hash(T.K).Tn').Hash(Tn')) =|> State':=2 
end role 

SNDو RCVهاي ارتباطی نقش با دنیاي خارج هستند که از  کانال
ین نوع کانال مهاجم قابلیت کنترل در ا. اند تعریف شدهDYنوع 

 played_byبا دستور . ساز است از نوع تابع چکیدهH. کانال را دارد
 localدر بخش . شودها مشخص میایفاکننده نقش از میان عامل

هاي محلی مورد نیاز نقش تعریف خواهند شد که شامل متغیر
 را در اي است که حالت فعلی عامل که شمارهstateاعداد نانس و 

  . کندماشین حالت بیان می
ها در قالب  نحوه تعامل این نقش با سایر نقشtransitionدر بخش 

  . شودهاي انتقالی بیان میدستور
  :NCC نقش -

 
role 
role_S(S:agent,U:agent,T:text,Tn:text,K:text,SND,RCV:cha
nnel(dy)) 
played_by S 
def= 
 local 
 
 State:nat,R:text,Hash:function,Xor:function 
 init 
  State := 0 
 transition 
  1. State=0 /\ 
RCV(T.Xor(Hash(K).R’).Hash(U.T.R’)) =|> State’:=1 /\ 
SND(Xor(Hash(T.K).Tn).Hash(Tn)) 
end role 

  

شود که در آن از هر یک از  در این بخش نشست تعریف می-
ر پروتکل کننده دهاي تعریف شده براي عوامل شرکتنقش
  :شودهایی گرفته و تعامل آنها در قالب نشست مشخص می نمونه

role session1(R:text,S:agent,U:agent,T:text,Tn:text,K:text) 
def= 
 local 
  SND2,RCV2,SND1,RCV1:channel(dy) 
 composition 
  role_S(S,U,T,Tn,K,SND2,RCV2) /\ 
role_U(U,K,R,T,SND1,RCV1) 
end role 

یاب که شامل چندین  این بخش محیط مربوط به درستیدر
همچنین دانشی که مهاجم از کل . شودنشست است، تعریف می
شود که شامل نام عوامل درگیر و تابع پروتکل دارد توصیف می

  :ساز استچیکده
role environment() 
def= 
 const 
 
 hash_0:function,uaer:agent,const_1:text,server:ag
ent,key:text,auth_1:protocol_id,auth_2:protocol_id 
 intruder_knowledge = {} 
 composition 
 
 session1(const_1,server,uaer,const_1,const_1,key) 
end role 

  
 باید صحت آنها را در AVISPA در ادامه، اهداف امنیتی که ابزار -

  :اندمورد پروتکل توصیف شده بررسی کند، مشخص شده
 
goal 
 authentication_on auth_1 
 authentication_on auth_2 
end goal 
 
environment() 

  
پیشنهادي با استفاده از یابی پروتکل  خروجی حاصل از درستی-

AVISPAبه صورت زیر است :  
 %OFMC 

 %Version of 2006/02/13 
SUMMARY 
SAFE 
DETAILS 
BOUNDED_NUMBER_OF_SESSIONS 
PROTOCOL 
C:\progra~1\SPAN\testsuite\results\hlpslGenFile.if 
GOAL 
as_specified 
BACKEND 
OFMC 
COMMENTS 
STATISTICS 
parseTime: 0.01s 
searchTime: 0.04s 
visitedNodes: 6 nodes 
depth: 3 plies 



 سیده فاطمه افتخاري

 83

دهد  نشان میAVISPAیابی طور که خروجی ابزار درستیهمان
  .ستپروتکل احراز اصالت پیشنهادي امن ا

  
  گیري نتیجه

هـاي  در این مقاله یک طرح احراز اصالت امن و کارآمد براي شبکه           
سـاز و   این طرح مبتنی بر تابع چکیده     . اي متحرك ارائه شد   ماهواره

هـاي محاسـباتی     است کـه موجـب کـاهش هزینـه         XORعملیات  
رفته در ایـن طـرح      ساز به کار    تعداد توابع چکیده  . شودسیستم می 

هاي گذشته از نظـر  ت که این طرح را نسبت به روش       اي اس به گونه 
احــراز اصــالت دوطرفــه، . اســت ترکــردههزینــه محاســباتی ســبک

 مـستقل، پوشـیدگی و    محرمانگی، مـدیریت کلیـد سـاده، نشـست        
ایـن طـرح   . هاي دیگر این طرح استگمنامی کاربر از جمله ویژگی  

روقه، کننـده مـس  در برابر حمله تکرار، حمله الحاق، حملـه تـصدیق    
حمله جعل هویت، حمله دزدیدن کارت هوشـمند کـاربر و حملـه              

در کارهاي گذشته، بـه دلیـل آنکـه         . ممانعت از سرویس امن است    
NCC          روز و هویـت      پس از نشست موفق، هویت موقتی کاربر را بـه

کند، در صورت قطع ارتباط و عـدم     قبلی را از جدول خود پاك می      
مکان برقراري نشـست دوبـاره      دریافت هویت موقتی توسط کاربر، ا     

مقاوم بودن این طرح در برابر حمله    .  و کاربر وجود ندارد    NCCبین  
ممانعت از سرویس، امکان برقراري نشست دوباره را در صورت قطع 

  . دهد، به شبکه میNCCارتباط بین کاربر و 
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