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  ايهاي مخرب با استفاده از قوانین رابطه PDFتشخیص 

  3، منصور احمدي2 خسرقی اسماعیل زینالی ،1رضا غلامی حبیب
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  ، دانشگاه آزاد اسلامی واحد قزوین کامپیوتراستادیار. 2
  ، دانشگاه آزاد اسلامی واحد قزوینکامپیوتر کارشناس ارشد. 3

  1/5/93 : تاریخ پذیرش           23/10/92: تاریخ دریافت
  

  چکیده

 ياریبس و اندگرفته قرار استفاده موردبیشتر  وتریکامپ تیامن به رساندن انیز منظور به ریاخ سال 3-2 یط مخرب PDF يهالیفا
 به منظور تشخیص این نوع دیجد یروش پژوهش نیا در.  هستندناکارآمد دیتهد نوع نیا مقابل در ریاخ يهاروسیوضد از

 از استفاده با و شده استخراج ستایا صورت به  PDF يهالیفا ساختار به مربوط يهاصهیخص آن در که است شده ارائه حملات 
 نیا. ایجاد شده است موثر بندطبقه ستمیس کی آنها و در نظر گرفتن الگوها به عنوان خصیصه، رایج از يالگوهااستخراج 

 ساختار که شودداده می نشان و کندیم استفاده آن ساختار از ،PDF يهالیفا واقع در پتیجاوااسکر لیتحل يجا به ستمیس
 حدود در واقع شده است لیتحل مورد که ییهالیفا .کند زیمتما گریکدی از را سالم و مخرب يهالیفا  به طور موثرتواندیم

6000 PDF 6000 و مخرب PDF و است شده انجام نهیزم نیا در که ییهاپژوهش گرید از ستمیس نیا. هستند میخخوش 
 يبرا ياافزونه بعنوان روش نیا از توانیم آن، بر علاوه. است کرده کسب را يبهتر جینتا ها،روسیضدو هیبق از نیهمچن
  .کندیم عمل يکارآمد اریبس صورت به صیتشخ از فرار ربرابرد روشاین  نیهمچن. کرد استفاده جیرا يهاروسیضدو

  
  واژهکلید

PDF ،مخرب، داده کاوي، تشخیص ،Association Rule.  
  

  مقدمه
 يها ستمیس تیامن در کنند یم یسع هکرها آن در که ییها روش
. است توسعه حال در روز به روز کنند جادیا اختلال يوتریکامپ

 یتیامن يها وصله و شوند یم تر امن زرو به روز ها عامل ستمیس
 در 1صفر-روز يها يریپذ بیآس افتنی امکان و شوند یم ارائه مرتبا

 يها برنامه ،مهاجمان نیبنابرا. شود یم کاسته ها عامل ستمیس
 ...) و Adobe Reader، Microsoft Outlook لیقب از (2سوم يشرکا

 يها لیفا. دهند یم قرار هدف مورد را آنها فرمت با يهالیفا و
PDF استفاده مورد متون خواندن منظور به گسترده طور به امروزه 
 آنهاکه  کنند یم تصور کاربران .هستند مرسوم اریبس و گرفته قرار
 موردبیشتر  ریاخ هال سال در هاآن تیامن ند کهچهر هستند امن
 منظور به مداوم طور به که ییها برنامه. است شده واقع دیتهد

 قرار حمله مورد مهاجمان توسط شوند،  استفاده میآنها بازکردن
. دکنن یم استفاده ستمیس به یدسترس منظور به آنها از و دنریگ یم

 شده ادیز آن يبرا ها افزونه که یزمان از حملات فیط آن، بر علاوه
 مورد مهاجم توسط ستمیس که یزمان. است افتهی شیافزا زین است
 قرار ها ربات شبکه از یبخش بعنوان را ستمیس آن گرفت، قرار حمله

                                                
1. Zero Day 
2. Third Party 

 در IBM و Symantec يها شرکت توسط مشکل نیا. دهد یم
 مرتبا مهاجمان. ]1،2[شد گزارش 2010و 2009 يها سال

 زنند یم دور را Adobe شرکت یتیامن اقدامات و شوند یم تر باهوش
 بودن واضح. اند مانده یباق یواقع دیتهد کی عنوان به همچنان و

 از بتوانند تلاش نیکمتر با تا سازد یم قادر را مهاجمان PDF فرمت
 بیآس از استفاده با رایاخ يادیز حملات. کنند فرار شدن شناخته

 نیا. ]3،5[است شده انجام Adobe شرکت ریاخ يها يریپذ
 کابران يرو بر را يادیز ریتاث تر یمیقد حملات خلاف بر حملات

 يها يریپذ بیآس آن، بر وهعلا. ه استگذاشت وتریکامپ یمعمول
  که]6[است شده کشف Adobe Reader يها برنامه در رایاخ يادیز

 و است یناکاف هنوز حملاتآن  هیبرعل موجود یدفاع يها زمیمکان
 اکثر یحت. دارد وجود آنها از مخرب PDF فرار تیقابل رو نیا از

 صیتشخ را PDF خاص حملات  تنهادیجد يضدبدافزارها
 آنها نیبنابرا. است امضا بر یمبتن آنها روش ازیر دهند یم

 بوجود آنها يرو بر یجزئ يرییتغ که يدیجد حملاتبا  توانند ینم
 صیتشخ نهیزم در یکم يها پژوهش. مقابله کنند ،دنآور می

PDF که در بخش کارهاي مرتبط به است شده انجام مخرب يها 
 ارائه روش ،یقبل يکارها خلاف بر. شود تفسیل به آن پرداخته می

 را مخرب يها PDF يستایا صیتشخ بر قصد پژوهش نیا در شده
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. شود آن پتیجاوااسکر يمحتوا به یتوجه دبخواه نکهیا بدون دارد
 به یمتک ،ها PDF از استفاده سوء يها روش از يادیز تعداد چه اگر

 که دارد وجود هیقض نیا با مهم چالش دو ،هستند پتیجاوااسکر
 آن نیاول. سازد یم مشکل را پتیاوااسکرج بر یمبتن صیتشخ

 در است ممکن رایز است PDF لیفا در پتیجاوااسکر افتنی
 در که ییها مکان از فراتر یحت شود پنهان PDF یقطمن ساختار

 PDF لیفا در یمتن يمحتوا هر. ]7[دارد وجود PDF استاندارد
 پتیااسکرجاو بعنوان آن مشابه ای و eval تابع از استفاده با تواند یم

 انتشار از را مهاجم کی تواند ینم زیچ چیه رو، نیا از. شود ریتفس
 يساز درهم چالش نیدوم. دارد باز متن در پتیجاوااسکر يکدها
 صیتشخ منظور به ییها روش چه اگر. است پتیجاوااسکر يکدها
 بودن یعمل هنوز اما ]8[است شده ارائه تپجاوااسکر درهم يکدها

 يبرا نیگزیجا روش کی در این مقاله. ستا مبهم ها روش نیا
 از که شده است ارائه پتیجاوااسکر بر یمبتن صیتشخ يها روش

 سالم يها لیفا کردن زیمتما منظور به PDF مستندات اتیخصوص
 توجه مخرب يمحتو به نکهیا يجا به. دکن یم استفاده مخرب و

 ارساخت یدگیچیپ آن لیدل و شود یم توجه مخرب ساختار به شود،
 در که یستمیس جادیا. است PDF مستندات یمنطق ساختار و

 پژوهش، نیا در. است چالش کی زین باشد مقاوم مهاجمان برابر
 ستایا صورت به مخرب يها PDF صیتشخ منظور به يدیجد ابزار

 لحاظ از آن ییکارا لیدل به. شود یم ارائه يکاو داده از استفاده با
 يجاساز دهنده صیتشخ کی وانبعن را روش نیا توان یم سرعت،

 ییکارا. داد قرار PDF کننده جادیا ای و یروسیو یآنت هر درون شده
 لیفا 12000 حدود در يادیز يها داده يرو بر يشنهادیپ روش
PDF 99  بالايصیتشخ نرخ که شد یابیارز سالم و مخرب %

 خوب اریبس صیتشخ قدرت دهنده نشان جینتا نیا. مدآ بدست
. است یواقع يایدن در حاضر مخرب PDF برابر در يشنهادیپ روش

 به آن از فرار کند، ینم لحاظ را يمحتو روش نیا نکهیا مغریعل
 چه بداند مهاجم اگر یحت. ستین ریپذ امکان یهیبد طور
 یسادگ به را آنها تواند ینم است، لازم صیتشخ يبرا ییها صهیخص

 اختلال ،حمله در که است ممکن ها صهیخص حذف رایز کند حذف
 سالم يها لیفا يها صهیخص کردن اضافه ن،یا بر علاوه. کند جادیا

 اعمال نیچند با را حملات نوع نیا. شود فرار به منجر تواند ینم
 در ستمیس که شود داده می نشان و میکرد یبررس یشگاهیآزما

  . است مقاوم حملات نیا مقابل
  :شده است ارائه ریز در پژوهش نیاسهم  مجموع، در
جدید  يها صهیخص از يا مجموعهاي به عنوان  ارائه قوانین رابطه. 1
 که در هیچ مخرب و سالم PDF يها لیفا انیم زیتما منظور به

  .کدام از کارهاي قبلی استفاده نشده است
 با سهیمقا در )از لحاظ سرعت (آمده بدست جینتا بودن بهتر. 2

  %99کارهاي مرتبط و بدست آوردن دقت بالاي 

  ستین ها لیفا يمحتو به وابسته که دیجد بند طبقه کیارائه . 3
  صیتشخ از فرار يها روش برابر در بودن مقاوم. 4
  

  کارهاي مرتبط
هاي زیادي  مستندات مخرب در سالیان اخیر موضوع پژوهش

   با استفاده از نمایش]10، 9[هاي در تحلیل ایستا، مقاله. اند بوده
n-gram نمونه مخرب آن را ،د وردهاي مستن هاي فایل داده 

تحلیل پویا نیز نسبت به اندازه کد مخرب، . اند تشخیص داده
در حالی که تکنیک آنها و نوع . هایی را نیز به همراه دارد محدودیت

ها بسیار شبیه به هم  هدففرمت فایل با کار ما تفاوت دارد، اما 
 ]12، 11[تحلیل امضاء نیز به طور گستردهعلاوه بر آنها، . هستند

 مورد مطالعه قرار گرفته PDFهاي  هاي فایل پذیري براي آسیب
 .]13[ استشده

، کارهاي PDF انتشار بدافزار از طریق مستندات به منظور بررسی
. اند بعدي بر روي تحلیل کدهاي جاوااسکریپت تمرکز داشته

هاي زیادي براي تشخیص کدهاي جاوااسکریپت ارائه شده  حل راه
، ]Jsand]14[ ،Cujo]15[ ،Zozzle]16 براي مثال. است

Prophiler]17[ ابزارهاي مشهور براي تحلیل ایستا و پویا در این 
این ابزارها اغلب به منظور تشخیص تهدیدهاي . زمینه هستند

  .شوند شده در مستندات به کار برده می جاسازي
Wepawet]18[ یک چارچوب براي تحلیل تهدیدهاي تحت وب ،

هاي  کدهاي جاوااسکریپت درون فایل JSandده از  که با استفااست
PDF کند را تحلیل می .JSand  با استفاده از مطابقت با

HtmlUnit3و ک شبیه ساز مرورگر مبتنی بر جاوا، ی Mozilla’s 

Rhino4هاي رفتاري مرتبط با اجراي   به منظور استخراج خصیصه
 يبند  که در آن از یک طبقهکند کار میکدهاي جاوااسکریپت 

  .آماري براي تشخیص الگوهاي ناهنجار استفاده شده است
این رویکرد با استفاده از .  است]MalOffice]19یک رویکرد مشابه 

5pdftk کند و  کدهاي جاوااسکریست را استخراج می
CWSandbox]20[بندي در آن  کند و طبقه  رفتار کد را تحلیل می

 CWSandbox. دشو یک سري قوانین انجام میاز با استفاده 
. ]21[شود بندي رفتار بدافزارها استفاده می همچنین براي طبقه

MDScan]22[کند و رفتارهاي   یک رویکرد متفاوت را دنبال می
 ، که ابزاري براي تفسیر کدهاي تزریقNemuمخرب را از طریق 

یک ایده مشابه همچنین . دهد شده در حافظه است، تشخیص می 
  . ارائه شده است]ShellOS]23در سازي متفاوت  با پیاده

ابزاري استفاده کرده و  reader از برنامه ]24[در تحلیل پویا، مقاله
را  PDFهاي ساختاري مستندات  با استفاده از تحلیل پویا خصیصه

د در یادگیري بن هاي طبقه استخراج کرده و به عنوان خصیصه
                                                
3. http://htmlunit.sourceforge.net 
4. http://www.mozilla.org/rhino/ 
5. http://www.pdflabs.com/tools/pdftk-the-pdftoolkit 
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 چیزي است در حالی که رویکرد بالا مشابه. ندک ماشین استفاده می
شود با این تفاوت که آنها درصد تشخیص  که در اینجا ارائه می

کدهاي جاوااسکریپت درون  Laskov. اند بالایی را بدست نیاورده
PDF  ها را استخراج کرده و از آنها در طبقه بندSVM  استفاده
در هر . ]25[ندا هاند که درصد نسبتا متوسطی را بدست آورد کرده

هاي مستند مخرب  کردن فایل parse ،م تواناییدو روش، عامل مه
هاي  در این مقاله با استفاده از روش. است که کار مشکلی است
. استشده  کردن تسهیل parse عمل ،مختلف استخراج خصیصه

هاي موجود در   نشان داده است که عملکرد آنتی ویروس]22[مقاله
ش نرخ به منظور افزای. هاي مخرب نسبتا کم است برابر فایل

. اند هاي ایستا و پویا استفاده کرده تشخیص، آنها از ترکیب روش
ها  پذیري این روش نیازي به اجرا ندارد و همچنین مستقل از آسیب

  .است
 و ]Malware Slayer]26جدیدترین کار در این زمینه 

PDFRate]27 ،28[که با ارائه راهکار یادگیري ماشین بر  هستند 
این دو روش کدهاي مخرب را . اند  شدهارائه PDFروي ساختار 

کند بلکه با در نظر گرفتن الگوهاي متفاوت در ساختار  تحلیل نمی
. کنند مخرب و سالم را از یکدیگر مجزا می PDF ،PDFفایل 

Malware Slayer بر روي name object  ها تمرکز دارد در حالی که
PDFRate ساختار تواند اطلاعات مختلفی را از  چقدر که می هر

PDF کند از قبیل تعداد استخراج می object ها ،stream حروف ها ،
 falseهر دو ابزار نرخ تشخیص بالا و . کوچک و بزرگ و غیره

positive  کمی را در تشخیصPDF یک . اند هاي مخرب نشان داده
 name با استفاده از ساختار سلسله مراتبی ]29[رویکرد مشابه دیگر

object در این مقاله نیز از ساختار . ه استئه شدها نیز اراPDF 
استفاده شده است با این تفاوت که مرحله استخراج خصیصه با 

در بخش نتایج نشان داده . هاي قبلی متفاوت است تمامی روش
اي مشابه و از لحاظ سرعت و فرار  شود که از لحاظ دقت نتیجه می

زارهاي اب. هاي قبلی عمل شده است از تشخیص بهتر از روش
اند و همگی آنها  ارائه شده PDFمتفاوتی نیز براي تحلیل مستندات 

کنند و بر روي تشخیص  اطلاعات مختلفی را استخراج می
PDF توان به   ابزارها میاز جمله این. هاي مخرب تاکیدي ندارند

PDF Tools]30[  ،PeePDF]31[ و Origami]32[اشاره کرد .  
  

  PDFساختار 
PDF از یمراتب سلهسل ساختار کی object گریکدی به که دارد ها 

 یاصل بخش 4 به را PDF لیفا ساختار نجایا در ما. اند شده متصل
 مستند ساختار ل،یفا ساختار ها، object: ]17[میکن یم يبند میتقس

  .ییمحتوا يها Stream و
  
  

Objectها  
Object بخش دو به ها object که ییآنها یعنی م،یمستق يها 

 لهیبوس که ییآنها و (شوند یم داده ارجاع شماره کی لهیبوس
reader و) شوند یم استفاده یمنطق ساختار ساختن منظور به 
object داده ارجاع شماره لهیبوس که ییآنها یعنی م،یرمستقیغ يها 

 نوع PDF ،8 يها object اساسا. شوند بندي می ، تقسیمشوند ینم
 False ای True آنها ریادمق که ییها Boolean object -1 :هستند

 حیصح يعدد مقدار کی با که ییهاNumeric object -2. است
 صورت به که دارد وجود يعدد یش نوع دو. شوند یم داده شینما

. باشند یمنف ای مثبت توانند یم نیهمچن. است یقیحق و حیصح
3 - String يها داده ای و ( ) پرانتر در است کاراکترها از دنباله کی 

hexadecimal 4. > < يا گوشه يها براکت در- Name از يا دنباله 
 اءیاش از يا دنباله Array - 5. شوند یم شروع / با کهاست  کاراکترها

  : مثال. ردیگ یم قرار [ ] یمربع يها براکت نیب که
[ 12 false (Literal String) /NameObject ]  

6- Dictionary يدیکل کلمه کی يها جفت از يا دنباله) name 

object (مقدار کی و) Boolean ، numeric، کی ای و يدیکل کلمه 
  :  مثال. رندیگ یم قرار <<>> نیب آنها. سازد یم را) گرید هیآرا

<< /Type /Example /Version 0.03 /String (Literal String) 

/Array [12 false (Literal String) /NameObject] >> 
 7- Stream یش کی dictionary يدیکل کلمات نیب خاص 

stream و endstream متن، عکس، رهیذخ يبرا کهگیرد  قرار می 
 يلترهایف از استفاده با تواند یم و شود یم استفاده پتیاسکر کد

  :مثال. شود محصور خاص
<< /Length 43 >> stream BT /F1 24 Tf 100 700 Td (Hello 

World) Tj ET endstream 
  .شود یم داده شینما null يدیکل کلمه ای که یخال یش کی - 8
  

  ساختار فایل
 لیفا درون اءیاش چگونه که است نیا کننده نییتع لیفا ساختار

PDF، لیفا هر. هستند یرسان بروز قابل و دسترس قابل PDF 4 از 
  .است شده لیتشک قسمت
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1 - Header ورژن درباره یاطلاعات که است مستند از خط نیاول 
PDF فرمت. دهد یم نشان را لیفا لهیبوس شده استفاده header به 

 ورژن شماره با X يکاراکترها که است” PDF-X.X% “صورت
 لیفا یاصل بخش Body -2. دنشو یم نیگزیجا PDF استاندارد

 Cross-reference -3. است PDF يها object یتمام شامل و است

table ریز در قایدق بخش نیا body دهنده نشان و است شده واقع 
 بخش نیا هدف. است حافظه در میمستق ریغ object هر تیموقع

 يافزارها نرم ییکارا در نیبنابرا و است اءیاش به یتصادف یدسترس
 PDF کی جدول، نیا از استفاده با. گذارد یم ریتائ PDF خواندن

reader یش کی افتنی منظور به را لیفا یتمام که داردن يازین 
 و تداخل جدول درباره یاطلاعات Trailer -4. کند جستجو خاص

 ییها revision تعداد نیهمچن و شهیر همانند يدیکل object زین
 PDF لیفا خط نیآخر. دهد یم است شده ساخته مستند يبرا که
  .شود یم داده نشان” EOF%% “با
  

  ساختار مستند
 شینما يبرا چگونه اءیاش که دهد یم نشان مستند تارساخ

 لیقب از شوند یم استفاده PDF مستند مختلف يها قسمت
 body در اءیاش مراتب سلسله. رهیغ و ها شنیمیان فونت، ها، صفحه

 یش تب،امر سلسله نیا در یاصل یش. شود یم حیتشر PDF لیفا
catalog کی با که است dictionary اءیاش اغلب. شود یم داده نشان 

 مستند صفحه هر. هستند هاPDF، dictionary لیفا در میرمستقیغ
 یجزئ که گرید اءیاش به ییها ارجاع شامل که است page یش کی

 در root/ لهیبوس Catalog dictionary. است هستند، صفحه آن از
  . است شده يگذار علامت trailer قسمت

  
Content Streamها  

 ظاهر که است ها دستورالعمل از يا دنباله لشام stream اءیاش
 آنها اگرچه. ندنک یم حیتشر را آن یکیگراف تیموجود و صفحه
 مستند ساختار که ییها object با د،نشو یم فیتعر ها object بعنوان

 به توانند یم زین ها دستورالعمل. است متفاوت دنده یم نشان را
 یاطلاعات شامل که شوند داده ارجاع میمستق ریغ يها object گرید

 تواند یم یمنطق ساختار. است stream آن با مطابق منابع درباره
 نیب ارجاع لیتشک در يآزاد درجه يتعداد رایز باشد دهیچیپ

object یخط يلهایفا استثناء به آن، بر علاوه. دارند وجود ها، 
 ممکن ریغ معمولا. است ياریاخت کاملا لیفا درون ها object بیترت

 به ارجاع آنها رایز کرد شیرایو را لیفا درون يها object که ستا
 شده آورده Cross-Reference جدول درون و دارند خود حافظه

 دیبا object از دیجد نسخه کی کار، نیا انجام منظور به. است
 جدول کی و دیجد trailer کی با ،trailer از بعد و شود جادیا

Cross-Reference یعنی. شود یم اضافه دیجد object یاصل يها 

 دهینام version update زین روال نیا. شود یم يدار نگه لیفا درون
  .شود یم
  

  داده کاوي
 بالقوه و نشده شناخته ،یهیبد ریغ کننده استخراج بعنوان يکاو داده

. شود یم شناخته ]33[ ادیز ریمقاد با يها داده از اطلاعات
 که ،ینیب شیپ .شود یم يبند میتقس پهناور دسته دو به يکاو داده

 شده داده اطلاعات از استفاده با ناشناخته ریمقاد ینیب شیپ شامل
 ها داده فیتوص هتج الگوها داکردنیپ شامل که ،یفیتوصو  است

کاوش  دسته 3 به کاوي داده هاي الگوریتم ،کلی حالت در. هستند
از آنجا . شوند می تقسیمبندي  بندي و خوشه الگوهاي رایج، طبقه

بندي استفاده شده  که در این پژوهش از الگوهاي رایج و طبقه
  .کنیم است، این دو را را به صورت خلاصه بیان می

  
  کاوش الگوهاي رایج

 زیاد که است ]34[هاییالگو یافتن يمعنا به جیرا يالگوها اوشک
 براي شده پیشنهاد نام عنوان به رایج الگوهاي. شوند می تکرار

 انواع. دارند وجود ها داده در زیاد و رایج بطور که باشد می الگوهایی
 ها زیرساختار و ها زیردنباله اقلام، شامل رایج الگوهاي از مختلفی

 با که دارد عناصر از اي مجموعه به اشاره معمولا رایج لاماق. باشد می
 مثال براي شود، می تکرار اطلاعاتی پایگاه هاي تراکنش در یکدیگر

 الگویی قبیل از رایج دنباله زیر.  که ترتیب اهمیتی نداردنان و شیر
 و کامپیوتر اول مثال بعنوان دارند آن خرید به تمایل ها مشتري که

 این که خرند می حافظه کارت یک سپس و یتالدیج دوربین سپس
 به اشاره تواند می ساختار-زیر. است رایج ترتیبی الگوي یک

 هادرخت ها، گراف قبیل از باشد داشته متفاوت ساختاري هاي شکل
 آن به دهد رخ متداول طور به ساختار-زیر یک اگر. ها شبکه و

  .گویند رایج ساختاري الگوي
  

  بندي طبقه
 بر ها داده براي ]32[ها برچسب بینی پیش یمعن به يبند طبقه
 فرایندي بندي طبقه. است قبلی خورده برچسب هاي داده اساس
 هاي سکلا و تشریح را ها داده که) تابع یا (مدل یافتن براي است
 ساخته مدل از هدف این به رسیدن براي. دهد می تشخیص را آنها

 را نامشخص يها لاسک برچسب تواند یم که شود می استفاده شده
 هاي داده از اي مجموعه تحلیل براساس شده بیان مدل. آورد بدست

) باشد می مشخص آنها کلاس برچسب که هایی داده (آموزشی
  . آید می بدست
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  روش کار
 PDF يها لیفا اي تشخیصبر  پیشنهاديروش بخش این در

 ،مسئله انیب مرحله 5 در را يکاو داده ندیفرا .شود می ارائه مخرب
 مدل حیتشر  ومدل نیتخم ،داده پردازش شیپ ،داده يآور جمع

 مسئله، است مشخص نجایا در که همانطور. کرد حیتشرتوان  می
. است يبند طبقه کمک به مخرب PDF مستندات صیتشخ

 مسئله در مهم قسمت شد، مشاهده مرتبط يکارها در که همانطور
 در یاصل نکته. ستا صهیخص استخراج مرحله ها لیفا نیا صیتشخ

 يها لیفا درون نام اءیاش از رایج يالگوها استخراج پژوهش نیا
PDF و است نشده انجام یقبل يکارها از کدام چیه در که است 
 يها لیفا نیب زیتما باعث توانند یم الگوها نوع نیا نیهمچن
  .شوند مخرب و میخ خوش

  
  یادگیري ماشین

 بعنوان میخ خوش ای و مخرب بعنوان PDF کی صیتشخ مسئله
 نیچن يریادگی هینظر. شود یم یمعرف يبند طبقه مسئله کی

 مرحله 2 به داده از يریادگی ندیفرا که کند یم حیتشر را یمسائل
   يورود يها داده نمونه يرو از مدل ساختن -1. شود یم میتقس

  .آمده بدست مدل از استفاده با دیجد يها داده ینیب شیپ - 2
  

  ها مدل
 ها شیآزما انجام يبرا يبند طبقه معروف مدل سه از قالهدر این م
 حیتشر مختصر بصورت کدام هر نجایا در. شده است استفاده

  .شود یم
 به را مدل ییشگویپ يفضا میتصم درخت کی :میتصم درخت
 را آن يها ریمتغ نیب رابطه تا کرده يبند قسمت یبازگشت صورت

 ستمیس. شود یم ساخته یدرخت ها نمونه از استفاده با. کند مدل
 درخت شیمایپ از استفاده با. است نییپا به بالا کردیرو کی ریادگی

 آن کمک به که دیآ یم بدست نیقوان از يا مجموعه شده، حاصل
  . دیکن ینیب شیپ را ها نمونه از کدام هر کلاس برچسب دیتوان یم

 از يا مجموعه بانیپشت بردار يها نیماش :بانیپشت بردار نیماش
 يساز جدا يبرا را ابرصفحه نیتر نهیبه تواند یم که هستند بزارهاا

 نیا. دهد انجام ]35[دسته 2 به ها داده یخط ریغ ای و یخط
  . کند یم نهیشیب را يمواز ابرصفحه دو نیب فاصله ابرصفحه

 از که است یگروه يبند طبقه کی یتصادف جنگل :یتصادف جنگل
 مد آن یخروج که است شده لیتشک میتصم درخت يادیز تعداد
  .است یتک صورت به میتصم يها درخت یتمام یخروج

  

  روش پیشنهادي
 يبرا و است يکاو داده کردیرو بر یمبتن شده در اینجا ارائه روش

 در موثر پارامتر کی عنوان به يتکرار يالگوها از که است بار نیاول
ساختار کلی روش . شود یم استفاده مخرب يها PDF صیتشخ

   . آورده شده است2دي در شکل پیشنها
 دو هر malicious و benign يها لیفا ،داده يآور جمعدر بخش 

 نیا نیب یمشترک نقاط رایز اندشده استفاده training مرحله يبرا
 يبرا کلاس دو هر از استفاده ن،یبنابرا. داشت وجود دسته دو

 ریز صورت به ها داده. باشد یخوب نهیگز توانست یم يریادگی
 که ،]Yahoo]36 يستجوج موتور به واسط کی: شدند يآور جمع

  یکاز یتصادف يها نام با ،PDF يها لیفا یتصادف صورت به
dictionary، میعظ داده گاهیپا کی  و همچنیننمود می دانلود را 

 و سالم يها لیفا شامل (]Contagio]37 میت توسط شده فراهم
. تفاده شده استاس که در اکثر کارهاي قبلی از آن )مخرب

 ستین یراحت کار جستجو يموتورها از مخرب يها نمونه داکردنیپ
. ندوش یم ارسال Spam قیطر از مخرب يها PDF اکثر رایز

. دهد ینم را یخوب جینتا Yahoo جستجو موتور از استفاده ن،یبنابرا
 میخ خوش PDF 5951 و مخرب PDF 5993 شامل ها لیفا تعداد

 ریادگی مجموعه در مخرب يها لیفا. است) 12000 حدود در(
 شده يجاساز يکدها یعنی (حملات از یمختلف تعداد شامل

JavaScript و ActionScript (هاي صهیخص استخراججهت . است 
 منظور به ابزار نیا. شده است استفاده PDFid ابزار از ،Name اءیاش

 هم و شده نوشته Stevens يآقا توسط PDF يها لیفا لیتحل
 از یکی. است Backtrack نوکسیل يافزارها نرم جزو ناکنو
در این مقاله استخراج . است Name اءیاش استخراج آن يها تیقابل

 به لیفا هر واقع در. شود انجام می ها PDF تک تک يبرا اشیاء نام
  .شد رهیذخ ها نام از يا مجموعه صورت

 صهیصخ انتخاب. شود در مرحله بعد از انتخاب خصیصه استفاده می
 مجموعه درون يها صهیخص از يا مجموعه که است يندیفرا

 هستند ییها صهیخص شامل مجموعه نیا. شوند یم انتخاب ریادگی
 در دقت بهبود به توانند یم  وهستند تر زیمتما ها کلاس انیم که

  .کنندکمک  يبند طبقه
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 پیشنهاديروش کار. 2 شکل

  
  استهاتمیالگور دسته نیا از یکی] CfsSubsetEval]38 تمیالگور

 آورده بدست مختلف يها داده  گاهیپا يرو بر را یخوب جینتا که
 یاکتشاف یابیارز تابع براساس را ها صهیخص تمیالگور نیا. است
 بود خواهد یسمت به شیگرا. کند یم يبند رتبه یوابستگ بر یمبتن
 گرید به و باشند وابسته کلاس آن به يادیز حد تا ها صهیخص که

 حذف نامرتبط يها صهیخص تینها در و نباشند وابسته ها کلاس
 صورت ریز فرمول استفاده با شده ذکر يبند رتبه. شوند یم
  :ردیگ یم
)1(                                        

rffkkk
rcfkM s

)1( 
  

         
) S (يا مجموعه يبند رتبه همان ای یستگیشا Ms فوق، فرمول در
 به کلاس یوابستگ نیانگیم rcf. دهد یم نشان را صهیخص k از

 نیانگیم rff. است S عضو f که دهد یم نشان را صهیخص
 کسر صورت. دهد یم نشان را صهیخص به صهیخص یداخل یستگبوا

 يبرا ها صهیخص از يا مجموعه ینیب شیپ درتق دهنده نشان فوق
 از يا مجموعه بودن زائد دهنده نشان مخرج و است کلاس کی

 مختلف هايالتح یتمام يبرا تمیالگور نیا. هاست صهیخص
 نیا. کند یم انتخاب را نیبهتر و سازد یم را مقدار نیا يهاصهیخص

  . است شده يساز ادهیپ ]WEKA]39 افزار نرم در تمیالگور
 در. شود استفاده می Aprioriرایج همانند  يالگوهادر مرحله بعد از 

 یاقلام یتمام. شوند یم مشخص یتک اقلام تعداد ه،یاول يجستجو
 تعداد از کمتر يها تراکنش در که یاقلام یعنی (ستندین جیرا که
 حذف ها تراکنش از) شوند یم ظاهر کاربر توسط شده نییتع
 گرید يتکرار اقلام مجموعه جزو رگزه اقلام نیا رایز شوند یم

  . بود نخواهند
 يبند طبقه. شود بندي براي تشخیص استفاده می در نهایت از طبقه

 عنوان به را آمد بدست یقبل مرحله از که يتکرار يالگوها مجموعه

 از استفاده شد، عنوان قبلا که همانطور. دکن یم انتخاب صهیخص
 حاصل را یخوب جینتا تواند یم يبند طبقه يبرا يتکرار يالگوها

 يبند طبقه منظور به آمده بدست صهیخص 182 حالت نیا در. کند
 باشند، تر زیمتما ها صهیخص تعداد نکهیا منظور به. شوند می استفاده

 که شود می استفاده CfsSubsetEval صهیخص انتخاب تمیالگور از
 ترکم صهیخص تعداد. افتی لیتقل 7 به 182 از ها صهیخص تعداد

 خصیصه از 7 این .دهد شیافزا آزمون زمان در را سرعت تواند یم
آن جهت موثر هستند که هر کدام یک الگو هستند و از چندین 

اند که علاوه بر سرعت، فرار از تشخیص را  اشیاء نام تشکیل شده
  .کنند تر می براي مهاجم سخت

  
  ها نتایج و آزمایش

 اطلاعاتی  پایگاه روي بر که را هایی آزمایش مجموعه بخش، این در
 میخواه ریتفس را آمده  بدست جینتا و شود یم انیب گرفته انجام
  . کرد

  
  نتایج
 يسر کی با که است لازم شده ارائه روش ییکارا یبررس جهت

 از منظور نیهم به. اده شودد نشان آن قدرت ،یشگاهیآزما جینتا
 روش از فرار برابر دربودن   مقاوم و سرعت دقت، مختلف اریمع سه

 روش دقت. میا داده حیتوض ریز در را کدام هر که شود می استفاده
 شده حاصل یخوب اریبس جینتا و کاملا بررسی شده يشنهادیپ

 استفاده مدل ساختن يبرا بند طبقه نیچند از نیهمچن. است
 جهت. است یتصادف جنگل به مربوط جینتا نیبهتر که شود می
 ییتا 10 یبیصل یاعتبارسنج روش از ،يشنهادیپ روش یابیارز

 و مخرب PDF 5993 شامل ما یاطلاعات  گاهیپا. مای هکرد استفاده
5951 PDF قسمت 10 به را یاطلاعات  گاهیپا. است میخ خوش 
 را یکی و شیآزما يبرا را آن يتا 9 بار هر و کرده میتقس يمساو
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 دهش آورده 1 جدول در آن جینتا که میریگ یم نظر در آزمون يبرا
  . است

  )اعتبارسنجی صلیبی(دقت و نرخ مثبت کاذب . 1 جدول
Classifiers Accuracy False Positive 

Naïve Bayes 97% 2/5% 
SVM 99% 6/0% 

Random Forest 99% 3/0% 
  

 بدست آمده است که Random Forestبهترین نتیجه از طبقه بند 
  . آن در شکل زیر آورده شده است ROCنمودار 

 
  
  
  
  
  

 ROCنمودار . 3 شکل

  
 یعنی اند آورده بدست را% 99  بالايجهینت  نیزمرتبط يکارها اکثر

روش ما بهبودي را در دقت ایجاد نکرده است که ممکن است 
هاي  ها باشد و دقتی بسیار نزدیک به روش بدلیل تعداد کم خصیصه
 به تواند ینم صیتشخ نرخ لیدل نیهم به .قبلی بدست آورده است

 از تر قیدق سهیمقا منظور به. باشد سهیمقا يبرا یعامل ییتنها
  .شود یم استفاده صیتشخ از فرار و سرعت يپارامترها

  
  سرعت تشخیص

 کننده صیتشخ کی در را يموثر نقش زین سرعت دقت، بر علاوه
 شیپو را يادیز يها لیفا معولا بدافزارها ضد رایز کند یم فایا
 سرعت لیدل نیهم به. هستند مخرب يها لیفا بدنبال و کنند یم

 در که آنجا از. است تیاهم حائز اریبس آزمایش، لیفا کی پردازش
 ها صهیخص ،سرعت يبرا عامل نیمهمتر نیماش يریادگی يها روش

. دارد تیاهم زین آن نوع و صهیخص تعداد ،است آنها استخراج و
 را گرید يها روش رد شده استفاده يها صهیخص تعداد ریز جدول
  .دهد یم نشان

  
 هاي استخراج شده در هر روش تعداد خصیصه. 2 جدول

 Malware Slayer [26] PDF Rate [27]  رویکرد پیشنهادي ما
7  115  67  

  
 گراف بر یمبتن که است 2013 سال در شده ارائه روش نیدتریجد

 زمان در روش آن و ما روش انیم يا سهیمقا ریز جدول در. است
  .است شده انجام آزمون

 آزمون لیفا کی در الگو افتنی زمان شود، یم ملاحظه که همانطور
 ٢٠١٣  Srndic نهیهز پر روش از کمتر اریبس ما يشنهادیپ روش در

  .است
  از لحاظ سرعت Srndicمقایسه روش ما با . 3 جدول

 Srndic [29]  روش پیشنهادي ما
  )W(استخراج نام ها   )W(استخراج نام ها 

  )X(استخراج گراف   )0(هیچ 

پیمایش گراف براي استخراج   )0(هیچ 
  مسیرهاي مختلف

 جستجو در یک –تطابق الگو 
 Z’ < Zدر نتیجه ) ’Z(مسیر 

 جستجو در چندین –تطابق الگو 
  )Z(مسیر 

  
  فرار از تشخیص و مقاوم بودن

 اما است قبول  قابل و مهم يارهایمع از یکی بالا صیشخت قدرت
 آن از فرار برابر در بودن  مقاوم ،صیتشخمبتنی بر  روش هر يبرا

 برابر در یانتخاب يها صهیخص مقاومت نیبنابرا. دارد تیاهم زین
 دهنده نشان و است یاطیح و مهم اریبس زین دیتقل و فرار حملات

 که ییها طیمح یعنی ،یواقع يها طیمح در یواقع صیتشخ نرخ
 در صیتشخ زمیمکان. است دارد،  راروش از فرار در یسع مهاجم

 شباهت نیا و است یقبل و گذشته مستندات اساس بر مقاله نیا
 از یبعض رایز شود يدستکار مهاجم توسط تواند یم مستندات انیم

 تر مشکل زین گرید یبعض و هستند رییتغ قابل یراحت به ها صهیخص
 منظور به پتیجاوااسکر از مهاجمان اکثر مثال، يبرا. ندهست
 نیا حذف نیبنابرا کنند یم استفاده ها يریپذ بیآس از استفاده سوء
  . است ریپذ امکان یسخت به مهاجمان توسط صهیخص

ــه ــد طبق ــشخ و يبن ــستندات صیت ــرب م ــاس مخ ــباهت براس  ش
 ـ. اسـت  آنهـا  شـده  استخراج يها  صهیخص   بـه  واضـح،  کی ـتکن کی
 بـه  مخـرب  مستندات که صورت نیا به است دیتقل حمله يریگکار

 بـه  آنهـا  يهـا   صهیخص که  يطور  به شوند يدستکار هدفمند صورت
 يتواحم هنوز کهیدرحال شوند کینزد نرمال مستندات يها  صهیخص

 در ییها  صهیخص چه که بداند مهاجم اگر. باشند دارا را خود مخرب
 هـستند،  کیکـدام  مهـم  يها  صهیخص و شودیم استفاده بند  طبقه

 نرمـال  را خـود  نکـه یا منظـور  بـه  را ها صهیخص آن تواند  یم مهاجم
 ریی ـتغ خـود  نفـع  به را يبند  طبقه و کند اضافه خود به دهد نشان
 ییهـا   صهیخص مهاجمان حمله، نوع نیا يساز  هیشب منظور به. دهد

 را آنها و آورده بدست را هستند کلاس دو انیم کننده  زیمتما که را
ــتغ ــ ریی ــد یم ــا. دهن ــا م ــتفاده ب ــور از اس  CfsSubsetEval تمیالگ

 مرحله 6 در را آنها تک  تک و میکرد انتخاب را زیمتما يها  صهیخص
 مـستندات  اشـتباه  صیتشخ نرخ. میکرد اضافه مخرب مستندات به
 PDFRate  2011 در شده ارائه روش با و میا آورده ریز جدول در را

 .میکرد سهیمقارا انجام داده است، که تنها کاري است این آزمایش    
 روش صهی ـخص کـردن   اضـافه  بـدون  شود،  یم ملاحظه که همانطور
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PDFRate ــا ــر جینت ــه را يبهت ــت گرفت ــا اس ــا ام ــافه ب ــردن اض  ک
 جینتـا  ما يشنهادیپ روش مخرب يها  نمونه به زیمتما يها  صهیخص

 تـر   مقـاوم  mimcry حمـلات  برابـر  در و است کرده کسب را يبهتر
  .است هداد نشان

  
  مقایسه از نظر فرار از تشخیص. 4 جدول

PDFRate روش پیشنهادي ما 
None 12/0%  None 8/0%  

(+) count font 61/13%  (+) /L /Font 8/1%  
(+) count javascript 90/18%  (+) /L /Font /ProcSet 2/3%  
(+) count stream diff 99/18%  (+) /L /Producer 3/4%  

(+) count js 35/21%  (+) /FontDescriptor /OPM 3/6%  
(+) pos box max 27/23%  (+) /L /Producer /Font 3/13%  
(+) image totalpx 30/23%  (+) /Producer /OPM /Page 9/15%  

  
  

  گیري نتیجه
 PDF يها لیفا صیتشخ يبرا دیجد ستمیس کی ،مقاله نیا در

 و نیماش يریادگی بر یمبتن ستمیس نیا. است شده ارائه مخرب
 یراحت به که است لیفا یداخل ساختار به مرتبط و بوده کاوي داده

 نیهمچن. است مقاوم مختلف حملات مقابل در و شود یم جادیا
 در. است مشابه يها ستمیس به بسیار نزدیک آن دقت مقدار

 قرار یبررس مورد را PDF يها لیفا خاص طور به ابزار نیا قت،یحق
 توان یم doc ای و exe مانند گرید يها لیفا يبرا و دهد یم

 که است نیا ابزار نیا تیمز. نمود یطراح يگرید يها ماژول
 گونه نیا و دهد قرار لیتحل مورد تواند یم را PDF يها لیفا یتمام

 هدف مورد را دارند پتیجاوااسکر يکدها که ییآنها تنها که ستین
 دقت، مجموع ظرن از را يبهتر جینتا شده ارائه ستمیس. دهد قرار

 گرید يها روش با سهیمقا در را فرار برابر در تمقاوم و سرعت
 يبرا افزونه کی بعنوان تواند یم ابزار نیا. است داده نشان

خواهیم از   در آینده می.ردیگ قرار استفاده مورد ضدبدافزارها
  .تري بعنوان خصیصه استفاده کنیم تر و سریع الگوهاي قوي
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