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 (NCML) تزویج شبکه و مبتنی بر نگاشت آشوب کوانتومیرنگی رمزنگاري تصویر جدید الگوریتم ارائه 
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  چکیده
هـاي تـزویج آشـوب    بعـدي و شـبکه  در این مقاله یک الگوریتم رمزنگاري تصویر رنگی بـا اسـتفاده از نگاشـت آشـوب کوانتـومی سـه         

آشـوب  در طبقـه اول رشـته کلیـدهاي رمزنگـاري توسـط نگاشـت       : الگوریتم شامل سه بخش اسـت . نزدیکترین همسایه ارائه شده است    
هاي رنگـی  در طبقه دوم ابتدا موقعیت سطرهاي مؤلفه. شودهاي تزویج آشوب نزدیکترین همسایه، تأمین می  کوانتومی سه بعدي و شبکه    

هاي در این مرحله بیت. شودهاي هر پیکسل تصویر رنگی بصورت تصادفی شیفت چرخشی داده میبصورت تصادفی تغییر و سپس بیت
-هاي رنگی جایگشت شـده، بـا اسـتفاده از رشـته    در طبقه سوم مؤلفه. داکثر هفت بیت شیفت داده می شوند   هر پیکسل حداقل یک و ح     

به منظور بالابردن امنیت الگوریتم ارائه شده، بـراي تولیـد مقـادیر اولیـه نگاشـت آشـوب از           . شوندکلیدهاي شبه تصادفی بهم تزویج می     
. اي است که تک تک بیت هـا بـه شـرایط اولیـه وابـسته باشـند      ه در تولید کلید به گونه تبدیلات بکار رفت  . شود بیتی استفاده می   128کلید

بـار  شـود تنهـا بـا یـک    ها در تعداد تکرارهاي بیشتري حاصل مـی هاي دیگر که مقادیر مناسب آزمون    رمزنگاري تصویر بر خلاف روش    
سـازي گویـاي مقاومـت الگـوریتم در      نتایج شـبیه . تاجراي الگوریتم صورت گرفته که سبب افزایش سرعت فرایند رمزنگاري شده اس     

 .مقابل انواع حملات آماري، حساسیت و حملات جامع فضاي کلید است

 
   کلیدواژه

   تزویج آشوب نزدیکترین همسایه، امنیتبعدي، شبکهرمزنگاري تصویر، نگاشت آشوب کوانتومی سه 
  

  مقدمه
رتباطات با توجه به رشد چشمگیر فناوري اطلاعات و شبکه ا

هاي دیجیتال در بستر اینترنت در جهانی و نیز افزایش انتقال داده
هاي تصویري با ها بویژه دادهعصر حاضر، نیاز به حفظ امنیت داده

رو، از این .توجه به کاربردهاي خاص آن بیش از پیش نمایان است
هاي مورد مبادله  به عنوان ابزاري براي حفظ امنیت داده1رمزنگاري

در . ون ماندن آنها از دست کاربران غیرمجاز، مطرح شده استو مص
ي یکی هاي رمزنگاري تصویر بسیاري بر پایهسالیان اخیر الگوریتم

نگاشت آشوب، تبدیل فوریه کسري، : هاي استفاده ازاز روش
در  که]1-5[ارائه شده است...  وDNAهاي دنباله، 2اتوماتاي سلولی

 با توجه 3نگاري مبتنی بر تئوري آشوبهاي رمزاین میان الگوریتم
هاي خوب این توابع همچون حساسیت به مقادیر اولیه، به ویژگی

رفتار شبه تصادفی و قطعی بودن نگاشت در عین رفتار تصادفی 
ها نظر محققین را به خود آن، موجب شده که بیش از سایر شیوه

سال چنانچه براي نخستین بار در . ]10[،]7[،]6[معطوف نمایند

                                                
1. Encryption 
2.Cellular Automata 
3.Chaotic Theory  

در این  .]7[ از تابع آشوب در رمزنگاري استفاده شده است1989
هاي بعدي و شبکهکوانتومی سه مقاله با استفاده از نگاشت آشوب

شود که به تزویج آشوب نزدیکترین همسایه الگوریتمی ارائه می
هاي ي مطلوب روشمنظور برقراي امنیت بیشتر، از دو مشخصه

در ادامه .  بهره برده است5 و پراکندگی4جایگشت رمزنگاري سنتی،
هاي ابتدا توضیح کوتاهی پیرامون نگاشت آشوب کوانتومی و شبکه

تزویج نزدیکترین همسایه بیان شده و سپس ضمن بررسی 
سازي و ارزیابی امنیت الگوریتم پیشنهادي، به تحلیل نتایج شبیه

  . استبندي کار بیان شده در نهایت جمع .طرح، پرداخته شده است
  

  اي در سیستم رمز پیشنهاديمفاهیم پایه
 6نگاشت آشوب کوانتومی

، یک نگاشت خاص و مهم با میزان پراکندگی 7نگاشت لجستیک
با کوپلاژ مسیرهاي کوانتومی در نوسانگرهاي . ]8[بسیار بالا است

هارمونیکی، نگاشت لجستیک کوانتومی پراکنده توسط گوگین 

                                                
4.Confusion 
5.Diffusion  
6.Quantum chaotic map 
7.Logistic Map 
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نظور مطالعه اثرات تصحیحات به م. ]9[پیشنهاد و معرفی شد
 یک اعوجاج کوانتومی  δa که در آنa=< a > + δaکوانتومی، مقدار 

نگاشت آشوب کوانتومی با . شوداست، بیان می < a >در حد 
  :]8 [شودتوصیف می )1(کمترین تصحیحات بصورت معادله 
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 کــه درآن aazaayaX  ,, ,β پــارامتر 

 yn  ،xnهمچنین متغیرهاي .  پارامتر قابل تنظیم استrپراکندگی و 
Xn* اعداد مختلط با مقدار znو 

*,yn
*,Znدر معادله فوق، اگر .  هستند

مقادیر اولیه بـصورت اعـداد حقیقـی درنظرگرفتـه شـوند، تمـامی              
  . هاي تولیدي بصورت اعداد حقیقی خواهند بوددنباله

، بـا درنظـر     )β∞ → ( عدد بزرگـی باشـد       βد پراکندگی   چنانچه ح 
، نگاشت سه بعدي کوانتومی yn ,zn→0 گرفتن تصحیحات کوانتومی

  .شودبه یک نگاشت یک بعدي لجستیک تبدیل می
هـاي زمـان گسـسته    با وجود اینکه مدارات آشوبی بصورت نگاشـت   

به دلیل دقت محدود کامپیوترهاي  . غیرمتناوب، در طبیعت هستند   
گیرند امـا میـانگین   جیتالی، این مدارات در حوزه تناوبی قرار می    دی

تـر از  دوره تناوب یک مدار در نگاشـت سـه بعـدي بـسیار طـولانی      
 . نگاشت یک بعدي است

  
  

  
  
  
  
  
  
  
  

میزان پراکندگی پیچیدگی نگاشت : پیچیدگی آماري، نمودار خط ممتد. 1شکل
میزان پراکندگی : دارخط چین، نموr لجستیک کوانتومی بر حسب پارامتر کنترلی

  .]r]8پیچیدگی نگاشت لجستیک بر حسب پارامتر کنترلی

  
پیچیدگی آماري نگاشت لجـستیک کوانتـومی را        ) 1(نمودار شکل   

 نـشان  rدر مقایسه با نگاشت لجستیک، بر حسب پـارامتر کنترلـی      
تـوان دریافـت کـه نگاشـت        از مـشاهده ایـن نمـودار مـی        . دهدمی

یچیدگی رفتاري بیشتري دارد و بنـابراین در       لجستیک کوانتومی، پ  
 مقاومـت بیـشتري از خـود نـشان     8برابر حملات جامع فضاي کلید    

                                                
8.Brute force Attack 

 .]8[دهدمی
 9هاي تزویج آشوب نزدیکترین همسایهشبکه

یک سیستم آشوب وابسته به زمان و مکان با نزدیکترین همسایه 
  :]10[شودتوصیف می) 2( بصورت معادله

  
)2                  ())1(()(()1()(1  jZfjZfjZ nnn  

                                      

اندیس حالت شبکه  =T ,...,1،2jاندیس زمان، =1،2،3n,... که در آن
ضریب ثابت شبکه تزویج  є ε )0،1(یک نگاشت آشوب و f تزویج،

براي سیستم ارائه  zn(j+T) = zn(j)شرایط مرزي متناوب . است
  .ستشده صادق ا

  
  الگوریتم پیشنهادي

آورده ) 2(بلوك دیاگرام الگوریتم رمزنگاري طرح شده در شکل 
 .شده است

 پراکندگی کلی جزئیات الگوریتم رمزنگاري مبتنی بر فرآیند
  :گرددنگاشت آشوب کوانتومی به صورت زیر توصیف می

  
  )تولید کلید رمزنگاري(تولید شرایط و مقادیر اولیه 

نگاري مبتنی بر نگاشت آشوب کوانتـومی، ایـن         هاي رمز در سیستم 
پارامترها و مقادیر اولیه تابع آشوب هستند که کلیـد رمزنگـاري را             

سیستم رمزنگاري پیشنهادي از یـک کلیـد رمـز       . دهندتشکیل می 
کند کـه حـاوي    بیت استفاده می128با طول  )K(خارجی متقارن 

ید خارجی بصورت این کل. است پارامترها و مقادیر اولیه تابع آشوب
   :شودبیان می) 3(رابطه 

  
)3     (                                         16321 ,...,,, KKKKK   
  

 به . بیتی از کلید خواهد بود8 یک بلوك بیانگرKi که در آن 
منظور افزایش حساسیت کلید به تغییرات جزئی و اثر اعمال آن 

گرفته و براي  انجام آن روي ی برها، فرآیندهایروي تمامی پیکسل
  :خواهد بود) 4(مقادیر اولیه بصورت رابطه W×H تصویري با ابعاد 
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9.Nearest-Neighbouring Coupled-Map Lattices 
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  بلوك دیاگرام الگوریتم رمزنگاري. 2شکل 

              
یتم ارائه شده باید اشاره در بیان علت تلفیق دو مفهوم فوق در الگور

) 1رابطـه (کرد که با توجه به اینکه در نگاشـت آشـوب کوانتـومی،              
، ) قـرار دارد eچـون در تـوان منفـی    (عدد بزرگـی باشـد    βچنانچه  

توانند به سمت صفر میـل کننـد و در اینـصورت           می y،zمتغیرهاي  
نگاشت سـه بعـدي لجـستیک کوانتـومی بـه نگاشـت یـک بعـدي                

و 101لیـد کـوچکتري داشـته و از پیچیـدگی    لجستیک که فـضاي ک    
تري نیز برخوردار است تبدیل خواهـد       پایین112شدت تصادفی بودن  

و از سوي دیگر در نگاشت آشوب کوانتومی پس از چنـدین         ]8[شد
، کوچک و کوچکتر شده و      yتکرار نگاشت، مقدار  ) بار 500مثلا  (بار  

تواند منجـر  یي خود مرسد که این نیز به نوبهدر نهایت به صفر می  
به کاهش پیچیـدگی در تولیـد کلیـد رمزنگـاري و نهایتـاً کـاهش                
حساسیت الگوریتم به کلیـد رمـز شـود، لـذا بـراي کـاهش اثـرات                
نامطلوب یادشده، در الگوریتم پیشنهادي پس از تولید پارامترهـاي        

توسـط   zn و xn، ynي نگاشـت آشـوب کوانتـومی، متغیرهـاي          اولیه
ترین همسایه بهم کوپلاژ شـده و سـپس         شبکه تزویج آشوب نزدیک   

شود تـا از پیچیـدگی رشـته کلیـد          رشته کلید رمزنگاري تولید می    
طـی    zوy تصادفی اطمینـان حاصـل نمـوده و نیـز از صفرشـدن      

  .دورهاي بعدي اجتناب گردد
 
  

                                                
10.Complexity 
11.Randomness 

  
  مراحل الگوریتم رمزنگاري پیشنهادي

 ،=0n بیتـی و قـرار دادن  128 اعمال کلید رمـز خـارجی      :گام اول 
L=W× H،9/3 r= ،9/4 β= ]8[   ــه ــادیر اولی ــد مق ــقو تولی    طب

  ).4( رابطه
و مقداردهی اولیه ) 1 (اعمال مقادیر اولیه به رابطه: گام دوم

که مقادیر اولیه اعدادي حقیقی هستند در از آنجایی. نگاشت آشوب
حقیقی بدست   zn+1 و xn+1، yn+1کلید هر دور تکرار، سه رشته 

کلیدهاي تولیدي، با ر افزایش پیچیدگی مابین رشتهمنظوبه. آید می
کلید تولیدي بصورت زیر بهم ، سه رشته)2(استفاده از رابطه 

  .شوندکوپلاژ می
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) 6(بصورت رابطه] 0 255[سپس مقادیر بدست آمده در بازه 

  :دشوننگاشت و ذخیره می
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  .یابد ادامه میn < Lو گام دوم تا برقراري  n= n+1مقدار 
فراخوانی   W×Hدر این فرآیند، تصویر رنگی با اندازه: گام سوم

تعداد سطرهاي . گیرد قرار میW×H3 با ابعاد Pشده و در ماتریس 
  .تاس H و تعداد ستونهاي آن W3این ماتریس 
keyster  عضو از Wاز گام دوم، :گام چهارم

nX 1 ،keyster
nY 1  و

keyster
nZ 1 شود و در یک بردار سطري با نامبرداشته می m      و اندازه 

W3×1 سپس مقادیر موجود در بردار . شودقرار داده میm بصورت 
با پیداکردن . گیرند میقرار'm  بردارصعودي منظم شده و در 

 با مقادیر indexماتریس سطري ، m در 'mعناصر نظیر به نظیر 
با استفاده از . قرار دارند] W3  1 [آید که در بازهتصادفی بدست می
بصورت تصادفی  Pهاي ماتریس ردیف indexعناصر ماتریس 

  .شوند ذخیره می'Pماتریس جایگشت و در
  به سه زیرماتریس،'Pاین مرحله ماتریس در : گام پنجم

r_perW×H, g_perW×H, b_preW×H    شود و سپس با تقسیم می
keysterمقادیر) 7(استفاده از رابطه 

nX 1 ،keyster
nY 1  وkeyster

nZ 1  به
راي شوند تا تعداد شیفتهاي چرخشی ب سنجیده می7پیمانه 

  .هاي هر پیکسل مشخص گردد بیت
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 csr ،csgهاي هر پیکسل، با استفاده از مقادیر بیت) 8(رابطه  طبق

سمت چپ ي بین یک تا هفت قرار دارند، به که در محدودهcsbو 
  .شوندشیفت چرخشی داده می

  

)8(  

))8,_(
),256),,_((tan(_

))8,_(
),256),,_((tan(_

))8,_(
),256),,_((tan(_








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csbperbbitshift
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csgpergbitshift
csgpergbitshiftdbibitxorperg

csrperrbitshift
csrperrbitshiftdbibitxorperr

n

nn

n

nn

n

nn

 

 یابد تا تمامی قرار گرفته و این روند ادامه میn=n+1سپس 
  .ها شیفت داده شوندپیکسل

 انتشار بدین ترتیب است که مقدار هر  عملکرد فرآیند:گام ششم
پیکسل به ترتیبی تغییر یابد که تغییر کوچک یک پیکسل روي 

ائه بدین منظور، در الگوریتم ار. ها گسترش یابدتمامی پیکسل
کلید تولیدي و پیکسل شده براي رمز هر پیکسل علاوه بر رشته 

ورودي، از مجموع اطلاعات رمزنشده بعد پیکسل رمزشده و 
 .شودمجموع اطلاعات رمزشده قبل پیکسل رمزشده استفاده می

 n=1 ,rc=0 ,rci=0 ,gc=0 ,gci=0 ,bc=0بنابراین ابتدا پارامترهاي 

bci=0 ,xrgb=0  وsr=sum(r_per) ,sg=sum(g_per) 

,sb=sum(b_per) شوند و سپس مجموعمقداردهی اولیه می 
ي ام براي هر سه مؤلفهnي بعد پیکسل هاي رمزنشدهپیکسل

  :شودقرمز، سبز و آبی از رابطه زیر محاسبه می
  

)9(                                                       
n

n

n

perbsbsb
pergsgsg

perrsrsr

_
_

_





  

قرار ]Sbox] 23، تحت نگاشت غیر خطی sr,sg,sbر سپس مقادی
شود خروجی این معادله براي این عمل باعث می. گیرندمی

نزدیک بهم دارند، مقادیر دور از هم یافته و هایی که مقدار پیکسل
  .هاي رمز کاهش یابدهمبستگی پیکسل

  

)10                              (

bbggrrss
sbsboxbb
sgsboxgg

srsboxrr






)1)256,(mod(
)1)256,(mod(

)1)256,(mod(

  

  .آیدام طبق رابطه زیر بدست میnي پیکسل  رمزشدهمقادیر

)11 (
)256),(_)_mod((_
)256),(_)_mod((_

)256),()_mod((_

bcigcZssperbbc
gcircYssperggc
rcixrgbXssperrrc

nnnn

nnnn

nnn






  

  
  امn پیکسل در معادله فوق براي بدست آوردن مقدار رمز شده

 ) C_rn, C_gn, C_bn(پیکسل ، از مقادیر رمزنشده nام) r_pern, 

g_pern, b_pern(هاي رمزنشده بعد ، مجموع نگاشت شده پیکسل
، مجموع )xn,yn,zn(، مقادیر رشته کلید تولید شده )ss (امnپیکسل 
 و مجموع مقادیر (xrgb)ام n قبل پیکسل هاي رمزشدهپیکسل

 )rci,gci,bci( امnهاي رمزشده قبل پیکسل نگاشت شده پیکسل
  .استفاده شده است

منظور از نگاشت شده در عبارات فوق، یعنی تـابع تحـت نگاشـت              (
  .)ده است قرار داده شSboxغیرخطی 

  

)12 (                                              

bcgcrcxrgb
bcbcbc
gcgcgc

rcrcrc

n

n

n






_
_

_
  

  
)13(                                   

)1)256,(mod(
)1)256,(mod(

)1)256,(mod(





bcsboxbci
gcsboxgci
rcsboxrci  

، این مرحله n ≤ Lگیرد و تا برقراري قرار می n=n+1سپس مقدار 
  .شودتکرار می
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 C_rn, C_gn, C_bn هايریسدرآخرین گام، مقادیر مات: گام هفتم

انتقال   enc_rW×H, enc_gW×H, enc_bW×H هايترتیب به ماتریس به
  .آیدشوند و تصویر رنگی رمزشده نهایی  بدست میداده می

  .دهدتصویر استاندارد و تصویر رمزشده آنرا نشان می) 3(شکل
  
  
  
  
 

         
(b)                                        (a)          

 تصویر رمزشده (b)، ) 512×512(تصویراصلی بابون  )a(. 3شکل

الگوریتم رمزگشایی مشابه الگوریتم رمزنگاري است با ایـن تفـاوت           
که فرآیند انجام گرفته در این الگـوریتم عکـس رمزنگـاري بـوده و            

  .شودتمامی مراحل از انتها به ابتدا انجام می
 

  نتایج شبیه سازي
ي جهت ارزیابی و مقایسه میزان کارایی آن با سایر طرح پیشنهاد

هاي ارائه شده، بر روي تعدادي از تصاویر استاندارد پایگاه روش
 نتایج اعمال 6 و 5 ،4هايشکل . انجام شده است CVG-UGRداده

 را نشان 512×512الگوریتم بر تصویر استاندارد بابون با ابعاد 
  .دهد می
جمله  از حملات انواع برابر در یدرمزنگاري بهینه با روش یک

جامع فضاي کلید از  حملات و آماري حملات رمز، حملات کشف
امنیت و کارایی کافی برخوردار باشد که براي بررسی این مورد در 

  .استادامه به ارزیابی الگوریتم پیشنهادي پرداخته شده
  
  
  
  
 
           

)a( (b)  

  

  

  

  

  

  
)c(  (d)    

 هیستوگرام مؤلفه قرمز، سبز و آبی به ترتیب ، (d),(c),(b)،تصویراصلی )a(. 4شکل

 

  
  
  
 

     
                                        (a) (b)  

  
  
  
  

 
)c(                                 (d) 

 مؤلفه قرمز، سبز و یستوگرام هیب به ترت)d( و )c(،b) (شده،یر رمزتصو )a(. 5 شکل
  یآب

 

 

  

  

  

)a( (b)  

  

  

  

  

  

 

                      (c)                                                 (d) 
 مؤلفه یستوگرام هیب به ترت)d( و )c(،b) (یر رمزگشایی شده،تصو )a( . 6شکل

  یقرمز، سبز و آب
 

  تحلیل فضاي کلید
از . یک الگوریتم رمزنگاري باید به کلید رمزنگاري حساس باشد

باشد تا   2100اندازه فضاي کلید باید بزرگتر از نظر رمزنگاري، نقطه
سطح امنیت بالایی را فراهم نموده و الگوریتم در برابر حملات 

1سازمان .]12[،]11[رمزنگاري مقاوم باشد
NIST12  حداقل طول

کلید ممکن براي برقراري امنیت محاسباتی در برابر حملات 
پیش بینی  بیت 80، 2015جستجوي جامع فضاي کلید را تا سال 

که این الگوریتم از یک کلید رمز خارجی از آنجایی .]13[کرده است

                                                
12.National Institute of Standards and Technology 
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کند، لذا فضاي کلیدي برابر با   بیتی استفاده می128
1038×4028/32128است2100که بسیار بزرگتر از   خواهد داشت  .

ي حملات جامع فضاي کلید مقاوم بنابراین الگوریتم در برابر کلیه
  .است

  
  گرامتحلیل هیستو

اگر توزیع سطوح خاکستري یک تصویر رمزشده یکنواخت نباشد، با 
توان تصویر اصلی را با در اختیار می131ي فقط متن رمزشدهحمله

. داشتن تصویر رمزشده و بدون نیاز به کلید آشکارسازي نمود
اي عمل کند که گونهبنابراین یک الگوریتم رمزنگاري خوب باید به

شده داراي ظاهري تصادفی و یکنواخت بوده هیستوگرام تصویر رمز
 ،]14[ ،]5[ و مهاجم از این باب به هیچ اطلاعاتی دست پیدا نکند

]15[.  
ي قرمز، سبز و آبی تصویر هیستوگرام سه مؤلفه )7(در شکل 

 توسط استاندارد لنا به همراه هیستوگرام متناظر تصویر رمزشده آن
همانطور که مشاهده . الگوریتم پیشنهادي، نشان داده شده است

 تمامی تصاویر رمزشده کاملاً یکنواخت بوده و شود هیستوگراممی
این بدان معنی است که  .متفاوت از هیستوگرام تصاویر اصلی است

مهاجمان با بررسی هیستوگرام تصاویر رمزشده هیچگونه اطلاعاتی 
  .در مورد تصاویر اصلی بدست نخواهند آورد

  
  
  
  
  
  
 
 
  
  

 ترتیب هیستوگرام  به)c(و ) a(،)b(لیل هیستوگرام تصویر لنا، تح. 7 شکل
به ترتیب هیستوگرام تصاویر  )f(و ) d(،)e(هاي قرمز، سبز و آبی تصویر اصلی، مؤلفه

  رمزشده

  
  14٢هاي مجاورتحلیل همبستگی پیکسل

براي ارزیابی همبستگی میان دو پیکسل مجاور در یک تصویر، ابتدا 
هـاي مجـاور هـم       زوج از پیکـسل    4096ی  به صورت کاملاً تـصادف    

بستگی هر زوج با استفاده از روابط زیـر           انتخاب و سپس ضریب هم    
  :]9[شودمحاسبه می

                                                
13.Cipher text-Only-Attack 
14.Correlation of  Two Adjacent Pixels 

)14(                
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









  

  

x و yسطح خاکستري دو پیکسل مجاور و   مقدارN  تعداد
ی جهت محاسبه همبستگ هاي مجاور انتخاب شده از تصویر پیکسل

حداکثر ضریب همبستگی برابر عدد یک و بیانگر وجود . است
یک الگوریتم . هاي مجاور استهمبستگی بالا بین پیکسل

اي رمز نماید که ضرایب گونهرمزنگاري خوب باید تصویر را به
هاي مجاور در تصویر رمزشده بسیار کوچک همبستگی بین پیکسل

یل فوق به هیچگونه کننده با تحلصفر باشد تا حمله و نزدیک به
هاي توزیع همبستگی پیکسل. اطلاعات درخوري دسترسی نیابد

مجاور براي راستاي افقی در تصویر اصلی و تصویر رمزشده در 
  .نشان داده شده است) 8(شکل 

  
  
  
  
  
  
 
  
  

به  )c(و ) a(،)b(: تحلیل همبستگی پیکسلهاي مجاور در راستاي افقی. 8شکل 
لهاي مجاور مؤلفه قرمز، سبز و آبی در تصویر اصلی ترتیب توزیع همبستگی پیکس

هاي مجاور مؤلفه قرمز، سبز و  به ترتیب توزیع همبستگی پیکسل )f(و ) d(،)e(لنا،
 آبی در تصویر رمزشده

  
توان دریافت که همبستگی وضوح میاز مشاهده شکل به 

هاي مجاور پس از رمزنگاري به میزان قابل توجهی کاهش  پیکسل
ي قرمز، همچنین میانگین ضرایب همبستگی سه مؤلفه .تیافته اس

سبز و آبی در سه راستاي افقی، عمودي و قطري در تصویر اصلی و 
و نتایج مقایسه ضرایب همبستگی ) 1(تصویر رمزشده در جدول 

  .آورده شده است) 2(ها در جدول روش ارائه شده با سایر روش
  
  
  
  



 الهه وافري
 

 87

ر در راستاي افقی، عمودي و قطري ضرایب همبستگی دو پیکسل مجاو. 1جدول 
  براي تصویر اصلی لنا و تصویر رمزشده آن

  
مقایسه ضرایب همبستگی الگوریتم ارائه شده براي تصویر لنا با . 2جدول 

  هاي دیگرالگوریتم
  جهت افقی عمودي  قطري

  تصویر اصلی 0,9656843 0,9786523 0,9537856
 الگوریتم ارائه شده 0,002350 0,001235 0,000360
 ]12[مرجع  0,000550 0,000839 0,001124
 ]4[مرجع  0,000595 0,001851 0,001851
  ]11[مرجع  0,004914 0,012878 0,007539
 ]8[مرجع  0,006500 0,005500 0,008200
 ]14[مرجع  0,005343 0,008460 0,003557

  
  تحلیل حساسیت الگوریتم

الگوریتم رمزنگاري تصویر باید به کوچکترین تغییرات در تصویر 
اصلی و کلید رمز حساس باشد تا بتواند در مقابل حملات 

بدین منظور تحلیل حساسیت الگوریتم . مقاومت نماید153تفاضلی
ام گرفته و نتایج در ادامه آورده شده براي تصویر اصلی و کلید انج

  .است
  

  حساسیت الگوریتم نسبت به تصویر اصلی
سپس یک . گرددبراي ارزیابی حساسیت، ابتدا تصویر اصلی رمز می

. شودمی صورت کاملاً تصادفی تغییر داده پیکسل از تصویر اصلی به
تصویر حاصل مجدداً رمزشده و در نهایت دو تصویر رمزشده با 

  .شوندبا هم مقایسه می) 17(و) 16(به روابط توجه 
 تـصویر  بـر روي  اصـلی  تصویر در پیکسل یک تغییر تأثیر بررسی

و  164NPCRگیـري معیـار انـدازه   ي دوطریـق محاسـبه   از رمزشده
517UACI  گیردنجام می   ا .NPCR    هـایی از    متوسط تعداد پیکـسل

 که در اثر تغییـر یـک پیکـسل از           دهدتصویر رمزشده را نشان می    
 که C2 و C1براي دو تصویر رمزشدهی . اندتصویر اصلی تغییر کرده   

 آنها تنها در یک پیکسل بـا یکـدیگر اخـتلاف  دارنـد          تصاویر اولیه 
  :]4[شود محاسبه می) 15 (طبق رابطه D(i, j)  دو بعديابتدا آرایه

  
)15         (                    









),(`),(0
),(),(1

),(
21

21

jicjic
jicjic

jiD  

                                                
15.Differential Attack 
16.Number of Pixels Change Rate 
17.Unified Average Changing Intensity 

C1(i,j) و C2(i,j) ترتیب مقدار سطح خاکستري پیکسل در به
  .دهدرا نشان می C2 و C1ي تصاویر رمزشده (i,j)مختصات 

  :شودي زیر محاسبه می طبق رابطه NPCRسپس
  
)16                                (%100

),(, 



NM

jiD
NPCR ji  

  .دهدرا نشان می ابعاد تصویر اصلی N و Mپارامترهاي 
UACI             میانگین اختلاف شدت روشـنایی میـان دو تـصویر مطـابق
   :آیدي زیر بدست میرابطه

  
)17(        100
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
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








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
L

jiji CCji
NM

UACI  

هاي مورد استفاده براي نمایش تصویر بوده که تعداد بیت L پارامتر
  . است8در اینجا برابر عدد 

ر شده و نتایج حاصل در این آزمون براي هر تصویر به دفعات تکرا
با توجه به نتایج شبیه سازي، سیستم . آورده شده است) 3(جدول

رمز ارائه شده عملکرد بالایی در مقابل این آزمون با 
از خود نشان  < UACI 4606/33 و  < 6092/99NPCRمقادیر

  .داده است
  

  تحلیل حساسیت الگوریتم به تصویر اصلی. 3جدول 

 زمونآ حداقل حداکثر میانگین
تصویر 

 استاندارد
0,996076 0,996329 0,995856 NPCR 

0,334601 0,33527 0,333666 UACI 
 بابون

0,996078 0,996305 0,995954 NPCR 

0,334585 0,335334 0,33380 UACI 
 لنا

0,996102 0,996304 0,995885 NPCR 

0,333874 0,335622 0,335622 UACI 
 هواپیما

0,996084 0,996351 0,995876 NPCR 

0,334521 0,33501 0,333691 UACI 
 قایق

  
 الگوریتم ارائه UACI و NPCRي مقادیر ، به مقایسه)4(جدول 

همانطور که نتایج شبیه سازي نشان . پردازدمی شده و مراجع دیگر
دهد روش پیشنهادي عملکرد قابل قبولی داشته و به نتایج می

  .رضایت بخشی دست یافته است
  

 جهت تصویر اصلی تصویر رمزشده

 افقی  0,965684 0,002351

 عمودي 0,978652 0,001236

 قطري 0,953786 0,000361
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مقایسه مقادیر حساسیت به متن اصلی الگوریتم ارئه شده براي تصویر . 4ول جد
  هاي دیگرلنا با الگوریتم

  الگوریتم  NPCRمیانگین   UACIمیانگین 
 الگوریتم ارائه شده 0,996086 0,3346270
 ]12[مرجع  0,996828 0,334898
  ]11[مرجع  0,996028 0,334289
 ]10[مرجع  0,996110 0,3346300
 ] 5[مرجع  0,996500 0,334800
 ]14[مرجع  0,214800 0,025100

  
  حساسیت الگوریتم نسبت به کلید رمز

براي تحلیل حساسیت الگوریتم پیشنهادي نسبت بـه کلیـد، ابتـدا            
ــاد   ــا ابع ــلی ب ــصویر اص ــد 512× 512ت     ،213 ،215« توســط کلی

65، 157، 238،  138، 222، 67،  81، 30، 240، 165، 22،163،  
تـرین بیـت آخـرین     رمزشده و سپس با تغییر کم ارزش      »165،  39

 ,67 ,222 ,138 ,238 ,157 ,65 ,213, 215«حرف کلید یعنـی     
 همان تصویر مجـدداً     »164 ,139 ,163 ,22, 165 ,240 ,30 ,81

. شـوند سرانجام دو تصویر رمزشده با هم مقایسه مـی        . گرددرمز می 
لید تنها در یک بیت با هم دهد که اگرچه دو کاین آزمون نشان می   

 برحسب مقادیر سـطح      درصد 61/99اختلاف دارند، اما یک تفاوت      
. ها در دو تصویر رمزشده وجـود خواهـد داشـت          خاکستري پیکسل 

هاي استفاده شده در معادلات رمزگـذاري و رمزگـشایی بـه            تبدیل
اي طراحی شده است که پارامترها و شـرایط اولیـه حتـی بـه                گونه

ت بــسیار حــساس هــستند و در نتیجــه الگــوریتم تغییــر یــک بیــ
تواند در مقابل حملات حساسیت بخـوبی مقاومـت         پیشنهادي  می  

  . کند
  
  
  
  
 

(b)                                                               (a)  

  

  

  

  
          (c)                                                                             (d)                  

  
 به ترتیب )b)(c)(d(،)بابون( تصویر رمزگشایی شده با کلید نادرست)a(. 9شکل

  هاي قرمز، سبز و آبیهیستوگرام مؤلفه
 

  

ي بابون با کلید نادرسـت بهمـراه        تصویر رمزگشایی شده  ) 9(شکل  
  .دهدي رنگ آنرا نشان میهیستوگرام سه مؤلفه

ي از حساسیت به کلید رمزنگاري براي الگوریتم ارائه شـده     امقایسه
کــه عملکــرد ] 16[هــاي دیگــر از جملــه روش مرجــع و الگــوریتم

نـشان داده  ) 5(ها دارد در جـدول      تري نبست به سایر روش    آل ایده
  .شده است

  
مقایسه مقادیر حساسیت الگوریتم ارائه شده به کلید رمز براي تصویر لنا . 5جدول 

  هاي دیگرریتمبا الگو

  
  181معیار بهمنی

رمزنگاري به تصویر ورودي بسیار حساس خواهد بود اگـر   الگوریتم  
اي بوجـود آورد کـه       رمزشده تغییر یک بیت از تصویر اصلی، تصویر      

براي انجام این آزمـون دو  . هاي آن تغییر کرده باشد  درصد بیت  50
تصویر اصلی ورودي که تنها در یک بیت با هم اختلاف دارند، رمـز         

ها براي تصاویر رمزشده محاسبه   شوند و سپس میزان تغییر بیت     می
رمزشـده  ها بـراي تـصاویر   آل نرخ تغییر بیت در حالت ایده  . شودمی

این آزمـون بـر روي تـصاویر مختلـف انجـام            .  درصد است  50برابر  
سـت   درصـد بد 00019073/50 برابر بـا ها گرفته و نرخ تغییر بیت   

  .آمده است
ي آنهـا بـا     تفاوت میان دو مؤلفه تـصویر اصـلی و تـصویر رمزشـده            

 .نشان داده شده است) 10(اختلاف یک بیت، در شکل 
 معیار بهمنی در الگوریتم ارائه شده       نتایج مقایسه آزمون  ) 6(جدول

  .دهدها را نشان میبا دیگر الگوریتم
  
  
  
  
 
 
  

  ي آنهااختلاف تصاویر رمزشدهb) (یر اصلی، تصواختلاف دو  )a(. 10شکل
 

  
  

                                                
18.Avalanche criterion 

  الگوریتم  میانگین مقادیر
 الگوریتم ارائه شده 0,500029

 ]12[مرجع  0,50012287
  ]11[مرجع  0,49820101

  ]8[مرجع  0,4999
  ]18[مرجع  0,49991

(a) (b)  



 الهه وافري
 

 89

مقایسه مقادیر معیار بهمنی الگوریتم ارائه شده براي تصویر لنا با . 6جدول 
 هاي دیگرالگوریتم

  
  اطلاعات192تحلیل بی نظمی

 نظمی معیاري براي بیان تصادفی بودن منبع آنتروپی یا بی
 203توسط شانون 1949 سال در طلاعات است که نخستین بارا

  :شوداستفاده می) 18(و براي محاسبه آن از رابطه  ]19[شد معرفی
  
)18(                         




1

0 2 )(,log),()( N

i ii SPSPsH  
  

 شده در استفاده خاکستري سطوح تعداد با برابرN آن  در که
 سطح وقوع احتمال  P(si)و )  =256N بیتی 8 تصاویر در(تصویر 

در یک تصویرکاملاً تصادفی یا به . تصویر است ام درiخاکستري 
 سطح خاکستري، با این فرض که 256عبارت دیگر در تصویري با 

همه مقادیر سطح خاکستري احتمال برابر داشته باشند، مقدار 
 در لآعنوان ایده به مقدار این که بود خواهد 8 با برابر نظمی بی

نتایج مربوط به مقایسه آنتروپی الگوریتم ارائه . شودمی گرفته نظر
آمده است و از مشاهده آن ) 7(در جدول  شده و مراجع دیگر

توان دریافت که در فرآیند رمزنگاري، نشت اطلاعات بسیار  می
نظمی به میزان کافی  ي بیجزئی و طرح ارائه شده در مقابل حمله

 .مصونیت دارد
 

مقایسه مقادیر آنتروپی الگوریتم ارائه شده براي تصویر لنا با . 7جدول 
  هاي دیگر الگوریتم

  الگوریتم  مؤلفه  قرمز  مؤلفه سبز  مؤلفه آبی
 الگوریتم ارائه شده 7,999330 7,999351 7,999251
  ]16[مرجع   7,999785  7,999778  7,999780
  ]11[مرجع  7,997242 7,996833 7,997154
 ]12[مرجع  7,999271 7,999236 7,999106

  
  هاي شبه تصادفی بودنآزمون

هاي جهت اطمینان از امنیت یک سیستم رمزنگاري تصویر، آزمون
آماري بسیاري براي ارزیابی تصادفی بودن خروجی سیستم رمزنگار 
وجود دارد که هریک وجود یا عدم وجود یک الگوي معین را در 

ر الگویی یافت شود کند، چنانچه اگخروجی سیستم مشخص می
                                                
19.Entropy 
20.Shannon 

اخیراً . ي خروجی غیر تصادفی استبدان معنا است که دنباله
NISTهاي آماري مختلف جهت ارزیابی اي از آزمون مجموعه

ي دودویی تولید شده توسط مولدهاي اعداد تصادفی بودن دنباله
، ENT.شبه تصادفی سخت افزاري یا نرم افزاري را ارائه کرده است

DIEHARDو NIST21[،]20[ها استي این آزمونز جمله ا[، 
]22[.  

براي آنکه نتایج به مقدار واقعی نزدیک باشد، دنباله تصویرهاي 
بدین منظور، تصاویر . رمزشده باید بالاي صد میلیون بیت باشد

آیند و رمزشده با مقادیر کلیدهاي ورودي مختلفی بدست می
سازي یادههاي موردنظر پسپس روي این تصاویر رمزشده آزمون

 دنباله تصویر رمزشده با 125ها، از در انجام این آزمایش. شوندمی
در تصاویر 214بیت صحت رنگ.  بیت استفاده شده است1000000

) 8-10(نتایج این ارزیابی در جداول .  است24شده،  رمز اصلی و
مقدار محاسبه شده -Pها، اگر  این آزمون در تمام. آورده شده است

 باشد، دنباله غیرتصادفی و در غیر اینصورت، 01/0کوچکتر از 
توصیف . و نشان از موفقیت آن آزمون دارد دنباله تصادفی است

-NIST SP 800 با عنوان NISTهاي آماري ریاضی مجموعه آزمون

 نتایج بدست آمده حاکی از آن .]20[ قبلاً انجام گرفته است22
شده را با  ذکرهاياست که الگوریتم مورد مطالعه تمامی آزمون

رمزشده کاملاً بصورت شبه  بنابراین تصاویر. موفقیت گذرانده است
  .تصادفی هستند

  
  گیري نتیجه

در این مقاله روشی براي رمزنگاري تصاویر رنگی مبتنی بر نظریه 
آشوب کوانتومی و شبکه تزویج نزدیکترین همسایه به همراه 

ئه شده است که اي اراتلفیقی از جایگشت و پراکندگی، به گونه
ضمن برقراري امنیت و دقت کافی، از حساسیت بالایی نیز 

آماري، حساسیت و  برخوردار باشد و در برابر انواع حملات تفاضلی،
  .حملات جامع فضاي کلید امنیت کافی داشته باشد

هاي استفاده از توابع آشوب کوانتومی براي ایجاد دنباله
 رشته کلیدهاي تولیدي به تصادفی از یک سو و وابسته کردن شبه

از سوي دیگر باعث  (NCML) هم با استفاده از شبکه تزویج
 ارائه شده حساسیت به شود که از ترکیب این دو تابع، الگوریتم می

از دیگر . ها داشته باشدکلید رمز بالایی نسبت به سایر روش
بار هاي روش پیشنهادي آنست که رمزنگاري تصویر با یکمشخصه

ها، مقادیر که در بعضی روش گیرد در صورتیانجام میتکرار 
شود ها در تعداد تکرارهاي بیشتري حاصل میمناسب براي آزمون

 .است و این به مفهوم سرعت عمل بیشتر در فرایند رمزنگاري
با توجه به اینکه کارت ملی بعنوان ابزاري براي شناسایی و تأیید 

                                                
21.Bit True Color 

  الگوریتم  NPCRین میانگ  UACIمیانگین 
 الگوریتم ارائه شده 0,9960791 0,3346300
  ]16[مرجع   0,9963886  0,3341886
  ]11[مرجع  0,8140332 0,2724754
  ]12[مرجع   0,9960981  0,3346294

 ]17[مرجع  0,9960244 ----
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د و حفظ امنیت اطلاعات آن گیرهویت افراد مورد استفاده قرار می
رسد، استفاده از الگوریتم رمزنگاري فوق به نظر میبهضروري 

  .شود منظور اجتناب از جعل هویت پیشنهاد می
  

  
  

  روي تصویر لنا DIEHARDنتایج آزمون . 8دول ج
  
  

  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  

  
  روي تصویر لنا ENTنتایج آزمون . 9جدول 

  

  نام آزمون میانگین نتایج *نتیجه
 Birthday spacing 0,576782 موفقیت آمیز

 Overlapping permutation 0,71508 ت آمیزموفقی

 Binary rank 31*31 0,397344 موفقیت آمیز

 Binary rank 32*32 0,322147 موفقیت آمیز

 Binary rank 6*8 0,060935 موفقیت آمیز

 Bitstream 0,543232 موفقیت آمیز

 OPSO 0,397926 موفقیت آمیز

 OQSO 0,385039 موفقیت آمیز

 DNA 0,574145 موفقیت آمیز

 Count the ones 01 0,379978 موفقیت آمیز

 Count the ones 02 0,60316 موفقیت آمیز

 Parking lot 0,138687 موفقیت آمیز

 Minimum distance 0,371045 موفقیت آمیز

 3DS spheres 0,248563 موفقیت آمیز

 Squeeze 0,363036 موفقیت آمیز

 Overlapping sum 0,200510 موفقیت آمیز

 Runs 0,308646 موفقیت آمیز

 Craps 0,226467 موفقیت آمیز

 نتیجه  مقدار میانگین  نام آزمون
Entropy 7,999982 موفقیت آمیز 
Arithmetic mean 127,4658  موفقیت آمیز 
Monte Carlo 3,142798250 آمیزموفقیت  
Chi square 291,58 موفقیت آمیز 
SCC 0,000616 موفقیت آمیز 
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  روي تصویر لنا NIST SP 800-22نتایج آزمون . 10جدول 

  
  . بر موفقیت آمیز بودن آزمون دلالت دارد01/0چنانچه در متن اشاره شده است مقادیر نتایج بالاتر از  *
  

  نام آزمون  pمقدار   *نتیجه
 Frequency  0,542566 موفقیت آمیز

 Block-frequency  0,855534 موفقیت آمیز

 Runs(M=10000)  0,293235 موفقیت آمیز

 Long runs of ones  0,748229 فقیت آمیزمو

 Rank  0,151616 موفقیت آمیز

 Spectral DFT  0,065162 موفقیت آمیز

 No overlapping templates  0,418968 موفقیت آمیز

 Overlapping templates  0,628443 موفقیت آمیز

 Universal (L=7, Q=1280,K=141577)  0,385257 موفقیت آمیز

 Lempel ziv complexity  0,4563557 یت آمیزموفق

 Linear complexity  0,748229 موفقیت آمیز

 p Serialمقدار اول 0,131500 موفقیت آمیز

 p Serialمقدار دوم 0,542566 موفقیت آمیز

 Approximate entropy  0,714660 موفقیت آمیز

 Cumulative sums forward  0,796580 موفقیت آمیز

 Cumulative sums reverse  0,663130 قیت آمیزموف

 X=-4 Random excursions  0,752361 موفقیت آمیز

  X=-3  0,865697 موفقیت آمیز

  X=-2  0,302291 موفقیت آمیز

  X=-1  0,701879 موفقیت آمیز

  X=1  0,865697 موفقیت آمیز

  X=2  0,865697 موفقیت آمیز

  X=3  0,727346 موفقیت آمیز

  X=4 0,425817 فقیت آمیزمو

 X=-9 Random excursions variant (state x)  0,650132 موفقیت آمیز

  X=-8  0,865697 موفقیت آمیز

  X=-7  0,302291 موفقیت آمیز

  X=-6  0,947557 موفقیت آمیز

  X=-5  0,094427 موفقیت آمیز

  X=-4  0,496841 موفقیت آمیز

  X=-3  0,235285 موفقیت آمیز

  X=-2  0,624107 موفقیت آمیز

  X=-1  0,235285 موفقیت آمیز

  X=1  0,340461 موفقیت آمیز

  X=2  0,676097 موفقیت آمیز

  X=3  0,727346 موفقیت آمیز

  X=4  0,947557 موفقیت آمیز

  X=5  0,752361 موفقیت آمیز

  X=6  0,340461 موفقیت آمیز

  X=7  0,701879 موفقیت آمیز

  X=8  0,472584 موفقیت آمیز

  X=9 0,157031 موفقیت آمیز
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