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  چکیده
ها  حفظ امنیت داده. هاي زندگی بشري است تجارت الکترونیک نتیجه گسترش و جهانی شدن فناوري اطلاعات، در تمام عرصه

حلی براي  فناوري بیومتریک، به عنوان راه. ندنک نقش مهمی در تقویت تجارت الکترونیک ایفا می و حریم خصوصی افراد،
اما سرقت اطلاعات بیومتریک به عنوان مسئله چالش . رود هاي تجارت الکترونیک به کار می تصدیق هویت افراد در تراکنش

در این مقاله ابتدا به . تواند از چنین وضعیتی خودداري کند ، میاثرانگشتارسال داده محرمانه به همراه . برانگیز، مطرح است
سپس با . نگاري شده است ، پنهاناثرانگشتهلمن، داده محرمانه، رمز شده و در تصویر - و دیفی RSAکمک رمزنگاري 

اري و تصویر نگ حاصل از پنهان اثرانگشت، به استخراج نقاط متناظر در دو مجموعه داده تصاویر SIFTالگوریتم  کارگیري به
، SIFTالگوریتم  اند که هنتایج نشان داد. بررسی گردد اثرانگشتاولیه، خواهیم پرداخت تا میزان کارایی این توصیفگر در تطابق 

، در اثرانگشت نگاري داده محرمانه بنابراین با پنهان. درصد تطابق صحیح، داشته است 15/96درصد و  23/88به ترتیب به میزان 
  .تغییر چندانی نخواهد کردنیز شود، کیفیت تصاویر مربوطه  اطلاعات بیومتریک فراهم می به مجازدسترسی افراد که علاوه بر این

  
  واژهکلید

  .، تجارت الکترونیکSIFTبیومتریک، اثرانگشت، الگوریتم 
  

  مقدمه
هاي هاي تجاري از طریق شبکهتجارت الکترونیک انجام فعالیت

در  .هدف نهایی یک مبادله صورت گیرندباشد که با الکترونیکی می
هایی است که به واسطه  شامل تراکنش تجارت الکترونیکواقع، 

اطلاعات تجاري مربوط به محصولات و خدمات مبادله  ،ها آن
ها و اطلاعات شخصی  در این تعاملات، محافظت از داده. دنشو می

 هاى پیشرفت. باشد افراد در تجارت الکترونیک حائز اهمیت می
 مکان ذخیره وهاى ارتباطى، ا شبکه اطلاعات و ورىااخیر در فن

 از. هاى شخصى را افزایش داده است استفاده از حجم زیادى از داده
ها و اطلاعات شخصی،  که بخشى از این دادهمکان اینسوى دیگر ا

هاى غیرمجاز  توسط اشخاص غیرمجاز جعل و یا روى آنها پردازش
  .میزان افزایش یافته استهمان   صورت پذیرد نیز به

هاي شناسایی افراد مجاز به کارگیري سیستم بیومتریک  یکی از راه
از دو واژه  اصل بیومتریک در اصطلاح. در تجارت الکترونیک است

معنی  به اللفظی تحت بوده و »2اقدامات« و »1زندگی« یونانی،
ی سنجش«  به شبکه، بیومتریک امنیت در. است »3زندگ

 فیزیکی هاي ویژگی روي متکی بر که هویت دیقتص هاي تکنیک
. ]7[قابل سنجش و قابل بررسی خودکار هستند، اشاره دارد 

توان  آن می طریق از سیستم بیومتریک، سیستمی است که

                                                             
1.Bios 
2 .Metron 
3 .Measurement of life 

. خود است هاي ویژگی به توجه با ه کدام فردتشخیص داد ک
هاي تجارت  تراکنش در اساسی مسئله بیومتریک، سیستم

باشد را حل  می 5تأیید و 4شناسایی امنیت، که شامل الکترونیک
د، تفکیک تواند بین افرا هر اطلاعات بیومتریک که می. ]8[کند  می

اطلاعات باید  .به عنوان روش بیومتریک مدنظر است ،قائل شود
  .]7[د نهاي زیر باش داراي ویژگی بیومتریک
یص داده باید تمام افراد با اطلاعات بیومتریک، تشخ: 6جامعیت

  .شوند
این اطلاعات تا جایی که امکان دارد، براي : 7منحصر به فرد بودن
 .دو فرد متفاوت باشد

 .اطلاعات در تمام زندگی افراد، دائمی باشد:  8ثبات
اي  توان اطلاعات بیومتریک را به شیوه می: 9آوري قابلیت جمع
 .آوري کرد آسان، جمع

عات بیومتریک، توسط امکان استفاده واقعی از اطلا: 10مقبولیت
  .کاربران مربوطه باشد

هاي تجارت  بردترین اطلاعات بیومتریک در تراکنشراز جمله پرکا
کارگیري  یکی از مسائل به. باشد الکترونیک، اثرانگشت می

                                                             
4. Identification 
5 .Verification 
6 .Universality 
7 .Uniqueness 
8 .Permanency 
9 .Collectability 
10 . Acceptability 
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به بیانی دیگر، به دلیل . اثرانگشت، امکان جعل اثرانگشت است
انگشت نامعتبر نامعلوم بودن هویت طرفین مبادله، امکان ارسال اثر

در این پژوهش، پیشنهاد شده است که به همراه . وجود دارد
این داده با الگوریتم . داده محرمانه نیز ارسال شود ،اثرانگشت

رمزنگاري، رمز شده و سپس در تصویر مربوط به اثرانگشت 
کننده اثرانگشت با الگوریتم  سپس دریافت. شود نگاري می پنهان

اظر در دو مجموعه تصاویر حاصل از تصاویر متن SIFTتطبیق 
  . دهدخواهد و تصویر اولیه را تطبیق  دادهنگاري  پنهان

ق صحیح بررسی ابدر تط SIFTاز این رو در مقاله، کارآیی الگوریتم 
در ابتدا . مقاله بدین صورت سازماندهی شده است. گردیده است

مه، در ادا. صورت گرفته است SIFTمروري بر کاربردهاي الگوریتم 
بررسی اثرانگشت داده رمز شده در تصویر  11نگاري شیوه پنهان

، SIFTهمچنین، به منظور درك بهتر عملکرد الگوریتم . خواهد شد
مربوط به  در پایان، مراحل اجراي. شود تشریح می مربوطهجزئیات 

  .شود نتایج، بیان می و همچنین SIFTنگاري و عملگر  پنهان
  

   SIFTتم مروري بر کاربردهاي الگوری
 13، توسط لو)SIFT( 12الگوریتم تبدیل مستقل از مقیاس ویژگی 
، در استخراج SIFTالگوریتم . ، پیشنهاد شده است]2[ ]1[

هاي ثابت و متمایز، براساس تطابق ویژگی که شامل  ویژگی
باشد،  ، بازیابی تصویر و غیره می15، تخمین وضعیت14تشخیص شی

، به طور گسترده در مسائل SIFTتاکنون الگوریتم . موفق بوده است
بردهایش تشخیص شی، تصدیق هویت مبتنی بر بیومتریک و کار

  . در تصدیق چهره و تأیید اثرانگشت، مورد مطالعه قرار گرفته است
تطابق و  17، یک طرحSIFTبا کمک عملگر  ،]3[و همکاران  16پارك

در این طرح، نقاط ویژگی . اند نمایش براي اثرانگشت ارائه داده
SIFT دان ه، استخراج شد18در فضاي مقیاس .  

سپس تطابق براساس اطلاعات الگو، در نزدیکی نقاط ویژگی، با 
در این روش، تطابق اثرانگشت در  .ه استصورت گرفت SIFTعملگر 

نتایج پژوهش نشان داده است که روش . گیرد میانجام  دو مرحله
را تکمیل  19انگشت مبتنی بر جزئیات پیشنهادي، نمایش اثر

و سیستم معمولی مبتنی بر  SIFTهمچنین ترکیب . کند می
جزئیات، به طور قابل توجهی عملکرد بهتري از هر دو طرح منحصر 

  .به فرد خواهد داشت
. اند ارائه داده تصدیق هویت اي نوین براي ، شیوه]4[ 21و مون 20چن

. اند ، به کار برده22صدیق دسترا با هدف ت SIFTمحققان، ابتدا 
                                                             
11 .Steganography 
12 .Scale Invariant Feature Transformation 
13  . Lowe 
14  . Object recognition 
15 .Pose estimation 
16 .Park 
17 .Scheme 
18 .Scale space 
19 . Minutiae based 
20 . Chen 
21 . Moom 

و استخراج  SIFTبراي تطابق نقاط کلیدي  23وار سپس تطابق نقطه
در مرحله بعد، یک . شده از تصاویر دست، به کار رفته است

، براي داده دو بعدي و به منظور نمایش و 24تکنولوژي سري زمانی
که ترکیب  اند هنتایج نشان داد. تطابق دست بسط داده شده است

  . دست یابد هویت تواند به دقت خوبی در تصدیق شیوه میدو 
، الگوریتمی به منظور تأیید اثرانگشت با استفاده از ]5[محققان در 

SIFT الگوریتم پیشنهادي از درجه بالایی از خاصیت . اند ارائه داده
برداري  ، بهره25موازي در لایه منحصر به فرد شبکه عصبی سلولی

، در فضاي SIFTدر این روش، نقاط مشخصه ویژگی . کند یم
مقیاس استخراج شده و براساس اطلاعات الگو در نزدیکی نقاط با 

نتایج ارزیابی، دقت سیستم . گیرد ، تطابق صورت میSIFTعملگر 
  . دهد تأیید اثرانگشت را نشان می

یر دست ، براي استخراج ویژگی از تصاو]6[و همکاران  26مولارس
 27هاي ترتیبی خط متعامد و ویژگی SIFTي  بدون تماس، دو شیوه

)OLOF (براساس نتایج، . اند را بررسی کردهSIFT  براي تصاویر
، که در اوایل براي تصاویر دست OLOFدست بدون تماس بهتر از 

  .کند رفته، بهتر عمل می متداول به کار می
به طور  SIFTم دهند، الگوریت همانطور که مطالعات نشان می

از این رو . رود گسترده در تشخیص اطلاعات بیومتریک به کار می
در تشخیص اثرانگشت  SIFTدر ادامه مقاله، عملکرد الگوریتم 

  . شود ارزیابی می ،شدهنگاري  پنهانهمراه با داده 
  

  اثرانگشتتصویر  نگاري داده در پنهان
 از که استاطلاعات به طریقی  کردن پنهان هنر نگاري، پنهان

شامل  ها روش این. هاي محرمانه، خودداري کند پیام تشخیص
طیف و  ارتباطات دیجیتالی، گسترش امضاهاي نامرئی، هاي لینک

. مشابه یکدیگر هستند رمزنگاري، و داده نگاري پنهان. غیره است
کند که تغییر در پیام  رمزنگاري، پیام را به طریقی دستکاري می

داده، پیام را مخفی کرده تا  نگاري که پنهاندر صورتی . نشود درك
به عبارتی یک پیام رمز شده، ممکن است در طرف . نشود دیده

هاي  در حالی که پیامی که با شیوه. گیرنده ایجاد تردید کند
  . ]9[نگاري ایجاد شده، غیر قابل مشاهده است  پنهان
از جمله این  .است شده مطرح داده نگاري پنهان هاي مختلف روش
در این روش، بیت . است) LSB( 28بیت کم ارزش ها، روش  روش

از  یکی،  LSBروش. کند اده جایگزین میکم اهمیت را با بیت د
 .باشد تصاویر مینگاري  پنهان ها در روش ترین ترین و متداول مهم

، نمایش داده شده 1در شکل  LSBنگاري با روش  فرآیند پنهان
  .]10[است 

                                                                                             
22  . Palmprint Authentication 
23 .Point-wise matching 
24 .Time series technology 
25 .Cellular Neural Network 
26 .Morales 
27 .Orthogonal Line Ordinal Features 
28 .Least Signifcant Bit 
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  .]LSB ]10نگاري با روش  فرآیند پنهان. 1شکل 
  

بنابراین قبل از . پذیر است آسیب 29کاوي در برابر نهان LSBروش 
ه با الگوریتم رمزنگاري، رمز شده و جایگزین کردن داده، ابتدا داد

هر چند رمزنگاري، پیچیدگی . سپس در تصویر تعبیه خواهد شد
به منظور . دهد، اما امنیت بهبود خواهد یافت زمان را افزایش می

هاي رمز شده که به فرمت اسکی بوده به فرمت  امنیت بالاتر، داده
هاي  لپیکس همچنین به طور همزمان،. شوند دودویی تبدیل می

سپس کد کننده . تبدیل خواهند شد تصویر به فرمت دودویی
LSB مقادیر ،LSB هاي رمز شده، جایگزین  پیکسل را با داده

، 30تصویر تغییر داده شده، به اصطلاح تصویر پوشش. کند می
  . ]10[شود  نامیده می

  
  SIFTالگوریتم 

زیر  بخش 4به  SIFTبه طور کلی مراحل استفاده از توصیفگر 
  .]2[شود  تقسیم می

  
  :31ایجاد فضاي مقیاس. الف

در این روش از کرنل گوسی، . مرحله اول، یافتن نقاط کلیدي است
که به عنوان بهترین کرنل براي فضاي مقیاس در تصاویر است، 

,ݔ)ܫتصویر  حاصل کانولوشنفضاي مقیاس، . شود استفاده می با   (ݕ
,ݔ)ܩی یک تابع مقیاس متغیر گوس ,ݔ)ܮ و با  است (ݕ نمایش   (ݕ

فرآیند یافتن این نقاط، با ساخت یک هرم از تصاویر  .شود داده می
  . گیرد ، انجام میو ایجاد یک فضاي مقیاس براي تصویر

  
L(x, y, σ) = G(x, y, σ) ∗ I( x, y)   )1 (                              

  G(x, y, σ) = ଵ
ଶπσమ  e

ି൫୶మା୷మ൯
ଶσమ൘   )2(                                               

  

  
                                                             
29 .Steganalysis 
30 .Cover image 
31 .Scale-space extrema detection 

تفاضل  از تابع، 2مطابق شکل نقاط اکسترمم  براي تشخیص
  . شود استفاده می، )DOG( 32گوسی

  
  .]DOG ]2م تصویري با هر .2 شکل

  
، با تفریق سطوح مجاور یکدیگر و براساس DOGفضاي مقیاس 

  .شود حاصل می ،3رابطه 
  

  

D(x, y, σ) = ൫G(x, y, kσ) − G(x, y, σ)൯ ∗ I(x, y)  
 =  L(x, y, kσ)L(x, y, σ)                                               )3(  

  

  
با این مرحله  .گیرد انجام می ،یابی در مرحله بعد عمل اکسترمم

پیکسل مجاور آن  8قادیر شدت خاکستري هر پیکسل با ممقایسه 
که از ( پیکسل در تصاویر مجاور بالایی و پایینی 9و همچنین با 

) .رنددا با هم اختلاف σلحاظ  است و از حاصل شده، DOGتابع 
 ،پیکسل همسایه 26اگر مقدار این پیکسل از . گیرد می صورت

نقطه مورد نظر انتخاب آن نقطه، به عنوان  ،کوچکتر یا بزرگتر بود
  .شود  می
  

  :33تعیین راستا .ب
مختصات  موقعیت هر نقطه از لحاظ ،در این مرحله به طور دقیق

باشند، حذف  گردد و نقاطی که داراي کنتراست کم می تعیین می
و همچنین زاویه ) گرادیان تابع(سپس مقدار شیب . خواهند شد

 محاسبهصورت زیر به  ر تفاضل گوسین،با استفاده از تصاوی شیب
  .شود می

)4(  
m(x, y) = 

ට൫L(x + 1, y) − L(x − 1, y)൯ଶ + ൫L(x, y + 1) − L(x, y − 1)൯ଶ  

  
 

                                                             
32 .Difference of Gaussian 
33  .Orientation Assignment 
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θ(x, y) = 

 tanିଵ ቆ
൫L(x, y + 1) − L(x, y − 1)൯
൫L(x + 1, y) − L(x − 1, y)൯

ቇ                               (5) 

  
  : 34توصیف نقاط کلیدي. ج

ل شناسایی باشد به طور منحصر به فرد قاب ،براي اینکه هر ویژگی
تا در کارهاي شود  میبردار مشخصه به آن تخصیص داده  یک

یک تابع  .تطابق ویژگی مورد استفاده قرار بگیرد ،بعدي از جمله
طول پنجره نصف ي که اندازه آن برابر با انحراف معیار با گوسی

 .شود ، تولید می35باشد میمورد نیاز براي تخصیص بردار مشخصه 
همانند  و شدهدهی  با آن وزن ،نقطه ویژگیسپس نقاط اطراف 

  .دگرد تقسیم می چهار قسمتپنجره حاصل به ، 3شکل 
  

  
  .]2[ نحوه تعیین بردار مشخصه براي هر ویژگی .3 شکل

  
که بردار مشخصه حساسیت  شدهباعث ، DOGدهی با تابع  وزن

و از سوي  نشان بدهدکمتري نسبت به تغییر مکان پنجره مشخصه 
کمتري در بردار مشخصه  تأثیرنقاط دورتر اي  ضریب زاویهدیگر 

ها به  اطلاعات هر یک از این هیستوگرام پس از آن،. داشته باشد
تایی  32گیرند که در بردار شکل بالا یک بردار  دنبال هم قرار می

یک آرایه (زیر پنجره  16تصویر به  ،البته در عمل. دهد تشکیل می
 8وگرام یک هیست ،شود و از آنجا هر زیر پنجره تقسیم می )4×4

عنصر  8×4×4 =128داراي پس بردار مشخصه  .قسمتی دارد
  .دهد که بهترین جواب را می خواهد بود

  
  ستجوي مبتنی بر بردار مشخصهج. د

و ضرب  36ترین همسایه تطبیق بردارهاي ویژگی به دو روش نزدیک
 ،گیرد، البته روش دوم از نظر محاسباتی انجام می ،داخلی بردارها

براي تطابق یک بردار مشخصه، ضرب داخلی آن . تتر اس هزینه کم
سپس  .شود با تمامی بردارهاي موجود در پایگاه داده محاسبه می

اندیس ضرب برداري با بیشترین مقدار مشخص شده و تطابق مورد 
  .گیرد نظر بر اساس آن انجام می

  

                                                             
34  .Keypoint descriptor 

  σ= 4است بنابراین داریم  8×8ینجا پنجره مشخصه در ا. 35
36 . Nearest neighbor 

 در تطابق تصاویر اثرانگشت SIFTارزیابی عملکرد 

در تناظریابی و تشخیص دقیق  SIFTیتم با توجه به کارایی الگور
به منظور بررسی میزان تطابق  توصیفگر این از مقاله ، در اینءاشیا

رمز شده با نگاري داده  حاصل از پنهان اثرانگشتصحیح هر 
 اثرانگشتتصویر با ، ]12[ 38هلمن-و دیفی ]RSA37 ]11الگوریتم 

ی صورت احی و اجرا، طی مراحلطر .متناظرش استفاده شده است
  .گرفته است که در ادامه بیان خواهد شد

  
حاوي  اثرانگشتدر تشخیص  SIFTبررسی کارایی الگوریتم 

 RSAپیام رمز شده با الگوریتم 

 "biometric in e-commerce" با محتواي حرمانهابتدا پیام م) الف
براساس  ،RSAالگوریتم پارامترهاي . رمز شده است RSAبا الگوریتم 

  .اند ، در نظر گرفته شده2جدول 
  

  

  
  RSAپارامترهاي الگوریتم . 2جدول 

پارامترهاي الگوریتم 
RSA  مقدار  
  104659  :࢖ عدد اول

  104729  :ࢗ عدد اول

  10960623024  :((࢔)࣐)تابع فی 

  5  :(ࢋ)  کلید عمومی

  2192124605  :(ࢊ)  کلید خصوصی

                                                             
37 .Rivest, Shamir, Adleman 
38 .Diffie-Helman 
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  RSAدر تشخیص اثرانگشت با داده رمز شده با الگوریتم  SIFT منتایج اجراي الگوریت.  3جدول 
 

 اثرانگشت  SIFT نتایج اجراي الگوریتم
  1نوع 

  اثرانگشت
  2نوع  

 اثرانگشت
  3نوع 

  اثرانگشت
  4نوع 

  اثرانگشت
  5نوع 

  اثرانگشت
  6نوع 

  0  0  0  0  2  2  رمز شده 1نوع   اثرانگشت

  0  0  0  0  8  0  رمز شده 2نوع   اثرانگشت

  0  0  0  8  0  0  رمز شده 3نوع  شتاثرانگ

  0  0  1  0  2  0  رمز شده 4نوع  اثرانگشت

  0  3  0  0  0  0  رمز شده 5نوع   اثرانگشت

  8  0  0  0  0  0  رمز شده 6نوع  اثرانگشت

  
. است نگاري شده در تصاویر پنهان ،LSBپیام رمز شده به روش ) ب

ده مورد انتخاب ش 8اثرانگشت ، که از هر اثرانگشت 6تصاویر از 
  .است

در   SIFTنتایج صحیح حاصل از اجراي الگوریتم بررسی تعداد) ج
  .اثرانگشتتشخیص 

در این  .دهد ، نتایج حاصل از اجراي الگوریتم را نشان می3 جدول
جدول سطرها، نمایانگر نتایج حاصل از پنهان نگاري متن رمز شده 

تصویر  هاي آن، بیانگر اثرانگشت و ستوندر تصویر  RSAبا الگوریتم 
 23/88 تقریباً  SIFTالگوریتم ،3 جدول براساس. است اثرانگشت

هاي انجام  از میان تطابق را فرد مربوط به هر اثرانگشت درصد،
محاسبه درصد تشخیص صحیح  .دهد تشخیص می شده، به درستی

، صورت گرفته 6اثرانگشت مطابق رابطه بر روي  SIFTالگوریتم 
   .است

تعداد تشخیص صحیح  )6(
تعداد کل تطابق الگوریتم

× 100 =
30
34

× 100 = 88.23 % 

الگوریتم معادل با مجموع اعداد  صحیحتعداد تشخیص ، 6در رابطه 
   .بر روي قطر اصلی ماتریس بالاست

 .دهد را نشان می اثرانگشت اي از اجراي الگوریتم در نمونه ،4شکل 
 درصد تشخیص SIFT ،23/88دهد که با عملگر  می نتایج نشان 

این در حالی است که در مطالعه پارك . صحیح صورت گرفته است
در تطابق اثرانگشت و بدون داده رمز  SIFT، عملکرد ]3[و همکاران 

بنابراین، با وجود به . درصد بوده است 97/98  شده، تقریباً برابر با
براي رمزنگاري داده، درصد تشخیص در  RSAکارگیري الگوریتم 

پس با . تفاوت چندانی ندارد ،]3[مقایسه با روش پارك و همکاران 
پنهان کردن داده رمز شده در اثرانگشت، کیفیت تصویر تغییر 

  .شود چندانی نخواهد کرد و تغییري در اثرانگشت درك نمی
  

 
  RSAنحوه تشخیص اثرانگشت رمز شده با الگوریتم . 4شکل 

  
ثرانگشت حاوي در تشخیص ا SIFT بررسی کارایی الگوریتم 

 هلمن - پیام رمز شده با دیفی

را با  "biometric in e-commerce"با محتواي ابتدا پیام ) الف
، رمز شده 4 جدول پارامترهايبراساس هلمن و  -الگوریتم دیفی

  .است
  هلمن- پارامترهاي الگوریتم دیفی. 4جدول 

  مقدار  هلمن-تم دیفیپارامترهاي الگوری
  104729  :࢖ عدد اول

  687303  :ࢍمولد 
  1701411  :ࢇمقدار مخفی 
  8346046  :࢈مقدار مخفی 

࢑)کلید رمزنگاري  =   79143  :(࢖ ࢊ࢕࢓࢈ࢇࢍ
  

تصاویر . نگاري شده است ، پنهانتصاویر LSBپیام رمز شده در ) ب
  .ته شده استمورد در نظر گرف 8از هر کدام  اثرانگشت که 6از 
در   SIFTنتایج صحیح حاصل از اجراي الگوریتم بررسی تعداد) ج

  .اثرانگشتتشخیص 
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  هلمن-در تشخیص اثرانگشت با داده رمز شده با الگوریتم دیفی SIFT نتایج اجراي الگوریتم. 5 جدول
  

  اثرانگشت  SIFT نتایج اجراي الگوریتم
  1نوع  

 اثرانگشت
  2نوع 

  اثرانگشت
  3نوع  

  اثرانگشت
  4نوع 

  اثرانگشت
  5نوع 

  اثرانگشت
  6نوع 

 0 0 0 1 0 0  رمز شده 1 اثرانگشت نوع

 0 0 0 0 8 0  رمز شده 2 اثرانگشت نوع

 0 0 0 8 0 0  رمز شده 3اثرانگشت نوع 

 0 0 1 0 0 0  رمز شده 4اثرانگشت نوع 

 0 3 0 0 0 0  رمز شده 5اثرانگشت نوع 

 5 0 0 0 0 0  رمز شده 6اثرانگشت نوع 

  
 

دهد در این  نتایج حاصل از اجراي الگوریتم را نشان می ،5جدول 
رمز شده  ایج حاصل از پنهان نگاري متنجدول سطرها، نمایانگر نت

 اثرانگشتهاي آن نشان دهنده تصویر  و ستون اثرانگشتدر تصویر 
 درصد، 15/96 تقریباً SIFT الگوریتم، 5مطابق جدول . است

هاي انجام گرفته، به  از میان تطابق را فرد هر مربوط به اثرانگشت
درصد تشخیص صحیح الگوریتم  .دهد تشخیص می طور صحیح

SIFT  محاسبه شده است 7اثرانگشت براساس رابطه بر روي.  
تعداد تشخیص صحیح  )7(

تعداد کل تطابق الگوریتم
× 100 =

25
26

× 100 = 96.15 % 

 اثرانگشتدر تطابق  SIFTاي از اجراي الگوریتم  ، نمونه5 شکل
مطابق با نتایج . دهد حاوي داده رمز شده و اثرانگشت نشان می

با وجود ارسال داده رمز شده حاصل از الگوریتم  بدست آمده،
، الگوریتم ]3[هلمن و در مقایسه با روش پارك و همکاران -دیفی
SIFT داراي عملکرد مناسبی در تطابق تصاویر است.  

  
  هلمن - نحوه تشخیص اثرانگشت رمز شده با الگوریتم دیفی. 5شکل 

  
  ارزیابی نتایج تجربی

هاي آشکارسازي و  ترین الگوریتم یکی از قوي SIFTالگوریتم  
طور که  است و همان پردازش تصویر  در حوزهبی نقاط تناظریا

هاي تجربی انجام شده در این تحقیق نیز  رفت در بررسی انتظار می
بر  SIFTبراساس اجراي الگوریتم  .دهد عملکرد مناسبی را نشان می

نتایج الگوریتم اي از  روي تصاویر اثرانگشت با داده رمز شده، خلاصه

بیان شده  6در جدول ، ]3[ و مقایسه با پژوهش پارك و همکاران
  .است

  

  
در تشخیص اثرانگشت با  SIFT نتایج اجراي الگوریتممقایسه . 6 جدول

  ]3[پژوهش پارك و همکاران 
نتایج 
اجراي 

 الگوریتم
SIFT  

اثر انگشت 
بدون داده 
رمز شده 

]3[  

اثرانگشت با 
داده رمز شده 

با الگوریتم 
RSA  

اثرانگشت با داده 
رمز شده با الگوریتم 

  هلمن- دیفی

درصد 
  تشخیص

 %97/98  %23/88   %15/96  

 
  
  

نگاري داده  شود، پنهان استنتاج می 6طور که از جدول  همان
نداشته  SIFTمحرمانه در تصویر اثرانگشت تأثیر چندانی در عملکرد 

براساس نقاط  SIFTبه آنچه که بیان شد، عملگر  با توجه. است
از این رو، مطابق با نتایج . دهد کلیدي، تطابق تصاویر را انجام می

حاصل، ارسال داده رمز شده به همراه تصاویر اثرانگشت، نقاط 
بنابراین کیفیت تصویر . کلیدي را چندان حذف نخواهد داد

این . کند تغییر نمی نگاري داده محرمانه، اثرانگشت براساس پنهان
مسئله زمانی حائز اهمیت است که در نظر داشته باشیم، تبادل 

هاي تجارت الکترونیک بر روي  اطلاعات مربوط به تراکنش
ها در معرض  ماهیتاً این کانال. گیرد هاي بیسیم صورت می کانال

اي  ارسال داده محرمانه. باشند شنود و جعل اشخاص غیرمجاز می
مبادلات تجاري از آن اطلاع دارند، ریسک جعل  که تنها طرفین

از سوي . دهد تصاویر بیومتریک همچون اثرانگشت را کاهش می
دیگر، تغییر ناچیز کیفیت تصویر منجر به ایجاد تردید و تحریک در 
. فرد شنود کننده و تلاش براي کشف داده محرمانه نخواهد شد

صویر اثرانگشت نه بنابراین رمز کردن داده محرمانه و ارسال با ت
کند، بلکه  هاي تجاري بر روي کانال بیسیم را امن می تنها تراکنش

  .تغییرات در تصویر اثرانگشت درك نخواهد شد
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  گیري نتیجه
امروزه به علت اهمیت روز افزون تجارت الکترونیک و تمایل افراد 

هاي مختلفی براي  هاي مالی، شیوه به امنیت اطلاعات در تراکنش
با هدف فراهم  ،بیومتریکسیستم . هویت به کار رفته استتصدیق 

شناسایی افراد، به طور گسترده مورد استفاده قرار کردن امکان 
هاي  با این وجود، تبادل اطلاعات بیومتریک در تراکنش. گیرد می

یکی از . تجارت الکترونیک، در معرض سرقت و جعل قرار دارد
ار بردن داده محرمانه با این هاي حفظ اطلاعات بیومتریک، به ک راه

را رمز محرمانه توان با الگوریتم رمزنگاري، داده  می. اطلاعات است
در این پژوهش، ابتدا داده با الگوریتم  .و با اثرانگشت ارسال کرد

RSA اند و به روش  هلمن رمز شده -و دیفیLSB  در تصاویر
لکرد سپس به منظور بررسی عم. اند نگاري شده اثرانگشت پنهان

در تطابق اثرانگشت با حضور داده رمز شده در  SIFTالگوریتم 
 که دهد نتایج نشان می .تصویر، الگوریتم مربوطه اعمال شده است

در تشخیص تصویر بدون داده  SIFTدر مقایسه با عملکرد 
در تطبیق تصویر حاوي داده رمز شده با  SIFTمحرمانه، الگوریتم 

به عبارتی رمز کردن داده . د کردتصویر اصلی به خوبی عمل خواه
با الگوریتم رمزنگاري و پنهان کردن آن در تصویر تأثیر چندانی در 

بنابراین رمز کردن داده و ارسال آن با  .کیفیت نداشته است
اطلاعات بیومتریک همچون اثرانگشت، اطلاعات بیومتریک را حفظ 

ویت در کرده و از سویی دیگر تبادل اثرانگشت به منظور تصدیق ه
هاي تجارت الکترونیک با قابلیت اطمینان بیشتر انجام  تراکنش
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