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  چکیده
 جهینت در ،است افتهی شیافزا انتقال قابل يها داده انواع و اطلاعات انتقال سرعت ،يوتریکامپ يها شبکه شرفتیپ با امروزه 

 ،مقاله نیا در .نمود اشاره ها داده يرمزنگار به توان یم جمله آن از که است ازیموردن ها داده تیامن حفظ يبرا ییهاکیتکن
 در. است شده استفاده ریتصو يها کسلیپ رییتغ و يزیر درهم يمبنا بر دیجد يرمزنگار روش کی از لیه يرمزنگار بهبود يبرا

 گرید مهین با و شده يرمزنگار لیه تمیالگور توسط ریتصو از یمین ،ها کسلیپا براي کم کردن وابستگی ابتد ، درشده انیب روش
 در و شود یم يسازهمرد افتهی توسعه وبیک تمیالگور کمک با ریتصو تمام يها کسلیپ بعد، مرحله در. شود یم بیترک  ریتصو

 از تمیالگور نیا ییکارآ یبررس يبرا. شود یم يرمزنگار لیه تمیالگور از استفاده با شده يساز درهم از حاصل ریتصو ،تینها
 نتایج  .است شده  استفاده یهمبستگ و یاصل دیکل لیتحل يها آزمون و یفیک لیتحل ستوگرام،یه لیتحل ،يبصر يها آزمون
 لیه تمیالگور با سهیمقا در هاو همبستگی بین پیکسل ها کسلیپدر درهم ریزي  کارآیی الگوریتم پیشنهادي را بهبود ،حاصله

 .دهد یم نشان ) مشابه يها کسلیپ با ریتصاو در ژهیو به(استاندارد 

  واژه دیکل
  .یرنگ ریتصاو رمزنگاري ، امنیت،  وبیک يساز درهم تمیالگور ل،یه تمیالگور 

  
  مقدمه

 ،یصوت هايلیفا مانند یبزرگ هايداده ی،نترنتیا هايشبکه رشد با
 انتقال نترنتیا طیمح در توانند یم یراحت به ریتصاو و ییدئویو
 همواره زین ریمس طول در ها داده نیا تیامن حفظ نیبنابرا ابندی

 يرمزنگار ،ها داده تیامن حفظ يها راه از یکی. است توجه مورد
 به اطلاعات ای امیپ متن، دادن رییتغ دانش يرمزنگار]. 1[ است

 که يطور به است رمز تمیالگور کی از استفاده با و رمز دیکل کمک
 استخراج به قادر ،است مطلع تمیالگور و دیکل از که یشخص تنها

 ای یکی از که یشخص و باشد شده رمز اطلاعات از یاصل اطلاعات
 دایپ یدسترس اطلاعات به نتواند ندارد، اطلاع ها آن يدو هر

 ,AES[5], DES[4]مانند متن رمزنگاري هايروش از استفاده .]2[کند

RSA[3] ها داده ادیز حجم و متن و عکس نیب هايتفاوت جهت به 
 و ستین يکاربرد تصاویر رمزنگاري براي میمستق طور به ها آن در
  .]1[آورد وجود به ها آن ساختار در را یراتییتغ دیبا

 نهیزم در شده  انجام يکارها یبررس به ابتدا در مقاله، نیا در
و سایر  وبیک يساز هم در تمیالگور ،لیه يرمزنگار تمیالگور
 بعدي بخش در. شودیمي رمز نگاري مشابه پرداخته ها تمیالگور
 داده حیتوض خلاصه صورت به مقاله نیا در کاررفته به يها تمیالگور

  .شود یم

 یبررس به سپس .است دهیگرد انیب شده ارائه روش ادامه در 
 در استاندارد لیه تمیالگور با سهیمقا و پیشنهادي تمیالگور ییکارآ

شود، در نهایت با استفاده از الگوریتم پرداخته می ریتصاو يرمزنگار
هاي مشابه در مقایسه با پیشنهادي بهبود در رمز نگاري با پیکسل

الگوریتم هیل استاندارد و افزایش وابستگی بین پیکسل ها در 
گوریتم کیوب استاندارد نشان داده مرحله درهم سازي نسبت به ال

  .شودمی
 
 استفاده شده يها تمیالگور  

در روش ارایه شده براي رمز نگاري تصویر از الگوریتم هیل توسعه  
یافته و الگوریتم کیوب استفاده شده است که در ادامه به شرح 

  .شودمختصري از هر یک از این دو الگوریتم پرداخته می
 

  الگوریتم هیل
رمزنگاري  يبرا لیتوسط لستر ه 1929در سال  لیرمزنگاري ه

به ( سیماتر کیهسته رمزنگاري استفاده از  ]9[متن به وجود آمد
رمز  به لیتبد يمتن برا يضرب در معادل عدد يبرا ،)عنوان کلید

 يبرا ،)به عنوان کلید معکوس شده( سیو استفاده از معکوس ماتر
با فرض  ریدر شکل ز. استمتن مورد نظر  يمعادل عدد ییرمزگشا

در  ییرمزنگاري و رمزگشا یاضیر اتیرمز، عمل سیبودن ماتر 3*3
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در  3*3 سیاز ماتر(شود  یشده نشان داده م استفاده لیه تمیالگور
   ).شود یشده استفاده م روش ارائه

 
 
 

 

 

 

  
 الگوریتم عملیات رمز نگاري. 1 شکل

 

 

 

 

  
  

  الگوریتم عملیات رمز گشایی. 2 شکل

  
  الگوریتم کیوب

توسط روبیک به ثبت رسید و بعدها نیز به  1972کیوب در سال  
کیوب جادویی روبیک معروف شد که در اصل یک بازي فکري 

الگوریتم . قسمت است 54سطح و  6است که در حالت ساده داراي 
طرز کار خاص و همچنین  ،روبیک به دلیل پیچیدگی محاسباتی

هاي  مواره در زمینهها ه فضاي کلید متفاوت آن با سایر الگوریتم
مختلف درهم سازي مورد توجه  هاي روش مختلف از جمله

در این مقاله نیز براي رمزنگاري تصویر از ترکیب . ]8[است
الگوریتم هیل براي بهبود  با سازي خاصی از الگوریتم کیوب پیاده

  .شده است  در رمزنگاري استفاده
  

  شده بررسی کارهاي انجام
هیل استاندارد به جهت استفاده از ماتریس الگوریتم رمزنگاري  

هاي  هاي داده، در تصاویر با پیکسل یکسان رمز براي همه بلوك
هاي  کند و در آزمون مشابه و مجاور رمزنگاري به درستی عمل نمی

نفوذ گر علاوه ( 1امنیتی نیز در مقابل حملات با داده اولیه مشخص
ي نیز اطلاع دارد و بر دانستن الگوریتم رمزنگاري از داده ورود

خوبی از خود نشان  مقاومت) سعی در یافتن کلید رمزنگاري دارد

                                                             
1. Known plaintext 

براي رفع معایب این الگوریتم، سعی در ترکیب این . ]6[دهدنمی
سازي مختلف و تغییر کلید رمز نگاري الگوریتم با روش هاي درهم

 ]6[در مقاله. ها شده استهاي مختلف انتخاب پیکسلدر ماتریس
هاي متفاوت براي رمزنگاري هر کلید ازصلاح این الگوریتم براي ا

براي این منظور در ابتدا یک . شده است بلوك داده استفاده 
ماتریس یک بعدي با مقدار یکتا براي ضرب در ماتریس اولیه 
رمزنگاري ساخته شده و در هر مرحله با ضرب در ماتریس کلید 

ر در نتیجه رمزنگاري که باعث تغیی شود ماتریس دیگري ساخته می
هاي داده یکسان شده و رمزنگاري هیل استاندارد را بهبود  بلوك

 . بخشد می

به طور کلی استفاده از الگوریتم در هم ریزي کیوب در مقالات 
شده است که این  هاي دیگر ارائه مختلف در حالت ترکیبی با روش

هاي  الگوریتم ،ها آشوبی ترکیب آن با الگوریتمها شامل  ترکیب
ها است، که این  هاي تغییر بیت و دیگر الگوریتم) XOR(کلاسیک 

خاصیت درهم سازي با پیچیدگی بالاي الگوریتم  ترکیب به علت
  .پردازیم ها می در ادامه به بررسی برخی از این روش. کیوب است

تصویر را یک بار حول محور  ،در یک تحقیق براي رمزنگاري
ی توسط رابطه گسسته فوریه افق عمودي و یک بار حول محور

شده است  انتقال داده و به این وسیله در دو بعد انتقال فوریه انجام
قسمت مساوي تقسیم و هر  6و در مرحله بعدي، تصویر به  ]2[

گیرد و در نهایت کیوب طبق قسمت در یک سطح کیوب قرار می
ریخته و تصاویر رمز شده نهایی را  الگوریتم آشوبی لجستیک درهم

براي  ]7[مقاله  در. ز ترکیب این دو مرحله به دست آمده استا
هاي بیومتریک تصاویر  ها در تشخیص داده رمزنگاري و امنیت داده

در مرحله اول، تصویر . است شده الگوریتم کیوب استفاده  از چشم
ها با  هایی تقسیم و روي هر کدام از این بلوك اصلی به بلوك

ها تصویري در هم به  شیفت پیکسل استفاده از الگوریتم کیوب و
در مرحله بعدي با حاصل الگوریتمی که از . وجود آمده است

 به XORترکیب مجموع سطرها براي هر پیکسل به دست آمده، 
ترکیب روش در هم سازي  از] 8[مقالهدر . صورت بیتی شده است

 رمزنگاري تصویر استفاده کیوب و الگوریتم آشوبی لجستیک براي

شده که هر   هایی تقسیم این مقاله تصویر به بلوك در. شده است 
در این . بلوك با استفاده از الگوریتم کیوب درهم شده است

الگوریتم تعداد چرخش کیوب در هر مرحله از اعدادي تصادفی به 
شود، در نتیجه  دست آمده از تابع آشوبی لجستیک محاسبه می

کیوب و تابع لجستیک تصویر در هم شده تنها با دانستن الگوریتم 
 .با فاکتورهاي مقداردهی اولیه آن قابل بازیابی خواهد بود

 

  پیشنهاديالگوریتم 
هاي تقسیم نمودن تصویر در مقاله ارایه شده، از ترکیب الگوریتم

اصلی، ساخت اعداد تصادفی، کیوب پیشنهادي و هیل پیشنهادي 

پیکسل هایی که باید رمز شوند سه تایی جدا 
 )لایههرکدام از یک (شوند می

ماتریس رمز در معادل عددي پیکسل ها که در 
 .شودضرب می است 255تا  0اینجا 

 .شودیم  256Modحاصل 

شوند سه گشایی پیکسل هایی که باید رمز 
 )هرکدام از یک لایه(شوند تایی جدا می

اصلی رمز  دیکل معکوس مادولار در حاصل
 .شود یم

 .شودیم Mod 256 حاصل 
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به تفکیک بیان  شده  هاي ارائه در ادامه الگوریتم. استفاده شده است
  .شده است

  
  تقسیم کردن تصویر اصلی

شده، در مرحله تقسیم تصویر اصلی مراحل زیر به  در الگوریتم ارائه
  .شودترتیب انجام می

شده، که  در ابتدا تصویر اصلی به دو قسمت مساوي تقسیم   - 1
و نیمه دیگر  شودمی یک نیمه آن توسط الگوریتم هیل رمزنگاري

  .شودروي آن انجام نمی تصویر رمزنگاري
  .شوندمی  هاي دو نیمه تصویر باهم ترکیب در گام بعد، پیکسل  - 2
عملیات تقسیم، رمزنگاري و ترکیب شرح داده شده، به دلیل در  

هایی که توسط الگوریتم هیل رمز نگاري شده اند هم سازي پیکسل
با پیکسل هاي تصویر اولیه مشکل رمز نگاري در تصویر هایی که 

  . بخشدمی پیکسل هاي مجاور مشابه دارند را بهبود
  

  یتصادف اعداد دیتول تمیالگور
 تمیالگور از خود، يها ستون و سطرها حول وبیک چرخش يبرا

 مجموعه تمیالگور نیا. است شده استفادهتولید اعداد تصادفی 
 نیا ساختن يبرا. کند یم دیتول مورد نیاز تعداد و بازه در را اعداد
  .است شده استفاده ریز مراحل از تمیالگور

  .شودیم هیاول یمقدارده تمیالگور شروع پارامتر ابتدا در - 1
 تعداد که يا حلقه ،یتصادف سیماتر جادیا اول مرحله در - 2

 ياهیآرا ،باشد یم ازین مورد تعداد برابر 8 اندازه به آن ياجرا
 ه،یآرا نیا ساخت يبرا. سازدیم را کی ای صفر يها عدد از متشکل

  .شودیم استفاده) 3( شکل در شده انیب تمیالگور از
 که نکهیا به علم با ،یتصادف سیماتر جادیا يبعد مرحله در - 3

 از) ردیگ یم قرار سیماتر از خانه هر در که يعدد( 255 عدد
  a4*24 + a3*23 + a2*22 +   a1*21 +  a0*20( اعداد بیترک

a7*27 + a6*26 + a5*25( هشت مرحله، هر در. شود یم ساخته 
 با. شود یم انتخاب شده پر 1 و 0  مقدار با که یسیماتر از تیب

 در ،a7 یال  a0 يها ریمتغ با شده انتخاب تیب 8 ریمقاد يگذاریجا
یم ساخته) 255 تا 0( نیب يعدد ،یتصادف سیماتر از خانه هر

  . .شود
  

ستونی و ترکیبی در سه لایه تصویر  ،الگوریتم کیوب سطري
  رنگی

اي استفاده  ها از الگوریتم سه مرحله در مرحله درهم ریزي پیکسل
شده است که به ترتیب باعث در هم ریزي در سطرها، ستون ها و  

) 4(در شکل . شود می) قرمز، سبز و آبی(بین لایه هاي تصویر
  .مراحل الگوریتم ترکیبی کیوب نشان داده شده است

  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  

  

  

  

  

  

  کیوبالگوریتم . 4 شکل
  

  ها کسلیپ یوابستگ حفظ با یافق وبیک تمیالگور
 هر در وبیک سطوح ها کسلیپ يزیر هم در يبرا تم،یالگور نیا در

 پر شوندیم انتخاب يسطر صورت به که ییها کسلیپ با مرحله
- یم سطح 54 يدارا 3*3*3 وبیک هر نکهیا به توجه با. شود یم

 و شود یم انتخاب افقی صورت به کسلیپ 54 مرحله هر در باشد،
 يجا در ریتصو يها کسلیپ وبیک لهیبوس يزیر درهم از بعد
در  وب،یک نیا در يزیر درهمی وابستگ يرند براگییم قرار دیجد

 قبل مرحله يها کسلیپ از يتعداد از یمتوال يها وبیک پرکردن
 يساز درهم و انتشار که شودیم باعث امر نیا.  شود یم استفاده

 انتشار) 5( شکل در. ردیپذ صورت یافق جهت در بار نیا ها کسلیپ
  .است شده داده نشان یافق جهت در ها کسلیپ
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  ها کسلیپ یوابستگ حفظ با يعمود وبیک تمیالگور

 در وبیک سطوح ها کسلیپ يزیر هم در يبرا تم،یالگور نیا در 
 پر شوندیم انتخاب یستون صورت به که ییها کسلیپ با مرحله هر
 نیا در يزیر درهم یوابستگ يبرا مانند حالت قبل،. شودیم
 دیجد کاملا يها کسلیپ با یمتوال يها وبیک شدن پر وب،یک

 يها کسلیپ از يتعداد مرحله، هر در بلکه. گرفت نخواهد انجام
 در شد خواهد يگذاریجا بعد مرحله وبیک در زین قبل مرحله
 شده داده نشان يعمود صورت به ها کسلیپ یوابستگ) 5( شکل
  .است

  

  ها کسلیپ یوابستگ حفظ با يا هیلا نیب وبیک تمیالگور
 پر يبرا ،يا هیلا نیب صورت به ها کسلیپ يزیر درهم تمیالگور در

 هیلا سه هر در موجود يها کسلیپ از مرحله هر يها وبیک کردن
 شتریب يزیر درهم باعث امر نیا که. شود یم استفاده ریتصو

 یوابستگ حفظ يبرا.  است ریتصو هیلا سه هر در ها کسلیپ
 پر در قبل، مراحل يها وبیک مانند زین مرحله نیا در ها کسلیپ

 استفاده زین نیشیپ مراحل يها وبیک از یمتوال يها وبیک کردن
 نشان يا هیلا نیب يهاکسلیپ یوابستگ) 5( شکل در. است شده
  .است شده داده

  

  

  افتهی توسعه لیه تمیالگور
 تمیالگور از استفاده با شده درهم عناصر ،يرمزنگار آخر مرحله در
 بودن یبلوک به توجه با زین مرحله نیا در. شوندیم يرمزنگار لیه

 ریتصو هیلا سه هر از ییها کسلیپ از ها بلوك ،لیه يرمزنگار
 وابسته به توجه با عمل نیا. شوندمی انتخاب) یآب و سبز قرمز،(

 بهبود باعث ی،اصل ریتصو يریگ شکل يبرا ریتصو هیلا سه هر بودن
 تمیالگور نیا اعمال با سهیمقا در ریتصو يرمزنگار در یتوجه قابل
  .شود یم هیلا کی يرو بر تنها

 مناسب نگاشت يبراMod  256 یتیب 8 کسلیپ هر بازه به توجه با
 با .شودیم استفاده یمتن لیه در کاررفته به  Mod 26  يجا به

 و سبز قرمز،( ریتصو هیلا سه يها کسلیپ بودن وابسته به توجه
 بیترک از مرحله؛ هر در شده استفاده سیماتر کردن پر يبرا ،)یآب
 مجزا صورت به هیلا هر ينگار رمز يجا به هیلا سه هر يها کسلیپ

 يها کسلیپ یوابستگ به توجه با ب،یترک نیا. است شده استفاده
- یم کمک  ریتصو بهتر يرمزنگار به گر،یکدی به مختلف يها هیلا

  .کند
 انتخاب استاندارد لیه تمیالگور در يرمزنگار يبرا که يا بازه 

- 0( ی   سیانگل حروف به شده داده نسبت اعداد به توجه با شده،
 رمز اتیعمل و شده هیارا تمیالگور مناسب عملکرد يبرا. است) 25
- کسلیپ بازه در دیبا میتقس اتیعمل مناسب، ییگشا رمز و ينگار
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 باعث ل،یه تمیالگور بازه رییتغ. شود انجام) 255-0( ریتصو هاي
 جهینت) 6( شکل در. شودیم ریتصو يها کسلیپ مناسب نگاشت
  .است مشاهده قابل يرمزنگار

  
  يشنهادیپ تمیالگوررمزگشایی  

در رمزگشایی الگوریتم ارائه شده معکوس عملیات رمزنگاري عمل 
آخر رمز نگاري شروع  یعنی مراحل رمزگشایی از مرحله. می شود

  .شده و الگوریتم رمزگشایی براي هر مرحله انجام می شود
در الگوریتم پیشنهادي در مرحله اول تصویر به دو نیمه تقسیم  

شده، یک نیمه توسط الگوریتم هیل رمزنگاري شد و در نهایت دو 
در مرحله بعدي از الگوریتم . نیمه تصویر با یکدیگر ترکیب شدند

کیوب براي درهمسازي بیشتر تصویر با استفاده از دنباله تصادفی 
آخر نیز از الگوریتم رمزنگاري هیل بر و در مرحله . انجام گرفت

براي رمزگشایی کل تصویر در مرحله . روي کل تصویر استفاده شد
اول کل تصویر با استفاده از الگوریتم هیل با استفاده از کلید 

در مرحله بعد . معکوس مرحله آخر رمزنگاري، رمزگشایی می شود
ي و در براي بازگرداندن مراحل انجام شده در مرحله رمزنگار

قسمت کیوب تمامی  چرخش کیوب ها باید به صورت معکوس 
انجام شود یعنی به طور مثال اگر دنباله چرخش کیوب در مرحله 

- 0-2(و ) 1-0-1-0-0- 0(، )0-0- 0-3-1- 2(رمزنگاري به صورت 
- 3-1-0- 2(باشد در مرحله رمزگشایی باید از دنباله ) 1-0-1- 3
همانطور . استفاده شود) 0-0-0-1-3-2(و)0-3- 0-0-3- 0 (،)3- 0

شود براي معکوس کردن در هم ریزي پیکسل ها که مشاهده    می
با استفاده از الگوریتم کیوب دنباله اعداد تصادفی استفاده شده 
براي رمزگشایی از آخر پیمایش شده و چون هر وجه کیوب 

گردد، چرخش به جاي خود بر می 4استفاده شده با  3*3*3
ده شده در رمزنگاري با عددي که باید در حاصل جمع عدد استفا

در مرحله آخر رمزگشایی نیز . شود 4رمزگشایی استفاده شود باید 
تصویري که تا این مرحله از رمزگشایی به دست آمده، به دو 
قسمت تقسیم شده و یک نیمه از آن با استفاده از الگوریتم هیل و 

شود شکل با کلید معکوس مرحله اول رمزنگاري، رمزگشایی می
- شده ، مراحل رمزنگاري و رمزگشایی به ترتیب  نشان داده ) 5(

  .است

 

  

  شده ارائهیی الگوریتم کار آتحلیل 
براي تحلیل الگوریتم ارایه الگوریتم ارایه شده در نرم افزار متلب 

الگوریتم ارایه شده  پیاده سازي شده است و براي مقایسه کارایی
  .معیار هاي بیان شده با سایر الگوریتم ها نیز مقایسه شده است

  
  تحلیل بصري 
در این  شده انیبدر این قسمت براي مقایسه بهتر بین دو روش  

ي مجاور ها کسلیپ ها آنشده که در  تحقیق، از تصاویري استفاده
زیرا در این تصاویر الگوریتم هیل افت عملکرد . شبیه به هم باشند

با به کمک . ]6[آورد یم به وجودبالایی دارد و قیاس بهتري را 
، در شود یمدر این مقاله نشان داده  شده ارائهروش ترکیبی 

شده   تصاویري که روش هیل به تنهایی براي رمزنگاري استفاده
ولی . است صیتشخ قابلحد بسیار زیادي تا شده رمز ریتصو است

مشخص شده است بعد از استفاده از ) 6(همان طور که در شکل
بهبود در رمزنگاري کاملاً قابل مشاهده و  شده ارائهالگوریتم ترکیبی 

  .مقایسه است
  
  
  



  رمزنگاري تصاویر رنگی با استفاده از الگوریتم هیل ودرهم سازي کیوب

 
 68 

  تحلیل هیستوگرام
 ن،یمهاجم حمله از يریجلوگ و اطلاعات نشت از يریجلوگ يبرا 
 يآمار شباهت نداشتن ر،یتصاو رمزنگاري اصول نیتر مهم از یکی
 ستوگرامیه لیتحل. ]10[است یاصل ریتصو و شده رمز ریتصو نیب

 هر تکرار زانیم از استفاده با را ریتصو در هاکسلیپ عیتوز یچگونگ
 زیتما ریتصو دو نمودار سطح چه هر. دهدیم نشان کسلیپ
. است گرفته صورت بهتر ها کسلیپ یپراکندگ باشد داشته يشتریب

) 7(شکل ها کسلیپ یپراکندگ ستوگرامیه از آزمون نیا يبرا
 ریتصو با شده رمز ریتصو ستوگرامیه سهیمقا. شودیم استفاده

 نیا در توجه قابل نکته. دهد یم نشان را ریتصو دو زیتما یاصل
 شده باعث کهاست  تمیالگور نیا در مناسب يساز درهم تمیالگور

در  .باشند یکسانی باًیتقر ستوگرامیه يدارا ریتصو هیلا سه هر
الگوریتم ارایه شده با توجه به درهمسازي استفاده شده در 
الگوریتم کیوب بیان شده پیکسل ها در هر سه لایه تصویر با 
یکدیگر ترکیب شده اند و با توجه به این مطلب هیستوگرام هر سه 

ي مناسب لایه تصویر داراي یک شکل بوده و نشانگر درهم ساز
 .پیکسل ها در کل تصویر می باشد

  
  تحلیل کیفی

 يرمزنگار تیفیک ،يرمزنگار سنجش عوامل نیمهمتر از یکی
 هیپا بر ریتصاو ينگار رمز ییکارآ اریمع روش نیا در. است

 ستمیس کی. باشد یم يرمزنگار يها کیتکن يبصر مطالعات

 ریتصو یکل يها یژگیو يساز پنهان به قادر مطلوب، يرمزنگار
 و PSNR از يرمزنگار يها تمیالگور يبصر سنجش يبرا. است

SSIM شودیم استفاده ،آمده ادامه در که.  
  

  خطا نرخ به گنالیس نرخ
] 17[شودیم استفاده يا گسترده صورت به هنوز ،PSNR از امروزه 

 پارامتر نیا محاسبه یراحت و سرعت توان یم را امر نیا لیدل که
  به گنالیس توان حداکثر دهنده نشان واقع در پارامتر نیا. دانست

 تیفیک يریگ اندازه يبرا PSNR از معمولا. باشدیم آن مخرب توان
 یم استفاده يساز فشرده ای ییگشا رمز از پس ریتصاو يبازساز

 ییگشا رمز ریتصو تیفیک باشد شتریب نرخ، نیا زانیم چه هر. شود
 تیامن لیتحل در PSNR يکاربردها از گرید یکی. است شتریب شده

  .است يرمزنگار
 نیب شتریب تفاوت باشد، کمتر PSNR نرخ هرچه سهیمقا نیا در

 تواندیم پارامتر، نیا. شتراستیب یاصل ریتصو و شده رمز ریتصو
 دست به يبرا. باشد ریتصو دو نیب تفاوت سهیمقا يبرا ياریمع

 دست به را  یمربع يخطا نرخ نیانگیم دیبا ابتدا در PSNR اوردن
 دست به يبرا يآمار روش کی ،یمربع يخطا نیانگیم. آورد

 نیانگیم از استفاده با ریتصو دو نیب یکم تفاوت نیانگیم آوردن
 شده داده نشان یمربع يخطا نیانگیم ،)1(رابطه در. است يآمار

 ریتصو زین k و m*n ابعاد با يریتصو I رابطه، نیا در که است
  .است شده ییرمزگشا
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از  PSNRبعد از محاسبه میانگین خطاي مربعی، براي محاسبه  
بیشترین مقدار ممکن  MAXکنیم که در آن استفاده می) 2(رابطه 

بیتی بودن، این  8باشد که با فرض براي یک پیکسل از تصویر می
اگر دو تصویر باهم . است 255مقدار در هر پیکسل این مقدار 

برابر صفر  MSEتفاوتی نداشته باشند، مقدار به دست آمده براي 
  .]17[نیز بی نهایت خواهد شد PSNRخواهد بود در نتیجه مقدار 

 )1(         
 

1 1
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0

1 [ ( , ) ( , ) ]
m n
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 )2(                              ܴܲܵܰ = 1 logଵ଴(ூಾೌೣ

మ

ெௌா
)  

  
  يساختار شباهت

 یم ریتصو دو نیب شباهت يریگ اندازه اسیمق ،يساختار شباهت 
 مقدار سه پارامتر نیا]. 11[شد یمعرف وانگ توسط که باشد

 آوردن دست به يبرا تینها در و گرفته نظر در را ریتصو از مختلف
 راتیتاث اسیمق نیاول. کند یم بیترک گریکدی با واحد اسیمق

 یمحل صورت به ییروشنا شدت محاسبه لهیبوس که باشدیم يبصر
. هستند يبعد مقدار دو زین ساختار و کنتراست است، سهیمقا قابل

 در. گرددیم محاسبه) 5( رابطه طبق يساختار شباهت تینها در
y، σ مقدار نیانگیم µ و x ،y مقدار نیانگیم µx رابطه نیا

௫

ଶ
  

௬ߪ  ، xریمتغ انسیوار
ଶ   ریمتغ انسیوار y، σ ௫௬ نیا نیب انسیکوار 

 از یبرخ در مقدارکه کردن ثابت يبرا ریمتغ دو C2 و C1، ریمتغ دو
 دست به کسلیپ راتییتغ بیضر از که  Lباشند،یم صفر برابر موارد

 ثابت بیضر. باشدیم)) 2௕௜௧ ௣௘௥ ௣௜௫௘௟ 1-( آن مقدار معمولا و دیآیم
K1=0.001و  K2=0.003است.  

  
)3(  
)4(  
  
  
)5(  
   

  
  ضریب همبستگی پیرسن

ضریب همبستگی پیرسن، معیاري براي اندازه گیري همبستگی 
یک  -1و + 1مقدار این معیار بین . است yو   xبین دو نقطه 
باشد هیچ همبستگی  0اگر مقدار این متغیر برابر . متغیر می باشد

باشد دو تصویر  1اگر این مقدار برابر . بین دو تصویر وجود ندارد
بوده و در صورتی که این  داراي ضریب همبستگی مثبت کامل

باشد دو تصویر داراي ضریب همبستگی کامل منفی  -1مقدار برابر 
این فاکتور نخستین بار توسط کارل پیرسن ارایه . می باشند

  . ]20[شد
  

  امنیت کلید رمز نگاري 
یکی از اصول رمزنگاري امنیت کلید اصلی در مقابل انواع حمله ها 

که امنیت رمز نگاري به طراحی به طور کلی می توان گفت . است
ها براي امنیت کلید از مهم ترین ویژگی. کلید اصلی وابسته است

اصلی مورد نظر، حساس بودن کلید اصلی به تغییرات جزیی 
  .]12[است

  

                     

  .فاکتورهاي کیفی تصاویر رمزنگاري و رمزگشایی شده سهیمقا .1جدول 

  
  یاصل دیکل تیحساس لیتحل

در عملیات رمزنگاري حساسیت به کلید اصلی باید به نحوي باشد  
که با تغییر یک بیت در کلید رمزنگاري تصویر متفاوتی با تصویر 

، تصویر گل رز با دو کلیدي که تنها )8(اصلی تولید شود در شکل 
همان طور . در یک بیت با هم اختلاف دارند رمزنگاري شده است

 PSNR SSIM P_C_C تصویر  ر

 0,050272  0,017635  8,7171  )تصویر گل(ي شده با تصویر اصلی رمزنگار ریتصو  1
  0,99992  0,99943  46,8087  )تصویر گل(یی شده با تصویر اصلی رمزگشا ریتصو  2
  0,016097  0,020396  9,137  )تصویر مرد(تصویر اصلی  با ي شدهرمزنگار ریتصو  3
  0,99961  0,99415  44,6004  )تصویر مرد(تصویر اصلی  با یی شدهرمزگشا ریتصو  4
  0,011748  0,01098  6,9657  )موجود در متلب لاستیکشکل (شده  يرمزنگار ریتصو  5
  0,99893  0,97812  39,3376  )در متلب موجود لاستیک شکل(شده  ییرمزگشا ریتصو  6
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که تصویر در  ک بیت باعث شده استشود تغییر ی که مشاهده می
  .هنگام رمزگشایی به درستی به تصویر اولیه تبدیل نشود

  
  تفاوت بین تصاویر رمز شده  
براي تحلیل حساسیت بین تصاویر رمز شده، تصویر مجددا با  

استفاده از کلیدي که تنها در یک بیت با هم اختلاف دارند 
یسه بین دو تصویر با ، نتایج مقا2در جدول . رمزنگاري شده است

و مقایسه آن با .  ]NPCR)   ،(UACI ]13هاياستفاده از معیار

همانطوریکه مشاهده می شود هر چه .کارهاي انجام شده آمده است
به عدد یک نزدیک تر باشد الگوریتم ارایه شده از  NPCRمقدار 

حساسیت بالاتر نسبت تغییر کلید اصلی برخوردار می باشد و 
بیشتر باشد مقدار حساسیت به کلید  UACIهرچه مقدار معیار 

براي مقایسه نتایج الگوریتم ارایه شده با .اصلی بیشتر می باشد
رامتر براي تحلیل نتایج سایر الگوریتم ها از چند مقاله که از این پا

که نتایج این . امنیت خود استفاده کرده اند استفاده شده است
  . قابل مشاهده می باشد 2مقایسه در جدول 

  

  
  ).لنا ریتصو يبرا یاصل دیکل لیتحل در  UACI و NPCR يفاکتورها(مقایسه بین الگوریتم ها .2 جدول

  
) میانگین(  الگوریتم ر NPCR نیانگیم( ) UACI 
 0,334635 0,996094 شده هیارا تمیالگور 1

 ---- 0,996024 ]15[ مرجع 2

 0,334629 0,996098 ]16[ مرجع 3

 0,335561 0,996689 ]14[ مرجع 4

 0,333245 0,995765 ]17[ مرجع 5

  

  

  

  

  

  

  

  
  آزمون همبستگی

 هاي مجاور در تصویر اصلی همواره بالا است پیکسلهمبستگی بین 
به طوریکه هر پیکسل به پیکسل هاي مجاورش وابسته می باشد 
یک الگوریتم رمز نگاري مناسب باید ضریب همبستگی را کم کند 

پیکسل از  2500براي آزمون همبستگی . ]14[)نزدیک به صفر(
یسه، تصویر به صورت تصادفی انتخاب شده است که براي مقا

همبستگی بین تصویر اصلی و تصویر رمز شده، تصویر اصلی و 
در جدول . قابل مشاهده است) 9(شکل  تصویر رمزگشایی شده در

، مقایسه اي در این زمینه بین الگوریتم هاي مختلف انجام شده 3

قابل مشاهده است ضریب ) 3(همانطوریکه که در جدول. است
  . ی قرار داردهمبستگی بیان شده در سطح قابل قبول

در سیستم هاي رمزنگاري رشته اي، کلید رمزنگاري به اندازه ابعاد 
کل تصویر رمزنگاري شده باید تولید شود که همین امر در خیلی 
از موارد تولید، نگهداري و انتقال کلید اصلی را با مشکل مواجه می 
سازد؛ به طور کلی در این الگوریتم ها رمزنگاري به صورت مطلوب 

ي انجام میگیرد که دلیل این امر طول کلید رمزنگاري به اندازه تر
در الگوریتم هاي بلاکی، کلید رمزنگاري . باشدتصویر رمزشده می

به سادگی ساخته شده و فاکتور زمانی رمزنگاري و سادگی در 
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در الگوریتم بیان . انتقال کلید از ویژگی هاي معرض ان می باشد
بلاکی می باشد و با توجه با ساختار شده نیز کلید اصلی از نوع 

- الگوریتم ارایه شده عملیات انتقال کلید نیز به سادگی انجام می
معیار  همبستگی پیکسل هاي تصویر ) 3(پذیرد و با توجه به جدول

نیز در حد مطلوب و قابل قبولی نسبت به الگوریتم هاي ارایه شده 
  .قرار دارد ]14[مانند الگوریتم 

  

  
  ).لنا ریتصو يبرا یهمبستگ بیضر فاکتور سهیمقا(ضریب همبستگی  .3 جدول

  

  

  

 

  

 

  

  

  

  

  

  
   

 قطري عمودي افقی الگوریتم ر
  0,018685   -0,0036367  -0,0025646  الگوریتم ارایه شده 1
 0,0073644  0,0083734  0,0076352  ]17[مرجع  2

  0,0016  0,0012  0,0024  ]18[مرجع  3
  0,000897  -0,00085  0,001005  ]19[مرجع  4
  0,0005083  0,0008423  0,0008213  ]14[مرجع  5
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  زمان اجراي الگوریتم ارایه شده
با توجه به ساختار الگوریتم ارایه شده، سه مرحله کلی وجود دارد 

در مرحله کیوب که بیشترین . که به صورت ترتیبی باید اجرا شوند
زمان اجرا به آن اختصاص دارد از دو ساختار براي کم کردن زمان 

ساختار اول پیاده سازي چرخش کیوب ها . اجرا استفاده شده است
باشد که تا حدود زیادي زمان با استفاده از شیفت دورانی ساده می

می بخشد ساختار دوم قابلیت استفاده از اجراي کیوب را بهبود 
با توجه به ترکیب کیوب در چند . شرایط موازي سازي می باشد

چند کیوب سطري، چند کیوب ستونی و چند کیوب بین (مرحله
ساختار الگوریتم کیوب طوري پیاده سازي شده است که ) لایه اي

چند کیوب یک نوع به راحتی قابل موازي شده بوده و در بستر 
  .قابل پیاده سازي می باشند Cudaایی مانند ه
  
  يریگ جهینت

با در این مقاله، یک راه حل ساده و کارا براي رمزنگاري تصویر 
در روش ارایه شده .  ارائه شدرمزنگاري هیل  تمیاز الگور استفاده

ترکیبی از الگوریتم هیل و کیوب همراه با مراحل درهمسازي  ارایه 
 ،کیفی لی، تحلاز تحلیل بصري شده ارائهی روش ابیارزبراي . شد

تحلیل هیستوگرام، تحلیل حساسیت کلید و تحلیل همبستگی 
که در تحلیل بصري بهبود الگوریتم نسبت به روش  استفاده شد

ي هیل استاندارد و کارآیی الگوریتم پیشنهادي نشان داده رمزنگار
 يرمزنگاردر تحلیل هیستوگرام شباهت آماري بین تصویر . شد

در این . بررسی شدیی شده رمزگشااصلی و تصویر  ری، تصوشده
تحلیل نشان داده شد که به دلیل درهم سازي مناسب پیکسل ها 
هیستوگرام هر سه لایه تصویر شبیه به هم بوده و پیکسل ها بین 

در تحلیل . هر سه لایه تصویر به صورت مساوي تقسیم شده اند
یی شده با رمزگشاي شده و تصویر رمزنگارکیفی کیفیت تصویر 

در تحلیل کلید رمزگشایی، کلیدي با یک . تصویر اصلی بررسی شد
بیت اختلاف با کلید اصلی استفاده و امنیت رمزنگاري مورد بررسی 

ها در  در تحلیل همبستگی نیز همبستگی بین پیکسل. قرار گرفت
ی بررسی شد که در تمام تصویر رمزنگاري شده با تصویر اصلی

  .آزمون ها الگوریتم پیشنهادي عملکرد موفقی داشت
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