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 چکیده

شود. نتیجه حمله فریب، خطاهای بززرگ نزاوبری   محسوب می GPSهای شده برای گیرندهثابتدهنده یک تهدید امروزه فریب
کند، گیرنده متوجه حضور آن که سیگنال فریب از سیگنال اصلی تقلید میآور است. به دلیل ایندر گیرنده ناآگاه با نتایج زیان

اسزت. در ایزن مقالزه سزعی      GPSشده بزرای  های مطرحلتر از دیگر اختلاسازی آن سختشود. از این رو تشخیص و جبراننمی
انزد، بزه طزور کامزل     فرکانسه قابل اسزتفاده های معمولی تکسازی فریب که در گیرندههای پیشنهادی برای جبرانروش شودمی

روش  ها و نقاط ضعف و قزوت هزر  شود و سپس چالشبررسی گردند. ابتدا روند کلی هر روش به طور مختصر توضیح داده می
هزای عصزبی   مورد مطالعه قرار خواهند گرفت. پس از آن یک ایده جدید و کاربردی برای کاهش اثزر فریزب مبتنزی بزر شزبکه     

عصبی پس انتشار خطا در حوزه تغییرات فاصله به منظور برآورد و جبران خطاهای ردیابی فزاز   گردد که در آن شبکهمطرح می
یزابی ناشزی از فریزب بزر روی سزه      گیزری از شزبکه عصزبی خطزای مکزان     د که با بهرهگردو کد استفاده خواهد شد. ملاحظه می

 یابد.درصد کاهش می 2درصد و دامنه تغییرات حدود  02مجموعه داده با میانگین 

 

 واژهکلید
 های عصبی، حلقه ردیابی.، حمله فریب، کاهش فریب،  شبکهGPSفرکانسه های تکگیرنده

 

 مقدمه

متناسب با روش مورد استفاده و دقت عملکیرد  هر نوع حمله فریب 

آن  محیدوده مشخصیی بیه عنیوان ناحییه هیدف دارد. مشخصییات       

فریب تولیدی در این ناحیه  در حد قابل قبیولی بیا نمونیه     سیگنال

مانید.  خبر میمعتبر تطابق دارد و در نتیجه گیرنده از حضور آن بی

که در خارج از  هایی راقادرند فریب GPSهای هرچند اغلب گیرنده

ناحیه هدف قرار دارند  شناسایی نمایند. اما در فضیای محیدود بیه    

هیای معتبیر و جعلیی    ناحیه هدف گیرنده قادر به تفکیک سییگنال 

تر سیگنال فرییب  آن را بیه جیای    نیستند و با توجه به توان بزرگ

[. برای حیل مشیکلاتی   1کنند]سیگنال اصلی ردیابی و پردازش می

هیای  ای در حال انجام اسیت و روش مطالعات گسترده از این قبیل 

هیای عملیی آن سیاخته    متنوعی برای مقابله با فریب ارائه و نمونیه 

[. قدم نخست در این مسیر شناسایی فریب و به عبیارتی  2اند]شده

کیه حملیه فرییب    تشخیو وجود سیگنال فریب اسیت. پیس از آن  

سیازی ییا     جبرانباشدآشکار شد  مرحله بعد که قدم اصلی نیز می

کاهش آن است. با توجه به آثار تخریبی که حمله فریب در گیرنده 

کند  شناسیایی سییگنال فرییب    و بر روی سیگنال معتبر ایجاد می

رسید. نسیبت   تر به نظر میی یافتنیسازی آن دستنسبت به جبران

هیای کیاهش   شده بیرای شناسیایی بیه نمونیه    های ارائهبیشتر روش

[. از ایین رو مطالعیه در زمینیه    3کنید] را ثابت میی  فریب  این ادعا

سییازی حملییه فریییب زمینییه تحقیقییاتی مناسییبی بییرای    جبییران

 شود. پژوهشگران محسوب می

هییای کییاهش فریییب در ادامییه اییین مقالییه ابتییدا بییه بررسییی روش

پردازیم. در این بخش تا حد ممکن سعی شده است که ترتییب  می

ها باشید تیا رونید    رح شدن روشارائه مطالب متناسب با ترتیب مط

بیه طیور    ههای کاهش فریب توسط خواننید بهبود و تکامل تکنیک

مشهودی درک گردد. سپس به بحی  در رابطیه بیا کیاربرد شیبکه      

عصبی در حوزه تغییرات فاصله و عوامل مهم تأثیرگذار بر عملکیرد  

هیای  شود. پس از آن به منظور کاهش اثر سییگنال می آن پرداخته

هیای عصییبی  ر محییدوده تغیییر فاصییله اسیتفاده از شییبکه  جعلیی د 

  GPSپیشنهاد شیده اسیت. بخیش دوم معمیاری سیسیتم نیاوبری      

موقعیت شبکه عصبی در سیستم و مباح  مرتبط با آن را توصیف 

پیردازش  کند. در بخش سوم معماری شبکه عصبی و نحوه پیشمی

یین  شیوند. قیوانین آمیوزش در ا   های آموزش توضیح داده میی داده

بخش تشریح خواهند شید. در بخیش چهیارم نییز برخیی از نتیایج       

 ایم.سازی را ارائه نمودهشبیه
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 های مقابله با فریبمروری بر روش

ای در حال مطالعات گسترده GPSبرای حل مشکل حمله فریب در 

هیای متنیوعی بیرای مقابلیه بیا فرییب ارائیه و        انجام اسیت و روش 

[. قدم نخست در ایین  17-4است]های عملی آن ساخته شده نمونه

مسیر شناسایی فریب و به عبارتی تشخیو وجود سییگنال فرییب   

که حمله فریب آشکار شید  مرحلیه بعید کیه قیدم      است. پس از آن

سازی یا کاهش آن است. در این بخیش  باشد  جبرانیاصلی نیز می

 شوند.های کاهش فریب به اجمال بررسی میروش

 

 تخمین سیگنال معتبر

های موجود مقابله با فریب که در ابتدای تحقیقیات  شی از روشبخ

در این زمینه بیشتر مورد توجیه واقیع شید  بیر مبنیای مقایسیه و       

بررسی مداوم اطلاعات داخلی و خارجی و تخمین سییگنال معتبیر   

[. بیه عنیوان   8-4کننید] در صورت تشخیو وجود حمله  عمل می

روش تخمیین بیا شیبکه    ای از   نمونیه 1مثال بلوک دیاگرام شیکل  

فاصیله  [. اساس کار بر مقایسه مقدار شبه 6دهد]عصبی را نشان می

( استوار اسیت  DGPS) 1شده و اطلاعات گیرنده تفاضلیگیریاندازه

کند. وظیفه ایین شیبکه   که به عنوان ورودی شبکه عصبی عمل می

تشییخیو وجییود فریییب اسییت کییه در واقییع مرحلییه آشکارسییازی  

فاصییله از تشییخیو وجییود فریییب  شییبهشییود. پییس محسییوب مییی

سیازی  محاسیبه خواهید شید. اگیر      شده در مرحلیه جبیران  جبران

کنید و  فاصیله تغیییر میی   مورد فریب قرار گیرد  شبه GPSسیگنال 

فاصیله اثیر   نماید. این تغیییر در نیرخ تغیییرات شیبه    خطا ایجاد می

گذارد. ولی خطای ناشی از فریب در اطلاعات ارسیالی از مکیان   می

مییاهواره و مکییان ایسییتگاه تییأثیر نییدارد. اگییر فواصییل زمییانی بییین 

هیا بیه انیدازه کیافی کیم باشید خطاهیای یونسیفری          گییری اندازه

پوشی هستند. از آنجایی کیه  تروپسفری و ساعت گیرنده قابل چشم

اطلاعات درست مکانی ایستگاه و میدار میاهواره را    DGPSایستگاه 

بین میاهواره و گیرنیده را محاسیبه    تواند فاصله در اختیار دارد  می

نیز تحقیق مشابهی با فیلتر کیالمن انجیام شیده     [7کند. در مرجع]

 است.

برای گیرنده دو حالت عملکردی طراحی شیده اسیت.    [8در مرجع]

دانید و در  در شرایط عادی اطلاعیات درییافتی خیود را معتبیر میی     

ده خیود  کننی بینیگر پیشاطلاعاتی را که از تخمین 2حالت هوشیار

دهید. وقتیی   یابی مورد استفاده قرار میکند  برای مکاندریافت می

گیردد.  که علائیم مشیکوک از بیین رفیت  بیه حالیت عیادی برمیی        

بینی در این سیستم نییز توسیط فیلتیر کیالمن و حسیگرهای      پیش

تیری را نتیجیه   شود. فیلتر کیالمن تخمیین دقییق   داخلی انجام می

                                                            
1.Differential GPS 
2.Alert Mode 

نی شیدن حالیت هوشییار خطیای     دهد و با گذشت زمان و طولامی

کند. پارامترهایی که توسط این روش تخمین زده کمتری ایجاد می

شوند  عبارتند از مکان  آفست کلاک و اثر داپلیر. پیارامتر داپلیر    می

بینی تر است و امکان پیشنتیجه بهتری دارد  زیرا تغییرات آن آرام

ن وجیود  تیری از زمیا  آن با خطای ثابت و کوچک در دوره طیولانی 

یابید. بیه   که خطای مکان به صورت نمایی افزایش میدارد در حالی

-این ترتیب گیرنده هدف در صورت تشخیو حمله فریب با پییش 

بینی مقدار اثر داپلر فرکانس سیگنال خود را متناسب با آن تغیییر  

دهنیده روی زمیین قیرار دارد و بیا     برآن چون فرییب دهد. علاوهمی

تواند اثر داپلر یکسیانی  کند  نمیه حرکت میسرعت کمتر از ماهوار

که فرکانس انتفال خود را برای با سیگنال اصلی ایجاد کند. مگر این

ها تغییر دهد که در این صیورت بیا حملیه    تطبیق با یکی از گیرنده

 رو هستیم.  پیچیده روبه

 

 با استفاده از پردازش فضایی فریب سازیجبران

هیای فرییب چنیدین    اغلب فرستنده های عملی به دلیل محدودیت

فرستند. این در حیالی اسیت کیه    سیگنال جعلی را از یک آنتن می

هیای مختلیف در مسییرهای    از میاهواره  GPSهیای معتبیر   سیگنال

توان روش پیردازش فضیایی   رو میشوند. ازاینگوناگون فرستاده می

های دریافتی و تفکییک ایین   را برای تخمین اثر سه بعدی سیگنال

[. 15-9کیار گرفیت]  ها که رابطه فضایی مشخصی دارند  بهگنالسی

هیای معتبیر و   بر مبنای این واقعیت  روش زاویه ورود یکی از روش

شیود. بیرای   معمول برای شناسایی و کیاهش فرییب محسیوب میی    

ها نیاز است. ییک آراییه   ای از آنتناجرای این روش به داشتن آرایه

ال درییافتی را تخمیین بزنید و    تواند توزیع فضیایی سییگن  آنتن می

سیگنال رسیده از فرستنده معتبر را از نمونه جعلی تفکییک کنید.   

سازی آرایه میورد نییاز شیرح    در ادامه سه روش متفاوت برای پیاده

 شود.داده می

 آرایه چندآنتنه

ای را هیای پیردازش آراییه   توانید روش یک گیرنده چنید آنتنیه میی   

گییرد و بعید از آشکارسیازی مسییر     کیار  دهی پرتو بهدلیل شکلبه

تواند ییک صیفر را بیه سیمت     دهنده  این گیرنده میسیگنال فریب

را متوقییف کنیید. در منبییع فریییب هییدایت کنیید و اثییر مخییرب آن 

طیور میؤثر   توانید بیه  [ روشی ارائیه شیده اسیت کیه میی     12مرجع]

 های فریب را بعد از تعیین همبستگی فضیایی بیین جفیت   سیگنال

رو بیردار بهیره مناسیب    رییافتی  خنثیی کنید. ازایین    های دسیگنال

باند فریب و  های باریکتواند بعد از پردازش نسخه تمام سیگنالمی

دست آید. شمای کلی سیستم و اجیزای داخلیی   معتبر دریافتی  به

نشیان داده   3و  2هیای  بلوک مقابله با فریب بیه ترتییب در شیکل   

 اند.شده
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 [.5بران فریب با تخمین توسط شبکه عصبی]. بلوک دیاگرام روش ج1شکل

 

 

 
 [.12. سیستم ضدفریب نمونه با آرایه آنتنی ]2شکل

 

 
 [.12. بخش داخلی سیستم مقابله با فریب ]3شکل

نسیبت زییادی بیا افیزایش تعیداد      منطقه مبهم الگوی پرتو آنتن به 

یابد. البته این روش کیاهش فرییب ممکین    عناصر آرایه کاهش می

باشید.  حالیت فرییب پیچییده چندآنتنیه کیارآیی نداشیته       است در 

درکنییار کییارآیی نامناسییب  اییین روش پیچیییدگی پردازشییی و     

 دهد. ای افزایش میطور قابل ملاحظهافزاری گیرنده را بهسخت

 آرایه دو آنتنه
یک روش کاهش فریب دو آنتنه با پیچیدگی بسییار  [13]در مرجع

قیادر بیه فیلتیر فضیایی     اسیت کیه    کم محاسیباتی پیشینهاد شیده   

باشیید. اییین روش همبسییتگی متقابییل  هییای فریییب مییی سیییگنال

نمایید. در  های مختلف را محاسبه میی های دریافتی از آنتنسیگنال

ها و بررسی اثیر فضیایی    مرحله بعد با شناسایی هر یک از سیگنال

شیان اسیتخراج   های فریب را مبنی بیر نفیوذ تیوان فضیایی    سیگنال

پردازشیی بیر روی    ه ذکیر اسیت کیه تمیام عملییات     کند. لازم بمی

هیای  های اولیه سیگنال و قبل از باند باریک کیردن سییگنال  نمونه

دهنده شود که ماژول فریبگردد. فرض میمعتبر و فریب انجام می

هیا سیطح   کند که هیر ییک از آن  ارسال می PRNچندین سیگنال 

 پذیر نسبت به سیگنال معتبر دارند.توان قیاس

توانید  های فریب میی این شرایط بردار هدایت مشابه به سیگنال در

هیای فرییب از مسییر یکسیان     استخراج شود  زییرا تمیام سییگنال   

آیند. این روش به آرایه کالیبراسیون یا هر اطلاعات قبلی راجیع  می

عنیوان ییک آنیتن    تواند بیه یابی آنتن نیاز ندارد و میبه آرایه جهت

های فریب را قبل از ا بلوکی که سیگنالشده بسری مستقل ترکیب

دهید  اسیتفاده شیود.     کاهش می GPSهای متعارف ورود به گیرنده

ای از تیوان  طیور قابیل ملاحظیه   که توان سیگنال فریب بیه تا زمانی

های معتبر بیشتر باشد  این روش با موفقییت اثیر   میانگین سیگنال

 دهد.های فریب را کاهش میسیگنال

 

 
 [.14ضدفریب] وک دیاگرام کلی گیرنده دستی متحرک به همراه بخش. بل4شکل

 خروجی سازیجبران

 توسط ماهوارهفاصله ارسالی شبه

شده فاصله محاسبهشبه

 DGPSتوسط 
 آشکارسازی شبکه عصبی
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 تک آنتنه متحرک06آرایه مصنوعی

های دستی عموماً در معرض اختلال چندمسیری قرار دارند. گیرنده

های ها به دلیل محددیتبرآن امکان نصب آرایه آنتنی در آنعلاوه 

یر مکان آنتن گیرنده هزینه و اندازه وجود ندارد. با این وجود  با تغی

توان آرایه آنیتن مصینوعی   منفرد در طول یک بازه زمانی کوتاه می

همیراه  تولید نمود. بلوک دییاگرام گیرنیده دسیتی قابیل حمیل بیه      

قابیییل مشیییاهده اسیییت. در   4سیسیییتم ضیییدفریب در شیییکل  

[گیرنده دستی قابل حمل به طور تصادفی جابجا شیده و  14مرجع]

گردنیید. دریافییت و ذخیییره مییی GPSهییای در هییر لحظییه سیییگنال

شیوند  بیا برخیی    آوری میهایی که به این روش جمعمجموعه داده

تواننید بیه عنیوان داده حاصیل از آراییه آنیتن       ملاحظات اضافی می

چندمسیری تلقی شده و برای تفکیک سیگنال معتبر و جعلی مورد 

 استفاده قرار گیرند.

 

 یافتهگسترش (RAIM)42بررسی صحت استقلال گیرنده

نشان داد که تداخل بین بیشینه همبستگی [ 16در مرجع]53شپارد

سیگنال اصلی و سیگنال فریب بسیار شبیه به تداخل چندمسییری  

هیای آشکارسیازی و کیاهش    و مسیر مستقیم است. بنیابراین روش 

بیه  . مورد استفاده قرار گیرنید د برای فریب نیز نتوانچندمسیری می

روش یییک ( SQM)64یگنالکیفیییت سیی  عنییوان نمونییه بررسییی  

آشکارسازی چندمسیری است که برای آشکارسازی حملات فرییب  

در  75لیدوینیا  کار بیرده شیده اسیت.    های ردیابی بهبر روی گیرنده

اسیتفاده   برای آشکارسازی فرییب را  SQM هایآزمون 2111سال 

بییرای  را یافتییهو روش نظییارت یکپارچییه مسییتقل گسییترش کییرد 

 ییابی در سطح ناوبری و مسیائل مکیان   آشکارسازی و کاهش فریب

دفییاعی عملییی در مقابییل خطییای     RAIMروش  .[17ارائییه داد]

از طرییق  مستقل است کیه   GPSفاصله در گیرنده شبهگیری اندازه

فاصیله تیک خطیایی را آشیکار و از     گیری شبهفرضیه آماری  اندازه

کند. تیا حید زییادی     گیری را حذف میمسئله ناوبری خطای اندازه

 RAIM هیای کار تئوری و عملی بیرروی توسیعه و آزمیون سیسیتم    

کید آن بر آزمون فرضیه أو ت RAIM انجام شده است. دقت زیربنای

را بیرای آشکارسیازی و کیاهش     RAIMهیای مشیابه   آماری  آزمون

 فریب گسترش داده است.

 فرکیانس  گییری ندازها با هدف آشکارسازی  استاندارد RAIMروش 

اسیت.   فاصله غلیط ییا هیر دو گسیترش یافتیه     بهپلر معیوب یا شاد

ه  زمانی رخ یافتگسترش RAIMتوسط آشکارسازی و کاهش فریب 

                                                            
3.Synthetic Array 
4.Receiver Autonomous Integrity Monitoring  
5.Shepard 
6.Signal Quality Monitoring 
7.Ledvina 

 ییا از دسیت رفتیه   طور عمید غلیط  ها بهگیریکه این اندازهدهد می

دار بنیا  بر پاییه روش حیداقل مربعیات وزن    RAIM. گسترش باشند

ده اساسیی  شی فاصیله خطیی  گیری شبهشده است و با معادله اندازه

 شود.شروع می
(1)  y Hx v 

 

 

میاتریس   Hفاصیله   های شبهگیریاز اندازه N×1بردار yکه در آن 

 vو  4×1بیردار حالیت مجهیول     N  x×4خطیی  گیریانتقال اندازه

اسیت. فیرض بیر ایین      vPبا کووارییانس   N×1گیریاندازهبردار نویز 

. بیرآورد  باشید ناهمبسیته و گوسیی بیا مییانگین صیفر       vاست که 

 :صورت زیر استحداقل مربعات به
(2) 1 1 1( )T T

v vx H P H H P y  
 

-نیز فرض میی  های حامل داپلر با انتقال فرکانسیگیریبرای اندازه

شیده شیامل ییک سیسیتم از پییش      گیری خطیله اندازهمعادشود 

 تعیین شده از معادلات است.

(3) 
D D D Dy H x v 

 

برابیر   yها دربا تعداد المان Dyها درتعداد المان شودکه فرض می

بیرای معادلیه   شیده  گییری خطیی  ماتریس انتقال انیدازه   DHاست. 

حامیییل داپلیییر بیییا انتقیییال فرکانسیییی اسیییت.   گییییریانیییدازه

[ ; ; ; ]D Rx x y z c      و  بوده بردار حالتDv بردار نویز

گیری با کوواریانساندازه
,v DP .باقیمانده برای انیدازه  خطایاست-

 آید:دست میصورت زیر بهبه فاصلههای شبهگیری
(4) 1 1 1( )T T

v vw I H P H H P y       

 

مییاتریس یکییانی اسییت. خطییای باقیمانییده بییرای       Iدر آن کییه

-صورت زیر بهنیز به های حامل داپلر با انتقال فرکانسیگیریاندازه

 :آیددست می
(5) 1 1 1

, ,( )T T

D D v D D D v D Dw I H P H H P y       

 

ت  اسی شده مجموع مربعات باقیمانیده خطیا   نرمالکه  آزمون آماری

 های حامل داپلر بیا انتقیال فرکانسیی   گیریفاصله و اندازهشبه برای

 :شودصورت زیر تعریف میبه

(6      )                     1 1

,

T T

PD v D v D DSSE w P w w P w   

 

 Nدرجه آزادی اسیت کیه    2N-8با  2𝜒شده توزیع نرمال PDSSEکه 

 ا انتقال فرکانسیهای حامل داپلر بگیریها یا اندازهفاصلهتعداد شبه

یافتیه  گسترش RAIM آزمون آشکارسازین شد اجرا برای .باشدمی

باید یک آستانه تشخیو مناسب محاسبه شود. ممکین اسیت ایین    

روش برای آشکارسازی و ممانعت از بیش از ییک سییگنال جعلیی    

امیا در حیال حاضیر محیدوده تحقیقیات تیا همیین          گسترش یابد



 سیدمحمدرضا موسوی

71 

 

سییگنال    RAIMیافتیه  سیترش طیور خلاصیه نمونیه گ   جاست. به 

فاصیله  گیری شبهیا اندازه حامل داپلر گیریخطای اندازه اماهواره ب

 [.17]کندمیرا آشکارسازی نموده و از آن ممانعت 

 (VB)76یبردار GPSهایگیرنده درکاهش حملات فریب 

 GPSهیای آشکارسازی و کیاهش حمیلات فرییب بیر روی گیرنیده     

 کیه  شیود های ضدفریب محسوب میروشترین یکی از مهم ردیابی

بیا  . طراحیی شیده اسیت    GPSردیابی بردار پاییه  های برای گیرنده

های همبستگی اصلی قفل بیشینه که گیرنده ابتدا بر رویاینفرض 

کنیید گیرنییده را از طریییق حملییه فریییب سییعی مییی   شییده اسییت

های همبستگی غلط خودش فریب دهد. تداخل کردن بیشینهدنبال

حملیه   حیین در  های همبستگی سیگنال اصلی و فریببین بیشینه

د. نمایی میی معتبر را غیر محلیردیابی های حلقه گیریفریب  اندازه

هیای  گییری بردار اندازه  های ردیابیبنابراین فیلترکالمن در گیرنده

نادییده    که تحت حمله فرییب هسیتند   را هاییPRNفاصله آن شبه

هنییوز در دسییترس باشیید  مکییان  بییرای گیییرد. اگرجییوابمعتبرمییی

کیه   هیای ردییابی  حلقه (NCO)92یشده عددکنترل یهاسازنوسان

از گیرنیده   اند شدهه داد های سطح ناوبری فریبگیریاندازهتوسط 

VBشداندازی خواهند راه . 

  نقطیه ردییابی گیرنیده اصیلی     تصیرف بیرای  فریبنده مجبور است 

گنال اصیلی  همبستگی خودش را از بیشینه همبستگی سیی  بیشینه

کند آشکار میدر این لحظه فریب را روش ضدفریب  این. نمایددور 

کنیار  های ردییابی  های حلقهگیریاز اندازه VBگیرنده پس از آن و 

گیرنیده بایید   به عبیارتی دیگیر    .[18کند]می استفاده شده گذاشته

بیرای   از دست رفته را بازیابی نمایید  کیه   قادر باشد سیگنال اصلی

ایده در حقیقت شود. کار گرفته میبه VBف ساختار ردیابیاین هد

نیاوبری و تحمییل سییگنال ردییابی     پاسخ ترکیب  این روش اصلی 

ها در برابیر تیداخل   و حفظ آن GPSهایبرای افزایش قدرت گیرنده

 است.

دهید کیه   را نشیان میی   ایزنجیره VBساختار یک گیرنده  5شکل 

بیرای  را های ردییابی  های حلقهیگیرتواند سطح ناوبری و اندازهمی

-تواننید بیه  می VBهایجمع کند. گیرنده PRNهر  NCOاندازیراه

. آوری نماینید های متفاوت جمعحسگرها را از گیریطور کلی اندازه

خیاطر حملیه   های اصلی بیه گیریکه تعدادی از اندازهبنابراین وقتی

سیاس ییک   توانید برا هنوز می VBفریب دارای خطا هستند گیرنده 

انیدازی و فاصیله   ها را راههای متشابه آنNCOجواب ناوبری معتبر  

و سیرانجام بیشیینه    نمایید تداخل سیگنال اصلی و فریب را متصل 

که بیشیینه فرییب دور شید  جبیران     همبستگی اصلی را بعد از این

 کند.

                                                            
8.Vector-Based 
9.Numerically Controlled Oscillators 

سیاز و  هیای همبسیته  ساختار آشکارسازی فرییب بیرروی خروجیی   

محیض مشیاهده توزییع    یگنال فرییب بیه  ها در حضور یک سی پرچم

. سیاختار کیاهش   شیود فعال میساز  غیرعادی هر خروجی همبسته

 ردییابی های محلی را که از فیلترهای حلقیه  گیریفریب باید اندازه

سیطح نیاوبری بیرای     هیای گییری نادیده بگییرد و از انیدازه    آیدمی

که زمانیتا ماند ها  استفاده کند. این حالت باقی میNCOاندازیراه

ساز به فرآیند ردییابی  بیشینه همبستگی فریب دور شود و همبسته

کیاهش فرییب را نشیان     الگیوریتم  6 سیگنال اصلی بازگردد. شکل

 .[19]دهدمی

630گیریقاعده انتخاب بیشینه معتبر بر پایه اندازه
C/No 

یکی از معیارهایی است که در مقابله بیا فرییب بیه     C/Noمشخصه 

[. در این روش بررسیی  21گیرد]ورد استفاده قرار میطور معمول م

C/No گیری ادغام شده است. در فرییب میورد   با یک قاعده تصمیم

استفاده در این روش که در مناطق شیهری معمیول اسیت  مکیان     

جعلی در ناحیه هدف تصادفی تغییر نماید. سیگنال فریب در ناحیه 

ر در بازه کیوچکی از  هدف  با مدولاسیون تصادفی فاز کد و اثر داپل

 کند.فضای کلی تأخیر کد  خطای ناوبری ایجاد می

 
 [.19ای]زنجیرهVBساختار یک گیرنده . 5شکل

 
 VB[19.]عملکرد ضدفریب پیشنهادی گیرنده. 6شکل

 

                                                            
10.Carrier to Noise  
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دهد و فاز کد های جعلی را تطبیق میفریبنده آفست داپلر سیگنال

طبیق باشید. میرز    نماید که بر ناحیه هدف منرا به نحوی تنظیم می

ناحیه هدف دقیقاً مشخو نیست  اما تأثیر فرییب خیارج از آن بیه    

 C/No[. عملکرد این روش  بر پاییه تخمیین   21کند]شدت افت می

منتشرشیده  قیرار دارد. در    GPSهیای  بیشینه همبستگی سییگنال 

کیه نیویز سییگنال را گوسیین اسیتاندارد در نظیر بگییریم         صورتی

و خودهمبسییتگی  C/No( بیین  7ابطییه )تیوان نشییان داد کیه ر  میی 

 سیگنال ورودی برقرار است. 
 

(7) 

2

2

1

1

a

a

s

s

x

x





 

 
 

 

 ρدهنیده خودهمبسییتگی سییگنال مربوطییه و   نشییان Xکیه در آن  

سیگنال فریب و  C/Noنماد  Sρباشند. آن سیگنال می C/Noمقدار 

aρ باشد. مسیئله اصیلی در ایین روش    مربوط به سیگنال معتبر می

کیه  اسیت. در صیورتی   C/Noتعیین حد آستانه بهینه برای مقایسه 

بهینیه مشیکل    Tρتوان سیگنال فریب شناخته شده باشد انتخیاب  

گیردد.  سازی تعیین میی با بهینه Tρنامعلوم   Sρنیست  اما در ازای 

شود که در اثیر وجیود فرییب دو بیشیینه همبسیتگی در      فرض می

د بیشییینه دیگییر در اثییر  سیییگنال وجییود دارد و از احتمییال وجییو 

 چندمسیری و طراحی ضعیف گیرنده صرف نظر شده اسیت. قاعیده  

به کار رفته برای تشخیو سیگنال فریب به این نحو است که اگیر  

)شرط ) ( )a T s T      تر بیه  برقرار باشد  بیشینه بزرگ

صیورت بیشیینه   شیود و در غییراین  سیگنال واقعی نسبت داده میی 

با توجه بیه ایین   نماید.متعلق به سیگنال فریب فرض می تر رابزرگ

دهید.  ( خطیا رخ میی  8شده در رابطه )قاعده  در دو حالت مشخو

را  (Pe)مجموع احتمال این دو حالت  میزان احتمال خطیای کلیی   

دهد که اندازه آن مبین میزان مؤثر بودن حمله فرییب  به دست می

لیت ممکین خطیا را      دو حا7است. مناطق هاشورخورده در شیکل  

هیای مناسیب   سیازی دهند که با جمیع دو حالیت و سیاده   نشان می

در آن گویای تابع چگالی fشود که( برای خطا حاصل می9رابطه )

 باشند.گر توزیع تجمعی میبیان Fاحتمال و 
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 [.21. نمایش گرافیکی دو نوع خطای ممکن]7شکل

 

 های عصبیکاهش خطای فریب با شبکه

هییای عصییبی ابزارهییای قدرتمنییدی در مسییائل غیرخطییی و شییبکه

شوند و در بسیاری از کاربردهیای وابسیته بیه    پیچیده محسوب می

یر بیرای مقابلیه بیا    های اخروند. در سالارتباطات دیجیتال بکار می

انید. بیر ایین    نیز به طور گسیتره بکارگرفتیه شیده    GPSاختلال در 

با استفاده  GPSاساس در این تحقیق روشی برای کاهش فریب در 

های عصبی پیشنهاد شیده اسیت. هیدف از اعمیال شیبکه      از شبکه

عصییبی کییاهش اثییر فریییب در حلقییه ردیییابی و در نتیجییه آن      

 باشد. یابی و ناوبری میسازی فریب در موقعیتجبران

هیای  در ورودی گیرنده سیگنال دریافتی از هر ماهواره بیا سییگنال  

گیردد. ابتیدا سییگنال    ترکییب میی   GPSرسیده از چندین ماهواره 

کننیده کیم نیویز  تقوییت شیده و بیه       تقوییت دریافتی اولیه با پیش

 تر تغییر یافته است. سیگنال آنیالوگ جدیید ابتیدا از   فرکانس پایین

گذر برای محدود کردن باند فرکانسی و از بین بردن یک فیلتر میان

عبیور   A/Dنویز و تداخل امواج آن و در مرحله بعد از ییک مبیدل   

شیود.  کند و در نهایت سیگنال دیجیتیال خروجیی حاصیل میی    می

ها از هیم  سیاز همبسیته هیای مختلیف توسیط    های ماهوارهسیگنال

که شامل فرآیندهای  GPSتفکیک شده و قسمت دیجیتال گیرنده 

دهید.  ردیابی کد و حامیل اسیت  پیردازش سییگنال را انجیام میی      

بیه دو   سیاز همبستهرا در خروجی  GPSتوان سیگنال دیجیتال می

فاز و متعامد تفکیک کرد. روابط زیر این اجزا را بیرای ییک   جزء هم

 دهند.نشان می سازهمبسته

(11) 

)ncos()d(Ka)j(I Imjmrc

N

0m

m  




 

(11)  

)nsin()d(Ka)j(Q qmjmrc

N

0m

m  




 

مبیین تیأخیر و فیاز     θو  τدامنه سیگنال فرییب    αmها که در آن



 سیدمحمدرضا موسوی

73 

 

به ترتیب مبین تیأخیر و فیاز نسیبی     ∆mθو   ∆mτسیگنال معتبر  

تیابع همبسیتگی کید      Kcسیگنال فریب نسبت به سیگنال معتبر  

θ∆  وdτ     به ترتیب تأخیر فاز و تأخیر زمان بیین سییگنال فرییب و

بیه ترتییب    qnو  Inخطاهای ردیابی کد و حامیل و   θεو  τεمعتبر  

هییای فییاز و متعامییدی هسییتند کییه شییامل سیییگنالنویزهییای هییم

 باشند. ها میشده به باند پایه مربوط به دیگر ماهوارهتبدیل

سیگنال دریافتی قبل از تبدیل به باند پایه خیلیی   SNRاز آنجا که 

که عصبی بکار رود زیرا تواند به عنوان ورودی شبضعیف است  نمی

منجر به زمان آموزش طولانی خواهید شید. بعید از تبیدیل طییف      

شوند  زییرا  های ناخواسته تضعیف میگسترده به باند پایه  سیگنال

های متفاوت متعامید بیوده و بیه عنیوان نیویز      که کدهای فرستنده

شوند. بنابراین گذاشتن شبکه عصبی دقیقاً اضافی در نظر گرفته می

ها و تفکیک سیگنال دریافتی مناسب است  زیرا سازهمبستهاز  بعد

های ناخواسته به لطف متعامد بودن کدها خنثی که در آن سیگنال

 به طور قابل توجهی افزایش یافته است. SNRاند و شده

را نشیان   GPSموقعیت شبکه عصبی در سیسیتم گیرنیده    8شکل  

تار پیشنهادی در که از شکل نیز مشخو است  ساخدهد. چنانمی

نحیوه اعمیال شیبکه     9حلقه ردیابی اعمال شیده اسیت. در شیکل    

عصبی در حلقه ردیابی با جزئیات بیشتر قابل مشاهده است. شبکه 

سیازها قیرار گرفتیه و    دیده درسیت بعید از همبسیته   عصبی آموزش

باشید.  خروجی آن شامل خطیای ردییابی فیاز و کید تخمینیی میی      

فیاز و متعامید خروجیی    اجزای هیم ورودی شبکه عصبی نیز شامل 

.ها است که عبارتند از:سازهمبسته 𝑄𝐸 و𝑄𝐿  𝑄𝑝 𝐼𝐸  𝐼𝐿   𝐼𝑝  عملکرد

شبکه عصبی به چندین عامیل بسیتگی دارد و تعرییف دقییق ایین      

عناصر بیرای طراحیی ییک شیبکه عصیبی کارآمید حییاتی اسیت.         

ها  نرخ و الگوریتم ییادگیری  ها  مقادیر اولیه وزنپردازش دادهپیش

کننید. شیکل   نقش بسیار مهمی را در عملکرد شبکه عصبی ایفا می

دهد. معماری شبکه عصبی پیشنهادی در این مقاله را نشان می 11

مشخصات دقیق شبکه عصبی به همراه جزئیات آموزش در جیدول  

ای با سه لایه شامل یک لایه ورودی  یک شود. شبکهمشاهده می 1

هیای  ه پنهان و یک لایه خروجی در نظرگرفته شده است.  نرونلای

 میورد  سیاختار  باشد.خروجی نیز شامل خطای کد و خطای فاز می

 از آن آمیوزش ی بیرا  وباشد یم هیلا چند پرسپترون شبکه استفاده

 حالیت  دری عصب شبکه آموزش. مایگرفته بهره انتشار پس تمیالگور

 بیی فر ازی ناشی  کد و فاز یابیردی خطا برآورد منظور به وی نظارت

 مجموعیه  محاسیبات  ی بیالا ی دگیی چیپ لیی دل به .است شده انجام

 ربلادرنگیغ صورت به مطلوبی هاگنالیسی خروج وی آموزشداده

 زیی ن GPS فعیال  رندهیدرگی عصب شبکه آموزش. گردندیم محاسبه

 به سازهاهمبستهی خروج سپس. است افتهی انجامی اندازراه از قبل

 را روشیپ محاسباتی عصب شبکه و شده اعمالی ورود بردار عنوان

 . دینمایم اجرا فاز و کدی ابیردی خطاها نیتخمی برا

IFبه  RFتبدیل 
ردیابی و

شبکه عصبی  اکتسابناوبری 

RF

مختصات

 
 . موقعیت شبکه عصبی در سیستم گیرنده.8شکل 



 های عصبیبا کاهش خطای ردیابی مبتنی بر شبکه GPSسازی خطای فریب تاخیری در جبران

 
 74 

Integrate & 

Dump

Integrate & 

Dump

Integrate & 

Dump

Integrate & 

Dump

Integrate & 

Dump

Integrate & 

Dump

PRN Code 

Generator

Code Loop 

Discriminator

I

Q

E

E

P

L

P

L

QE

QL

QP

IE

IL

IP

Carrier Loop 

Discriminator

شبکه عصبی 
پیشنهادی

IF input

Carrier Loop 

Filter

NCO Carrier 

Generator

90° 

-+

-+

 .GPSسیگنال پردازش قسمت در عصبی شبکه مکان دهندهنشان . شماتیک9شکل  

IE

IP

IL

QE

QP

QL

u1

u2

u3

u4

u5

u6

y2

y1

W2

W1

 
 . معماری شبکه عصبی پیشنهادی.11شکل 

 

 . مشخصات شبکه عصبی.1جدول 

 MLP نوع شبکه عصبی

 با ناظر BP الگوریتم آموزش

 یک لایه های پنهانتعداد لایه

تعداد گره های ورودی  تعداد نرون های لایه پنهان  

 تعداد خروجی ها
6  6  2 

 11-3 (LearningRateنرخ آموزش )

 111111 (net.trainParam.epochsتعداد تکرار آموزش )

 11-7  (net.trainParam.goalشبکه ) توقف شرط

 37111 (Samplesتعداد نمونه ها )

 6 های هر نمونهتعداد داده

 های مورد استفاده برای آموزشتعداد داده
از کل  % 71

 های هر نمونهداده

از کل  % 31 های مورد استفاده برای ارزیابی و آزمونعداد دادهت

 های هر نمونهداده

 

 سازینتایج شبیه

های آموزش  شیبکه عصیبی بیا    پس از آموزش شبکه عصبی با داده

های آزمون مورد ارزییابی قیرار گرفیت. نتیایج ارزییابی شیبکه       داده

در  طیور کیه  داده شده اسیت. همیان   12و  11های عصبی در شکل

شود  ساختار پیشنهادی با دقت میورد قبیولی   نمودارها مشاهده می

 توانسته است خطای ردیابی کد و فاز را تخمین بزند.

کلیه مراحل آمیوزش  آزمیون و ارزییابی در کیامپیوتر شخصیی بیا       

انجیام شید. زمیان     Intel Corei5-1.8GHzو پردازنده  6GBحافظه 

از اعمیال شیبکه عصیبی    بعید   GPSمکان یابی گیرنده نرم افیزاری  

ثانیه افزایش یافته  21دقیقه و  3دقیقه به  3آموزش دیده از حدود 

 است.

اعمیال   GPSشبکه عصبی آموزش دیده به حلقه ردیابی در گیرنده 

شییده و پییس از اسییتخراج داده نییاوبری و حییل معییادلات مربوطییه  

هیای معتبیر اولییه    همیراه مشخصیات سییگنال   مختصات نهایی به 

گردید. آموزش شبکه عصبی به صورت غیربلادرنگ انجام استخراج 

هیا  در حلقیه   شود و پس از ارزیابی و تصحیح مجدد مقادیر وزنمی

گیییرد کییه بییا توجییه بییه اسییتفاده از خروجییی   ردیییابی قییرار مییی

سازهای تولیدی در خود گیرنده  بار محاسباتی چندانی بیه  همبسته

 کند.اعمال نمی GPSگیرنده 

هیای میورد بررسیی     دادهفریب موجود در مجموعه مقدار  2جدول 

و درصید  الگوریتم پیشینهادی   از اعمالمقدار خطای باقیمانده پس 

دهید.  نشیان میی  را کاهش خطای ناشی از فریب با اعمال الگوریتم 
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مجموعه داده فریب با سیاز و کیار تیأخیر و     برای اجرای الگوریتم از

 [.22ترکیب استفاده شده است]

شود از لحاظ مقیدار فرییب تنیوع خیوبی     مشاهده می طور کههمان

ها وجود دارد که جامعییت الگیوریتم پیشینهادی    بین مجموعه داده

کیه  چنیان دهد. های مختلف تأخیری را نشان میدر مقابله با فریب

در این سه مجموعه داده به طور متوسیط فرییب    گرددملاحظه می

 .کاهش یافته اسیت  درصد 72/1با تلورانس درصد  11/82به اندازه 

توان نتیجه گرفت که کیارآیی الگیوریتم پیشینهادی بیه مییزان      می

هیای  فریب وابسته نبیوده و درصید کیاهش نزدییک هیم در فرییب      

 مختلف حاصل شده است. 

یکسیان  های مورد استفاده سناریوی تولید فریب در همه انواع داده

بیرداری و  هاست. ابتدا از سیگنال معتبر دریافتی به مدت کافی نمون

سازی گردیید و پیس از ایجیاد    در فضای حافظه در دسترس ذخیره

منتشیر   GPSهیای حقیقیی   تأخیر مناسب  برای ترکیب با سیگنال

یافت. در حقیقت سیاز و کیار تیأخیر و ترکییب بیه منظیور ایجیاد        

سیییگنال جعلییی توسییط ترکیییب سیییگنال حقیقییی و سیییگنال     

شتر در رابطه داده فرییب  باشد. برای مطالعه بیمی GPSتأخیریافته 

[مراجعه شود. آموزش شبکه عصیبی بیا   22مورد استفاده به مرجع]

ثانیه و مرحلیه ارزییابی آن بیا     37یک مجموعه داده فریب با طول 

ثانیه از ییک مجموعیه داده دیگیر انجیام شیدند. بعید از        11حدود 

قیرار گرفیت و    GPSها  شبکه عصبی در گیرنیده  تنظیم نهایی وزن

ای که در گیزارش آمیده انید بیه گیرنیده اعمیال       ه دادهسه مجموع

 گردید.

 

 گیریبندی و نتیجهجمع

های کاهش فریب را بررسی نمیودیم. ابتیدا   در این مقاله انواع روش

گرهای مناسب های سیگنال توسط تخمینبینی مشخصهنحوه پیش

گرهای شبکه عصبی  فیلترکیالمن  توضیح داده شد. عملکرد تخمین

داخلی مورد بررسیی قیرار گرفیت. ملاحظیه شید کیه        و حسگرهای

خطای تخمین حسگر داخلی با افزایش زمان فریب نسبت به شبکه 

شیود. البتیه ایین روش تنهیا بیرای      عصبی و فیلتر کالمن بیشتر می

 GPSهای ساده که تخریب شیدید آنیی روی سییگنال    دهندهفریب

ضییایی کننید  کییاربرد دارد. پیس از آن روش پییردازش ف  ایجیاد مییی 

بررسی شد. این تکنیک در صورت امکان تهیه آرایه آنتنی عملکیرد  

قابل قبولی دارد  اما گزینه مناسبی برای تفکیک سیگنال واقعیی و  

باشد. زیرا در ایین حالیت   معتبر در حضور اختلال چندمسیری نمی

های مختلف به گیرنده هر دو سیگنال چندمسیری و فریب از جهت

یییک روش  SQMطییور کییه اشییاره شیید شییوند. همییانارسییال مییی

حملات فریب بیر   شناساییآشکارسازی چندمسیری است که برای 

در ایین مطالعیه   کار برده شده است. بهنیز های ردیابی روی گیرنده

هسیتند و در   SQMکه بهبیود یافتیه روش    VBو  RAIMدو روش 

گیرند  مطرح گردید. در نهاییت  کاهش فریب مورد استفاده قرار می

های عصبی برای جبران خطیای ردییابی   وشی مبتنی بر شبکهنیز ر

های موجیود  های روشای از ویژگیناشی از فریب ارائه شد. خلاصه

گردد کیه  گزارش شده است. ملاحظه می 2و پیشنهادی در جدول 

هیا  روش پیشنهادی از کارآیی مطلیوبی در مقایسیه بیا دیگیر روش    

بکه عصبی به صیورت  برخوردار است. محدودیت بارز آن  آموزش ش

غیربلادرنگ است. همچنین لازم است نوع فریب توسط آشکارسیاز  

مناسب شناسایی گردد. با توجه بیه امکانیات موجیود  تنهیا فرییب      

رسد در برابر انیواع  تأخیری مورد استفاده قرار گرفت  اما به نظر می

مختلف حمله فریب  روش پیشنهادی بتوانید کیارآیی قابیل قبیولی     

 د.داشته باش
 

 

 کد. آموزش تخمین از بعد عصبی شبکه . ارزیابی11شکل 
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 فاز. تخمین آموزش از بعد عصبی شبکه . ارزیابی12شکل 

 

 
 . نتایج اعمال الگوریتم پیشنهادی در کاهش خطای ناوبری روی سه مجموعه داده فریب.2جدول

 در کل )متر( ریبمقدار ف مقدار فریب در ارتفاع)متر( مقدار فریب در سطح افق )متر( 
 درصدکاهش

 فریب
 

قبل از اعمال 

 الگوریتم
بعد از اعمال 

 الگوریتم
قبل از اعمال 

 الگوریتم
بعد از اعمال 

 الگوریتم
قبل از اعمال 

 الگوریتم
بعد از اعمال 

 الگوریتم

مجموعه 

 داده اول
47.89 5.74 52.51 11.6 71.17 12.95 81.78 

مجموعه 

 داده دوم
31.27 5.66 18.42 1.91 35.43 5.97 83.13 

مجموعه 

 داده سوم
377.84 57.1 893.66 171.14 971.26 181.29 81.41 

 
 های مختلف کاهش فریب.. مقایسه روش3جدول

های روش`

 کاهش فریب
 روش دعملکر

سخت افزار 

 مورد نیاز

محل اعمال 

 الگوریتم
 هامحدودیت مزایا

 گرتخمین
بینی مختصات بر پایه پیش

 لیاطلاعات قب

 حسگر داخلی

 گریا تخمین
 یابیمکان

 سادگی

 سازیپیاده

 افزایش خطا در حمله طولانی

 ساده با تخریب آنی مناسب در فریب

 حذف سیگنال فریب پردازش فضایی
 آرایه انتن

 
 اطمینان بالا ورودی IFسیگنال 

 هزینه بالا

 عدم کارآیی در حضور چندمسیری

 بردار پایه
 کنارگذاشتن سیگنال فریب

 در حلقه ردیابی

حلقه ردیابی 

 اضافی
 حلقه ردیابی

کارآیی و اطمینان 

 بالا
 هزینه بالا

RAIM دقت بالا ناوبری - فاصلهج شبهااستخر 
 پیچیدگی محاسباتی

 عدم کارآیی در حضور چندمسیری

 انتخاب

 پیک معتبر
 اکتساب و ردیابی - ردیابی پیک سیگنال معتبر

 سادگی

 پیاده سازی
 حمله تأخیری عدم کارایی در

 حلقه ردیابی - تصحیح خطای ناوبری روش پیشنهادی
هزینه پایین و 

 سادگی پیاده سازی
 خطینیاز به آموزش برون
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