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 چکیده

دهی در این  متترین پروتکل علا مهم SIPپذیر ساخته است. پروتکل  را امکان VOIPگسترش اینترنت،  ارتباط صوتی در شبکه 
های درخواست تماس  آسای بسته طور خاص حمله سیل دهی و به شبکه است. این مقاله در رابطه با حملات ممانعت از سرویس

دهی سرور شبکه را  های درخواست تماس سرویس است. در این نوع حملات، مهاجم با ارسال پیاپی بسته SIPروی پروتکل 
را بررسی  SIPآسای درخواست تماس و تأثیرات این حمله روی سرور  ی ایجاد حمله سیل کند. در این مقاله نحوه مختل می

یابد. افزایش مصرف  دهد که با افزایش نرخ حمله، میزان مصرف پردازنده سرور افزایش می نمودیم. نتایج این آزمایش نشان می
گردد. همچنین نشان  فقیت در برقراری نشست میهای تکراری ارسالی و کاهش مو پردازنده خود منجر به افزایش تعداد بسته

 گیرد. تر انجام می دادیم که با جایگزینی فاصله جفری به جای فاصله هلینگر تشخیص حمله سریع
 

  واژه کلید

 آسا، فاصله جفر ،حمله سیلSIP، پروتکل VOIPشبکه 

 

 مقدمه

برای  1امروزه استفاده از فناوری انتقال صدا روی پروتکل اینترنت

برقراری ارتباط صوتی بسیار متداول شده است. این فناوری 

زمان  های ارتباطی را کاهش داده و امکان برقراری ارتباط هم هزینه

. گسترش اینترنت، [1]بین چندین کاربر را میسر ساخته است 

های مخابراتی را وادار به انتقال صدا روی پروتکل اینترنت  شرکت

دهی  اس اینترنتی، ابتدا علامت. برای برقراری یک تم[2]کرد 

های صوت  گیرد. پس از تبدیل  سیگنال کانال رسانه صورت می

سازی شده  آنالوگ به دیجیتال و کدگذاری، سیگنال دیجیتال بسته

شود. در طرف گیرنده نیز همین  و روی شبکه اینترنت منتقل می

مهمترین پروتکل . [3]دهد  مراحل به صورت معکوس روی می

SIP، پروتکل VOIPشبکه 
دهنده  یک پروتکل سرویس SIPاست.  2

دهنده  . در این مقاله ما با سرویس[4]گیرنده است  و سرویس

SIPپروکسی 
3
 سروکار داریم.  

هایی دارد که این  پذیری آسیب مانند هر سیستمی VOIPشبکه 

روی بایستی این تهدیدات را  . از این[5]کند  شبکه را تهدید می

                                                           
1  Voice over Internet Protocol (VOIP) 
2 Session Initiation Protocol 
3 SIP Proxy Server 

ا ارزیابی نمود تا بتوان با تشخیص به موقع، ها ر شناخت و آن

و به  4دهی تلفات را به حداقل رساند. حملات ممانعت از سرویس

از  SIPپروتکل  5آسای درخواست تماس ی سیل ویژه حمله

 سازد.  دهی سرور را مختل می تهدیدات مهمی است که سرویس

ات های درخواست تماس و اثر آسای بسته در این مقاله، حمله سیل

گیرد و با ارائه  آن روی سرور پروکسی مورد بررسی قرار می

های عبوری در شبکه به  های مبتنی بر خوا  آماری بسته روش

روشی پیشنهاد شده که [2]پردازیم. در مرجع  تشخیص حمله می

وقو  حمله را تشخیص  HD)2تواند با استفاده از فاصله هلینگر و می

را جایگزین هلینگر  JD)7ری ودهد. در این مقاله، ما فاصله جف

 دهیم.  کرده و به کمک آن حمله را تشخیص می

آسا و به طور خا ، نحوه ایجاد و  در بخش دون مقاله حملات سیل

شود. سپس به  آسای درخواست تماس بررسی می اثرات حمله سیل

و تشخیص حمله با استفاده از این دو  JDو  HDهای  تشری  روش

اندازی  خش سون یک شبکه آزمایش را راهپردازیم. در ب روش می

                                                           
4 Denial of Service (DoS) 
5 Invite Flooding Attack 
6 Hellinger Distance 
7 Jeffrey Distance 
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کنیم. بخش چهارن به  آسا را روی آن اعمال می کرده و حمله سیل

آسای درخواست تماس روی نمودار و  نمایش اثرات حمله سیل

تحلیل نتایج حاصل از حمله اختصا  دارد. در این بخش به کمک 

حمله را تشخیص داده و این دو روش را با  JDو  HDهای  روش

گیری کرده و  نماییم. نهایتاً، در بخش پنجم نتیجه هم مقایسه می

 پیشنهاداتی برای ادامه کار ارائه خواهد شد.

 

 آسای پیام حملات سیل

وپیان درخواست  SIPهای متفاوت  آسای پیان با پیان حملات سیل

( ایجاد 1111، پیان اتمان1111، پیان انصراف22نان ، پیان ثبت88تماس

. در این [7]کنند  های متفاوتی را تهدید می سیگردند و پروک می

حملات مهاجم با برقراری تعداد بسیار زیادی تماس عمدی، 

کند و منجر به بروز مشکل در سه  ترافیک سنگینی را ایجاد می

 .[8]شود  منبع زیر می

های بسیار زیاد، پهنای باند شبکه اشغال  با ارسال پیانپهنای باند: 

 .[8]های واقعی وجود دارد  انشده و احتمال حذف پی

ترین اثرات مخر   افزایش مصرف پردازنده سرور از مهم پردازنده:

آسای پیان روی سرورهای مورد حمله است. در اثر  حمله سیل

افزایش مصرف پردازنده، سرور در پاسخگویی به کاربران  دچار 

های آتی افزایش مصرف پردازنده را به  شود. در بخش مشکل می

 .[8]یکی از اثرات حمله بررسی خواهیم نمود  عنوان

های ارسالی از طرف کاربر باعث ایجاد  برخی از درخواست حافظه:

شود. برای مثال یک پیان درخواست تماس که  می1212حالت نشست

شود، توسط پروکسی به جلو فرستاده  به سرور پروکسی ارسال می

ند. در این ما شده و در این حالت تا سه دقیقه منتظر جوا  می

گردد. هرچه  فاصله زمانی حافظه خاصی در پروکسی اشغال می

ها بیشتر شود، حافظه سرور پروکسی نیز بیشتر  تعداد این پیان

 . [8]شود  مشغول می

آسای درخواست تماس، انصراف و اتمان قادرند به  های سیل پیان

ها در آن قابل  سرور پروکسی آسیب بزنند، چراکه تنها این پیان

آسا  طور سیل های دیگری به که پیان بول هستند و در صورتیق

که  ارسال شوند، به راحتی توسط سرور شناسایی شده و قبل از آن

. در مرجع [8]ها را حذف خواهد کرد  آسیبی برساند، سرور آن

بر  ،SIPهای متفاوت  آسای پیان میزان اثرات حملات سیل [11]

د بررسی قرار گرفت. این روی مصرف پردازنده سرور پروکسی مور

ارزیابی نشان داد که میزان مصرف پردازنده سرور پروکسی در 

زمان حمله با سرعت بالا برای پیان درخواست تماس افزایش 

های قابل قبول در سرور  یابد. این میزان برای سایر پیان می

                                                           
8 INVITE 
9 REGISTER 
10 CANCEL 
11 BYE 
12 Session 

کند. البته میزان مصرف پردازنده برای  پروکسی تغییر چندانی نمی

یابد، اما این پیان مربوط به سرور  نان نیز افزایش می پیان ثبت

تواند آن را شناسایی و  نان بوده و سرور پروکسی به راحتی می ثبت

های  آسای بسته حذف نماید. در این مقاله، ما حمله سیل

درخواست تماس و سرور پروکسی را برای ادامه کار انتخا  

 ایم. نموده

 

 ت تماسهای درخواس آسای بسته حمله سیل
 INVITEی  بسته A(، ابتدا کاربر 1مکالمه مطابق شکل و برای یک

کند. بنابراین بسته درخواست تماس  را به پروکسی ارسال می

 Bآغازگر هر مکالمه است. پروکسی بسته دریافتی را به کاربر 

خواهد تا  از او می Aبه کاربر  100Tryingفرستاده و با پاسخ 

در صورت تمایل به  Bر کند. کاربر صب Bرسیدن جوا  از کاربر 

را به پروکسی فرستاده و پروکسی  200okبرقراری نشست، بسته 

 ACKدهد. نهایتاً با ارسال بسته  تحویل می Aنیز آن را به کاربر 

شود. برای اتمان مکالمه هر کاربر با ارسال بسته  نشست آغاز می

BYE بسته  دهد. بنابراین چهار به پروکسی نشست را خاتمه می

INVITE ،200ok ،ACK  وBYE  برای برقراری مکالمه یا نشست

 .[2]لازن هستند 

 

 

 

 SIP [2] در مکالمه . برقراری1 شکل

 

های درخواست تماس  آسای درخواست تماس، بسته در حمله سیل
شوند، بطوریکه  به صورت طوفانی به سرور پروکسی ارسال می

 .[11] ها نباشد گویی به آن سرور قادر به پاسخ
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 های درخواست تماس آسای بسته اثرات حمله سیل
های درخواست تماس را به سمت  که مهاجم سیل پیان پس از آن

با دریافت هر درخواست  SIPسرور پروکسی روانه کرد، پروکسی 

قسمتی از حافظه خود را تا زمان رسیدن پاسخ از کاربر، به اجزایی 

هاجم با سرعت زیاد دهد. وقتی م از این درخواست اختصا  می

های درخواست تماس نماید، حافظه سرور  اقدان به ارسال پیان

های ارسالی  شود و چون تعداد بسته پروکسی به شدت مشغول می

متناسب با توان پردازشی پردازنده سرور نبوده، لذا میزان مصرف 

یابد. هرچه فاصله میان ارسال دو  پردازنده به شدت افزایش می

شد و حمله چند مبدأیی باشد، شدت حمله بیشتر بسته کمتر با

 . [11]شود  تر نمایان می بوده و نتیجه آن سریع

رفتن میزان مصرف پردازنده کاملاً مرتبط با نرخ حمله است. بالا 

های با نرخ زیاد سرور با افت شدید کارایی مواجه شده و  در حمله

موفقیت توانند نشست برقرار کنند. کاهش  کاربران به ندرت می

کاربران عادی شبکه در برقراری نشست از اثرات بعدی حمله 

های اضافی  خواهد بود. از دیگر اثرات این حمله، افزایش تعداد پیان

است که از طرف هر کاربر برای برقراری نشست به سرور ارسال 

شود. با افزایش مصرف پردازنده، سرور قادر به پاسخگویی  می

ها منقضی شده و  باشد. در نتیجه پیان میها ن ای به درخواست لحظه

 شوند.  دوباره توسط کاربرها ارسال می

 

 های درخواست تماس آسای بسته تشخیص حمله سیل
آسا  های کارا در تشخیص حملات سیل روش هلینگر یکی از روش

است. این روش به علت داشتن قابلیت تشخیص سریع و عدن 

است. از این روش در  محاسبات پیچیده مورد توجه قرار گرفته

استفاده شده است. نویسندگان در [13]و [12]، [2]منابعی نظیر 

های عبوری  برای تشخیص حمله از خوا  آماری بسته[2]مرجع 

ها با در نظر گرفتن حمله به عنوان  اند. آن در شبکه استفاده کرده

یک رفتار غیر عادی در شبکه و به کمک یک سیستم تشخیص 

(vFDSحمله به نان و
دهند. این سیستم  حمله را تشخیص می3113

بین ترافیک شبکه در حالت حمله و حالت نرمال وبدون حمله( 

شود. به این ترتیب که تمامی جریانات ترافیک فعلی  تمایز قائل می

شوند تا در صورت مشاهده  نسبت به یک الگوی خا  سنجیده می

در انحراف نسبت به الگوی خا ، حمله تشخیص داده شود. 

بین دو زمان  HDگیری  این حالت انحراف با اندازه[2]مرجع 

بدست آمده  HDآید. اگر  به دست می1515و زمان تست1414آموزشی

دهد.  تشخیص حمله می vFDSاز یک حد آستانه بیشتر باشد، 

 دهد. را نشان می[2]( سیستم ارائه شده در 2شکل و
 

                                                           
13 VOIP Flooding Detection System 
14 Training Period 
15 Testing Period 

 

 VOIP [2]شبکه  .2 شکل

 

ها قرار گرفته تا در صورت  دی سروردر ورو vFDS( 2در شکل و

 بروز حمله فوراً اقدان کند.

 

  vFDSطراحی 

ای از  تشخیص حالت غیر عادی در بین مجموعه vFDSاساس کار 

های عبوری در شبکه است. این تشخیص شامل دو مرحله  بسته

(، ابتدا از 3بوده که مدان در حال تکرار است. با توجه به شکل و

ی معین خوا  جریان عبوری شناسایی لحظه شرو  تا زمان

نان دارد. ( n×Δtوشود. این دوره زمانی، فاصله زمانی آموزشی  می

حال فاصله زمانی کوتاهی پس از اولین فاصله آموزشی به نان 

 گیرد. ( مورد بررسی قرار میΔtفاصله زمانی تست و

پی  در (، پارامترهای آموزشی و تست پی3مطابق شکل و

، سپس یک (n×Δtوشوند. ابتدا یک فاصله زمانی  گیری می اندازه

فاصله  Δtدر هر  HDگردد. در این صورت  محاسبه می Δtزمان 

 ثانیه قبل به دست خواهد آمد.  (n×Δtوزمانی نسبت به 

 

 
 [2]. ارتباط بین فاصله زمانی تست و آموزشی 3شکل 

 

 فاصله هلینگر

ای متناهی به فاصله هلینگر برای محاسبه دو بردار احتمال در فض

 Ωدو توزیع احتمال در فضای متناهی  Qو  Pرود. اگر  کار می

و  (p1,p2,…,pN)احتمال  Nباشند و هر کدان به ترتیب دارای 

(q1,q2,…,qN)  باشند، با توجه به مثبت بودن مقادیر احتمالات

  یعنی:

∑                  (                        1و        ∑       

 ( خواهد بود.1مطابق رابطه و Qو  Pبین  HDدر نتیجه 
     

       ∑  √   √   
  

   (2                                   )  
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 Qمربوط به احتمالات فاصله زمانی آموزشی و  P(، 1در رابطه و

ین فاصله همواره بین صفر و ااحتمالات فاصله زمانی تست است. 

بالاترین فاصله  باشد. P=Qکه  شود مییک است و در صورتی صفر 

 .[15]، [14]نیز برابر با یک به معنای بیشترین اختلاف است 

 

 برای درخواست تماس HDمحاسبه 

، INVITEبایستی احتمالات وقو  چهار بسته  HDبرای محاسبه 

200OK ،ACK  وBYE جداگانه ی و تست های آموزش در زمان

و  pها در زمان آموزشی با  محاسبه شوند. اگر احتمالات وقو  بسته

های  برای بسته HDگاه  در نظر گرفته شوند. آن qدر زمان تست با 

( 2درخواست تماس عبوری بین سرور و کاربر مطابق فرمول و

 خواهد بود.
   (√        √       )

 
 

         (√        √       )
 
 

         (√     √    )
 
 

          √     √     
                                                      (3) 

 

 فاصله جفری و محاسبه آن برای بسته درخواست تماس
ای محاسبه دو بردار فاصله هلینگر برچون  فاصله جفری هم

در این  HDبه  JD. مزیت رود احتمال در فضای متناهی به کار می

طور که بخش قبل گفته  است که محدودیتی در اندازه ندارد. همان

 HDشود که  همواره بین صفر و یک بوده و این باعث می HDشد، 

در زمان نرمال افزایش شدیدی  HDدر زمان حمله نسبت به 

به خاطر اینکه نقاط ماکزیمم و مینیمم آن  JDما نداشته باشد. ا

فاصله بیشتری نسبت به هم دارند، در زمان حمله فاصله بیشتری 

را نشان خواهد داد. در نتیجه با انتخا  یک حد آستانه مناسب، 

تر تشخیص دهد.  تواند حمله را سریع سیستم تشخیص حمله می

وضوح قابل رویت  این موضو  در بخش آینده و با رسم نمودارها به

 ( است.3مطابق فرمول و JDاست. رابطه 

   ∑                                
(4و                         

 

ها در  ( احتمالات وقو  بسته2( نیز همانند رابطه و3در رابطه و

( 3روی رابطه و است. از این qو در زمان تست  pزمان آموزشی 

 ( در خواهد آمد.4ای چهار بسته تماس به شکل رابطه وبر

 
                                              
                                                 
                                     

(5و                                                                

 

آن است که صفر و یا بزرگتر از صفر است.  JDترین خوا   از مهم

صفر  JDبرابر باشند، مقدار  Qو  Pهرگاه دو توزیع احتمال 

شود. هرچه این دو اختلاف داشته باشند، این مقدار نیز افزایش  می

 .[12]یابد  می

 اندازی شبکه آزمایش راه
( است. در اینجا به دلیل حجم 4شبکه آزمایش مشابه شکل و

های عبوری محدودیتی برای پهنای باند در نظر گرفته  ناچیز بسته

افزارهایی که بر روی  نشده است. در این شبکه به کمک نرن

توان هر تعداد کاربر را که نیاز است  شوند، می ها نصب می سیستم

افزارهای کمکی  مود. در ادامه به معرفی نرنتعریف و تست ن

 پردازیم. می

 

 
 . شبکه آزمایش اثرات حمله4شکل 

 

 افزارهای مربوطه تجهیزات و نرم
( 4اندازی شبکه شکل و افزارهای مورد نیاز برای راه تجهیزات و نرن

و  20GB، حجم هارد 1GBبه قرار زیر است. یک سیستم با حافظه 

را به عنوان سرور پروکسی مهیا  2.50GHz یک پردازنده با فرکانس

کنیم. برای این که سیستم با این مشخصات به عنوان پروکسی  می

بایست دارای سیستم عامل لینوکس  سرور عمل کند، می

نصب گردد.  Opensipsافزار  بوده و بر روی آن نرن1212اوس سنت

کلیه  رود. به کار می SIPافزار عمدتاً به عنوان یک پراکسی  این نرن

وارد شده و از این طریق عبور  SIPباید به پراکسی  SIPهای  پیان

 نمایند. 

، یک 8GB، حجم هارد 512MBدو سیستم دیگر با حافظه 

و سیستم عامل ویندوز را بعنوان  2.50GHzپردازنده با فرکانس 

ها نسخه  نماییم. روی یکی از سیستم مشترکین کاربر آماده می

را نصب  SIPpتم دیگر نسخه سروری و روی سیس SIPpکاربری 

کنیم. برای اینکه ما بتوانیم تعداد کاربر دلخواه برای تست  می

افزار  شبکه در هر دو حالت نرمال و حمله داشته باشیم، باید از نرن

SIPp  .های  هایی با نرخ افزار قادر است حمله این نرناستفاده کنیم

وان سناریوهای متعددی ت. در این ابزار می[17]متفاوت ایجاد کند 

برای عملکرد عامل کاربر یا عامل سرور تعریف نمود. برای 

استفاده  Wiresharkافزار  های عبوری از نرن آوری بسته جمع

افزار  روی سرور نصب شده و دائماً کارت شبکه را  شود. این نرن می

 کند. های عبوری را ضبط می رصد کرده و بسته

 

                                                           
16 CentOS 
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 ن حملهآزمایش شبکه در حالت بدو
افزارهای کاربر و سرور، شبکه در شرایط بدون  پس از نصب نرن

شود. اگر شبکه در این حالت به درستی به  حمله آزمایش می

توان انتظار داشت که در زمان حمله  ها پاسخ داد، می تراکنش

پاسخ قابل استناد است. برای این کار کاربران عادی باید بتوانند در 

ترافیک  SIPpافزار  د. با استفاده از نرنشبکه نشست برقرار کنن

کنیم. در این مقاله موقع  نرمال را ایجاد کرده و نتایج را ثبت می

بررسی اثرات حمله، شرایط نرمال برقراری نشست در مدت زمان 

کاربر است. اما در هنگان تشخیص حمله،  31ثانیه برای  21

 کاربر است. 21شرایط نرمال برقراری نشست برای 

 

 SIPpجاد حمله با استفاده از ای
پس از برقراری نشست در شبکه، بایستی شبکه را در شرایط حمله 

گیرد. مشابه حالت  صورت می SIPpآزمایش کرد. این کار توسط 

ثانیه  21نرمال مدت زمان انجان تست برای بررسی اثرات حمله 

 21تا  31است که در طول این دوره زمانی در فاصله زمانی بین 

بسته  511و  251، 151، 111، 51، 21های  نرخیه حملاتی با ثان

دهد. اما برای تشخیص حمله  ثانیه روی می 31در ثانیه به مدت 

ای داریم که در طول این دوره زمانی حملات  ثانیه 481یک زمانی 

دهد. این حملات از نرخ پایین شرو   های متفاوت روی می با نرخ

 د.یاب شده و به تدریج افزایش می

 

 تحلیل و بررسی اثرات حمله

پس از تست شبکه در حالت نرمال و حمله، به بررسی اثرات حمله 

به تشخیص  JDو  HDهای  پردازیم. سپس با استفاده از روش می

نماییم. در ادامه  حمله پرداخته و این دو روش را با هم مقایسه می

 دهیم. طور جداگانه توضی  می اثرات حمله را به

 

 صرف پردازندهافزایش م
عامل پس از وقو  حمله است مهمترین  پردازندهافزایش مصرف 

 21شود. در بستر آزمایش ابتدا  که باعث افت کارایی سرور می

گیری شد. سپس  ثانیه بدون حمله میزان مصرف پردازنده اندازه

به مدت  511و  251، 151، 111، 51، 21های  های با نرخ حمله

ثانیه اعمال گردید.  21تا  31انی بین ثانیه و در فاصله زم 31

( نشان داده شده است. 5نتیجه حاصل از حملات در نمودار شکل و

محور افقی نمودار زمان بر حسب ثانیه و محور عمودی درصد 

 دهد. را نشان می پردازندهمصرف 

هد که در حملات با نرخ پایین مصرف  این آزمایش نشان می

 21د. برای مثال در حمله با نرخ افزایش چشمگیری ندار پردازنده

مقدار کمی بیشتر از حالت بدون  پردازندهبسته بر ثانیه مصرف 

بسته بر  111( وقتی نرخ حمله 5حمله است. با توجه به شکل و

افزایش شدیدی ندارد و از  پردازندهچنان مصرف  ثانیه است، هم

 251درصد کمتر است. اما هنگامی که نرخ حمله به بالاتر از  111

 111رسد، نمودار مصرف پردازنده همواره به  بسته بر ثانیه می

نیز وجود دارد.  511رسد و این حالت برای حمله با نرخ  درصد می

لذا بایستی به دیگر اثرات حمله مراجعه شود تا بتوان افزایش نرخ 

 حمله را بهتر بررسی نمود.

 

 
و حمله با بدون حمله  های . درصد مصرف پردازنده در زمان5شکل 

 بسته بر ثانیه 251و  111های  نرخ

 

 های تکراری ارسال بسته

تواند به صورت  با افزایش مصرف پردازنده سرور، سرور نمی

ها  ها را بدهد. لذا برخی درخواست ای پاسخ تمامی درخواست لحظه

ها را ارسال  که تایمر عامل کاربر دوباره آن بدون پاسخ مانده، تا این

شود.  تا زمان دریافت پاسخی از سرور تکرار میکند. این عمل 

شود.  های تکراری نیز زیاد می بسته به نرخ حمله، تعداد بسته  

دهد. این  نشان می INVITE ی ( این موضو  را برای بسته2شکل و

بسیار قابل توجه بوده؛ چراکه این  INVITE ی افزایش برای بسته

شود  نشست ارسال میای است که برای برقراری  بسته، اولین بسته

شوند.  ها ارسال نمی و اگر سرور نتواند به آن پاسخ دهد، سایر بسته

شود، این عدد برای  بسته بر ثانیه می 511در زمانی که نرخ حمله 

INVITE  رسد. این بدین معناست که اگر در لحظه  می 2772به

از عامل کاربر به سرور،  INVITEعادی بعد از ارسال اولین پیان 

 511کرد، در زمان حمله با نرخ  را ارسال می 200OKور پاسخ سر

بسته بر ثانیه، هر کاربر برای دریافت پاسخ از سرور، به طور 

( نشان 7کند. شکل و را ارسال می INVITEبسته  2772متوسط 

ها در زمان حمله تغییر  دهد که این مقادیر برای سایر بسته می

ها را به سمت عاملین  ستهکند. چرا که سرور این ب چندانی نمی

 است. INVITEفرستد و سرور نیز درگیر پاسخ به بسته  کاربر می

های تکراری در  ( حاکی از آن است که مجمو  بسته8البته شکل و

 4بسته بر ثانیه، حدوداً  511زمان حمله افزایش یافته و در نرخ 

 برابر خواهد شد.

0 20 40 60 80 100 120
0

10

20

30

40

50

60

70

80

90

100

T i m e ( s e c )

C
 P

 U
  

  
U

 s
 a

 g
 e

 (
 P

 e
 r

 c
 e

 n
 t

 )

 

 

250 Attack

100 Attack

No Attack



 و ارائه راهکاری جدید برای تشخیص حمله   VOIPسای بسته های درخواست تماس در شبکه بررسی اثرات حمله سیل آ

 
 34 

 
 بر حسب نرخ حمله INVITEهای تکراری  . متوسط تعداد بسته2شکل 

 
بر حسب  BYEو  OK ،ACK 200های تکراری  . متوسط تعداد بسته7شکل 

 نرخ حمله

 
 های تکراری بر حسب نرخ حمله . متوسط مجمو  بسته8شکل 

 درصد موفقیت در برقراری نشست
های عبوری به شدت  در زمان حمله احتمالات مربوط به بسته

نسبت تعداد بسته "است با: کند. این احتمالات برابر  تغییر می

های موجود در یک فاصله زمانی  موردنظر به تعداد کل بسته

( نشان داده شده است. در زمان 2. این موضو  در شکل و"معین

دقیقاً یکسان  ACKو  INVITEهای  نرمال احتمال مربوط به بسته

کند و دو  است. اما با افزایش نرخ حمله این مقدار بشدت تغییر می

شود. برای برقراری یک نشست ابتدا بسته  کاملاً متفاوت می مقدار

INVITE  ارسال شده و با دریافت بستهACK  نشست برقرار

 INVITEشود. در زمان بدون حمله چون احتمال هر دو بسته  می

ها با موفقیت انجان شده  یکسان است، پس تمامی تراکنش ACKو 

ست. ولی موقع حمله و به ازای تمان کاربرها نشست برقرار شده ا

احتمالات تغییر کرده است. این مسئله حاکی از کاهش برقراری 

نسبت تعداد "هاست. اگر درصد موفقیت برقراری نشست  نشست

باشد.  "به درصد INVITEهای  به تعداد بسته ACKهای  بسته

دهد که در زمان حمله درصد موفقیت  ( نشان می11شکل و

 یابد. کاهش می برقراری نشست یا برقراری تماس

 
 . احتمالات مربوط به هر بسته2شکل 

 
 . درصد موفقیت در برقراری نشست11شکل 

 

  HDتشخیص حمله با استفاده از 

در تشخیص حمله، در یک فاصله  HDبرای استفاده از الگوریتم 

های متفاوت روی  ثانیه( چندین حمله با نرخ 481زمانی مشخص و

رض بر آن است که نرخ تراکنش گیرد. ف سرور پروکسی صورت می

بسته  21بسته باشد، یعنی در هر ثانیه  21شبکه در حالت نرمال 

های گوناگون  شود. سپس حملاتی با نرخ به سمت سرور ارسال می

ها،  گردد. پس از ضبط تمامی تراکنش بر روی سرور اعمال می
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 افزار ها تعیین شده و با استفاده از نرن احتمالات مربوط به بسته

به دست خواهد آمد. نتایج در  HDمتلب محاسبات مربوط به 

ثانیه  1برابر  Δt( نشان داده شده است. در این آزمایش 11شکل و

 است. 3برابر  nو 

 
 های متفاوت . فاصله هلینگر برای حملات با نرخ11شکل 

 

های  های مختلف حملات با نرخ (، در زمان11با توجه به شکل و

رخ داده  51ی  . کمترین نرخ حمله در ثانیهمتفاوت رخ داده است

ثانیه طول کشیده است. نرخ این حمله  21که این حمله حدود 

 17133ی بدست آمده برای آن  بسته بر ثانیه بوده و فاصله 21

، 81، 51های  های بعدی حملات با نرخ است. به ترتیب در زمان

دهد. فاصله هلینگر برای  روی می 511و  311، 211، 111

و  175175، 175112به ترتیب  511و  311، 211های  نرخ

ها فاصله هلینگر افزایش یافته و  است که در این زمان 175144

توان با قرار دادن مقادیر  راحتی می مقدار تقریباً یکسانی دارند و به

هایی  حد آستانه مناسب حمله را تشخیص داد. همچنین در زمان

ایی داریم که  ر قابل توجهنیز فاصله هلینگ 183و  121چون 

ای خا   تواند به دلیل اشکال در سرور باشد که در لحظه می

 ها پاسخ دهد. نتوانسته به درخواست

  JDتشخیص حمله با استفاده از 
اشاره شد. در این قسمت  JDدر بخش قبل به چگونگی محاسبه 

های  آسای بسته حمله سیل JDقصد داریم با استفاده از الگوریتم 

( 12واست تماس را تشخیص دهیم. این موضو  در شکل ودرخ

، HDنشان داده شده است. در این آزمایش نیز هم چون آزمایش 

Δt  ثانیه و  1برابرn  در نظر گرفته شده است.  3برابر 

 

 
 های متفاوت برای حملات با نرخ JD. 12شکل 

 

ط ( نقاط ماکزیمم وحد آستانه( و مینیمم ونقا12با توجه به شکل و

بدون حمله( این نمودار دارای اختلاف زیادتری نسبت به نمودار 

توان گفت که با تعیین یک حد آستانه  است. می HDمربوط 

توان حمله را تشخیص داد. مثلاً برای حمله با نرخ  تر می سریع

تواند حد آستانه  رسد که می می 17118فاصله به مقدار  211

. همچنین به علت مناسبی برای سیستم تشخیص حمله باشد

افزایش قابل ملاحظه عرض نقاط ماکزیمم و مینیمم، سیستم 

تواند حمله را شناسایی  تر می تشخیص حمله به راحتی و سریع

 183و  121های  ( در زمان11( مانند نمودار و12کند. در نمودار و

گویی  نقاط ماکزیمم وجود دارد که بخاطر بروز مشکل در پاسخ

 سرور بوده است.

  HDبا  JDیسه روش مقا
( نشان داد که فاصله پیشنهادی  5-4( و و4-4های و بخش

تر تشخیص بدهد. اکنون این سوال  توانست حمله را سریع می

شود که فاصله پیشنهادی در زمینه تشخیص صحی   مطرح می

بایست برای  کند. برای اثبات این مسئله می حمله چگونه عمل می

به تشخیص حمله را مطابق شکل  هر دو فاصله نمودارهای مربوط

( رسم کنیم. در این نمودار محور عمودی، احتمال تشخیص 13و

 صحی  حمله و محور افقی، حدود آستانه است.
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 JDو  HD. نمودار تشخیص صحی  حمله برای 13شکل 

 

(، منحنی که بالاتر قرار گرفته مربوط به احتمال 13در شکل و

و  JDمتفاوت برای تشخیص صحی  حمله در حدود آستانه 

منحنی دیگر مربوط به احتمال تشخیص صحی  حمله در حدود 

( برای یک حد 13است. مطابق شکل و HDآستانه متفاوت برای 

 HDاحتمال تشخیص صحی  حمله برای  3/1آستانه مشخص مثلاً 

خواهد بود. این مسئله  117/1و  118/1به ترتیب مقادیر  JDو 

ری در تشخیص حمله بهتر از حاکی از آن است که فاصله جف

 د.کن فاصله هلینگر عمل می

 گیری نتیجه

مورد توجه بود. در این راستا  VOIPدر این مقاله، امنیت شبکه 

آسای  طور خا  حمله سیل دهی و به حملات ممانعت از سرویس

های درخواست تماس مورد بررسی قرار گرفت. حمله  بسته

ایجاد  VOIPوی سرور آسای درخواست تماس اثرات مخربی ر سیل

بسته بر ثانیه  511کند. چنانچه نرخ حمله افزایش یافته و به  می

شود. ما با  دهی سرور با اختلال جدی روبرو می برسد، سرویس

های متفاوت، اثرات  و اعمال حملات با نرخ VOIPاندازی شبکه  راه

فقط به بررسی میزان [11]حملات را بررسی نمودیم. در مرجع 

های متفاوت پرداخته شده بود.  ازنده در حملات با نرخمصرف پرد

اما ما علاوه بر ارزیابی میزان مصرف پردازنده، اثرات دیگر حمله 

های ارسالی تکراری در شبکه و کاهش  نظیر افزایش تعداد بسته

درصد موفقیت کاربرها در برقراری نشست را نیز ارزیابی کرده و 

 رهای جداگانه رسم گردید. شدن موضو  در نمودا تر برای روشن

آسا و  در این مقاله علاوه بر اثرات حمله، سناریوی حمله سیل

از فاصله [2]تشخیص حمله نیز در دستور کار ما بود. در مرجع 

هلینگر برای تشخیص حمله استفاده شده بود. ما با ارائه یک 

فاصله جایگزین به نان جفری نشان دادیم که فاصله جایگزین 

تواند حمله را تشخیص دهد. همچنین با فرض یک حد  یتر م سریع

چه  یابد. آن آستانه ثابت، احتمال تشخیص صحی  حمله افزایش می

کنیم، کار روی  را که به عنوان پیشنهاد برای ادامه کار مطرح می

های جلوگیری از ادامه حمله و اثرگذاری آن است تا بتوان  راه

  اثرات مخر  حمله را به حداقل رساند.
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