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 چکیده

 بتوانند تا آورده فراهم نیمحقق یبرا را امکان نیا و ختهیبرانگ را یسنت یرمزنگار یشگفت یکوآنتوم کیمکان روزها نیا

گسترش روزافزون خرید اینترنتی و بانکداری الکترونیکی نیاز به همچنین . ندینما برقرار شنودگر حضور در یامن ارتباطات

این مقاله یک پروتکل پرداخت الکترونیکی  های مالی را ضروری ساخته است. درهای امنیتی جهت تراکنشها و روشپروتکل

های بانکی دارد و با تکیه بر اصول اولیه فیزیک دهیم که عملکردی مشابه چکهای برون خطی ارائه مینوین برای تراکنش

نماید. در این مقاله ما به کمک یک مثال واقعی به تشریح ی امنیت پرداخت را در کاربردهای واقعی تضمین میکوآنتوم

 .کنیمپردازیم و در مورد امنیت آن گفتگو میئیات پروتکل پیشنهادی میجز

 

 واژهکلید

 .، امضای کورچک کوآنتومیی، پرداخت الکترونیکی، کوآنتومرمزنگاری 

 

 مقدمه

های اخیر به های بسیاری را در سالتجارت الکترونیک پیشرفت

های اعتباری یکی از متوالی، کارتخود دیده است. برای سالیان 

های تجارت الکترونیک های پرداخت در تراکنشترین روشمتداول

های پرداخت اند. موفقیت تجارت الکترونیک در گرو فناوریشده

باشد که در ها چک الکترونیکی میکارامد است. یکی از این فناوری

در حقیقت سندی الکترونیکی برای جایگزین کردن چک کاغذی 

تجارت الکترونیکی است همچنان که امضاءهای دیجیتالی مبتنی 

نویس شدند. بر رمزنگاری کلید عمومی جایگزین امضاءهای دست

ت های چک الکترونیکی با ویژگی اصالت پیام، تصدیق هویّسیستم

-ای قوی هستند که میشوند و به اندازهو انکارناپذیری طراحی می

ها و مشتریانشان جلوگیری نمایند. نکتوانند از کلاهبرداری از با

های تعاملی تحت وب یا ایمیل سازگار چک الکترونیکی با تراکنش

این به تعامل بلادرنگ یا مجوز شخص سوم متکی است و بنابر

 نیست. 

توانند اشخاص حقیقی، ها میها و دریافت کنندهپرداخت کننده

های شند. چکها بایا بانک و اعتباری ها، موسسات مالیبنگاه

-کننده ارسال میکننده به دریافتاز پرداخت الکترونیکی مستقیماً

به قسمی که زمان و هدف پرداخت برای دریافت کننده  ،شود

مشخص است. پرداخت کننده از طریق ایجاد یک سند الکترونیکی 

پردازد و محتوی اطلاعات پرداخت به صدور چک الکترونیکی می

نماید. پرداخت کننده چک را الکترونیکی امضاء میآن را به صورت 

جا حساب دارد تا آن را معتبر سازد. دهد که در آنبه بانکی می

سپس دریافت کننده چک الکترونیکی را از طریق ایمیل دریافت 

نماید و بدین شکل عمل کند و تایید بانک را بررسی میمی

 شود.دادوستد کامل می

های محاسباتی مبتنی بر پیچیدگی های الکترونیکی رایجچک

وسیله علم ریاضی و نیز قدرت محاسباتی ه ها بهستند و امنیت آن

ها تنها شود. از این رو آنمحدود کامپیوترهای قدیمی تضمین می

. متاسفانه ]3-1[های قدیمی ایمن هستند در مقابل پردازنده

ر پذیی آسیبکوآنتومها در مقابل کامپیوترهای اینگونه چک

تواند برخی مسائل پیچیده مانند ی میکوآنتومهستند. توازی 

های اول و مسائل لگاریتم گسسته را بسیار تجزیه یک عدد به عامل

. بنابر این محققان ]6-4[ سریعتر از کامپیوترهای قدیمی حل کند

اند که ی نشان دادهکوآنتومعلاقه زیادی به استفاده از روشهای 

 ی مقاوم هستند.کوآنتومهای حتی در مقابل پردازنده

ای برای تضمین اصالت، ی به صورت گستردهکوآنتومامضاءهای 

های ارسالی در رمزنگاری دست نخوردگی و غیرقابل انکاربودن پیام

های گیرند و بنابراین برای پرداختی مورد استفاده قرار میکوآنتوم

ی را کوآنتومالکترونیکی امروزی ضروری هستند. اولین امضای 
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. امضای ]1[ معرفی کردند 2111و همکارانش در سال  1ژنگ

ی بهره کوآنتوم 2یدهتنهای درهمی ژنگ از همبستگی حالتکوآنتوم

برد. در همان سال گاتسمن و چانگ یک تابع یک طرفه می

ی خود را ارائه کوآنتومی پیشنهاد دادند و امضای دیجیتالی کوآنتوم

ها دو شرط امنیت و اصالت ی آنمکوآنتو. اگرچه امضای ]8[کردند 

شد اما ممکن بود به حریم خصوصی صاحب پیام پیام را شامل می

ی حل کوآنتومآسیب وارد کند. این مشکل توسط امضاءهای کور 

. با ]3[ پیشنهاد شد 2113در سال  3شد که اولین بار توسط ونِ

ی کارامدتری توسط خدام باشی و کوآنتوماین وجود امضای 

. طرح پیشنهادی ]11[ارائه گردید  2114ینی در سال ذاکرالحس

ی کوآنتومها از قابلیت اطمینان برخوردار بوده و در برابر حملات آن

 ازجمله حملات اسب تراوا و ... مطمئن است. 

ی کوآنتومهای اخیر پیشرفت های زیادی در رمزنگاری در سال

ی کوآنتوماند که رمزنگاری صورت گرفته و چندین گروه نشان داده

یک  پذیر است. برای مثال اخیراًحتی بیرون آزمایشگاه نیز امکان

ستن و دانشگاه و، دانشگاه بBBN Technologiesگروه از شرکت 

 DARPAرا به حمایت  4یکوآنتومهاروارد یک شبکه توزیع کلید 

اولین شبکه رمزنگاری  DARPAی کوآنتومساختند. شبکه 

ی است کوآنتومستم توزیع کلید ی جهان و شاید اولین سیکوآنتوم

سازد. مداوم را در سراسر یک کلانشهر امکانپذیر می برداریکه بهره

پیشتر در قالب تجاری موجود هستند  QKDبسیاری از محصولات 

 . ]MagiQ ]11-14و  ID Quantiqueاز جمله 

ی برون خطی نوین کوآنتومدر این مقاله یک پروتکل پرداخت 

-oneی و کوآنتومهای توزیع کلید ز پروتکلشود که اپیشنهاد می

time pad گیرد. سیستم جدید حداکثر امنیت را بدون نیاز بهره می

به تعامل بلادرنگ یا مجوز شخص سوم حین فرایند پرداخت ارائه 

کند. به علاوه در این سیستم نیازی نیست که مشتری و می

این وجود  ای داشته باشند. بافروشنده قرار از پیش تعیین شده

ها را ی اصالت و یکپارچگی تراکنشکوآنتومپروتکل پرداخت 

کند. این امکان وجود دارد که بتوان پروتکل پیشنهادی ضمانت می

برای را سازی کرده و آن ما را با استفاده از فناوری روز پیاده

 کار بست.ه کاربردهای روزمره ب

، 2بخش ادامه مقاله به این صورت بخش بندی شده است: در 

های اند. برخی تئوریهای پروتکل پرداخت بیان شدهویژگی

پیشنهادی بر پایه و اساس  5ی که کیوچککوآنتوممکانیک  نبنیادی

به  4گیرند. بخش قرار می بررسیمورد  3ها بنا شده در بخش آن

به تحلیل  5معرفی جزئیات پروتکل اختصاص دارد. در بخش 

                                                                 
1 Zeng 
2 Entangled 

3 Wen 

4 Quantum key distribution 

5 Qucheque 

نتیجه گیری می 6یان در بخش پردازیم. در پاامنیت کیوچک می

 .نماییم

 یکوآنتومهای پرداخت ویژگی

های سنتی که در پرداخت الکترونیکی مزایایی نسبت به تراکنش

توانستند کالا و پول را همزمان مبادله آن مشتری و فروشنده می

اشاره  تبادل و سرعت سهولتتوان به از جمله می کهکنند، دارد 

دو نفر غیر قابل اعتماد هستند  کرد. در تجارت الکترونیک معمولاً

کنند. یک طرح پرداخت منصفانه به که اقلام خود را مبادله می

ای است که در آن هر دو نفر بتوانند اقلام مبادله شده خود را گونه

 ها نتواند این کار را انجام دهد.یک از آن دریافت کنند و یا هیچ

قت چک کاغذی سندی است که سفارش پرداخت پول از در حقی

دهد. فردی که چک را می نویسد، صاحب یک حساب بانکی را می

چک، معمولا یک حساب جاری در بانک دارد و پول خود را در آن 

حساب از قبل سپرده گذاری کرده است. صاحب چک جزئیاتی 

-یشامل مقدار پول، تاریخ و اسم دریافت کننده را روی چک م

دهد که به نویسد و بدین طریق به بانک عاملش سفارش می

دریافت کننده به همان اندازه پول پرداخت نماید. پرداخت 

ی نیز یک راه حل مشابه برای پرداخت پول میان دو کوآنتوم

خط است که از قابلیت های رمزنگاری -شخص به صورت برون

پرداخت گیرد. ی برای تضمین امنیت پرداخت بهره میکوآنتوم

ی نوعی حواله پرداخت است که امکان پرداخت بدون نیاز کوآنتوم

ی به کوآنتومسازد. پرداخت به حمل حجم زیادی پول را میسّر می

کند که سه مالی که صاحب چک در آنجا حساب دارد امر میموسّ

از حسابش به مقدار مشخصی پول پرداخت نماید. هردو صاحب 

 د اشخاص حقیقی یا حقوقی باشند. تواننچک یا دریافت کننده می

های دودویی کلاسیک به همراه ی از بیتکوآنتومدر پرداخت 

ی)کیوبیت( استفاده شده است که توسط کوآنتومتعدادی بیت 

طرف صاحب چک و فرد دریافت کننده  دو بانک مورد اعتماد هر

بار قابل استفاده است. در  شود و تنها برای یکچک تولید می

اعت مالی صاحب چک برای دریافت کننده آن توسط حقیقت استط

ی کوآنتومبانکی که در آنجا حساب جاری دارد با پروتکل پرداخت 

گیرد و بانک پرداخت را در تاریخ معین شده مورد تایید قرار می

ی جزئیات متعددی کوآنتومنماید. در پروتکل پرداخت تضمین می

لیست ناخوانای  شود از جمله اسم صاحب چک،در نظر گرفته می

اقلام خرید، مقدار پول، تاریخ و اسم دریافت کننده چک. اسم 

های دودویی با طول مشخص صاحب و دریافت کننده چک، رشته

ها را با شماره حساب هایشان توان آنهستند. همچنین می

ت جایگزین نمود. با این وجود این وظیفه بانک است که هویّ

ا در لحظه تراکنش شناسایی صاحب چک و دریافت کننده آن ر

هایی را به ی مزیتکوآنتومکند. وجود لیست اقلام خرید در چک 

همراه دارد به ویژه برای خاتمه دادن به اختلافات احتمالی میان 

صاحب چک و دریافت کننده آن ممکن است سودمند واقع شود. با 
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حریم خصوصی هر  تااین حال بانک نباید قادر به خواندن آن باشد 

دو شخص حفظ شود. این مطلب که بانک نباید از اقلام خرید و 

-شود ضروری است زیرا در غیر این صورت می فروش شده باخبر

-تواند به تجارت آن ها صدمه بزند. مقدار پول و تاریخ، هردو رشته

 های دودویی و قابل رویت توسط بانک هستند.

ی کوآنتومت، یعنی اشیاء ی توسط کیوبیکوآنتومامنیت پرداخت 

ی کوآنتومشود به طوری که اطلاعات کلاسیک پرداخت تامین می

-ی میکوآنتومهای آن، که از این به بعد آن را چک درون کیوبیت

های امنیتی زیر برای پرداخت شوند. ویژگینامیم، کدگذاری می

 ی ضروری است:کوآنتوم

  نک به توان تکثیر نمود. تنها بای را نمیکوآنتومچک

ی معتبر را کوآنتومعنوان یک موسسه معتمد اجازه دارد یک چک 

 پیرو درخواست صاحب چک تولید نماید. 

  ی معتبر که کوآنتومهیچکس قادر نیست در یک چک

توسط بانک مجاز تولید شده دخل و تصرف کند. هر نوع دستکاری 

 سازد.ی را نامعتبر میکوآنتومچک 

  برای بانک، یعنی لیست کالاها یا خدمات تراکنش

ی پوشیده است. آگاهی شخص سوم از کوآنتومصادرکننده چک 

تواند اطلاعات زیادی در رابطه با فرد انجام اقلام هر تراکنش می

دهنده تراکنش از جمله مکان، شرکت و سبک زندگیش فاش 

نماید. با این حال امکان آشکار کردن لیست در هنگام بروز اختلاف 

 وجود دارد.

 افت کننده و بانک قادر هستند اعتبار چک شخص دری

که به آن آسیب برسانند.  ی را بررسی کنند بدون آنکوآنتوم

کند و درصورتی که ی را بررسی میکوآنتومدریافت کننده چک 

نماید. معتبر باشد اقلام خواسته شده را برای خریدار ارسال می

-می ی را از دریافت کننده آن تحویلکوآنتومهمچنین بانک چک 

-گیرد و درصورت اعتبار آن، مقدار پول ضمانت شده را به او می

 پردازد.

  ی تنها برای یک مرتبه قابل استفاده است. کوآنتومچک

به همراه آن شماره سریالی وجود دارد که پس از نقد شدن منقضی 

شود. این شماره سریال توسط بانک صادر کننده تولید و می

 کند.پرداخت مجدد جلوگیری میشود و از سرقت یا رهگیری می

 ّدو  ت هربانک قادر است تا تحت شرایط خاصی هوی

 ی را شناسایی کند.کوآنتومشخص صاحب و دریافت کننده چک 

ای از یک تراکنش انجام گرفته توسط پرداخت نمونه 1شکل 

دهد. در این مثال سه شخص حضور دارند: ی را نشان میکوآنتوم

کند، فروشنده که در پول پرداخت میمشتری که برای خرید کالا 

نماید و بانک که ازای دریافت پول کالا یا خدماتی را عرضه می

کنیم که دهد. به منظور سادگی فرض میتراکنش مالی را انجام می

هردو مشتری و فروشنده در یک بانک مشترک حساب دارند. با این 

تلفی کار های مخحال این امکان برایشان وجود دارد تا با بانک

کنند. مشتری لیست محصولات را برای مثال از تارنمای فروشنده 

کند و کند. سپس از فروشنده یک بلیت درخواست میدریافت می

کند که شامل اطلاعات در وجه او یک چک دیجیتالی صادر می

اسم دریافت کننده، لیست ناخوانای اقلام خرید، تاریخ و کل مبلغ 

بانک مربوطه درخواست صدور یک  است. پس از آن مشتری از

نماید. بانک پس از بررسی حساب مشتری و در ی میکوآنتومچک 

ی برای او تولید کوآنتومصورت داشتن اعتبار مالی کافی، یک چک 

ی کوآنتومدهد. در مرحله بعدی مشتری چک و به او تحویل می

دهد و در صورتی که فروشنده تولید شده را به دست فروشنده می

تواند اقلام خواسته شده را ی را بررسی کرد میکوآنتومچک  صحت

ی را به بانک کوآنتوماز او تحویل بگیرد. در نهایت فروشنده چک 

ی را به کوآنتومنماید. همزمان بانک چک برد و پول دریافت میمی

 کند. د باطل میمنظور جلوگیری از پرداخت مجدّ

ر کرد. اگر ی تصوّوآنتومکتوان برای استفاده از چک دو روش را می

ی را روی کوآنتومهای که بتوان حالت ه باشدوجود داشت ایفناوری

داشت که خواهد کاغذ چاپ کرد، در این صورت این امکان وجود 

 رویکردهای کاغذی در مقابل جعل از برای ارتقای امنیت چک

ی استفاده کرد. پیشنهاد دیگر این است که شاید کوآنتومچک 

ی و از طریق کوآنتوممردم بتوانند تجارت خود را با استفاده از چک 

ی انجام دهند. کوآنتومی شخصی یا روی اینترنت کوآنتومکامپیوتر 

 2111ی در سال کوآنتومتر در پروتکل پول این ابتکارات نیز پیش

 .]15[اند پیشنهاد شده

 

 در پروتکل پیشنهادی نی بنیادیآنتومکومفاهیم 

توان به کمک ای را میهای رمزنگاری جدید یا بهینهامروزه پروتکل

وجود ه ی برای حفاظت از اطلاعات کلاسیک بکوآنتومهای حالت

ای ترین قسمت پروتکل ی در ریشهکوآنتومگیری . اندازه]16[ آورد

نهادی لازم گیرد. قبل از تشریح طرح پیشمی جایپیشنهادی ما 

گیری در مکانیک ای اندازههای پایهای از تئوریجا پارهاست در این

ی، کوآنتومگیری ی را شرح دهیم. براساس تئوری اندازهکوآنتوم

در  Qی کوآنتوماز حالت  Aگیری با یک مشاهده پذیر اندازه

وضعیت 
 

را با احتمال  iaویژه مقادیر 
2

i ia aP P   نماید و وضعیت سیستم تولید می

aiرا به حالت  Qی کوآنتوم

ai

P

P



 
برد که در ویژه فضای می 

ia
V چنان در میان ی آنکوآنتومگیری گیرد. موضوع اندازهقرار می

گیری یک اندازه"دانان داغ است که دیراک بیان کرده است فیزیک

ی( به یک ویژه کوآنتومشود که سیستم )مکانیک همواره باعث می

. ]11[ "شود جهش کندگیری میحالت متغییر دینامیکی که اندازه

ی با حالت کوآنتومیک سیستم  Qاگر 
iai

P   ،باشد

 حالت سیستم را  A با مشاهده پذیر Qگیری سیستم آنگاه اندازه
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ajبه 

aj

P

P



 
  گیری شده تغییر خواهد داد و مقدار اندازه

برابر ویژه مقدار 
ja  با احتمال

ja
P   .است 

 
 

 

 

 

 

 

دومرتبه تکرار شود  Qگیری بر روی سیستم در صورتی که اندازه

گیری مرتبه دوم دیگر احتمالاتی نخواهد در این صورت نتایج اندازه

 Qرا تولید خواهد کرد و سیستم  jaبود و همان ویژه مقدار قبلی 

 کند یعنیهمان حالت قبلی را حفظ می

 aj

aj

P

P



 
    

 

ی کوآنتومهای در نظر بگیرید که حالترا ی کوآنتومیک سیستم 

هستند. در یک چنین فضایی  Hآن در فضای هیلبرت دوبعدی 

ها به تای آنهای متعامد بسیاری وجود دارند که ما تنها از دوپایه

منظور پروتکل پیشنهادی خود استفاده کردیم، پایه های متعامد 

 |0 ,|1   و پایه های قطری|ها چهار . از این رو با این پایه

0،|1 ،|0| یکوآنتومحالت  |1

2
|  
   0|و |1

2
|  
  توانند می

ها به صورت بیشینه مزدوج هستند به این د. پایهنوجود داشته باش

معنی که هر زوج بردار، یکی از هر پایه، به یک اندازه همپوشانی 

2دارد مانند  1
2

0|   به   ’0‘. مرسوم است که مقداردودویی

 |و  1|های به حالت  ’1‘و مقدار  |و  0|های حالت

ها کیوبیت اطلاق تخصیص داده شود و در این صورت به حالت

 شود.

0|فرض کنید که سیستم در حالت  |1

2
|  
   قرار دارد و ما یک

گیری در پایه متعامد اندازه |0 ,|1  ام دهیم. در روی آن انج بر

رود و فرض کنید حاصل این صورت حالت اولیه سیستم از بین می

حالت  |باشد. در این صورت در پایه قطری  0|گیری اندازه

|کوآنتومی متفاوت خواهد بود زیرا  |

2
| 0

 
   برقرار است و تنها

گیری در پایه درصد این احتمال وجود دارد که حاصل اندازه 51

|  برابر|  شود. بنابر این حالت به شکل برگشت ناپذیری

تغییر کرده است. این مثال  یک واقعیت را در فیزیک کوآنتومی 

های ناسازگار گیری در پایهست که اندازهدهد و آن این انشان می

زند و اطلاعات به صورت اجتناب ناپذیری سیستم را برهم می

 دهد. گیری به ما میناقصی از حالت پیش از اندازه

توان دریافت که مکانیک کوآنتومی یک سری از جملات بالا می

-کند که کارهایی غیرقابل انجام را بیان میقوانین منفی وضع می

ماید. با این حال، پروتکل پرداخت کوآنتومی پیشنهادی ما از آنها ن

 جوید که در لیست زیر این قوانین آمده است:بهره می

یک سیستم آن را  تواند بدون آشفته کردنهیچکس نمی -1

 گیری نماید.اندازه

های متعامد زمان در پایهتواند یک کیوبیت را همنمی هیچکس -2

 |0 ,|1   و قطری| گیری کند.اندازه 

ی ناشناخته را تکثیر کوآنتومتواند یک حالت نمی هیچکس -3

مشهور است و  ]18[ "تئوری منع تکثیر"اسم نماید. این قانون به 

مثل  ناشناس قابل تولیدی کوآنتومحالت یک کند که بیان می

 شدن نیست.
 

 یشنهادیپ پرداخت پروتکل

در این قسمت پروتکل پیشنهادی را با جزییات بیشتر و یک مثال 

ر کنید که در آن سه نفر کنیم. وضعیتی را تصوّکاربردی تشریح می

حضور دارند: مشتری به نام آلیس، فروشنده به نام باب و یک بانک. 

-را از باب خریداری کند. اما برای او ایده آلیس قصد دارد کالاهایی

آل خواهد بود اگر بتواند لوازم را اول تحویل بگیرد و در آینده 

هزینه آن را پرداخت نماید. ابتدا او لیست محصولات مورد نیازش 

به همراه قیمتشان را برای نمونه از طریق بازدید از تارنمای باب 

ها بر کند و آنیک بلیت میآورد. آلیس از باب تقاضای دست میهب

کنند. بلیت یک کلید سرّی سر یک تاریخ پرداخت توافق می

مشترک میان آلیس و باب است و برای مخفی کردن لیست اقلام 

رود. آلیس و باب خرید به منظور حفظ حریم خصوصی به کار می

کنند. استفاده می QKDبرای به اشتراک گذاری بلیت از پروتکل 

بات اعتبار مالی خود به باب لازم است که یک چک آلیس برای اث

معتبر برای او ارسال نماید. به همین ترتیب آلیس اطلاعات خرید 

شامل اسم باب، لیست ناخوانای اقلام خرید، مقدار پول و یک تاریخ 

نماید و این عمل او مشابه نوشتن مشخص را برای بانک ارسال می

از توانایی مالی کافی  یک چک کاغذی است. در صورتی که آلیس

 
 یکوآنتومفرایند پرداخت  .1شکل 
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نماید و برای پرداخت چک برخوردار باشد، بانک چک را امضاء می

ی و غیر قابل جعل کوآنتومگرداند. این امضاء بصورت به آلیس برمی

یا تکثیر است. سپس آلیس چک امضاء شده را به باب تحویل 

که اصالت چک برای باب مشخص شد، آلیس دهد و پس از آنمی

رید خود را انجام داده و لوازم مورد نیاز خود را دریافت تواند خمی

تواند چک را به بانک امضاء کننده آن تحویل نماید. در آخر باب می

داده و پول خود را دریافت نماید. بانک نیز چک امضاء شده را 

نماید تا بدین ترتیب از پرداخت بررسی و سپس از اعتبار خارج می

 جلوگیری شود. آن مجدد

ن سناریو تنها یکی از کاربردهای پروتکل پیشنهادی ما را نشان ای

ی شامل کوآنتومدهد. در ادامه کلّیه مراحل پروتکل پرداخت می

دهیم. ازنمادهای زیر برای تشریح پروتکل پنج گام را شرح می

 استفاده شده است:

 

 گشودن حساب بانکی

کند. بانک باب تقاضای گشودن یک حساب بانکی می-1گام

طلاعات شخصی باب شامل اسم کامل، شماره ملی، آدرس و ... را ا

نماید. به علاوه یک کلید رمز شخصی لازم است تا در بانک ثبت می

 به باب تخصیص داده شود. 

بر سر یک کلید  QKDباب و بانک با استفاده از پروتکل  -2گام

یک شماره دودویی  bPکنند. دقت کنید که توافق می bPشخصی 

n  بیتی کاملاً تصادفی است. در حقیقت بانک لیستی از کلیدهای

شخصی مشتریان خود دارد و این مسئله درست مشابه ذخیره 

گذرواژه در بانکداری الکترونیکی است. تنها بانک و باب هستند که 

آگاهی دارند و بنابر این هردو برای محرمانه ماندن  bPاز این کلید 

 آن مسئول هستند.

 

 ایجاد سفارش پرداخت بانکی

را با استفاده از  TCKباب یک کلید دودویی به نام آلیس و  -1 گام

گذارند. استفاده از این کلید برای به اشتراک می QKDپروتکل 

منظور حفظ حریم خصوصی است. کردن اقلام تراکنش به مخفی

آلیس و باب تنها افرادی هستند که قادرند این لیست را مشاهده 

 نمایند.

انحصاری لیست اقلام را به آلیس با استفاده از عملگر یای -2 گام

آورد، یعنی شکل کور در می 
TCK

L L TCK  از آنجایی که .TCK 

امکان  TCKبدون دانستن  Lتصادفی است، بازیابی لیست  کاملاً

 پذیر نیست.

آلیس با الحاق کردن اطلاعات پرداخت شامل اسم کامل  -3 گام

باب، لیست کور اقلام خرید، مقدار پول، تاریخ پرداخت و شماره 

بلیت به صورت   | | | |
TCK

CHK N L M D I سفارش، یک 

به اندازه  CHKکند. فرض بر این است که طول ایجاد می پرداخت

n .بیت است 

با استفاده از پروتکل  acKآلیس و بانک بر سر کلید جلسه  -4 گام

QKD ها کنند. از این کلید به منظور ارتباط امن میان آنتوافق می

 شود.استفاده می

و عملگر یای  acKپرداخت خود را با کلید  سفارشآلیس  -5 گام

انحصاری به صورت  
ac

acK
CHK CHK K  کند و از رمز می

برای بانک  one-time padطریق یک کانال کلاسیک و پروتکل 

 کند.می ارسال

 

 یبانک پرداخت سفارش یامضا

و  acKپرداخت آلیس را با استفاده از کلید  سفارشبانک  -1 گام

انحصاری دودویی به صورت عملگر یای 
ac

acK
CHK CHK K  

صورتی که آلیس اعتبار مالی کافی داشته کند و دررمزگشایی می

باشد، یک نسخه از آن را به عنوان سفارش پرداخت در پایگاه داده 

 کند.خود ثبت می

کیوبیت مطابق  nتعداد  CHKو  bPبانک با درنظر گرفتن  -2 گام

به صورت 1جدول  1 2| ,| ,...,| ,...,|i nQCHK          تولید

های دودویی به رشته CHKو  bPکند. توجه کنید که هردو می

 هستند. nطول 

را از طریق یک کانال کوآنتومی برای آلیس  QCHKبانک  -3 گام

 کند.ارسال می

 

  تراکنش انجام

را برای باب  QCHKآلیس از طریق یک کانال کوآنتومی  -1 گام

 فرستد.می

بیتی  n، کلید QKDآلیس و باب با استفاده از پروتکل  -2 گام

 گذارند.را به اشتراک می abKجلسه ای 

درخواست پرداخت خود را رمز  abKآلیس با استفاده از  -3 گام

کند و می 
ab

abK
CHK CHK K   را از طریق یک کانال کلاسیک

 کند.برای باب ارسال می

باب  -4 گام 
abK

CHK کند و را رمزگشایی می

 
ab

abK
CHK CHK K  نماید. در حقیقت را بازیابی میCHK 

لازم  QCHKنقش رسید پرداخت برای باب دارد و برای بررسی 

 است.

-گیری متناسب با بیتهای اندازهباب پایه 2مطابق جدول  -5 گام

را اندازه  QCHKامین کیوبیت -iرا انتخاب و  CHKو  bPهای 

 کند.گیری می

ها نتایج درستی مطابق گیریدرصورتی که همه اندازه -6 گام

عنوان پول معتبر داشته باشند، باب رسید پرداخت را به  2جدول 

 نماید.شناسد در غیر این صورت تراکنش را مردود اعلام میمی
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باب با استخراج  -1 گام TCKL  ازCHK  و رمزگشایی آن با بلیت

TCK  به صورت TCKL L TCK   لیست اقلام تراکنش را بازیابی

 کند.می

توسط آلیس را پس از تایید رسید باب اقلام خریداری شده  -8 گام

 فرستد.پرداخت برای او می

 

 پول افتیدر

بیتی به  nیک کلید  QKDباب و بانک به کمک پروتکل  -1 گام

 گذارند.را به اشتراک می bcKنام 

به صورت  bcKرا به کمک  CHKباب  -2 گام

 
bc

bcK
CHK CHK K  فرستد.کند و برای بانک میرمز می 

را به صورت  CHKبانک  -3 گام 
bc

bcK
CHK CHK K  

گردد. در کند و در پایگاه داده خود به دنبال آن میرمزگشایی می

معتبر در پایگاه داده وجود داشته باشد پول  CHKصورتی که یک 

مورد نظر به باب پرداخت خواهد شد. سپس به منظور جلوگیری از 

ثبت شده در پایگاه داده بانک غیر فعال  CHKپرداخت مجدد، 

 شود.می

لازم به ذکر است که آلیس، باب و بانک به عنوان شرکت کنندگان 

های احراز هویت کلاز پروت QKDدر این پروتکل هنگام اجرای 

صورت هر کنند. در غیر اینبرای شناسایی یکدیگر استفاده می

ها جا بزند و از این عمل سوء تواند خود را بجای آنمتخاصمی می

کمی لازم است تا بتوان کانال  استفاده کند. در حقیقت منابع نسبتاً

را به یک کانال امن تبدیل نمود. برای نمونه آلیس و  یناامن کاملاً

ارائه  ]21-13[ت که در ممکن است یک پروتکل احراز هویّ باب

شده و به یک کلید اولیه کوتاه نیاز دارد مورد استفاده قرار دهند. 

نشان داده شده در واقعیت آلیس و  ] 22-21[طور که در همان

اطلاعات تقریبا سرّی و باب بجای کلید سرّی کوتاه تنها به 

همبسته ضعیف برای شروع نیاز دارند. فرآیند اجرای پروتکل 

 .نشان داده شده است 2پیشنهادی ما در شکل 

 

 یشنهادیپپروتکل  تیامن لیتحل

ی برون کوآنتومدر این قسمت به بررسی امنیت پروتکل پرداخت 

پردازیم. نشان خواهیم داد که طرح پیشنهادی ما همه خطی می

آل باید داشته شرایطی را که یک سیستم پرداخت الکترونیک ایده

و انکارناپذیری را  ناپذیری باشد شامل امنیت بالا، کوری، جعل

ید. امنیت پروتکل را در حضور شنودگر مجهز به نمابرآورده می

هایی را درنظر کنیم و همچنین حالتی بررسی میکوآنتومفناوری 

-گیریم که یک یا چند نفر از افراد شرکت کننده رفتار خصمانهمی

کنیم که پروتکل پیشنهادی ای از خود بروز دهند و ثابت می

 ماند.همچنان ایمن باقی می

 های دودوییدادهها با توجه به . کدگذاری کیوبیت1جدول

 شماره
 کلید خصوصی

 (
ib

P ) 

 سفارش پرداخت

 ( iCHK ) 

 حالت کیوبیت
 (| i  ) 

2 0 0 |0  

1 0 1 |  

1 1 0 |  

0 1 1 |1  

 

گیری و نتایج معتبر. پایه های اندازه2جدول   

 شماره
ib

P  iCHK   حالت معتبر پایه 

1 0 0  |0 ,|1   |0  

2 0 1 |  |  

3 1 0 |  |  

4 1 1  |0 ,|1   |1  
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 یکوآنتوم حملات برابر در مقاومت

فرض کنید شنودگری وجود دارد که با پروتکل پیشنهادی به طور 

، این امکان وجود ]18[کامل آشنا است. مطابق تئوری منع تکثیر 

های اولیه که یک کیوبیت در ندارد تا شنودگر بدون دانستن پایه

آن ایجاد شده بتواند یک کپی کامل از آن تهیه کند. در نتیجه در 

طرف در حال ارسال کیوبیت برای  این پروتکل هنگامی که دو

تواند مخفیانه انجام گیرد زیرا به یکدیگر هستند عمل شنود نمی

توان . با توجه به این مطلب می]16[سرعت آشکار خواهد شد 

های تواند اطلاعات درستی از کیوبیتدریافت که شنودگر نمی

را که  CHKارسالی دریافت کند و درنتیجه سفارش پرداخت یعنی 

چنین به دلیل وی اطلاعات پرداخت است کشف نماید. همحا

، طرح پرداخت one-time padو  QKDهای امنیت بالای پروتکل

-man-in-theو  intercept-resendپیشنهادی در برابر حملات 

middle  3گونه که در بخش . همان]24-23][16[مقاوم است 

-اندازهرا  QCHKی کوآنتومملاحظه شد شنودگر قادر نیست چک 

های گیری در پایهرا بدست آورد. زیرا هرگونه اندازه CHKگیری و 

اشتباه، حالت اصلی کیوبیت را برهم زده و نتایج اشتباهی به همراه 

-دارد. با توجه به پروتکل تنها باب و بانک پایه های صحیح اندازه

 دارند. CHKو  bPگیری را بخاطر دانستن همزمان 

 

 گسترش منع

ی برون خطی از تعدادی کیوبیت به کوآنتومدر پروتکل پرداخت 

پرداخت تشکیل شده  سفارشهمراه یک رشته بیت دودویی به نام 

ای که این دو به صورت متقابل به یکدیگر مربوط است به گونه

هستند. در حقیقت درخواست پرداخت توسط بانک مجاز درون 

ی مختلفی کدگذاری شده و بنابر کوآنتومهای ها با حالتکیوبیت

تواند توسط یک شخص غیرمجاز این طبق تئوری منع تکثیر، نمی

کپی برداری شود. تنها بانک عامل به عنوان یک نهاد مطمئن قادر 

به ایجاد کپی از آن است. در هر صورت بانک یک نسخه از 

 کند.را نزد خود ثبت می CHKدرخواست پرداخت یعنی 

 

 بودن جعل  قابل ریغ

کننده یعنی آلیس قابل اعتماد حالتی را درنظر بگیرید که پرداخت

سوء استفاده  QCHKبه منظور جعل  CHKاز نباشد و تلاش کند 

، 1توان فهمید مطابق کدگذاری جدول می 4کند. از قسمت 

QCHK  باCHK  همبسته است و بنابراین هرگونه دستکاری در

 

 

 
 

 .  پروتکل پرداخت برون خطی2شکل
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خواهد شد و در نتیجه  QCHKابطال  هرکدام از آن ها منجر به

نماید. در طرح باب پس از بررسی آن تراکنش را مردود اعلام می

انجام  one-time padو  QKDپیشنهادی همه تبادل داده از طریق 

-یشود و بنابراین هیچ فردی قادر به شنود یا دستکاری داده نممی

 باشد.

 

  یریانکارناپذ

کند را از آلیس دریافت می CHKیعنی بانک درخواست پرداخت 

رمز شده است و تنها این دو نفر هستند که از این  acKکه با کلید 

را در  CHKکلید آگاهی دارند. بنابر این بانک یک کپی از 

کند و آلیس زیرمجموعه حساب آلیس در پایگاه داده خود ثبت می

مالی در آینده را انکار  تواند درخواست خود مبنی بر پرداختنمی

از آلیس را  QCHKتواند دریافت کند. به همین دلیل باب نیز نمی

 شود.منکر 

 

 امضاء  یکور

ها بر سر کند، آنهنگامی که آلیس از باب تقاضای یک بلیت می

کنند که یک رشته دودویی کاملاً توافق می TCKیک کلید سرّی 

اطلاعی ندارد.  تصادفی است و هیچکس دیگری از محتوای آن

لیست اقلام  TCKانحصاری و آلیس با استفاده از عملگر یای

خریداری شده را به صورت  
TCK

L L TCK  کند. با ناخوانا می

، شخص دیگری از جمله بانک عامل TCKتوجه به تصادفی بودن 

را بدون  Lحتی با داشتن پردازنده کوآنتومی قادر نیست لیست 

کشف کند. بنابر این تنها آلیس و باب هستند  TCKداشتن بلیت 

که قادرند عامل ناخوانایی  
TCK

L کنند. را حذف 

 

 نان یاطم تیقابل

به دقت و کیوبیت به کیوبیت توسط باب انجام  QCHKبررسی 

ها مطابق جدول درون کیوبیت CHKهای دودویی شود زیرا بیتمی

ها برقرار اند که یک تناظر یک به یک میان آنکدگذاری شده 1

های کدگذاری شده را تواند دادهاست. به علاوه، یک متخاصم نمی

. به عبارت دیگر پروتکل ها سوء استفاده نمایددستکاری یا از آن

های پیشنهاد شده در این مقاله قابل اطمینان بوده و برای سیستم

 اسب است.پرداخت الکترونیکی من

 

 گیرینتیجه

در این مقاله یک پروتکل پرداخت الکترونیکی برون خطی جدید 

ی بوده و یک کوآنتومارائه گردید که مبتنی بر قوانین فیزیک 

ی تضمین کوآنتومتراکنش کاملاً مطمئن را در برابر کامپیوترهای 

دهد تا یک کند. این پروتکل به یک مشتری این امکان را میمی

ا در آینده ترتیب داده و در عین حال به تعاملات پرداخت ر

بلادرنگ نیاز نداشته باشد، به این معنی که یک پرداخت برون 

پذیر است. نقطه قوت این پروتکل این است که در آن خطی امکان

توان لیست کالاهای خریداری شده را از دید شخص سوم مانند می

وجود این لیست را بانک عامل تراکنش مخفی نگاه داشت. با این 

توان در هنگام وقوع یک اختلاف به سادگی فاش کرد. این می

ها ارزشمند است به عنوان نمونه در مطلب در برخی کاربرد

 .وگیری از کلاه برداری یا پولشوییجل
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