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 چکیده

 هاسرویس ضعف نقاط و به منظور بررسی معایبرا ترافیک آن  سازیمدل به اینترنت نیاز ها وکاربرانسرویس روزافزون رشد
 سرویس کیفیت یزیابار و کارایی بینیپیش و تحلیل برای اینترنت شرایط ترافیکی و رفتار سازیمدل. دهدمی افزایش

و نیازمندی تولید این ترافیک د. است آتش ضروریو عناصر آن مانند سوییچ و مسیریاب و دیواره کامپیوتری هایشبکه
تولید و مستقل ها سکوهایی که قادرند حجم بالای ترافیک را بصورت تناز طرفی ها. اساسی دارد: حجم بالا و تنوع پروتکل

شده حجم بالایی از ترافیک قادر است به صورت توزیعکه کند را معرفی می DVTGابزار  مقالهاین . کنند هزینه بالایی دارند
های آماری گیری از تکنیکشود، تولید کند. این ابزار با بهرههای شبکه میی متنوعی از پروتکلشبکه را، که شامل گستره

 سازی کرده و قادر است کارایی شبکهبیهر واقعی ترافیک شبکه را شهای دیگر، رفتادر لایه کاربرد و ابزارهای موجود در لایه
های بر ثانیه، عامل گابیتبا استفاده از ده کامپیوتر با کارت شبکه یک گی دهدمیها نشان و عناصر آن را ارزیابی کند. ارزیابی

 .ه درصد دارده سرباری کمتر از دک کنندترافیک متنوع تولید بیش از نه گیگابیت بر ثانیه  توانندمیتولید ترافیک 

 واژهکلید

 شده تولید ترافیک متنوع شبکهترافیک، ابزار توزیع سازی ترافیک اینترنت، ابزار تولیدمدل ،عنصر شبکه ارزیابی

مقدمه

یکی آن های ناهمگن و بار ترافای از سیستماینترنت شبکه
کاربردی، های ی برنامهبا توسعه .ستترکیبی از منابع پیچیده ا

های جدید ها و سرویسهای دسترسی به اینترنت، پروتکلفناوری
ی وسیع از شود. استفادهها افزوده میبه سرعت به این پیچیدگی

ها و بنابراین نیاز به شکست سرویسهایی خطر چنین سیستم
است. این ابزارها در ترافیک را افزایش داده تستو  ابزارهای تولید

شبکه کاربرد داشته و مورد مطالعه و بررسی های مختلف حوزه
های توان به تست سرور برنامهاز جمله می .اندقرار گرفته

ها و تجهیزات شبکه های امنیتی و تست دستگاهکاربردی، تست
ابزارها به چهار گروه  ،اشاره کرد. از نظر سطح انتزاعی ترافیک

 : [1]اند بندی شدهتقسیم
-: تمرکز این ابزارها تولید درخواست1ابزارهای سطح کاربرد( 1

 هایی کاربرد است. ترافیک تولیدی توسط آنها ویژگیهای لایه
این ابزارها ی کاربردی مدل شده دارد. یکسانی با برنامه آماری

1Application level generators
2Host
3 Flow level generators

اما اغلب  .مناسب هستند 2هامیزبانبرای ارزیابی رفتار و کارایی 
باشند. معمولاً تمرکز ها سنگین میبرای تست روترها یا سوئیچ

 باشد.آنها تنها بر روی یک نوع پروتکل کاربردی می
گیرند که : زمانی مورد استفاده قرار می3ابزارهای سطح جریان( 2

ترافیک مورد نیاز فقط در سطح جریان باشد. 
: این ابزارها مبتنی بر زمان بین خروج 4ابزارهای سطح بسته( 3

توابع  باشند که معمولاً با استفاده ازی بسته میها و اندازهبسته
به عنوان ابزارهای  ی سطح بستهبزارهاشوند. اتوزیع تعیین می

گیرند. به عنوان مثال گیری فعال نیز مورد استفاده قرار میاندازه
ی تأخیر و اعوجاج.برای محاسبه

: این 6)مبتنی بر رفتار( و چند سطحی 5بسته-ابزارهای حلقه( 4
-ی پروتکلی را در نظر میهای پشتهبزارها تعاملات بین لایها

گیرند. اغلب پیچیده هستند به همین دلیل در تحقیقات تجربی 
-گیرند. همچنین ابزارهای حلقهچندان مورد استفاده قرار نمی

هایی بسته با استفاده از اطلاعات ردیابی شبکه و با تکیه بر مدل
پردازند. در این ابزارها ممکن می مانند مارکوف به تولید ترافیک

4 Packet level generators
5 loop-Closed 

6 level generators-Multi
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ی ترافیک در طول اجرا متناظر با است رفتار تولیدکننده
مشاهداتش تغییر کند. 

کنند و ی انتقال تولید میترافیک لایه 3و  2اکثر ابزارهای گروه 
بیشتر  4و  1وابسته به کاربرد نیستند. در مقابل، ابزارهای گروه 

پردازند. تولید بارکاری واقعی می ی کاربردهای لایهبه پروتکل
و نیز باید نیازمند پشتیبانی از هر دو سطح جریان و بسته است 

های خاصی که معمولاً توسط با ویژگیتوانایی تولید ترافیک 
داشته باشند. مانند توان  ،شوندهای کاربردی انتخاب میبرنامه

مان رفت ها و زعملیاتی، اعوجاج، تأخیر، نرخ از دست دادن بسته
رهای سطح بسته قابل ها اغلب در ابزا. این ویژگی7و برگشت بسته

ی کاربرد یا که ابزارهای سطح لایهدر صورتی محاسبه هستند؛
 Tcpdumpهای ردیابی مانند ربسته اکثراً با استفاده از ابزا -حلقه

کنند و همین برخی از انواع این نوع اطلاعات را استخراج می[2]
شود. یک ابزار تولید مسئله باعث پیچیدگی استفاده از آنها می

-ترافیک خوب باید بتواند در کنار تست کارایی شبکه و اندازه
امکان تولید سناریوهای واقعی با  ،گیری پارامترهای ذکر شده

 8RTPهای بالاتر مانند سرآیندها در سطح پروتکلدستکاری 
 داشته باشد. 

و  9«زمان بین بسته»سطح بسته در قالب های ترافیک ویژگی
شود. استفاده از این رویکردها چندین بیان می 10«ازه بستهاند»

های ی پروتکلمزیت دارد. اول اینکه قابل توسعه برای مطالعه
ی ترافیک در است. بعلاوه مشاهده ی کاربرد و ترکیبی از آنهالایه

زیرا اغلب  .کندتحلیل عمیق شبکه را فراهم میسطح بسته امکان 
 کنند. همچنینها کار میی بستهگ بر پایههای سوئیچیندستگاه

ها در این مشکلاتی مانند تأخیر، اعوجاج و از دست دادن بسته
کارایی  تجهیزات شبکه و ارزیابیدهد. بنابراین برای سطح رخ می

هایی که رمزگذاری با وجودآن مناسب هستند. این ترافیک حتی 
قابل مشاهده است. بنابراین برای  ،شوددر سطح کاربرد انجام می

. اما [3]تست امنیت شبکه و تشخیص ناهنجاری نیز مناسبند 
ای که بوده و مستقل از مشاهدات شبکه 11باز-این ابزارها حلقه

هیچ یی ابزارها چنینکنند. هدف در آن قرار دارد عمل می میزبان
که در دنیای واقعی حالی درگیرند. بازخوردی از شبکه نمی

های کاربردی نیاز به بازخورد دارند که منجر به بسیاری از برنامه
شود. به عنوان مثال در ها میر موجودیتتغییر شرایط و رفتا

یابد. با تشخیص ازدحام نرخ ارسال ترافیک کاهش می TCPاتصال
کنند ی کاربرد تولید میبنابراین اکثر ابزارهایی که ترافیک لایه

 گیرند.بسته بهره می-از رویکرد حلقه
-ی کاربرد را انتقال میها انواع مختلف ترافیک لایهامروزه شبکه

های توزیع شده تولید بارکاری سطح . در بسیاری از سیستمدهند

7 (RTT)Trip Time-Round
8ocoltime Transport Prot-Real
9rotime-packet-Inter meit-departure-inter

. بنابراین [4]شبکه دارد  آزمونکاربرد اهمیت بیشتری نسبت به 
تولید ترافیک برای تولید ترافیک واقعی از شبکه باید بتواند  ابزار

ی کاربرد را پشتیبانی و ترافیک ترکیبی های لایهانواع پروتکل
های کاربرد رفتارهای لازم را تولید کند. هر یک از پروتکل

دهند و ممکن است نیاز به انجام وظایف مختلفی از خود نشان می
-ی مهم در مورد چنین برنامهئلهمتفاوتی باشد. همچنین یک مس

هایی نیازمندی کیفیت سرویسی است که کاربران انتظار دارند. 
هایی مانند زمان پاسخ و ها نیاز دارند که ویژگیبنابراین سازمان

 توان عملیاتی را مورد ارزیابی قرار دهند. 
ی یک ابزار تولید ترافیک خوب ابزاری است که بار ترکیبی برا

کند و های کاربردی تولید میکاربران برنامه بررسی رفتار
بردی های کارمعیارهایی مانند زمان پاسخ و توان عملیاتی برنامه

-ه میهای بار واقعی کدهد. بار تولیدی باید ویژگیرا گزارش می
 ،ن مثالحفظ کند. به عنوا ،تواند بر روی کارایی تأثیر داشته باشد

ی شود، الگویستم ارسال میهایی که به سترکیب انواع درخواست
 ها و غیره. نشست سازیهمزمانورود کاربران به سیستم، زمان 

های ی حاضر تولید ابزاری با ویژگیدر این راستا هدف مقاله
صود برای نیل به این مق .عنوان شده در سطح بسته و کاربرد است

ر تهای پایینی موجود برای لایهاز ابزارهای مناسب سطح بسته
 سازی گردیده است.ی کاربرد مدلو ترافیک لایهشده تفاده اس

های پیشین در این ابتدا مروری بر پژوهش های بعد،بخشدر 
ابزار راهکار پیشنهادی و . سپس به توصیف داشتزمینه خواهیم 

در ادامه نتایج ارزیابی  .پردازیممی( 12DVTG)سازی شده پیاده
بیان گیری آخر نیز نتیجه بخشارائه شده و در  راهکار پیشنهادی

 .شودمی
ی بر راهکارهای ارائه شدهمرور

ی کلی توان به دو دستهابزارهای تولید ترافیک موجود را می 
تجاری و غیرتجاری تقسیم کرد. ابزارهای تجاری ممکن است 

ابزارهای  افزاری و یا ترکیبی از آنها باشند.افزاری، نرمسخت
افزاریابزارهای نرم افزاری هستند.نرم ( فقطباز )متنغیرتجاری 

های توانند با اجرا بر روی میزبانپذیر بوده و میتر و انعطافارزان
تر باشند. های با مقیاس بالای امروزی مناسبمختلف برای شبکه

اما از جهت کارایی وابسته به فاکتورهایی مانند سرعت و بار 
باشند. از جمله می IOهای پردازنده، سیستم عامل و فعالیت

 Omnicor-LANTrafficتوان به می افزاری تجاریی نرمابزارها

V2 [5]، Cat Karat packet builder [6]  .در مقابل، اشاره کرد
افزاری وابسته به سرعت پردازنده و سیستم عامل ابزارهای سخت

افزاری را پذیری ابزارهای نرمنیستند، اما گران بوده و انعطاف

10payload sizet/Packe
11 loop-Open
12Distributed Variant Traffic Generator

ارائه ی ابزار توزیع شده تولید ترافیک متنوع) DVTG ( با توان عملیاتی بالا به منظور شبیه سازی رفتار اینترنت



Electronics  Industries   Quarterly Vol.8No.2   Summer  2017
27فصلنـامه صنـايع الكترونيـك دوره 8 شمـاره -2 تابستان 1396

-IxNetwork [7] ،Omnicor-NuStreams [8] ،Spirentندارند. 
Avalanche [9]  وBreakingPoint Elite [10] از جمله ابزارهای

های اخیر راه حل سومی هستند. در سال تجاری افزاریسخت
های های شبکه معرفی شده است که از ویژگیمبتنی بر پردازنده

یی مانند ابزارها ؛دکنی بالا تواماً استفاده میستهدو د
LANForge [11]  وIP Traffic - Test & Measure [12]. 

ورد مرایگان و متن باز در تحقیقات آزمایشگاهی بسیار ابزارهای 
افیک در گیرند. تمرکز اکثر این ابزارها تولید تراستفاده قرار می

ه ب 1سطح بسته بوده و تعداد آنها بسیار زیاد است. در جدول 
ری در ادامه نیز به توصیف مختص شده است.برخی از آنها اشاره

 پردازیم.یدر مورد برخی از آنها م
Ostinato [13] ی پذیر برای توسعهابزاری متن باز و انعطاف

ی قابل باشد. همچنین در حال حاضر دامنههای جدید میپروتکل
کند شبکه پشتیبانی می 7تا  2های ها را در لایهتوجهی از پروتکل

های عامل قابل اجرا است. اما کارایی آن و بر روی انواع سیستم
. [14]ارش شده است در تولید ترافیک با نرخ بالا ضعیف گز

همچنین این ابزار گزارشی از پارامترهای کیفیت سرویس شبکه 
ها، نیاز به ی گزارشها و ارائهدهد و برای ضبط بستهارائه نمی

 دارد.  Wireshark [15]دیگری مانند  افزارهاینرم
 Mausezahn [16] (MZ )رایگان، متن باز و مبتنی بر  ابزاری

های معتبر و نامعتبر را در لینوکس است که امکان تولید فریم
کند. محتوای بسته یا فریم مستقیماً فراهم می 4تا  2های لایه

شود. در غیر این صورت تهی خواهد اعلام یا از فایل خوانده می
ی تصادفی تولید های دلخواه بایتتوان تا اندازهبود. به علاوه می

دارای دو حالت مستقیم و تعاملی است. در  Mausezahnکرد. 
حالت تعاملی امکان تولید و ارسال چندین جریان از انواع مختلف 

ها به صورت موازی فراهم شده است. اما نسبت به حالت بسته
باشد. این ابزار اساساً برای تری میمستقیم دارای سرعت پایین

های و نیز برای بررسی VoIPیا  13چندپخشی هایشبکه ارزیابی
امنیتی در برابر حملات طراحی شده است. اما در حال حاضر در 

قابل تولید نیست. در مورد  VoIPحالت تعاملی ترافیک 
پارامترهای شبکه، در حالت مستقیم، نرخ از دست دادن و بر هم 

)مبتنی  VoIPدن ترتیب بسته و اعوجاج فقط برای ترافیک رخو
شود. از جمله مطالعاتی که این ابزار را مورد ( محاسبه میUDPر ب

اشاره کرد. [20-17]توان به اند میاستفاده قرار داده
Harpoon [21] تواند باشد که مییک ابزار سطح جریان می

های از پیش ثبت شده یا توصیف مبتنی ترافیک را مبتنی بر داده
های اطلاعات آماری را از داده Harpoonبر پارامتر تولید کند. 

آوری ای برای جمعکند. اگر شبکهثبت شده استخراج می
استفاده های آماری عمومی از توزیع ،اطلاعات در دسترس نباشد

ها را ی سفارشی کردن محتویات بستهکند. اما این ابزار اجازهمی
-های لایهی پروتکلتوان آن را برای توسعهدهد. بنابراین نمینمی

ی کاربرد استفاده کرد؛ همانند ابزارهای مبتنی بر ردیابی مانند 
TCPReplay [22]  .که امکان تغییر محتوا را ندارند 

D-ITG [23] تصادفی بر های تواند ترافیکی مبتنی بر مدلمی
های تولید کند. همچنین قادر به تولید مدل 15IDTو  14PSمبنای 
 .باشدهای سطح کاربرد میتری برای تقلید رفتار پروتکلپیچیده

امکان استفاده از الگوهای ترافیکی واقعی و تنظیم  این ابزار
امکان ارزیابی نیز  و [3]پارامترهای لازم در سطوح مختلف 

 کند. فراهم میکارایی شبکه را 
Kolahi  چهار ابزار  [24] همکارانوIperf ،Netperf [25] ،D-

ITG  وIP Traffic [12]  را در تولید ترافیکTCP مقایسه کرده-
 IP Trafficبالاترین و  Iperfهای این مقاله اند. طبق گزارش

ها ی بستهترین توان عملیاتی را دارد. اما زمانی که اندازهپایین
که کند. در حالیبهتر عمل می IP Traffic ،تر باشدکوچک

، Mtools [26] ،C/RUDEی آن با در مقایسه D-ITGنویسندگان 
MGEN ،Iperf ،UDP generator [27] در  ،در شرایط مختلف

اند که ابزارشان توان عملیاتی نشان داده UDPتولید ترافیک 
 . ،[29, 28, 23] بالاتری نسبت به بقیه دارد

و Iperf [31] ،D-ITG ،MGEN [32]چهار ابزار  [30]در 
RUDE/CRUDE [33] در محیط لینوکس مورد مطالعه قرار

های های انجام شده در کتابخانهاست. طبق بررسیگرفته 
ترین ابزار محبوب ،Google Scholarو  IEEEمانند  ،مختلف

Iperf .استD-ITG  جدیدترین ابزار بوده و به صورت فعال در
-ی نسخهبا وجود عدم ارائه C/RUDEکند.ها عمل میبروزرسانی
در مورد تأخیر  Iperfز محبوبیت خوبی برخوردار است.ی جدید ا

دهد. در مورد اعوجاج اطلاعاتی به دست نمی MGENو 
C/RUDE ها دارد. کمترین واریانس را در زمان بین خروج بسته

 .تأخیر شبکه را با دقت بیشتری محاسبه کندقادر است بنابراین 
تری را ی بالااما برای رسیدن به این هدف مصرف پردازنده

-پشتیبانی می UDPتنها از پروتکل  C/RUDEشود.متحمل می
ی انتقال پشتیبانی های بیشتری در لایهاز پروتکل D-ITGکند.
 IP. این ابزار همچنین علاوه بر SCTPو  DCCPکند، از جمله می

، DNSهای ی اینترنت و پروتکلنیز در لایه ICMPاز پروتکل 
Telnet ،VoIP کند.برد پشتیبانی میی کاردر لایه  

به منظور ایجاد استرس در پردازنده،  Stress [34]از ابزار  [30]
حافظه و بافر لینوکس استفاده کرده و کارایی ابزارها را تحت 

ی نتایج آن در شرایط اشباع منابع مقایسه کرده است که خلاصه
  است.  دهآم 2جدول 

13 Multicast 

14Packet Size

15Inter Departure Time
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برخی ابزارهای تولید ترافیک متن باز :1 جدول

ی هاپروتکلنام ابزار
سیستم لایسنسپشتیبانی شده

هاویژگیعامل

MGENIPv4/v6, TCP, 
UDP

 ,Unixبازمتن
Windows

ها و تأخیر.نرخ از دست دادن بستههای آماری برای توان عملیاتی، تولید داده  
ها را با استفاده از ابزارهای دیگری کند و فقط دریافتیهای ارسالی را لاگ نمیبسته

TRPRمانند    کند.میلاگ  
سازی مانند های شبیهتواند در محیطمی ns-2 و   opnet استفاده شود.   

R/Crude IPv4, UDP بازمتنLinux, 
Solaris, 

FreeBSD

.محاسبه تأخیر، نرخ از دست دادن، اعوجاج، توان عملیاتی و زمان بین ورود  
)که در یک  ن بستههایی با اندازه و زمان بیها و یا بستهامکان تولید جریانی از بسته

.شود( که بطور همزمان قابل تولید هستندفایل ردیاب توصیف می  
MGENشبیه  کند اما بر محدودیت دقت آن ناشی از استفاده از تایمر عمل می 

سیستم  غلبه کرده است.

IperfIPv4/v6,TCP, 
UDP

 ,Linuxبازمتن
Unix, 

Windows

.سادگی  
.نویسی سوکتامهای برای سادگی برندارای کتابخانه  

 .UDPقابلیت آزمون چند بخشی 
TCPامکان تولید همزمان ترافیک  و   UDP بر روی یک سرور وجود ندارد.   

 .TCPتوانایی تعیین اندازه پنجره 
.ها، اعوجاج و کاراییگیری پارامترهای شبکه مانند نرخ از دست دادن بستهاندازه  

ی پهنای باند گیری بیشینهاندازه TCP. 
CBRفقط  کند.تیبانی میرا پش   

D-ITGIPv4/v6,TCP, 
UDP, SCTP, 

DCCP, ICMP, 
DNS, Telnet, 
VoIP, Games

بازمتن  Linux, 
Windows

های امنیتی و آزمایش و بررسی آنها مانند حمله سازی سرویسمورد استفاده در پیاده
DoS. 

های مسیریابی متمرکز شده.لگوریتمآزمایش ا  
سیعی از پارامترهای شبکه مانند تأخیر، تأخیر یک طرفه، نرخ از ی ودامنهی محاسبه

ها، دست دادن بسته RTT.اعوجاج و توان عملیاتی ، 
برای تولید ترافیک ی احتمالی مختلف هاتوزیعاستفاده از  TCP و   UDP. 

تواند تولید کند.چندین جریان میبه طور همزمان   
TOSامکان تنظیم فیلدهای  و   TTL. 

NetperfIPv4/v6,TCP, 
UDP

 ,Unixبازمتن
Linux, 

Windows

ها.استفاده در انواع مختلف شبکه امکان  
طریق های ارسالی ازردیابی بسته UDP های از دست رفته.ارسال مجدد بستهو    

اتی و زمان پاسخگویی به میزبان.ارزیابی توان عملی  
ها، زمان پاسخ، توان تهارزیابی پارامترهای شبکه مانند کارایی، نرخ از دست دادن بس

تی و میزان مشغول بودن پردازنده.عملیا  
.وری پردازندهگیری میزان بهرهامکان اندازه  

MausezahnARP, BPDU,
PVST,CDP, 
LLDP, IP, 

IGMP, UDP, 
TCP, ICMP, 
DNS, RTP

RX-mode for 
jitter 

measurement,
Syslog, VLAN, 

MPLS

یا  چندپخشیهای عموما برای تست شبکهLinuxبازمتن VoIP سی امنیتی سیستم استفاده و برر
شود.می  
گیری اعوجاج.امکان اندازه  

 تست استرس.
ست نفوذ فایروال و ت IDS. 

 .DoSحملات 
افزار یا تجهیزات شبکه.در نرم پیداکردن باگها  

pingشناسایی حملات با استفاده از  sweep   و اسکن پورت. 
های رفتار شبکه در شرایط غیر عادی )تست استرس، بسته malformed و ...( 

ارائه ی ابزار توزیع شده تولید ترافیک متنوع) DVTG ( با توان عملیاتی بالا به منظور شبیه سازی رفتار اینترنت
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[30]ی نتایج کمی ابزارهای تولید ترافیک خلاصه :2جدول 
Impact of Resource 

shortage
Resource 

Consumption
DelayThroughput 

BadGoodPoorVery GoodIperf
GoodVery BadVery GoodVery GoodC/RUDE
BadGoodGoodGoodD-ITG

GoodBadGoodGoodMGEN

توان  ،UDPدر تولید ترافیک ، Hpcbench [36]ابزار  [35]طبق 
دارد. اگرچه  D-ITGو  Iperfعملیاتی بالاتری نسبت به 

Hpcbench های با کارایی بالا طراحی شده اساساً برای شبکه
است، کارایی خوبی در گیگابیت اترنت نداشته اما بر روی 

Myrinet  وQsNet ی دیگر . مسئله[37]دهد نتایج خوبی ارائه می
TCPهاینرخ از دست دادن بسته Hpcbenchاین است که ابزار 

د. همچنین تنها بر روی سیستم کنو نیز اعوجاج را گزارش نمی
 عامل لینوکس قابل اجرا است.

و  MGEN ،C/RUDE ،TGبه بررسی سطح کارایی و دقت  [1]
D-ITG توانند به دهد که هیچ یک نمیپردازد و نشان میمی

( ترافیک تولید کنند. 1Gbpsی پهنای باند لینک )یشینهی باندازه
D-ITG در حدود  ،که بالاترین توان عملیاتی را ارائه داده است

620Mbps رسد. همچنین اجرای برخی وظایف به اشباع می
شود مانند محاسبات، داخلی )کاری که توسط خود ابزار انجام می

جز تولید ترافیک که  و ...( و خارجی )کار دیگری به 16وقایعثبت 
در  باشد(بر روی ماشین مبدأ در حال اجرا توسط پردازنده می

گذارد. زیرا این وظایف منابع را مصرف کارایی ابزارها تاثیر می
دهند و ها را کاهش میپذیری پردازنده و گذرگاهکرده، دسترس

د. همچنین در شونباعث کاهش نرخ ترافیک تولیدی می
کنند.ها را کم میدقت زمان بین خروج بسته ده،زمانبندی پردازن

از مکانیزم  MGENو  D-ITGبرای غلبه بر چنین مشکلی 
ن کنند. ثبت اطلاعات نیز باعث کاهش تواسرشماری استفاده می

ربوط ماطلاعات  D-ITGشود. برای حل این مسئله عملیاتی می
تکمیل  ازپس کند و ها را موقتاً در بافر حافظه ذخیره میبه بسته

 برای TGو  D-ITGکند. همچنین به دیسک منتقل می کار
 های متنیهای باینری به جای فایلکاهش مقدار داده از فایل

یش ها برای افزاریسمانکنند. بعلاوه استفاده از استفاده می
یم تقپذیری و ارسال ترافیک از چندین منبع نیز تأثیر مسمقیاس

 در کارایی این ابزارها دارد.
سازی در تولید بسته را افزاری امکان موازیهای سختپیشرفت

کند که توسط هیچ یک از ابزارهای موجود در نظر فراهم می
بزار متن باز تولید ترافیک ی یک ابه ارائه [14]گرفته نشده است. 

-افزارهای جدید میسطح بسته با استفاده از این ویژگی سخت
به نتایج مطلوبی رسیده است. اما در  هاگزارشپردازد و طبق 

16 Logging

کند. باز تولید می-و با رویکرد حلقه TCPحال حاضر تنها ترافیک 
گیری پارامترهای کیفیت سرویس نیز صحبت در مورد اندازه

است. یک و همچنین هنوز در دسترس قرار داده نشده استنشده
هستند.  17افزاری، ابزارهای مبتنی بر هستهدسته از ابزارهای نرم

افزار رود این ابزارها به دلیل دسترسی مستقیم به سختانتظار می
کارایی بهتری ارائه  ،نسبت به ابزارهای مبتنی بر فضای کاربر

. اشاره کرد KUTE [38]ان به تودهند. از جمله این ابزارها می
کارایی پایینی گزارش شده است و چندان مورد اما از این ابزار 

نیز مبتنی بر هسته  Pktgen [39]استفاده قرار نگرفته است. ابزار 
ی شبکه قابل اجرا است.زندهباشد، اما تنها بر روی پردامی

ها هر یک از ابزارها مزایا و معایب خود را دارند و هیچ یک از آن
کنند. در محیط ویندوز تمامی معیارهای عنوان شده را فراهم نمی

Iperf  وNetperf  در تولید ترافیکTCP  تا حدی کارایی بهتری
نس در اجراهای مختلف واریا Netperfدهند. همچنین ارائه می

نسبت به ابزارهای  D-ITG. [14]کمتر و پایداری بیشتری دارد 
های های بیشتری را در لایهی دیگر تعداد پروتکلسطح بسته

در برخی تحقیقات برای تولید  کند. این ابزارمختلف پشتیبانی می
های جدید مورد استفاده قرار گرفته است. به ترافیک پروتکل

ش طراحی کرده و تلا D-ITGابزاری مبتنی بر  [40]عنوان مثال 
گر تحلیل یمولفههای لاگ و یک کرده است با استفاده از فایل

این ابزار را توسعه داده و از آن برای تولید انواع ترافیک واقعی در 
که بتواند علاوه بر تولید سطح کاربرد استفاده کند، به طوری

چنین ترافیکی امکان تنظیم بسته و تولید اطلاعات آماری و 
ا نیز داشته باشد که اکثر ابزارهای کارایی شبکه رآزمون 

ی کاربرد امکان آن را ندارند. برای این ی ترافیک لایهتولیدکننده
های ابزارهای مبتنی بر ردیابی و مبتنی بر تحلیل کار از ویژگی

-تواند حلقهاند که میآماری استفاده کرده و محیطی تشکیل داده
تواند رکیبی میبسته باشد. زیرا یک رویکرد ت-باز و یا حلقه

های واقعی باشد. همچنین این ابزار در نماینده بهتری از سیستم
برای تولید ترافیک بازی مورد استفاده قرار گرفته است.  [41]

ی کاربرد بوده هدف برخی دیگر از ابزارها تنها تولید ترافیک لایه
 Swingکنند مانند بسته عمل می-و مبتنی بر رفتار یا حلقه

[42] ،GenSyn [43] ،GlobeTraff [44] ،NetSpec [45]  و
Trafgen [46]ی . این ابزارها ترافیک واقعی شبکه در سطح لایه

17 Kernel
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اما برای تست کارایی شبکه مناسب  کنند.اربرد تولید میک
یک از پارامترهای کیفیت  نیستند. زیرا به بررسی برخی یا هیچ

هایی نیاز به برای چنین بررسی آنها پردازند.سرویس شبکه نمی
 استفاده از ابزارهای دیگر دارند.

کارهای مناسبانتخاب راه

واع ر این بخش، معیارهای انتخاب راهکار مناسب برای تولید اند
ها در سطوح مختلف و ارزیابی تجهیزات شبکه ارائه ترافیک

 خواهد شد.

های به طور کلی یک ابزار تولید ترافیک خوب باید دارای ویژگی 
زیر باشد: 

ز اکارایی شبکه از نظر پارامترهایی مانند نرخ  آزمون 1
، توان عملیاتی و RTTت دادن بسته،  اعوجاج، دس

 تأخیر 
...که مانند روتر، فایروال وتجهیزات مختلف شب زمونآ 2
ی پروتکلیهای پشتهتمام لایه آزمون 3
تحلیل و تولید گزارش 4
تولید ترافیک واقعی 5
امکان تولید مجدد ترافیک جهت ارزیابی سناریوهای  6

مختلف
های ک در لینکامکان تولید نرخ انبوهی از ترافی 7

سرعت بالا
تولید ترافیک حمله 8

پذیریمقیاس 9
های عامل امکان اجرا بر روی انواع سیستم 10
گیری دقیق پارامترهای شبکه اندازه 11
های جدیدی پروتکلتداوم پشتیبانی و توسعه 12

طور که در بخش قبل بحث شد، تاکنون ابزارهای مختلف همان
ی انتقال ی شبکه و لایهلایه ،ی پیوند دادهو مفیدی در سطح لایه

اند. ارائه شده و در تحقیقات بسیاری مورد استفاده قرار گرفته
ها را های مفید و مورد نیاز این لایهبرخی از این ابزارها گزارش

کنند. بنابراین برای تولید این نوع ها فراهم میبرای انواع آزمون
 ت. اس ها از ابزارهای موجود استفاده شدهترافیک
 شده انجام انتخاب ابزار مناسبمنظور  بههای مختلفی آزمایش

Ubuntu 12.04ها بر روی دو سیستم . این آزمایشاست TLS  هر
و اترنت  1Gی ، حافظه3.33GHZیک با دو پردازنده با سرعت 

1000Mps  و همچنین آزمایش دیگری  بر روی دو سیستم
Ubuntu 12.04 TLS 32 2.5دازنده بیتی هر یک با یک پرGHZ 

انجام شده است. ابزارها از نظر توان عملیاتی  512Mی و حافظه
مورد  TCPو  UDPها در تولید ترافیک و نرخ از دست دادن بسته

هایی ها برای بستهاند. قابل ذکر است آزمایشمقایسه قرار گرفته
به مدت بایت  1460و  1024، 256، 64ی با محتوایی به اندازه

ها در نمودارهای جام شده است. برخی از نتایج آزمونثانیه ان 5
آورده شده است. )به دلیل اینکه برخی ابزارها میزان توان  3تا  1

برای این هدف  Wiresharkدهند از ابزار عملیاتی را گزارش نمی
 استفاده شده است(.

در آزمایش اول UDPترافیک ی توان عملیاتی در تولید مقایسه: 1 نمودار
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در آزمایش اول TCPی توان عملیاتی در تولید ترافیک مقایسه: 2 نمودار

دوم  شیآزما در UDP کیتراف دیتول در یاتیعمل توان یسهیمقا: 3 نمودار

در آزمایش دوم توسط ابزارها UDPی توان عملیاتی در تولید ترافیک مقایسه: 4نمودار 

0

50

100

150

200

250

300

350

400

ی 
یات

عمل
ان 

تو
(

نیه
ر ثا

ت ب
گابی

م
)

TCPتوان عملیاتی ابزارها در تولید بسته های 

MZ

HPCbench

SPS

Ostinato

0
10
20
30
40
50
60
70
80
90

64 256 1024 1460

ی 
یات

عمل
ان 

تو
(

نیه
ر ثا

ت ب
گابی

م
)

(بایت)اندازه محتوای بسته 

Wiresharkمحاسبه شده توسط UDPتوان عملیاتی بسته های 

HPCbench

MZ

Iperf

D-ITG

0

50

100

150

200

250

300

64 256 1024 1460

ی 
یات

عمل
ان 

تو
(

نیه
ر ثا

ت ب
گابی

م
)

(بایت)اندازه محتوای بسته 

محاسبه شده توسط خود ابزارUDPتوان عملیاتی بسته های 

HPCbench

Iperf

D-ITG

سارا ارشد



                32

و  MZ ،HPCbench ،SPS [47]ابزارهای  2و  1در نمودارهای 
Ostinato اند. از بین این ابزارها تنها مورد مقایسه قرار گرفته

HPCbench کند. بنابراین نتایج این توان عملیاتی را گزارش می
در  1بدست آمده است. طبق نمودار  Wriesharkنمودار طبق 

ست. ا بالاترین توان عملیاتی را دارا UDP ،MZتولید ترافیک 
HPCbench  بوده و بسیار نزدیک به آنOstinato  دارای کمترین

ابزار  TCPدر تولید ترافیک  2توان عملیاتی است. اما طبق نمودار 
HPCbench  .توان بسیار بالاتری نسبت به بقیه داردMZ  وSPS 

 اند.توان تقریباً یکسانی ارائه داده
-رفتهگابزارها بر روی سیستم دوم مورد مقایسه قرار  3در نمودار 

اتی دارای بالاترین توان عملی Iperfو  MZمودار اند. طبق این ن
م هدارای توان نزدیک به  D-ITGو  HPCbenchباشند و می

زارها که نتایج ارائه شده توسط خود اب 4هستند. اما طبق نمودار 
ن بالاترین توا Iperfدهد(، ای گزارش نمینتیجه MZباشد )می

ر ارائه شده د عملیاتی را دارد. به علاوه واضح است که نتایج
Wireshark عنوان  ای با نتایج ابزارها دارد. بهتفاوت قابل ملاحظه

تر است بالا HPCbenchنسبت به  D-ITGتوان  3مثال در نمودار 
 بالعکس است. 4که این نتیجه در نمودار 

بالاترین  UDPدر تولید ترافیک  Iperfو  MZابزارهای  در کل
نتایج  TCPدر تولید ترافیک  HPCbenchتوان عملیاتی را دارند و 

 Wiresharkاما با توجه به عدم دقت ارائه کرده است.  بهتری
تواند با تولید می MZهمچنین ی دقیقی داشت. توان مقایسهنمی

ترافیک حمله برای تست انواع تجهیزات امنیتی مورد استفاده 
توان کمتری ارائه کرده است،  D-ITGقرار گیرد. با وجود اینکه 

های مثبت بسیاری از جمله تولید انواع مختلف ا ویژگیام
کامل دارد که بسیار مورد استفاده  هایگزارشی ها و ارائهپروتکل
  گیرند.قرار می

این  دهدنشان می مقالات مختلفشده بر روی  ات انجاممطالع
د ی کاربرهای لایههای ضروری نشستویژگی از ابزارها بسیاری

ی انتقال هلایدر ها بستهدر نتیجه برای تولید ند. ارا درنظر نگرفته
. استزینی راحتی قابل جایگه که بشد استفاده  D-ITGاز ابزار 

 که با وجود سرعتاین است ابزارهای دیگر  علت انتخاب نشدن 
دارا را سازی مدللازم برای های دیگر بالاتر بسیاری ویژگی
ها را هیین شده برای بستی تعاندازه Iperfنبودند. به عنوان مثال 

 MZدهد. یا سازی است تغییر میکه پارامتری مهم در مدل
گزارش  D-ITGپذیرد. همچنین را نمی 1000ی بزرگتر از اندازه
از  دهد و با استفادهباقی ابزارها ارائه می هتری نسبت بکامل

چند بر روی جرا با ای یا ریسمانسازی، به صورت چندموازی
ظر ن ازبه علاوه  وان توان آن را نیز افزایش داد.ت، میسیستم

کان اما به دلیل عدم ام .دباشمیپشتیبانی و بروز رسانی فعال 
های واقعی، تعیین مقدار پارامترهای آماری طبق داده

 .  مورد استفاده قرار نگرفتآن لایه کاربرد  هایپروتکل
MZ  2ی لایهبه دلیل سرعت بالای خود و نیز تولید ترافیک نیز 

 Httperfابزار نوع ترافیک مورد استفاده قرار گرفت.  در تولید این
ولید مقالات برای ت بسیاری ازنیز ابزاری قوی است که در  [48]

این  .[51-49] مورد استفاده قرار گرفته است Http[32]فیک ترا
در ابزار که دهد رسالی ارائه میاز ترافیک ا خوبیهای ابزار گزارش
  است. مورد استفاده قرار گرفتهپیشنهادی 

DVTGدر  های هر یکابزارهای مورد استفاده و پروتکل :3 جدول

 ابزار مورد استفاده پروتکل
ARP, BPDU, Direct access linkMZ

TCP, UDP, SCTP, DCCP, ICMPD-ITG
Http, HttpsHttperf

P2P, Web, Streaming, VoIP, FTP, 
Email

های آماریطبق دادهسازی پیاده  

 معماری پیشنهادی

شده است به صورت توزیع دلی که برای ابزار ارزیابی ارائه شدهم
-کننده و دریافتباشد: مدیریت، ارسالو دارای سه مؤلفه می

باشد. میی مدیریت متمرکزسازی امور کننده. هدف مؤلفه
توانند در ها به هر تعداد میکنندهها و دریافتکنندهارسال

تواند برای چندین کننده میسیستم موجود باشند. هر ارسال
 18لفه دارای یک گردانندهکننده ترافیک ارسال کند. هر مؤدریافت

ی برقراری ارتباط مؤلفه را با سایر اجزا بر عهده است که وظیفه
رسال و دریافت هر کدام مسئول یک یا های ادارد. عامل

18 Driver 

شمای کلی از معماری  1ها هستند. شکل ای از پروتکلمجموعه
 دهد.ابزار را نمایش می

 ی مدیریتمولفه

ی ی هماهنگی و مدیریت تولید ترافیک و ارائهاین مولفه وظیفه
ها را سازی آنهای دیگر و یکپارچههای دریافتی از بخشگزارش

کننده را کننده و دریافتهای ارسالمدیر عامل بر عهده دارد.
ی ارسال یا دریافت بسته کند که آمادهها اعلام میانتخاب و به آن

های ترافیک ارسالی نیز از جمله تعداد باشند. تمامی ویژگی
ها، زمان بین ورود بسته، تعداد های ارسالی، اندازه بستهبسته

ارائه ی ابزار توزیع شده تولید ترافیک متنوع) DVTG ( با توان عملیاتی بالا به منظور شبیه سازی رفتار اینترنت
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-های لایهدر مورد پروتکلد. شو... توسط مدیر تعیین میاتصالات و
هایی که باید ارسال مقدار داده ،هابه جای تعداد بسته ،ی کاربرد

های شود. همچنین مدیر گزارشگردد در بخش مدیریت تعیین می
 دهد.آوری و نمایش میمختلف از ترافیک ارسالی را جمع

 ی ارسالمولفه

ی ی و تمامعامل ارسال ترافیک پس از دریافت نوع ترافیک ارسال
 هایبه ارسال جریان برای عامل ، شروعاطلاعات لازم از مدیر

 ی ارسال ممکن است کاربرنماید. مولفهدریافت مشخص شده می
ه شود. در ادامدهنده باشد که توسط مدیر تعیین مییا سرویس

 های مختلف این مولفه تشریح خواهد شد. جزئیات بخش
 گیریگزارش

 های ترافیک گزارش خود را برای مدیرکنندههر یک از ارسال
باشد:کنند. گزاراشات شامل پارامترهای زیر میارسال می
کنندهارسال
کنندهدریافت
نوع پروتکل
مدت زمان ارسال

های ارسالیتعداد بسته
میانگین تأخیر
میانگین اعوجاج
پهنای باند
هانرخ ارسال بسته
هانرخ از دست دادن بسته 
تصالات و پاسخ در مورد پروتکل تعداد و نرخ ا

Http[32]

ی دریافتمولفه

اند، هایی که برای دریافت ترافیک انتخاب شدهمدیر به تمامی گره
ی دریافت جریان کند که آمادهسیگنالی ارسال و به آنها اعلام می

ی دریافت نباشند، به عنوان های مذکور آمادهباشند. چنانچه گره
مثال گذرگاه دریافت مشغول باشد و یا اتصال با شبکه برقرار 

 شود. شد، خطای مربوطه به مدیر اطلاع داده مینبا
ی دریافت برای هر یک از انواع ترافیک دریافتی عامل هر مؤلفه

تواند باشد. هر عامل میمخصوص به آن نوع ترافیک را دارا می
 هایگزارشاطلاعات مربوط به جریان دریافتی خود را ثبت و 

 دیریت ارسال کند.ی ملازم را تولید و در صورت لزوم برای مؤلفه

شده عیتوز کیتراف دیتول ابزار یبرا یشنهادیپ یمعمار :1 شکل

پنل مدیریت

گرداننده

گیرگزارش  

1کننده ارسال گرداننده

1مولفه ارسال  nکننده ارسال  

1 کنندهدریافتگرداننده  

n کنندهدریافت 1 دریافتمولفه   

دانندهگر  1کننده ارسال 

nمولفه ارسال  nکننده ارسال

1کننده دریافتگرداننده  

nکننده دریافت  nمولفه دریافت 

سارا ارشد
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روش پیشنهادی برای تولید ترافیک 

های مختلف، پس از مطالعه و ه منظور تولید ترافیک در لایهب
بررسی رفتار هر پروتکل در بستر شبکه، روش تولید داده آن 

های ر ادامه، در مورد روش تولید ترافیک پروتکلانتخاب شد. د
 مهم توضیح داده خواهد شد. 

دهندهتولید ترافیک از سمت کاربر به سرویس

مت ساین بخش از ابزار به ارسال ترافیک حجیم از سمت کاربر به 
 پردازد. به عنوان مثال ارسال تعداد زیادیدهنده میسرویس
گیری از آن. این و گزارشو بررسی وضعیت شبکه  TCPاتصالات 

ل و ها، انتقای پیوند دادهبخش شامل ارسال ترافیک از سه لایه
عداد تتواند برای هر باشد. هر عامل ارسال ترافیک میکاربرد می

 عامل دریافت، ترافیک ارسال کند.
هاترافیک لایه پیوند داده(1

و  ARP ،BPDUهای ها شامل پروتکلی پیوند دادهترافیک لایه
شود یمتولید  MZهای خام با استفاده از ابزار ارسال مستقیم داده

ست. های این ابزار در تولید ترافیک لحاظ شده او تمامی ویژگی
ست.ها، طول فریم، آدرس مبدأ و مقصد قابل تعریف اتعداد فریم

ترافیک لایه انتقال(2
ل ولید و ارسات D-ITGی انتقال با استفاده از ابزار ترافیک لایه

ابل قهای مختلف از هر نوع ترافیک در این ابزار شود. ویژگیمی
متغیر  ها )ثابت یاها، طول بستهباشد. شامل تعداد بستهتنظیم می

بت یا با استفاده از انواع توابع توزیع آماری(، سرعت ارسال )ثا
ها ای بستهمتغیر با استفاده از انواع توابع توزیع آماری( و... محتو

چنین تصادفی تولید گردد و یا از فایل خوانده شود. هم تواندمی
نی بیشتر )فراخواهای پردازشی ریسمانتوان با تعریف تعداد می

وان ت( و در نتیجه استفاده از هاریسمانهمزمان ابزار به تعداد 
های سیستم سرعت تولید و ارسال ترافیک را تمام پردازنده

، TCPتوسط این ابزار شامل های قابل تولید افزایش داد. پروتکل
UDP ،SCTP ،DCCP  وICMP باشد.می 

ی کاربردترافیک لایه(3
و ظرفیت Httpآزمون اتصالات  ،های کارایی شبکهاز جمله آزمون

باشد. در این راستا ی وب میدهندهو زمان پاسخگویی سرویس 
با استفاده از ابزار  Http/Httpsبخشی از ابزار به تولید ترافیک 

Httperf  که در تحقیقات بسیاری مورد استفاده قرار گرفته است
های این نوع ترافیک را در پردازد. این ابزار بسیاری از ویژگیمی

نظر گرفته و پارامترهایی از جمله کل تعداد اتصالات، تعداد 
ی ی بافر مبدأ و مقصد، نسخهها به ازای هر اتصال، اندازهفراخوانی

Http ،مدت زمان اتصال، روش رمزگذاری ، متد ارسالSSL  ... و
 باشد.قابل تنظیم می

دهنده به کاربرتولید ترافیک از سمت سرویس

سازی ترافیک و ایجاد محیطی مشابه محیط واقعی شبکه مدل
ابی یابی و ارزیبینی رفتار کاربران، عیبای مهم در پیشمسئله

ت شد ممکن اسباشد. چنانچه مدل ارائه شده دقیق نباکارایی می
سازی گردد. های اشتباه از نتایج شبیهگیریموجب نتیجه

ریاضی و فرآیندهای تصادفی کارگیری به ،سازی ترافیکمدل
رای های بسیاری بباشد. تاکنون مدلبرای بیان رفتار ترافیک می

تکیه  با انواع ترافیک موجود در اینترنت ارائه و بررسی شده است.
ی ک لایهرسی آنها در مورد هر یک از انواع ترافیبر این مطالعات و بر

ه و کاربرد که بیشترین سهم مصرف پهنای باند را دارند مدلی ارائ
 پردازیم.است که در ادامه به توصیف هر یک میسازی شدهپیاده

1)Web

به همراه تعدادی اشیای  HTMLی وب یک سند یک صفحه
ست جستجوی یک نش 2باشد. شکل تعبیه شده بر روی آن می
 Offو  Onهای دهد. هر نشست به دورهوب معمولی را نمایش می

( و زمان بین packet callی زمان دانلود صفحات )دهندهکه نشان
محتوای هر شود.( است تقسیم میreading timeدانلودها )

packet call  دهی باشد. مرورگر وب سرویسمی 3به صورت شکل
اولیه آغاز و سپس  htmlاکشی صفحه به درخواست کاربر را با و

  کند.آن را برای بدست آوردن اشیای تعبیه شده تجزیه می

[52] وب نشست کی یکل یشما :2 شکل
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[52] صفحاتمحتوای  :3 شکل

اغلب ورود درخواست به سرورها با استفاده از فرآیند پواسون مدل 
شود. اما مطالعات بسیاری نشان داده است که برای برخی از می

انواع ترافیک این فرآیند مدل مناسبی برای نرخ ورود و یا زمان 
استفاده از توزیع پواسون  [53]دهد. طبق بین ورود ارائه نمی

زمانی مناسب است که شروع ارسال توسط کاربر آغاز گردد. در 
برای مدل کردن رفتار  19غیر این صورت فرآیندهای خودمشابه

ترافیک در  ،تر خواهند بود. در این نوع فرآیندترافیک مناسب
های زمانی مختلف رفتار آماری مشابهی دارد. ترافیک وب بازه

گیرد. شروع نشست توسط کاربر صورت می و باشدخودمشابه می
بنابراین نرخ ورود درخواست پواسون و در نتیجه زمان بین ورود 

های بعدی ها به سرور نمایی خواهد بود. اما درخواستدرخواست

ی درخواستی توسط بیه شده در صفحهبرای دانلود اشیای تع
-شود و به صورت فرآیندی خودمشابه مدل میمرورگر ارسال می

 گردد. 
های سازی وب به صورت زیر و توزیعپارامترهای لازم برای مدل

باشد:می 4صادفی مورد استفاده به صورت جدول ت
ی شی اصلی یا سند هزانداHtml  صفحه
صفحه ی اشیای تعبیه شده دراندازه
تعداد اشیای تعبیه شده 
زمان بین دانلود
زمان تجزیه

Web  [53]توابع توزیع و پارامترهای  :4جدول 
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Min = 50 bytes
Max = 2 Mbyte

Truncated 
lognormal

Embedded object 
size

1

1.1, 2, 55

,

,

x

x

k
f x m

x

f

k m

k

k x m
m











 

  



   
 

Mean = 5.64
Max = 53

Truncated paretoNumber of 
embedded objects

, 0x
x ef x Mean = 30 secExponential Reading time 

, 0x
x ef x Mean = 0.13 secExponential Parsing time 

-می TCPی انتقال مورد استفاده برای صفحات وب پروتکل لایه
مورد استفاده برای  TCPهای ی بستهاندازه [52]باشد. طبق 

 [54]بایتی هستند. اما طبق  1500یا  576صفحات وب بیشتر 
داخل هر  TCPبایت است. ترافیک  758ها ی بستهمتوسط اندازه

19similar-Self 

Packet call ی وابسته به نسخهHttp  استفاده شده توسط
برای  Http/1.0باشد. در نسخه دهنده و مرورگر وب میسرویس

 TCPی اصلی و هر یک از اشیای تعبیه شده یک اتصال صفحه
(. اکثر مرورگرها اشیای Http/1.0-burstشود )مجزا استفاده می

سارا ارشد
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همزمان دانلود  TCPتعبیه شده را با استفاده از چندین اتصال 
ی تعداد اتصالات همزمان قابل تنظیم است. کنند. بیشینهمی

باشد اکثر مرورگرها از می 2004ط به سال که مربو [52]طبق 
 TCPاتصالات  Http/1.1کنند. در اتصال همزمان استفاده می 4

 ءشوند. به این معنی که اشیاپایدار برای دانلود اشیا استفاده می
شوند. طبق ارسال می TCPبه صورت سریال از طریق یک اتصال 

 %50-%50ه همان مرجع نسبت استفاده از هر یک از این دو نسخ
 است.

P2P [55]توابع توزیع و پارامترهای  :5 جدول
PDFParametersDistributionComponent

1 2 1 1 2 2

1 2

( ; , ) ( ; ) (1 ) ( ; )
0.115, 0.75, 0.8

f x pf x p f x

p

   

 

  

  

Second-order 
Hyper-Exponential 

Session inter-
arrival time

2

2

1 (ln )
exp , 0

22
x

x
f x

x





 
 

 
 
   

Mean = 32MB
Std.Dev.= 99.4MB

Max = 1652MB

Truncated 
Lognormal

Session size

2)P2P

بیشترین میزان  BitTorrent، پروتکل P2Pهای از میان پروتکل
اینجا مدلی مبتنی محبوبیت را در میان کاربران دارد. بنابراین در 

 BitTorrentشده در است. محتوای توزیع شدهبر این پروتکل ارائه 
از  BitTorrentشود. پروتکل تقسیم می pieceبه تعداد زیادی 

Swarming  برای توزیع بار بینpeerکند. هر ها استفاده می
swarm  شامل حداقل یکtracker  است که آدرسIP یpeer ها

کند و خود در توزیع محتوا شرکت راهم میرا برای همدیگر ف
-ها تقسیم میleacherها و seedی ها به دو دستهpeerکند. نمی

ها کل محتوای مورد نظر را دارند و فقط به آپلود Seedشوند. 
ها در ابتدا هیچ محتوایی در دسترس ندارند Leacherپردازند. می

-آوری بخشجمع پردازند اما با گذشت زمان وو تنها به دانلود می
دهند. پارامترهای لازم برای هایی از محتوا آپلود نیز انجام می

 :[55]سازی این پروتکل عبارتند از مدل

زمان بین نشست
ی نشستاندازه 

 [54]باشد. طبق کیلوبایت می 256 ها معمولاpieceًی اندازه
ایت است.ب 587برابر با  P2Pهای ی بستهمیانگین اندازه

3)Streaming

بت ای صدا و تصویر با توجه به ثاهای دادهمدل ترافیک جریان
(CBR( یا متغیر )VBR .بودن نرخ ارسال بیت متفاوت است )

CBR گرا های اتصالها مانند شبکهممکن است در برخی محیط
 Packet Switchedهای اما در شبکه .مفید باشد ATMهمچون 

 شد. بنابراین مدل ارائه شده مبتنی برباکاراتر می VBRروش 
 است.  VBRهای جریان

20 Group of Pictures

های مختلف کدگذاری یا فشرده های صدا و تصویر با روشجریان
ای با روش کدگذاری های دادهها بر روی جریانشوند. تحلیلمی

MPEG2،  وجود سه نوع فریمI ،B  وP های مختلف را در اندازه
ای هستند. بسیار پیچیده است که دارای همبستگیدادهنشان
-دهد. در پایینیک نمونه از ساختار جریان را نمایش می 4شکل 

-می GOP20شود که تشکیل یک فریم دیده می 15ترین سطح 
شود. تشکیل می GOPدهند. هر صحنه از ویدئو از تعدادی 

های صدا و پارامترهای مهم و ضروری برای مدلسازی جریان
ی فریم و توابع همبستگی وزیع اندازهتصویر توزیع طول صحنه، ت

 باشد. ها و ساختار جریان میی فریمبین اندازه
مربوط به  Streamingبیشتر ترافیک  ،طبق مطالعات انجام شده

Flash باشد که با روش میH.264 شود. ساختار کدگذاری می
ی فریم است اما از نظر توزیع اندازه MPEG2شبیه  H.264کلی 

هایی هستند. در این روش یان دارای تفاوتو ساختار جر
ها برای سوئیچ بین جریان Spو  Siکدگذاری از دو نوع فریم دیگر 

شود. اما به دلیل جدید بودن این دو مفهوم و اینکه استفاده می
سازی آنها بحثی صورت نگرفته است، هیچ مدل در مورد پیاده

-است. طبق بررسیها در مقالات ارائه نشده ترافیکی در مورد آن
ها رفتار ترافیکی با توجه به نتایج بررسی [56]های انجام شده در 

MPEG2  وH.264 ارائه  باشد. بنابراین مدلبسیار شبیه به هم می
 باشد.می MPEGشده مبتنی بر 

ارائه ی ابزار توزیع شده تولید ترافیک متنوع) DVTG ( با توان عملیاتی بالا به منظور شبیه سازی رفتار اینترنت
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 [56] شمای کلی ساختار جریان :4 شکل
ی زیر قابل تقسیم ههای موجود به پنج دستانواع مختلف مدل

 :[57]است 
ی فریم بعدی در : در این مدل اندازهAR21های مدل 1

های ی فریمیک جریان ویدئو با تابعی براساس اندازه
آید. مشکل ی بدست میی زمانقبلی در یک پنجره

ها این است که مدل یکتایی برای آن ارائه این مدل
 نشده است.

های مبتنی بر فرآیندهای مارکو: فرآیندها یا دلم 2
یا  GOPی فریم/زنجیرهای مارکو برای تعیین اندازه

ها گیرند. این مدلنرخ بیت مورد استفاده قرار می
-ق حالتکارایی و دقت مناسبی دارند اما تقسیم دقی

های ویدئو به زنجیر مارکو به دلیل طبیعت پویای 
ترافیک ویدئو مشکل است.

ها کسری و خودمشابه: این مدل ARIMAهای مدل 3
( ترافیک ویدئو را 22LRDوابستگی طولانی مدت )

ها پیچیدگی محاسباتی بالایی کنند. این مدلثبت می
( 23SRDهای وابستگی کوتاه مدت )دارند و ویژگی

گیرند.   ویدئو را درنظر نمی ترافیک
و  LRDها برای ثبت : این تکنیکWaveletهای مدل 4

SRD ها دقت شوند. در کل این روشاستفاده می
ازمند سازی آن پیچیده بوده و نیبالایی دارند اما پیاده

تعیین دقیق تعداد سطوح تجزیه است.

های مختلفی مانند رویکردهای دیگر: شامل مدل 5
 SRDتنها برای  ∞/TES .M/Gو  ∞/M/Gفرآیند 

 TEStoolنیاز به دسترسی به  TESمناسب است و 
دارد.

باشد. زیرا این می ARمدل ارائه شده در اینجا مبتنی بر مدل 
 [57]روش در تحقیقات بسیاری مورد استفاده قرار گرفته و طبق 

-ها میی فریمبا در نظر گرفتن توابع توزیع مناسب برای اندازه
تواند کارایی بهتری از خود نشان دهد. در عین حال پیچیدگی 

های دیگر را ندارد. توابع توزیع هریک از پارامترها در جدول روش
آمده است. 6

 Bو  Pهای اثرات همبستگی بین فریم [58]طبق توضیحات 
به  Iهای پوشی است. تابع همبستگی فریمقابل چشم Iنسبت به 

 شود:صورت زیر تعریف می

𝑋𝑋𝐼𝐼(𝑛𝑛) ی اندازهn امین فریمI :

1 2( ) ( 1) ( 2) ( )I I IX n a X n a X n n    

( ) (0, )n N  

4)FTP

-ای از انتقال فایلدر پروتکل انتقال فایل، هر نشست شامل دنباله
شوند. منتقل می reading timeی زمانی ها است که با فاصله

ها ی بستهبوده و متوسط اندازه TCPآن ی انتقال پروتکل لایه
بایت  902متوسط  به طور [54]مشابه وب و طبق  [52]طبق 

 باشد.  می
:[60, 59, 52]پارامترهای مدلسازی این نوع ترافیک عبارتند از 

زمان بین نشست 
ی نشست یا فایلاندازه 
ی اتصالات داخل نشستاندازه
تأخیر بین اتصالات

توابع توزیع و مقادیر مناسب پارامترها برای پروتکل  7جدول 
FTP دهد.را نمایش می

21Autoregressive 22 Long Range Dependence
23 Short Range Dependence

سارا ارشد
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Streaming [58]توابع توزیع و پارامترهای : 6 جدول
PDFParametersDistributionComponent

, 0x
x ef x Mean = 10 secExponentialInter-session time

2

2

1 (ln )
exp , 0

22
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x
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 
 

 

 
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 

Mean = 43k frameLog NormalVideo size

1(1 ) ,x
xf p p x N  Mean = 100 frameGeometricScene size

11
, 0

( )

x
k

x k
f x e x

k




 


Mean = 8976 bytes
Std.Dev. = 1392 bytes

1 2

21
0.7, 0.05a a

 

   

GammaI frame size

11
, 0

( )

x
k

x k
f x e x

k




 


Mean = 7680 bytes
Std.Dev. = 624 bytes

GammaB frame size

11
, 0

( )

x
k

x k
f x e x

k




 


Mean = 3216 bytes
Std.Dev. = 432 bytes

GammaP frame size

FTP [52 ,59 ,60] ک نشست شمای کلی ی :5 شکل

FTP [52 ,59 ,60]توابع توزیع و پارامترهای  :7 جدول
PDFParametersDistributionComponent

, 0
0.006

x
x ef x



 



ExponentialSession inter-arrival 
time

2

2
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22
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 
 

 
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Mean = 2MB
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 
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Mean = 1MB
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x
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



 
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Min = 4s
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ارائه ی ابزار توزیع شده تولید ترافیک متنوع) DVTG ( با توان عملیاتی بالا به منظور شبیه سازی رفتار اینترنت



Electronics  Industries   Quarterly Vol.8No.2   Summer  2017
39فصلنـامه صنـايع الكترونيـك دوره 8 شمـاره -2 تابستان 1396

Email [52 ,60]توابع توزیع و پارامترهای  :8 جدول

5)Email

: [60, 52]عبارتند از  emailپارامترهای مدلسازی ترافیک 
 بین نشستزمان
ی پیاماندازه 
6)VoIP

 :[61]چهار متغیر زیر را داریم  VoIPدر سناریوی 
های متوالی یا زمان بین Callزمان بین .1

نشست
2.Call holding time
این زمان ثابت بوده و  :هازمان انتقال بسته.3

باشدها میوابسته به طول بسته
هاال بستهزمان بین انتق.4

باشد. می G.729و  G.711سازی مبتنی بر دو نوع کدگذاری مدل
-های مختلف میی بستهها دارای اندازههر یک از این کدگذاری

 اند.  در نظر گرفته شده [61]باشند و در مدل ارائه شده طبق 

VoIP [61]کلی ترافیک شکل . 6 شکل
 

VoIP [61] یپارامترها و عیتوز توابع :9 جدول
PDFParametersDistributionComponent

, 0x
x ef x Mean = 1.125 secExponentialInter-call time

[1 ]

2.16, 63.43

x
x

f 
 

 

 

 

Pareto type 2 (lomax)Call holding time 

سازیپیاده

های این پژوهش، ابزار ه منظور ارائه یک راهکار عملی برای یافتهب
DVTG  .شده ارائه ابزار هایویژگی جمله ازتوسعه داده شد 
 مختلف هایلایه در هالپروتک انواع از پشتیبانی( 1: از عبارتند
 و پاسخ زمان مانند معیارهایی مورد در گزارش یارائه( 2 شبکه،

 تواندمی که واقعی ترافیکی بار هایویژگی حفظ( 3 عملیاتی، توان
 ترکیبی، ترافیک تولید امکان( 4 باشد، داشته تأثیر کارایی روی بر
 ترافیک زا بالایی حجم تولید برای ابزار یشدهتوزیع معماری( 5
 دریافت و ارسال امکان( 6 واقعی، محیط مشابه محیطی ایجاد و

.هاتوسط عامل ترافیک همزمان
Ubuntu 12.04سیستم این ابزار بر روی  TLS  با دو پردازنده با

نویسی و با زبان برنامه گیگابیت 2ی حافظهو  3.33GHZسرعت 
 سازی شده است.جاوا پیاده

ل عنوان شد، برای تولید ترافیک های قبهمانطور که در بخش
و برای  MZی دوم از ، لایهD-ITG ِی انتقال از ابزار لایه

این  ه است.استفاده شد Httperfاز  Httpsو  Httpهای پروتکل
ترافیک های کاربردی، سازی رفتار کاربران و برنامهابزار با شبیه

ها کلپروتمابقی د. کنهای مربوطه را تولید میواقعی پروتکل
برد با استفاده از ری کاهای پر ترافیک لایهشامل پروتکل

 سازی شده است.پارامترهای توصیف شده در بخش قبل شبیه
سازی های موازیسازی شده، علاوه بر این که از قابلیتابزار پیاده

با فراهم کردن بستر توزیعی قادر  ،خود ابزارها استفاده کرده است
که برای تولید ترافیک استفاد کند. است از کل ظرفیت یک شب

های همانطور که در بخش معماری پیشنهادی بیان شد، مولفه
 شوند.توزیع شده در بستر شبکه به صورت متمرکز مدیریت می

PDFParametersDistributionComponent
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x ef x Mean = 7.6 secExponential  Session inter-

arrival time
2
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22x
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سارا ارشد
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 های ابزار پیشنهادی و ابزارهای موجودی ویژگی. مقایسه10 جدول
MZHPCbench SPS Ostinato Iperf D-ITG DVTG 

TCP
UDP

ICMP- - 

2های لایه پروتکل  - - -

Http/Https-- - - - -

Web-- - - - -

Email-- - - - -

VOIP-- - - 

FTP-- - - - -

P2P-- - - - -

Streaming-- - - -

پذیریمقیاس  - - - - - 

پذیریتوزیع  - - - - - 

های بار حفظ ویژگی
لایه کاربرترافیکی   - - - - --

تولید همزمان 
ترافیک از چند 

 پروتکل
- - - - - - 

امکان تولید 
های نامعتبرفریم  - - - - - 

قابلیت نمایش 
 - - - - - - منابع مصرفی

ای پارامتره
شدهگزارش  

 نرخ از دست
دادن بسته

 بر هم
خوردن 

ترتیب بسته
 اعوجاج

میزان تأخیر
 توان عملیاتی

بین دو طرف
RTT

- -  نرخ از دست
هادادن بسته

 اعوجاج
عملیاتی توان

تأخیر
طرفهتأخیر یک
 نرخ از دست

دادن بسته
 RTT
اعوجاج
عملیاتی توان

تأخیر
طرفهتأخیر یک
 نرخ از دست

تهدادن بس
 RTT
اعوجاج
عملیاتی توان

ابزارهای موجود با( DVTGابزار پیشنهادی ) UDPی توان عملیاتی تولید ترافیک مقایسه :5نمودار 
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ارزیابی

لید حجم بالایی امکان تو DVTGهای اصلی ابزار کی از ویژگیی
آن  برای ارزیابیاز ترافیک از طریق ارسال موازی ترافیک است. 

روشی  باها درنظر گرفته شد. این ارزیابیگره  10امل ای ششبکه
کار مشابه روش ارزیابی ابزارهای موجود، که در بخش انتخاب راه

ها نشان داد توان مناسب توضیح داده شد، انجام شد. ارزیابی
زارهای برابر توان عملیاتی اب 9عملیاتی ابزار پیشنهادی تقریباً 

د دارد که حجم بسیار وجو انباشد. همچنین این امکموجود می
سازی هترافیک، از انواع ترافیک مشابه ترافیک اینترنت شبی بالای

 دهد.نتایج این ارزیابی را نشان می 5گردد. نمودار 
گیرینتیجه

ر این مقاله به بررسی اهمیت تولید ترافیک واقعی برای انواع د
-وزههای ترافیک در ح. تولیدکنندهپرداخته شدهای شبکه آزمون

های کارایی شبکه و دستگاهآزمون های مختلف شبکه از جمله 
های ناهمگن از نظر ها و تحلیل شبکهMiddleboxشبکه )شامل 

آزمون توان عملیاتی، نرخ از دست دادن بسته، تأخیر، اعوجاج(، 
زمینه و ، بارکاری پیش24IDSامنیت )به عنوان مثال دیوار آتش، 

های جدید )مثلاً پروتکلآزمون بدخواه(، آزمون کیفیت سرویس، 
، گیری پهنای باند در دسترساندازهی کاربرد(، در سطح لایه

های جدید، مورد ها و بررسی الگوریتمظرفیت دستگاهآزمون 
اند. تاکنون تعداد زیادی از این ابزارها مطالعه و بررسی قرار گرفته

زم را ندارند. های لاها تمامی ویژگیاند اما هیچ یک از آنارائه شده
کنند ی کاربرد تولید میخصوص ابزارهایی که ترافیک لایهه ب

تعداد کمی  نیز بسیار محدود بوده و اکثر آنها در دسترس نبوده و
 کنند. ها را پشتیبانی میاز پروتکل

های ، با استفاده از تکنیکDVTGابزار پیشنهادی در این مقاله، 
قادر است انواع  کرده است کهای را فراهم مجموعه ،آماری موجود

های معروف تولید های مختلف و برای پروتکلها را در لایهترافیک
سازی هیکند. ترافیک تولیدی رفتار واقعی کاربران اینترنت را شب

از تنوع  در مقایسه با ابزارهای رایگان موجود این ابزار خوهد کرد.
ی هو با ارائ بودههای مختلف برخودار پروتکلی بیشتری در لایه

ع تواند به طور همزمان ترکیبی از انواشده میمعماری توزیع
ی خوب همچنین استفاده از ابزارهاترافیک را تولید و ارسال کند. 
 ها به این ابزار بههای مثبت آنموجود و اضافه کردن ویژگی

پذیری این ابزار این توزیع یخصیصه باشد.پذیر میراحتی امکان
ه را د که بتوان حجم زیادی از ترافیک شبککنمیراهم فامکان را 

تولید کرد. افزایش حجم ترافیک تقریباً با افزایش تعداد 
 های تولید ترافیک در شبکه نسبت خطی دارد.مولفه
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و  هاتلاش ما بر این است که کاستی ،ات آتیقدر تحقی
این از جمله هموار کنیم. را  DVTGابزار ی هامحدودیت
در  2عدم امکان تولید ترافیک لایه توان به میا همحدودیت

که فقط در  MZبه دلیل استفاده از ابزار -محیط غیر از لینوکس 
ها در اشاره کرد. برخی چالش -محیط لینوکس قابل اجرا است

اینگونه تحقیقات مطرح هستند که عمومی بوده و مختص این 
سازی یادهاندازی پپژوهش نیست. از جمله سربار ناشی از راه

سازی شده با شده و تفاوت محتوای ترافیک شبیهمحیط توزیع
تر تواند به کاربردییکی دیگر از کارهایی که میترافیک واقعی.

های پروتکلتولید ترافیک مربوط به شدن ابزار کمک کند، 
  های اینترنتی است.پرکاربرد دیگر مانند ترافیک بازی
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