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 یگذارنشانههای برچسب رادیوشناسه با استفاده از تشخیص تغییر در داده
مصنوعیتوسط شبکه عصبی ساز بر توابع درهممبتنی

 3و ابوالفضل فلاحتی 2میرکلائی محمدرضا موسویسید  ،1براهیم شفیعیا
 ایراندانشگاه علم و صنعت  ،برقمهندسی دانشکده  دکتری یدانشجو1

M_Mosavi@iust.ac.ir ،دانشگاه علم و صنعت ایران ،برقمهندسی کده دانش استاد2
برق، دانشگاه علم و صنعت ایرانمهندسی دانشکده  دانشیار3

 چکیده

رویکرد اهمی  یافت  اس .   (RFID)رادیوشدااسد    ی برچسد  ی، حفاظ  از دادهکاردسد  حملات  شدن   مطرحامروزه با 
از قبیل ساختار  هاهای برچس محنودی  لیب  دلگردد.هایی میمحتوای چاین برچس  رمجازیغگذاری مانع از تغییر نشدان  

گذاری را سدددازی و نشدددان های متدارف درهمی روشریکارگب حافظ  و دودویی بود  محتوای آ ، بی  69سددداده، تدناد 
 ال شود. این مقاز رویکردهایی ک  قابلی  اعمال بر رشدت  بی  دودویی را دارنن، اسدتفاده می  کان. بنین ترتی می رممکنیغ

  باعث کایجاد چکینه پیام و کن نشددان  اسددتفاده شددنه اسدد    ماظورب ی از شددبک  عیددبی اسدد  ک  امبتای بر الگوریتم ویژه
گذاری مورد استفاده قرار گیرد. در الگوریتم پیشاتادی تمام ارزشدمان برچس ، هت  نشان   از حافظ  بی  8گردد تدناد می
ه بر عنم نیاز علاو. این روش س ینان  قابل شااسایی های نشگیرنن و مکا  بی ی قرار میگذارنشان  تح های برچسد   بی 

 دیگر مزی . سازی و سرع  اهرا را داراس گذاری، مزایای دیگری از قبیل سدتول  پیاده ب  محرمان  بود  الگوریتم نشدان  
و  هانشیای، هایگش شبک  علاوه بر  اینشود. میمحسوب  طرف یکتابع  یکاسد  ک    یعیدب  شدبک  ، یشداتادی پ رویکرد
فاده از کلین ای الگوریتم با اسددتفرآیان دو مرحل  نماین. یا را با کن کم یامپ ینهچک گیتوانن همبسددتیم و کانیم یجادابتام ا

 .شودتیادفی، مانع تحلیل الگوریتم میهای نشان  شب محرمان  و مکا  بی 

 هاي كلیديواژه
.عیبی شبک ، گذارینشان  ،RFIDامای   ،وشااس یراد 

مقدمه

یا حیوانات، و های شناسایی خودکار اشیاء، انسان یکی از روش
 شبیه بارکد آن که عملکرد است 1شناسایی از طریق امواج رادیویی

ایی است که از ههوشمند بیانگر سیستم های. برچسبباشدمی
انتقال اطلاعات مربوط به هویت یک شیء  منظوربهامواج رادیویی 

 EPC2، برچسب RFIDپرکاربردترین برچسب  .ندنکاستفاده می
-شامل ریزتراشه (EPCکد الکترونیک تولید ) یهابرچسبباشد. می

های کوچکی هستند که انتقال اطلاعات الکترونیکی و آنتن 3های
 1شکل . در [2و1] شودریزتراشه توسط آنتن مذکور انجام می

 منظوربهنوعی رادیوشناسه  یک سیستمو  RFIDساختار برچسب 

1RFID

2Electronic Product Code 

ر عواقب تغییر د .گرددسازی الگوریتم پیشنهادی مشاهده میپیاده
به  اما برای توجه به اهمیت مطلب، است؛ی برچسب بدیهی داده

ی برچسب اولاً با تغییر در داده. استشده ذکر سه مثال اکتفا 
 از مبادی کتابخانه بدون شناسایی و مکانیزم امانترا کتاب توان می

غییر تتواند منجر به رادیوشناسه کالا می یکاردست ،ثانیاً .عبور داد
غییر تباعث  رادیوشناسه، یکاردست یتدرنهاو گردد و نوع کالا  ءبها

داده ی ورود به یک حیطه اجازه هاآنبه گردد تا میدر هویت افراد 
 RFIDهای برچسب در داده انواع تغییر تشخیصبنابراین ؛ شود

.[4و3] استدارای اهمیت زیادی 
د ک کیشامل که ی های رادیوشناسهبرچسبب بر روی  این تحقیق

، قابل اسببت محدودبه تعداد نا تنقابل خواندن و نوشبب تیب 121

3Micro Chip
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و  EPCکد  یبرا تیب 69 ت،یب 121 نیاز ا باشببد.سببازی میپیاده
 کار به 4کشبببتن فرمان و هاداده یخطا حیتصبببح یبرا تیب 32
هایی در چنین برچسب« کد تولید»ی ساختار ذخیره داده رود.می

بیانگر طول،  5سببرآیند هایمیدان بیتاسببت.  1جدول  بر اسببا 
 « EPCمدیریت»اسببت.  EPCنوع، سبباختار، ویرایو و نسببل کد 

تعیین « OC7» 9میدان ند.کمی را مشخص برچسب ییدکنندهتول
شببود و می نصببباسببت که برچسببب بر آن  ایی نوع شبب کننده
، نوعهر شبب  از یک  ، برای تمایزرادیوشببناسببه ی سببریالشببماره

 .[9و5] گیردکننده مورد استفاده قرار میتوسط تولید

.RFIDنمای کلی از ساختار . 1 شکل

EPC [9.]بیت  69جدول ساختار  .1جدول 
(SN)

Seriyal Number
(OC)

Obiect Class
(EM)

EPC ManagerHeader

بیت 1 بیت 21 بیت 24 بیت 39

کارهای پیشینبررسی 

. دهدرا نشببان می  RFIDحملات بر روی لایه فیزیکی  2شببکل 
 صبببورت گرفته اسبببت.RFIDامنیت در مورد  یفراوان قاتیتحق

در  AES1به بررسی الگوریتم رمزنگاری  [7فیلدهفر و همکارانو ]
سبببازی بر روی پیادهانبد کبه قابل   پرداختبه  RFIDامنیبت  حوزه 
RFIDباشند.نمی های ارزان قیمت
کلیببد احراز هویببت مبتنی بر بر مبنبای  را  RFID[، 6] در مرجع

[، 1اند. جولز و همکارانو ]بررسببی نموده ،عمومی و خصببوصببی 
و اند داده انجام RFID هایبرچسب کاریدست در مورد تحقیقاتی

با ارائه [، 11] مرجعاند. را بررسی کرده راهکارهای افزایو امنیت

4Kill Command 
5Header

9Field

7Object Class

1Advanced Encryption Standard

باعث افزایو امنیت ی بر اسا  کلید عمومی و خصوصی برچسبب 
 .ه استها شدبرای برچسب
 RFID[، روش جبدیبدی برای پویو کردن فیلدهای   10لیگبل ] 
 است. نمودهارائه 

گذاری شبببکننده بر روی چنب  از نشبببانبه   ،[13و12در مرجع ]
استفاده  6تصادمکاری و دستبرای جلوگیری از  ی برچسبحافظه

 یالسرشمارهبیت  39بیت از  1. در این طرح نشانه در کرده است
 الیسرشببمارهیک بیت دیگر نیز از  و برچسبب تعبیه شبده اسبت   

؛ صبحت نشبانه اختصباا یافته است    برای 10چک توازن عنوانبه
 1 که شببدهبیت برای نشببانه در نظر گرفته  6بنابراین در مجموع 

تابع است که ورودی  11یسازدرهماز خروجی تابع  آن بیت اصبلی 
 د.باشمی «OC» و «EPCمدیریت »های بیت سازدرهم
با  RFIDهای در برچسببب یکاردسببت[ تشببخیص 14]مرجع در 

 شودمیبیان  12مبتنی بر آشوب شکنندهگذاری اسبتفاده از نشبانه  
 دتوانرا دارد، بلکه می یکاردسبببتنه تنها توانایی تشبببخیص که 

ی شناسایقرار گرفته است،  یکاردستفیلدی از برچسب که مورد 
کند.

[.9] لایه فیزیکیفلوچارت حمله برای اخلال در . 2 شکل

6Collision

10Parity Check

11Hash Function

12Choas

کی
یزی

ه ف
 لای

وی
ت ر

ملا
ح

R
FI

D

دستکاری داده 
برچسب

حملات مجدد

جدا نمودن و تخریب 
برجسب خوان 

از کار انداختن موقت 
برچسب 

تداخل غیرفعال 

تداخل الکترونیکی 
فعال

از کار انداختن دائمی 
برچسب

جدا نمودن برچسب

تخریب برچسب

دستور کشتن
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13نشانهگذاري

 14های اضافیگذاریاز علامتدر آن روشی است که  ،گذارینشانه
 .شببودی محرمانه اسببتفاده میبه داده 15برای افزودن اسببتحکام

گذاری آن اسببت که سببیگنال یا علامتی ی اصببلی در نشببانهایده
های میزبان بیفزاید به نحوی که علاوه را به داده 19موسوم به نشانه

را به شرط داشتن کلید رمزنگاری، بر نهان و ایمن بودن، بتوان آن 
 . طراحینمایدیا کامل از کل داده موجود، بازیابی  یجزئ صورتبه

. هرچه و اسببتحکام اسببت  17نه بین نامرئی بودننشببانه، یک مواز
های بیشببتری باشببد، پنهان کردن آن دشببوارتر  نشببانه با قابلیت

سببازی پنهانگذاری متن، به های مختص به نشببانهروش .گرددمی
به [. 51] دنشببوبندی میتقسببیم 16و قالب 11مفهوم دراطلاعات 

 گذاری قالبنشبببانهاز روش  RFIDهای محبدودیبت داده   یبل دل
ی برچسب، به ز فضببای حافظهیعنی بخشبی ا ؛ شبود میاسبتفاده  
 یابد که از انجام محاسبات خاصی بری نشبانه اختصاا می ذخیره
 [.19] آیدیم به دستاین حافظه اجزای  سایر
 یکاردستگذاری برای آشکارسازی لزوم انتخاب نشانه 3شکل  در

حفظ صحت  منظوربه یکاردستدهد. آشبکارسبازی   را نشبان می 
 یرعمدیغاحتمبالی عمبدی و    اتتغییراز  برچسبببب 20یهبا داده
، 21گذاری مستحکمنشبانه توان می یگذارنشبانه انواع  از .باشبد می

 نام بردرا  22شببکنندهگذاری نیمه نشببانهگذاری شببکننده و نشببانه
[17].

.[9] یکاردسترویکردهای اجتناب از فلوچارت . 3 شکل

13Watermarking

14Additional Notation

15Robustness

19Watermark

17Imperceptibility

11Semantic

16Format

رویکرد پیشنهادي

 .پرداخته است RFIDپذیری لایه فیزیکی این مقاله به رفع آسیب
( و تیب 69حافظه ) هایتیمل تعداد کم بلازم به ذکر است که عا

هببای متعببار  کببارگیری روشبببه آن، یببودن محتو  یبی دودو
 رو نی. از اکندمی رممکنیغگذاری را و نشببانه پیام یسببازدهیچک
با حجم  ییدودو هایکه قابل اعمال بر داده ییکردهبا یاز رو دیب ببا 
گذاری مبتنی بر شبکه روش نشبانه باشبند، اسبتفاده نمود.   میکم 

 پیشنهاد گردیده که یک گام یکاردستتشخیص  منظوربهعصبی 
 باشد.می RFIDنوین در امنیت 
کلید تصادفی اگر ، 24رمزنگاری ورنامدر اثبات کرد  23کلود شبانون 

 XORرمزنگاری این اسببتفاده نشببود،  دو بارو از یک کلید باشببد 
میزان توان  (. 4شببکل )مطابق خواهد بود امن « قید و شببرطبی»

 .[11] شکستن رمز ندارد برمحاسباتی رمزشکن هیچ تأثیری 

رمزنگاری ورنام.. 4 شکل

که هر است  شببکه عصببی اسبتفاده شده    از پیشبنهادی  روش در
 تخصوصی .داردرا  25نرون آن نقو رمزنگاری قفل یکبار مصبر  

 هایبرای طراحی الگوریتم باعث کاربرد مفید آن یریناپذبرگشببت
 [.16] ی شده استرمزنگار

ه کباشد های ورودی به خروجی میشببکه عصبی نگاشتی از بیت 
. سببتین ریپذامکانها این نگاشببت ها و بایا بدون داشببتن وزن

 .[20] ها نقو کلید رمزنگاری را دارندها و بایا وزن
 یموازو شببده سبباختار توزیع یریکارگبهدر الگوریتم پیشببنهادی 

دهد و ویژگی افزایو می را شببببکبه عصببببی سبببرعت پردازش  
 برهم زدن موجب عصبببی شبببکه کنندگیپخو و پیچیدگیدرهم
 در یکاردسببتتشبخیص  جهت  این الگوریتمشبود.  کد می یالگو

 .دگردمی سازیپیادهبرچسب سیستم شناسایی 
و  گیردصببورت میبرچسببب  یزیربرنامهگذاری در هنگام نشببانه

های سبک وزن کلتوپر کند.برچسب ایجاد نمی روی پردازشبی بر 
RFID  باید عملیات سبباده داشببته باشببند. بدین منظور از عملیات

 شده است:برده بهره سازی الگوریتم برای پیادهساده زیر 

20Data Integrity

21Roubust Watermarking

22Semi-Fragile Watermarking

23Claude Shannon

24Vernam

25One Time Pad

رویکردهای اجتناب 
از دستکاری

رویکردهای  
ضددستکاری

نشانه گذاری 
شکننده

ثبت فعالیت

رویکردهای امنیتی
عام

محرمانگیاحراز هویت

رمزنگاری متقارن

رمزنگاری کلید  
عمومی

XOR

کلید

روشنمتنرمزنگاری

ابراهیم شفیعی
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XOR ،AND ،OR ،ROTای، عملیات ساده جمع پیمانه -

 یشبه تصادفاستفاده از مولدهای  -
وش هر ر باید توجه داشت ،پیو از تفضبیل الگوریتم پیشبنهادی  

طراحی روش »و  «نشببانه کدطراحی »از دو بخو  یگذارنشببانه
س از پالگوریتم پیشنهادی تشکیل شده است.  «در داده کدتعبیه 

 در وکند میرا تولید  نشانه هشت بیت ،ایمرحله چهاریک فرآیند 
 رقرابرچسب  یداده یالسرشمارهمیدان  مکان بیتی نامشخص در

باشد. این الگوریتم با می 5شبکل  الگوریتم مطابق فرآیند .دهدمی
و کلید سببری شببروع به تولید تولیدکننده کالا  EPCداشببتن کد 
کند.نشانه می

گذاریرویکرد پیشنهادی نشانهفلوچارت . 5 شکل

 آمده است. 7شکل جزئیات چگونگی تولید نشانه در 
رشببته یک  EPC کدهای دنباله بیت دریافتپس از  :مرحله اول

ورودی شبببکه  1M (x).گرددایجاد می EPCاز  1M(x) به نام بیتی
با  شبکه عصبی هایوزنی کنندهتولید بلوک  باشد.میاول عصبی 

  با اعمال کند.را ایجاد می 2,31W,(x)اوزان  ،کلید سری استفاده از
(x)1M  و(x)1,2,3W  کد  ،شبکه عصبی اولبهC(x) د.گردایجاد می 

شود.های بیتی در ادامه توضیح داده میچگونگی تولید رشته
EPC یالسرشماره عمل الحاق بیتیدر این مرحله با  :مرحله دوم

با  و شببودایجاد می 2M(x)پیام  ،ایجاد شببده از مرحله قبل C(x)و 

29Pseudo Random Number Generator

27Initialization Vector

21Chosen Plaintext Attack 

 ،دومعصبببی شبببکه  2M(x)و پیام  4,5,6W(x) در نظر گرفتن اوزان
 د.کنایجاد میرا نشانه های بیت

شبببه تصببادفی نشببانه در  یگذاریجاعمل شببامل  :مرحله سوووم
با  29های تصبببادفیمکان مولد باشببد. می یالسببر شببماره میدان 
شود و هشت جایگاه تصادفی ی میاندازراه (IV(x)) 27آغازین بردار

.شودداده مییص صتخ ،های نشانهبرای بیت
را با شبببماره چکیده پیام ایجاد شبببده بیت  21 مرحله چهارم:

کنیم. این کار برای جلوگیری از حملات متن می XORسبببریبال  
مهاجم کد حالتی که یعنی ) گیردصبببورت می 21منتخباصبببلی 

EPC  کد نشببانه در جایگاه در نهایت . (در اختیار داشببته باشببدرا
یجاد ا شده گذاریتصادفی قرار داده و بدین ترتیب برچسب نشانه

گردد.می
د ک صورتبهرا  یالسر شمارهکد سازنده کالا لازم به ذکر است که 

 ذخیرهگذاری بیت آن جهت نشبببانه 1که  کندایجاد میبیتی  69
 شده است.
پرداخته  7شکل  مطابق ،شدهمراحل ذکر شرح جزئیاتدر ادامه به 

 ،است 1جدول  بر اسا داده برچسب که  با اسبتفاده از  .شبود می
 :دیآیم به دستزیر الحاق بیتی  بقاطم 1M(x) یاچندجمله

(1)M1(x)=Header || EPC Manager || Object Class 

، 26سرآیند بیت 1داشتن در اختیار  در جانشینی بیتی ذکر شده با
با  1M(x)رشته  بیت، 24ش  با بیت و کلا   21با  EPCمدیریت 
در  || گرگردد. لازم به ذکر اسببت، عملبیت تشببکیل می 90طول 
 باشد.الحاق رشته بیتی می ( بیانگر عملگر1رابطه )
ح یدر بخو شبببکه عصبببی توضبب 2W(x)و  1W(x)تولید چگونگی 
 1M(x)ای در مرحلببه بعببد از اعمببال چنببدجملببه .شبببودداده می

 ازگردد. ایجاد می C(x)به شببکه عصبببی اول کد پیام   یجادشبده ا
 یالسرشمارهو اول از شببکه عصبی   یجادشبده ا C(x) الحاق بیتی
عمل ببا اسبببتفاده از   2M(x)گردد. ایجباد می  2M(x) ،برچسبببب
 ید:آمی به دست زیر جانشینی

(2)M2(x) = C(x) || Serial Number (28 bits) 

هشببت بیت خروجی شبببکه به شبببکه دوم،  2M(x)پس از اعمال 
 .شودگرفته مینشانه در نظر  عنوانبهعصبی دوم 
با استفاده از مولد اعداد شبه  های نشبانه بیت مکان در این مرحله

 ،در واقع هد . شودمی صمشخ یالسرشمارهمیدان در  تصبادفی 
مخفی های نشانه در آن هایی است که بیتآوردن مکان به دسبت 

عدد تصادفی بین مکان یا هشت (3). با استفاده از رابطه گردندمی
 .[21] شودتولید می 39صفر تا 

26Header
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(3)2 key  i iX mod N

باشد. می BBS30 تصادفیعملکرد این تابع شببیه مولد عدد شببه   
iX  ،مکان تصبادفی iKey است و فرعی کلیدکد دهدهی  عادلم N 

مولد شبه  توسبط  عدد تصبادفی تولید شبده   1باشبد.  می 39 برابر
 یالسبببرشبببمارهبیت  39های نشبببانه در معادل مکانتصبببادفی، 

اطلاع  K(x)مقادیر تصبادفی را تنها کسی که از مقدار   باشبند. می
که از  هسبببتندمانند کلید فرعی  iKey .تولید کندتواند دارد، می

ر یک ستونی د صورتبهکلید اصلی را . اندمشتق شده اصبلی کلید 
هر سطر به اندازه شماره سطر  شود.جایگذاری می 19 در 1جدول 

 سببطر 1شببود. داده می 31چرخشببی چپفت یشبب ،آن منهای یک
 که ازباشند می مکان تصبادفی مولد  (iKey) کلید 1همان  جدول

 به دسببت  های تصببادفیمکان 39به پیمانه آن باقیمانده مجذور 
ی قابل توجه نکته توجه کنید. 9شکل آید. برای درک بهتر به می

د. در صورتی که نمتفاوت باشباید  ،عدد تولید شده 1این است که 
iX به ،ای با مقادیر قبلی تولید شببده مسبباوی باشببد ikey  آن یک

و حاصل دوباره به پیمانه  دگردمی جذورمشبود و  میواحد اضبافه  
 به دسببتتا عدد  شببوداده مید. این روند ادامه شببودبرده می 39

عبارت دیگر پس از هر بار به؛ آمبده با اعداد قبلی متفاوت باشبببد 
ی قبلی مقایسبببه ده÷تولید یک عدد، باید با تمام اعداد تولید ش

 گردد.

.های تصادفیکلید مکان 1رآیند تولید ف. 9 شکل

تشخیص دستکاري

 گیرد.در دو گام صورت می یکاردستتشخیص 
 استخراج نشانه :گام اول

 اسببتفاده از الگوریتم تولید نموده و با (1)طبق رابطه  1M(x)ابتدا 
ANN32 رشته بیتی مقدار C(x) سپس با استفاده  گردد؛تولید می
 و ودشنشانه تعیین می یهامکان بیت، و داشتن کلید(3)از رابطه 

از  ای کهنشانه حال باید .گرددبه این ترتیب نشبانه اسبتخراج می  
 .شوداستخراج شده مقایسه  یبا نشانه شدهتولید  EPCکد 

ی است(.تیعملگر الحاق رشته بمبین  علامت فرآیند تولید نشانه ). 7 شکل

30Blum, Blum, and Shub31Circular Left Shift

ابراهیم شفیعی



                116

 تولید نشانه :گام دوم
 گردد.ای ذخیره میگام اول در حافظه بیت نشانه استخراج شده 1

شببوند. بدین های نشببانه محاسبببه می ، بیتEPCحال از این کد 
ضبیح داده شبده در بخو قبل،   منظور از الگوریتم تولید نشبانه تو 

یال پس سرشماره 32بیت از  21گردد. رای ایجاد نشانه، اجرا میب
الحاق  C(x)شده و بعد به  XORاز جداسازی نشانه با چکیده پیام 

( وارد ANN8تولیبد و به الگوریتم دوم )  2M(x)گردد. سبببپس می
های گردند. اکنون بیتهای نشببانه، محاسبببه می شببود و بیتمی

ی استخراج شده های نشانه، با بیتEPCاز کد  شدهمحاسبهنشانه 
، هاآنگردند. در صبببورت عدم تسببباوی در گام اول، مقایسبببه می

ای از عملیات شببرح شببود. نمونهی تشببخیص داده میکاردسببت
که در شکل  طورهمان .آورده شبده اسبت   1شبکل  شبده در  داده

ی یا خطا تغییر کاردست براثرها شود، تعدادی از بیتمشاهده می
ی اسببتخراج شببده با  های نشببانهنموده اسببت. در گام آخر بیت

ی محاسبه شده، مقایسه می گردد و در صورت عدم تطبیق، نشانه
 برچسب مورد تأیید است. یکاردست

شبکه عصبی

 از شبده استفاده یادبر موارد  علاوه ،شبده  پیشبنهاد  رویکرد مزیت
و  32جایگشببت . سبباختار شبببکه عصبببی، اسببت عصبببیشبببکه 
 گیهمبست که بیندمی تعلیم یاگونهبهو  کندیم یجادا 33جانشینی

 ،شبببدهگرفته هایطبق آزمون .یدحداقل نما با کدرا  یامپ یدهچک
 است. طرفهیککامل  طوربه تابع یک یعصب شبکه
 صیاحتمال تشخ یفرع هایلیداستفاده از کا ب ایدو مرحله فرآیند
 و کردهدشوار و دور از دستر   یارنشانه را بس یمحاسببه  ینحوه

 یطورهببب اوزان یببدروش تول .افزایببدیم بر اسبببتحکببام روش
 .[20] را باهم داشته باشد پیچیدگیم و که ابها شده یطراح

 دارای، طراحی شدهبکه عصبی مصنوعی شب عناصبر پردازشبی در   
عمل  درن صورت بلاهبتواند می که باشندمی 34پله سباز فعال تابع
 د اختصاا ندهد.خوه و زمانی از پردازش را ب کنند

ix  صفر و یک مقادیردارای که  اسبت ورودی شببکه  بیت مبین 
 .باشببندمی 2M(x)و  1M(x)های پیام ی ازهایبیتها ix.باشببدیم

 کنند.خروجی نگاشت می بهرا ورودی ( ijW) هاتمام وزن

.، فرآیند تشخیص تغییرفلوچارت حمله برای اخلال در انطباق. 1 شکل

32Permuted Choice One

33Substitution Choice One

34Step Activation Function
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ضرب هر ورودی با وزن آن لینک ایجاد خروجی هر نرون از حاصل
ع هر تابکند. ورودی شببود که در پایان از یک تابع پله عبور میمی
 آید.می به دست (4)از رابطه  jiمتغیر سازفعال

(4)
1

,N
ji ji ii

W x



به ترتیب بیانگر شماره نرون لایه و شماره لایه  jو  i، (4)در رابطه 

 .ساختار شبکه عصبی نشان داده شده است 6شکل باشند. در می
گردد.بدین صورت محاسبه می خروجی هر نرون

(5)( )ji jistep 

ساختار شبکه عصبی پیشنهادی.. 6 شکل

باشد که خروجی آن برای پله میبیانگر تابع  Step(، 5در رابطه )
مقادیر بزرگتر مساوی از صفر، برابر یک و در غیر این صورت صفر 

-32به ترتیب  ANN-8و  ANN-32ی ساختار شبکه عصبباشد. می
در لایه ورودی و  نرون 90یعنی ؛ باشندیم 90-90-1و  90-90

مخفی دارد و به تناسب هر مرحله الگوریتم پیشنهادی، شبکه 
نرون در لایه خروجی  1و در شبکه عصبی دوم،  32عصبی اول، 

 (. 7شکل وجود دارد )مطابق ساختار 

هاوزناولیه مولد 

 مقدارآموزش شبکه عصبی تعیین هد  از دانید همان طور که می
کبباهو آموزش  هبد  از  تحقیق،این  در .هبا اسبببت وزنبهینبه  

اولیه ی هاوزن باشد.همبستگی ورودی و خروجی شبکه عصبی می
 K(x) یاصبل  یدکل ازکه  هسبتند  یفرع یدمانند کل شببکه عصببی  
 (9) صببورتبه اصببلیکلید رشببته های بیت د.نشببومیاسببتخراج 

 شوند.می یگذارنام

(9)1 2 3 127 128( ) { , , ,..., , }K x x x x x x

35Ambiguity Function

K(x) که توسببط سببازنده   اسببتبیتی  121 با طول یک رشببته
 .شببودبه الگوریتم داده می گذارینشببانهکلید  عنوانبه برچسببب

طبق  Eو  A ،B ،D بیتیهای رشبببتهابتدا  ،هاایجاد وزن منظوربه
 د:نگردمی زیر تشکیل روابط

(7)A( ) ( ), 1,2,3,...,60x K x   

(1)( ) ( ), 61,62,63,...,120B x K x    

(6)1 2 3 60( .... ), (x)iZ Decimal x x x x x K 

(10)2
1   28modS Z

(11)2
1  S  28i iS mod 

(12)( ) ( ), 1,2,3,...,60D x SN s   

(13)( ), 61,62,63,...,( 1 0) 2SNx sE    

عصبی،  شبکه هایوزنتشبکیل شده   Eو  A ،B ،Dبا اسبتفاده از  
 .شوندتولید می (20) تا (14) طبق روابط

(14)   1    x AB vW not A D

(15) 2 x ABW v DE

(19) 3 ( ) ( ) 5, 1,...,32W x E x K s       

(17)   4    x BE vW D Enot  

(11) 5 ix A D EW B   

(16) 6 ( ) 5
[1,8], [121,1

(
28]

)i j iW K x
j

x
i

x B  

 

 بیتی، نقیضعملگر عنوانبه NOT(A) ازشببده  بیانهای در رابطه
A vرابطه  B فصببل عملگر معنی به (OR)  رابطه و دو جملهAB 

 .دنباشببمی Bو  Aدو جمله ( AND) عملگر عطف نشببان دهنده
و  هایعلامت. اسببتعملگر+ نشببان دهنده جمع نظیر به نظیر 

مشاهده  .اسبت شبیفت چرخشبی   و  XORمبین  بیبه ترت« >>»
، گشتجای ی،از مولد تصادف الگوریتممنظور استحکام شود که بهیم

استفاده شده که موجب  35و توابع ابهام چرخشی شیفت جانشینی،
بدین صورت  (14)ابطه ر تحلیل گردد.یم الگوریتم یتامن یوافزا
 .[22] باشدمی Dصورت  نیا ریدر غ ،Bآنگاه  Aاگر  که است
 یشبببود که به جا فیتعر یطور توانسبببتیم 1W (x)وزنتبابع  

هرگز  NOT(A) و AB ، زیرااز + اسبببتفاده کند  اسبببتفاده از
 4W(x) توابع نخواهد داشببت. کسببانی یتیب تیدر موقع ییهاکی
کار  «یتیب یتواز»در  هاآنکه  یطوربههستند،  1W(x)تابع  هیشب
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ند. ماین دیتولE و  A ،B ،D یهاتیشان را از بیتا خروج کنندیم
مسبببتقل و  Eو  A ،B ،Dمتناظر  یهاتیاگر ب یروشببب نیدر چن

مسببتقل و ها وزناز  تیهر ب صببورت در اینمرتبط باشببند، ریغ
مود. توان پیدا ندر نتیجه ارتباط بیتی نمی خواهند بود. رمرتبطیغ

در این روابط ابتدا علامت هر بیت محاسبببه و در نهایت به نتیجه 
به  10شکل  صورتبهتولیدی  هاوزنپس از ایجاد شود. اعمال می

 .[22] شوندشبکه اعمال می

.های شبکه عصبی پیشنهادیوزن مولد. 10 شکل

آموزش شبکه عصبی

شود. منجر به یادگیری می تیاست که درنها ندییآموزش فرآ
های ارتباطی بین گردد که وزنیادگیری شبکه زمانی انجام می

اقل حدهمبستگی ورودی و خروجی ها چنان تغییر کند که لایه
. یادگیری محقق شده است ندیبا دستیابی به این شرط، فرآگردد. 

 ،طبق قسمت قبلحافظه و دانو شبکه هستند.  انگریها باین وزن
شود. اعمال می هاآنهای ورودی به داده واولیه مقداردهی ها وزن

 و اگرد گردمیورودی محاسبه آمده با  به دستهمبستگی خروجی 
ها وزن (21) و یا (20) شرایط توقف حاکم نبود با استفاده از رابطه

دو رابطه این از  یکیاز  .شوداز خروجی به ورودی تغییر داده می
اگر شود.میآموزش استفاده  ندفرآی در هاوزن یرسان بروز یبرا

aدو نرون متصل به هم یکسان باشد )خروجی  b )، ها نآ وزن
 .[20] گرددبروز می

:هابروز رسانی وزن نرون اول رابطه.1

(20)( 1)( ) ( )a b
i i i i ji j iW W x      

 

39Random Walk

:39(تصادفیقدم زدن ) هارابطه دوم بروز رسانی وزن نرون.2

(21)( 1)( ) ( )a b
i i i ji j iW W x      

 

)که  باشدیمای تابع ویژه  ،در روابط بالا , ) 0a b  اگرa b

شود.برابر یک می  باشد، در غیر این صورت
است:شرایط توقف آموزش از این قرار 

 حد آستانه تعیین شده.همبستگی از کاهو
 در طی چندین دورههمبسبببتگی قباببل توجه   تغییرات  عبدم 

.آموزش
های تعیین شببده بیشببتر های آموزش از تعداد دورهتعداد دوره

گردند.
.افزایو همبستگی در چندین دوره متوالی
.دو نرون متصل به هم با خروجی یکسان وجود نداشته باشد

.استقابل تنظیم  کاربرپارامترهای شرایط توقف توسط 

تحلیل و مقایسه

 پرداخته EPCهای برچسببب داده تغییربه حفاظت از  پژوهو این
 را هانیز تمام بیت باشببد ومی RFIDپرکاربردترین برچسببب که 
. این در حالی است دنکبررسبی می  یکاردسبت اطلاع از  منظوربه

ای هپیشین، تعداد بیت هایروشنسبت به  رویکرد پیشنهادیکه 
 گذاریدهد و محل نشانهمیبه نشبانه اختصاا  یا مسباوی   کمتر

علاوه بر عدم نیاز به محرمانگی این رویکرد باشبببد. نیز پنهان می
ازی سمزایای دیگری از قبیل سهولت پیادهگذاری، الگوریتم نشانه

ی تجارتی در کارها هامروز .و سبببرعبت عملکرد را نیز داراسبببت 
 باشد.می یدشوار داشتن الگوریتم کاراه محرمانه نگ

گردد که یباعث م شبببنهادییپ الگوریتم یعصبببب هایشببببکبه 
 هایبا کد حداقل شبببود و طبق آزمون پیام چکیده همبسبببتگی
 طرفهیکابع وت از عصبببی هایشبببکه ،الگوریتماز  گرفته شببده

توان به ینم یها و خروجکه با داشبببتن وزنی طوربه هسبببتند،
 .یافتدست  یییکتا یورود

 صبببورتبه برچسبببب خوانتوانبد در  الگوریتم پیشبببنهبادی می 
اهد نخو نیزافزار اضافه سازی شود و نیاز به سختپیاده ،افزارینرم

این الگوریتم  ،یافزارسخت سازییادهپنیاز به در صبورت   داشبت. 
وریتم الگ زیرا ،باشدیک میکروکنترلر میروی بر  سبازی یادهپبل اق

. تعداد عملگرهای آن بسیار استپیشبنهادی یک الگوریتم سببک   
 باشد.های سنتی میکمتر از روش

بیت برای نشبانه در نظر گرفته شده   6[ در مجموع 13در مرجع ]
ورودی تابع  .ی استسازدرهمبیت اصلی آن از خروجی تابع  1 که
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باشبببد. تابع می« OC»و « EPCمدیریت »های سببباز بیتدرهم
شببود و اعمال نمی یالسببرشببمارهبر روی سببرآیند و  سببازدرهم

 یالسببرشببمارهی بر رو یکاردسببتنویسببنده معتقد اسببت که  
د کنارزش میکالا را بی یالسرشماره یکاردستیست. نخطرناک 

توان با تغییر می .شبببود یانباردارتواند باعث اختلال در کار می و
 ضیعوتشماره سریال کالای معیوب را با کالای سالم از همان نوع 

آن اسبببت کببه  هببارویکردنوع از اشبببکبالات لاینفببک این  . نمود
یت امننیز  شود وگذاری با استفاده از تابع محرمانه انجام مینشانه

زی بستگی دارد. این فرض سااین طرح به مخفی ماندن تابع درهم
کند که امنیت نباید وابسبببته به نقض می [ را23ف ]اصبببل کرکه

ین که تابع الگوریتم ب ییآنجاالگوریتم باشد. از  داشبتن نگهمخفی 
شود، بحث به اشبتراک گذاشبته می   RFIDافراد درگیر در تجارت 

ی داخل بنابراین در برابر حملات؛ گرددایجاد اعتماد بسیار مهم می
 شود.می پذیریبآسبسیار 

های نشببانه مشببخص اسببت بیترویکردهایی که موقعیت مشببکل 
باشبببد. در نتیجه ود روش تولید نشبببانه قابل تحلیل شبب باعث می

ییر تغهای نشانه را متناسب با داده تواند به آسانی بیتمهاجم می
 برچسب تغییر دهد.یافته 

ت یعلاوه بر تشخیص دستکاری قابل ،بر آشوب ی[ مبتن14رجع ]م
هرج و مرج در ساز و ایجاد استفاده از تابع درهمتصحیح نیز دارد. 

تواند به سادگی نشانه را استخراج کند و ها، مهاجم نمیتوالی بیت

به نشانه اختصاا بیت  12بدین منظور  .نماید یکاردسبت آن را 
طور نامنظم در شبماره سبریال تعبیه شده است،   هکه بداده شبده  

را به خود  EPC ارزشبببمند هاتعبداد زیادی از بیت نشبببانبه   ولی
 اختصاا داده است.

 حالت 1202در کل، ANN-32شبببکه عصبببیاسببتفاده از  به علت
حالت  322لایه ورودی اول و لایه مخفی و از  هرکدامپیچیدگی در 

 .گرددروجی ایجاد میدر خپیچیدگی 
لایه  در ، فقطاسببت مانند شبببکه اول ANN-8شبببکه عصبببی  

 کهیهنگامکنند. می ایجاد پیچیدگی 12 نرون دارد که 1 خروجی
ورودی داشببته باشببد برای هر نرون باینری   ANN ،90 ای ازلایه

 .آیدمی به وجود حالت 092
ها نشانه آن اسبت که مکان بیت  مزیت آشبکار رویکرد ارائه شبده  

 نیست. بینییوپقابل 
پذیر که آن را آسیب است هاآنماهیت خطی ، CRC کدهای ایراد
ساختارهای  کهاست  این های عصبیشبکهمزیت  .[24] دماینمی

را  هبباآنتوان نیز میو د نب کنببانی می شبببتیپ یخوببببه راموازی 
نه نسبت به محرما بایدالبته  .نمود سازییادهپافزاری نرم صورتبه

این مقاله با  یتدرنها .احتیاط شبببود K(x) کلید اصبببلی ماندن
در کاهو حجم محاسبات استفاده از ساختار موازی شبکه عصبی 

های روش 2جدول  در ادامه درگیری داشبته است.  کاهو چشبم 
 .شده استپیشین با الگوریتم پیشنهادی مقایسه 

شین و الگوریتم پیشنهادی.یپ یهاای بین روشسهیمقا. 2جدول 
ی تشخیص هاروش

EPC هامحدودیتمزایاتجهیزات لازمیموردبررسمشخصه ی کاردست

EPCکد آشوب
با سرعت افزار سخت

پردازش بالا
قابلیت اطمینان بالا و 

تصحیح کد
و های مصرفی تعداد زیاد بیت حجم بالای پردازش و

 الگوریتم نیاز موردگران بودن تجهیزات 

CRCو ینیبویپهای نشانه قابل مکان بیتسازی آسانپیادهافزاریارتقای نرمتوازن 
هاG(x)وابستگی آن به انتخاب مناسب

EPCکل کد AESرمزنگاری 
افزاری و ارتقای نرم
-نمی یمتقارزانهای RFIDسازی بر روی قابل پیاده قابلیت اطمینان بالاافزاریسخت

است.و نیازمند کلید  باشند

برچسب و هزینه بالا سخت افزار نیاز به تغییر قابلیت اطمینان بالاRFID تراشهارتقای داده درون برچسبRFIDنوین  هایتراشه
 برچسب

کلید عمومی و 
خصوصی

کلید در با  EPCکد 
قابلیت اطمینان بالا افزاریارتقای نرمبانک داده

قابلیت احراز هویتو 
یی در آکارهزینه بالا و عدم کلید، توزیع نیاز به 

 های زیادبا برچسب های توزیع شدهمکان

EPCچکیده پیام کد سازتوابع درهم
یا افزاری و ارتقای نرم
 وبوده های نشانه مشخص مکان بیتتشخیص آسان یافزارسخت

ساز پیامچکیدهتوابع  محرمانه بودن الگوریتم

بررسی شماره سریال و اختصاا تعداد بیتعدم  تشخیص آسان افزاریارتقای نرمEPCنشانه کد شکنندهگذاری نشانه
توازنو  بیشتری به نشانه

افزاری و ارتقای نرمبررسی وقایع ثبت شده هاثبت فعالیت
ند نیازمنیاز به اختصاا دادن حافظه به ثبت وقایع و قابلیت اطمینان بالا سخت افزاری

 قایع است.پروتکل خاا ثبت و

افزاریارتقای نرمEPCنشانه کد شبکه عصبی
تحت پوشو قرار دادن 

اختصاا و  شماره سریال
 بیت کمتر

نیاز به کلید

ابراهیم شفیعی
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که بر پردازد های اصببولی میبه مطالعه روش« 37تحلیل رمز»علم 
توان ببدون در اختیار داشبببتن کلید رمز، داده  هبا می اسبببا  آن

آورد. به دسترمزنگاری شده را از رمز خارج کرد یا کلید رمز را 
 معادلو  نشانه: با فرض در اختیار داشببتن نشبانه تحلیل خطی 

گیرد. در این روش آن انجام مینشببده  گذاریکد تولید نشببانه
، EPCهای کد ای از بیتمجموعهکه بین زیر  شببودسببعی می
یکی از کلیدهای فرعی( رابطه خطی پیدا )کلید اصلی  نشبانه و 
و خاصببیت نشببانه  هایتصببادفی بودن مکان لیبه دل شببود.

اشتن داز  .نیست ریپذامکاناین تحلیل  عصبی غیرخطی شبکه
.(mod) افتیدستتوان به مقسم یک تقسیم نمی ماندهیباق
گذاری: در یک عبارت کلی، سببیسببتم نشببانه 31تحلیل تفاضببلی

بر این اصل استوار است که تغییرات بین  روش تحلیل تفاضبلی 
)حتی به اندازه یک بیت( چگونه بر روی نشبببانه  EPCدو کبد  

گذارد و این دو نشبببانه چه اندازه با یکدیگر خروجی تبأثیر می 
دو الگوی  36اختلا  دارند. عموماً میزان اختلا  فاصله همین 

و ده شسباختار توزیع ی ریکارگبه شبود. یتی در نظر گرفته میب
 بموج عصبببی شبببکه کنندگیپخو و پیچیدگیدرهمویژگی 
در  EPCشبببود و تغییر یک بیت کد کبد می  یالگو برهم زدن

شبببکه عصبببی  گردد.ورودی باعث دگرگونی کل کد نشببانه می
کند که کمترین همبسبببتگی بین ورودی و عمل می یطورببه 

.ایجاد گرددخروجی 
مسببهله مشببهور   تحمله روز تولد: در مبحث آمار و احتمالا

 طوربهپرسد در یک گردهمایی وجود دارد که می« روز تولد»
متوسببط چند نفر باید حضببور داشببته باشببند تا جشببن تولد 

ن حال با توجه به ای ها در یک روز باشبببد.نفر آن 2حبداقل  
باید وجود داشته باشد  RFIDهای تعداد برچسبچه مسبهله  
 به دسببت از رابطه زیر این تعداد  .برابر گردد هاآنتا نشببانه 

آید:می
(22)12ln( )

1
n N

p




و  n دو نشانه است.شدن مبین احتمال برابر  p ،در رابطه فوق
N   ها و ببه ترتیبب بیانگر تعداد برچسببببN های تعداد بیت

که محل  اسببتباشببد. این حمله هنگامی عملی برچسببب می
 صورتبههای نشانه های نشبانه معیین باشبد. محل بیت  بیت

 .گرددکلید اصلی تعیین می لهیوسبهتصادفی 

گیرینتیجه

 مورد بحث قرار گرفت RFIDهای امنیتی ابتدا چالو ،در این مقاله

37Cryptoanalysis

31Differential Cryptanalysis

این  .پرداخته شبببد RFIDامنیت  جهت و به ارائه راهکاری عملی
گذاری با استفاده از ابزار شبکه عصبی ارائه نشبانه  براسبا  راهکار 
خواننده » در برچسببب یکاردسببت صیتشببخ عیوبو  گردیده
 داشببتنالگوریتم با این کلی  طوربه. شببده اسببترفع  «برچسببب
ایجاد شبببده در خروجی  زیادحالت علت ه ب ایدو مرحلهعملیات 
 .نمایدمی دور از دستر  ،الگوریتمشکست شبکه، 
و دهد  بیت را به نشانه اختصاا 1تنها توانسبته است   تحقیقاین 
 علته ب و ندحفاظت ک یکاردسبببت از EPCهبا  تمبام بیبت   نیز

تشخیص وجود نشانه ، نشانههای بیتمکان ذخیره نامشخص بودن 
بودن مکان کد نشانه تصادفی مزیت این روش  .ممکن نخواهد بود
با انتقال در نهایت  باشببد.شببده شبببکه عصبببی می و خواا ذکر 

برچسب در فضای ذخیره و پردازش  ،برچسبپردازش به خواننده 
تواند میطرح پیشببنهادی لازم به ذکر اسببت که . داردرا آزاد نگه 
یی مطلوبی آهای تمامیت و بهمنی را برآورده سبببازد و کارویژگی
.دهدارائه 
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.علائم و اختصارات جدول .3جدول 

+نشان دهنده جمع نظیر به نظیرSN شماره سریال
||عملگر الحاق رشته بیتیstepتابع پله
>> شیفت چرخشی  (ORعملگر فصل )

<>بزرگتر یا کوچکتر W هاوزن نرون
XOR مدیریتEPCEM

K(x)کلیدXمکان تصادفی

M رشته بیتی x بیت ورودی شبکه عصبی

 mod باقی مانده تقسیم σ سازورودی تابع فعال
 OC دسته برچسب τ خروجی هر نرون
C(x)خروجی شبکه عصبی اولتابع ویژه آموزش

بالا نویس حروف زیر نویس حروف
 + نرونبروز رسانی شده  وزنiبیانگر شماره نرون

متصل به یکدیگر نماد دو نرون j شماره لایه نرونبیانگر   a,b

ابراهیم شفیعی
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