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  چكيده

بستگي زياد ها و همحجم بالاي دادههمچون هاي ذاتي آن،دليل برخي ويژگي بهتصويررمزنگاري
هاي كلاسيك رمزنگاريِ متن براي اين باشد، لذا روشها، متفاوت از رمزنگاري متن ميميان پيكسل

پس از اعمال يك ،تصوير پيشنهادي رمزنگاريالگوريتمدررو،  از اين .منظور چندان كارآمد نيستند
بيتي، مقادير پارامتر و شرايط اوليه مربوط به  256رمز خارجي كليدسري عمليات رياضي بر روي

دو همچنين  .شودتبديل مي DNAهاي هر پيكسل از تصوير به دنباله. شودتابع آشوب استخراج مي
هاي آشوب ايجاد به همراه دنباله ها آنها پيشنهاد و از نيز براي اين دنباله XNORو  XORعمليات 

در واقع در اين الگوريتم . گرددصوير طي دو دور استفاده ميت DNAهاي براي رمزكردن دنبالهشده، 
استفاده از اطلاعات خود تصوير، امنيت .پيكسلي بهره گرفته شده است هاي دروناز جايگشت

منظور هاي گوناگون و زيادي بهآزمايش. دهدالگوريتم را در برابر حملات تفاضلي نيز افزايش مي
است كه همگي  انجام شدهها بر روي تصاوير مختلف اين الگوريتمتحليل ميزان امنيت و كارايي 

  .باشدي ميزان كارايي بالاي اين سيستم در كاربردهاي رمزنگاري ميكننده تأييد

  كليد واژه

  .نظمي امنيت، جايگشت، انتشار، بي ،DNA محاسبات رمزنگاري تصوير،
                                                            

Benyamin_Norouzi@elec.iust.ac.irدانشجوي دكتري برق، دانشگاه علم و صنعت ايران  1
 دانشيار دانشكده مهندسي برق دانشگاه علم و صنعت ايران 2
 ، دانشگاه اصفهانمديريت بازرگاني دانشجوي كارشناسي 3
، دانشگاه صنعتي اصفهانمهندسي معدن دانشجوي دكتري 4

  92تير  8: تاريخ پذيرش    92فروردين  9: تاريخ دريافت



84

 

  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95
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 مقدمه

هاي افزايش انتقال داده هاي اخير، باعثدر سال هاي مخابراتياطلاعات و شبكه فناوريتوسعه سريع 
ازاين رو به منظور حفظ امنيت . است شدههاي صوتي و ويدوئي تا فايل گرفتهديجيتالي از تصاوير 
اي توسط مجاز، تحقيقات گسترده اربران غيراز دست ك ها آنو مصون ماندن ها مربوط به اين داده

در اين  خوب براي رسيدن به امنيت بالاست كهرمزنگاري يك راه بسيار  .محققان انجام شده است
كاربردهاي نظامي و پزشكي، به يكي از دليل كاربردهاي متنوع آن در  ر بهي تصويميان رمزنگار

  .هاي فعال و پركاربرد تبديل شده استحوزه
بالاي  بستگيهم زياد و اضافات بودن، حجيم از قبيل خاص خود هايبا ويژگي تصويري هايداده
تن و يا رمزنگاري م هاياجراي روش شود كهباعث مي زياد سازيهفشرد قابليت و هاپيكسل بين

و از  بوده كند و سخت تصاوير بسيار روي  AESو DES  ،IDEA چونهاي كلاسيكي همالگوريتم
خصوصاً در كاربردهاي بلادرنگ تصوير مثل ويدئو  نباشند؛كارايي لازم در اين زمينه برخوردار 

دومين مشكلي . رسنديمناسب به نظر نمشان ها با توجه به سرعت بسيار كمروشاين  ها،كنفرانس
هاي رمزشده، استفاده از ست كه با توجه به حجم دادهها آنها دارند، طول كليد كه اين الگوريتم

 در ميان. گرددپذيري روش در برابر حملات متن رمزشده ميكليدهاي با طول محدود باعث ضربه
هاي ، روش]2و1[دوبعدي  5ماشين خودكار سلولار شده براي رمزنگاري تصوير،هاي طراحيالگوريتم

 ]7-5[ 6و تئوري آشوب]4[تبديل فاز دامنه هاي بر پايه ، الگوريتم]3[ريز مبتني بر توابع درهم
چون حساسيت هاي آشوب همهاي منحصربفرد نگاشتعلت ويژگي به. بيشترين محبوبيت را دارند

هاي مبتني بر ها، الگوريتمگاشتبالا به مقادير اوليه، تصادفي بودن مقادير دنباله و سادگي اين ن
  تئوري آشوب، روش مؤثرتري را در ارتباط با مشكلات مربوط به سرعت و امنيت بالا پيشنهاد 

) 7اغتشاش(ها پيكسل ريختنبرهم ي هاي رمزنگاري آشوب بر پايهي اصلي سيستمهسته. كنندمي
هاي تصادفي استفاده از اين دنبالهبا ) 8انتشار( هاتغيير مقادير پيكسل هاي آشوب وتوسط دنباله

تغيير يابد،  ها آنها بدون اينكه مقدار سطح خاكستري ي اغتشاش، پيكسلدر مرحله. باشدمي
هاي بستگي شديد مابين پيكسل هدف اصلي اين مرحله، از بين بردن هم]. 7[شوند جابجا مي

ها تغييري طح خاكستري پيكسلمجاور در تصوير اصلي است ولي با توجه به اين نكته كه مقدار س
اين امر . باشدتصوير اصلي و تصوير رمزشده كاملاً مشابه يكديگر مي 9كند، بنابراين هيستوگرامنمي
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، تصوير اصلي را از روي تصوير رمزشده و هيستوگرامشود كه مهاجمين با استفاده از موجب مي
تنها با استفاده از اغتشاش امنيت بنابراين رمزنگاري . بدون در دست داشتن كليد بدست آورند

هاي تصوير تغيير كرده و تغيير ي انتشار، سطح خاكستري پيكسلدر مرحله. چنداني نخواهد داشت
تصوير اصلي و رمزشده  هايهيستوگراميابد؛ در نتيجه در يك پيكسل در كل تصوير انتشار مي

در اكثر مقالات براي . خواهد داشتمشابه نخواهند بود و امنيت بالاتري در مقايسه با اغتشاش 
صورت كه در ابتدا با به اين. رسيدن به سطح امنيت بالاتر از هر دو مرحله استفاده شده است

ها تغيير يافته و سپس با استفاده از انتشار سطح استفاده از اغتشاش موقعيت مكاني پيكسل
  .شودمي تغيير داده ها آنخاكستري 

هاي آشوب را در رمزنگاري تصوير ولين كسي بود كه استفاده از سيستم، ماتئوس ا1989در سال  
گون معرفي شد كه در ، الگوريتم رمزنگاري مبتني بر كليد آشوب]9[در مرجع ]. 8[پيشنهاد كرد 
شود و به عنوان كليد فرآيند رمزنگاري و ي دودويي توسط سيستم آشوب توليد ميآن يك دنباله

شوند هاي دودويي توليد شده، مرتب ميهاي تصوير مطابق با دنبالهپيكسل. رودرمزگشايي بكار مي
، رمزنگاري تصوير را براساس 1999در سال  نيِ. گردندشده و رمز مي XNORو يا  XOR با كليد،و 

تصادفي ي دودويي شبهدنباله توسط هاكنترل بيتكه در آن نگاشت لوجيستيك بيان نمود 
البته اين . هاستي اصلي اين الگوريتم، چرخش بيت در پيكسلايده]. 10[گيرد آشوبگون انجام مي

است كه الگوريتم آشوب  اثبات شده] 11[عنوان مثال در مرجع . ها همگي ايمن نيستندالگوريتم
چنين و هم 10، در مقابل حملات متن رمز انتخاب شده]9[مبتني بركليد پيشنهادشده در مرجع 

نقاط ضعف الگوريتم ] 12،13[در مراجع. باشدنمي مقاوم) 11گسيختهافسار (جانبه  همهحملات 
با چهار روش الگوريتم مرجع  ،]15[نويسندگان مرجع . است ذكر شده] 14[پيشنهادشده در مرجع 

از پايين بودن فضاي كليد نيز، ] 17[الگوريتم مرجع  اند و در نهايترا مورد حمله قرار داده] 16[
  .بردرنج مي

ت و حساسيت مقاومبا رمزنگاري تصوير  مقاله سعي شده با طراحي يك الگوريتمدر اين بنابراين 
تبديل شده، سپس  DNAهاي در اين الگوريتم، ابتدا تصوير به دنباله. كنيمها غلبه بر اين ضعف بالا،

براي . شودكردن تصوير استفاده ميجهت رمز XNORو  XORچون جمع، تفريق، از عملياتي هم
ات خود تصوير براي رمزكردن آن قاومت سيستم در مقابل حملات تفاضلي، از اطلاعافزايش م

شود كه آن تغيير در كل ها باعث ميصورت هر تغيير كوچكي در پيكسلدر اين. شوداستفاده مي
  .ها انتشار يابدسلپيك

                                                            
١٠Chosen/Known-Plaintext Attack 
١١Brute-Force Attack 
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، تصوير اصلي را از روي تصوير رمزشده و هيستوگرامشود كه مهاجمين با استفاده از موجب مي
تنها با استفاده از اغتشاش امنيت بنابراين رمزنگاري . بدون در دست داشتن كليد بدست آورند

هاي تصوير تغيير كرده و تغيير ي انتشار، سطح خاكستري پيكسلدر مرحله. چنداني نخواهد داشت
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در اكثر مقالات براي . خواهد داشتمشابه نخواهند بود و امنيت بالاتري در مقايسه با اغتشاش 
صورت كه در ابتدا با به اين. رسيدن به سطح امنيت بالاتر از هر دو مرحله استفاده شده است
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  روش تحقيق

  :گردددر اين بخش، عناصر سازنده الگوريتم پيشنهادي تشريح مي
 

  12خيمه وبناكآش نگاشت

) 1(ي باشد كه با رابطهي رمزنگاري داده، نگاشت خيمه ميهاي پركاربرد در زمينهيكي از نگاشت
  : ]20-18[شود ميتوصيف 

)1(   1

0
1 1 1

n n
n n

n n

x p if x p
f x x

x p if p x

       
  

) 1(گيرد، همواره رابطه قرار] 0،1[ي محدوده در pارامتر پ اگر. پارامتركنترلي است pو  xn[0,1] كه
اين نگاشت بسيار حساس به . ي لياپانوف مثبت است و رفتاري آشوبناك خواهد داشتداراي نما

شوند و بوده كه در اكثر مقالات به عنوان كليد رمزنگاري درنظر گرفته مي pو پارامتر  x0ر اوليه مقدا
ات دفعبه )1(با تكرار رابطه . تنها شخص فرستنده و گيرنده از مقدار اين دو پارامتر اطلاع دارند

براي حذف  .گرددتوليد مي] 0،1[ ياي از اعداد تصادفي در بازهها، دنبالهبيشتري از تعداد پيكسل
ي تصادفي حاصل با استفاده از دنباله .گرددحذف مي اين دنبالهاثرات ناپايدار، چندين عدد ابتدايي 

تبديل  255تا  0ي ر بازهبه اعدادي د... و  (Mod)توابع مختلفي از قبيل توابع نمايي و باقيمانده 
  .شودهاي آن استفاده ميبراي رمز كردن تصوير و يا جابجا كردن پيكسل ها آنشوند و از مي
 

  DNAرمزنگاري و رمزگشايي تصوير با استفاده از 

اي جديدي از علم را انجام داد و دريچه DNA، آدلمن اولين آزمايش محاسباتي 1994در سال 
با شروع ]. 21[اي حل مسايل تركيبي در عصر اطلاعات بنيان نهاد محاسبات مولكولي را بر
اي جديد شكل گرفت كه از نيز به عنوان زمينه DNA، رمزنگاري DNA تحقيقات در محاسبات 

     به عنوان حامل اطلاعات و از اين تكنولوژي زيستي جديد به عنوان ابزار پياده DNAهاي دنباله
 CCAبه صورت  Bو حرف  CGA به صورت دنباله Aمثال اگر حرف  به عنوان. سازي استفاده شد

شامل چهار  DNAي هر دنباله .خواهد بودCCGCCA برابر با  ABنمايش داده شود، بنابراين 
مكمل  Cو  Gچنين و هم Tو  T16 .Aو  A13 ،14C، G15باشد كه عبارتند از نئوكليك اسيد پايه مي

                                                            
١٢Tent Map
١٣Adenine 
١۴Cytosine 

 
 

به . نيز مكمل هم خواهند بود 11و  00ستند، بنابراين مكمل هم ه 1و  0جا كه از آن. يكديگرند
با استفاده از چهار . اي داشته و مكمل يكديگر هستندنيز وضعيت مشابه 10و  01همين صورت 

مختلف براي  بيست و چهار حالت 11و  10، 01، 00براي رمز كردن  Tو  A  ،C ،Gتركيب
مكمل يكديگرند، تنها  Cو  Gچنين و هم Tو  A اما با توجه به اين قانون كه. رمزنگاري وجود دارد

 8 يك تصوير خاكستري براي]. 23و22[اند، معتبر خواهند بود آمده) 1(هشت حالت كه در جدول 
، Cبراي مثال اگر . شودنشان داده  4با طول  DNA هايتواند به صورت دنبالهبيتي، هر پيكسل مي

A  ،T  وG استفاده شوند، آنگاه كد  11و  10، 01، 00ي به ترتيب براي نمايش مقادير دودويDNA 
 خواهد TTGA، برابر با )است 10101101كه معادل دودويي آن ( 173مربوط به پيكسلي با مقدار 

  .شد
 .براي رمزنگاريDNAهايهاي مجاز رشتهحالت  .1جدول
87654321 
11 11 10 10 01 01 00 00 A
00 00 01 01 10 10 11 11 T
10 01 11 00 11 00 10 01 C
01 10 00 11 00 11 01 10 G

  

  

  
قابل تعريف است كه كاملاً مشابه  هاون جمع و تفريق بر روي اين دنبالهچرياضي هم برخي عمليات

هاي هشت حالت را براي دنباله كه) 1(با توجه به جدول  .]23و22[ باشدجمع و تفريق معمولي مي
DNA ،چنين هشت قانون مختلف براي عمليات جمع و هم) نونقا(هشت حالت  در نظر گرفته است

 متناظر بابه ترتيب  Tو  A، G ،C اگر به عنوان مثال،. خواهد آمد وجودبهبراي عمليات تفريق 
حاصل عمل جمع  ،))1(جدول در  2قانون شماره طبق (باشند  11و  10، 01، 00مقادير دودويي 

ي بدست چنين با تفريق دنبالههم. خواهد شد [CATT]برابر  [CTGA]و  [AGCT]ي دو دنباله
و جدول مربوط به عمليات جمع  ].22[ بدست خواهد آمد [AGCT]ي دنباله [CTGA]آمده از 

گونه كه در اين جداول نشان همان. اندنشان داده شده) 3(و ) 2(هاي تفريق به ترتيب در جدول
  .ون تنها يك بار تكرار شده استداده شده است، هر عنصر در هر سطر يا ست

                                                                                                                                                  
١۵Guanine 
١۶Thymine 
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DNA الگوریتم رمزنگاری تصویر با استفاده از نگاشت آشوب و محاسبات
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قابل تعريف است كه كاملاً مشابه  هاون جمع و تفريق بر روي اين دنبالهچرياضي هم برخي عمليات
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ي بدست چنين با تفريق دنبالههم. خواهد شد [CATT]برابر  [CTGA]و  [AGCT]ي دو دنباله
و جدول مربوط به عمليات جمع  ].22[ بدست خواهد آمد [AGCT]ي دنباله [CTGA]آمده از 

گونه كه در اين جداول نشان همان. اندنشان داده شده) 3(و ) 2(هاي تفريق به ترتيب در جدول
  .ون تنها يك بار تكرار شده استداده شده است، هر عنصر در هر سطر يا ست
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  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95
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  .DNA هاي عمليات تفريق براي دنباله   .3جدول  .DNA هايعمليات جمع براي دنباله .2جدول
 

TCGA+
T C G A A
A T C G G
G A T C C
C G A T T

 
TCGA-
G C T A A
C T A G G
T A G C C
A G C T T

  

   الگوريتم رمزنگاري پيشنهادي

 سـپس شـود و  تعريف مي DNAهاي براي دنباله XNORو  XORدر روش پيشنهادي ابتدا عمليات 
  .شوندمعرفي مي، ورودي استفاده از اطلاعات تصويررمزنگاري با هاي الگوريتم

  DNAهاي  تعريف عملگرهاي جديد براي دنباله

-معرفي شده 2بخش در  كه DNAهاي در اين بخش علاوه بر عملگرهاي جمع و تفريق براي دنباله
انـد، دو عملگـر   در رمزنگاري تصاوير استفاده كـرده  ها آن، از ]23و22[چون مراجع اند و مقالاتي هم

XOR  وXNOR 5(و ) 4(هـاي  اين عملگرها به ترتيـب در جـدول  . گرددبه صورت زير تعريف مي (
  .اندنشان داده شده

  .DNAهاي  پيشنهادي براي دنباله XORعمليات . 4جدول
T(11) C(10) G(01) A(00) XOR 

T C G A A(00) 
C T A G G(01) 
G A T C C(10) 
A G C T T(11)   

  .DNAهاي  پيشنهادي براي دنباله XNORعمليات . 5جدول
T(11) C(10) G(01) A(00) XNOR 

A G C T A(00) 
G A T C G(01)  
C T A G C(10) 
T C G A T(11)  

توليد  DNAهاي در هر سطر و ستون فقط يكي از رشته گردد،ول مشاهده ميكه در جد گونههمان
استفاده شود، بايد در رمزگشايي مكمل  XORبديهي است كه اگر در رمزنگاري از عملگر . شودمي

براي عملگرهاي جمع و تفريق نيز همين ويژگي برقرار . استفاده شود XNOR اين عملگر يعني
پذير بايد از عملگرهاي مكمل هم براي داشتن يك الگوريتم كاملاً برگشتبه عبارت ديگر، . باشدمي

  .از اين ايده براي رمزنگاري تصاوير در اين بخش استفاده شده است. استفاده شود

  توليد كليد رمزنگاري

كند كه در بيت استفاده مي 256با طول  Kسيستم رمزنگاري پيشنهادي از يك كليد متقارن بنام 
منظور استخراج اين  به. كنداز پارامترها و مقادير اوليه تابع آشوب را تعريف مي نهايت قسمتي

 
 

كليد و همچنين براي افزايش حساسيت كليد به تغييرات جزئي، بايد فرآيندهايي بر  اطلاعات از
 تقسيم K = K1, K2, …, K8به صورت   بيتي 32 واحد 8در ابتدا كليد به . روي آن انجام گيرد

  .است از چهار بايت تشكيل شده واحدهر  ،)1(طبق شكل  صورتدينب. شودمي

Ki )32بيت( 
Ki1 Ki2 Ki3 Ki4

 بيت8  بيت8  بيت8  بيت8
  اصلي هاي كليد واحد از Kijتوليد   .1شكل 

هـا و  بـر روي ايـن بايـت    XORاست، بـا اعمـال عملگـر     نشان داده شده) 2(طور كه در شكل همان
هـاي  واحـد و سـپس كنـار هـم قـرار دادن      )ksum(ي عناصر كليد اصلي ع كليهجماستفاده از حاصل

)modشودايجاد مي Qiبيتي با نام  32حاصل، هشت عدد  ,256)sum ijk k . 

Q1    Q11= k11k84ksum  Q12= k12k83ksum  Q13= k42k52ksum  Q14= k44k54ksum 
Q2    Q21= k21k74ksum  Q22= k22k73ksum  Q23= k32k62ksum  Q24= k34k64ksum 
Q3    Q31= k31k64ksum  Q32= k32k63ksum  Q33= k22k72ksum  Q34= k24k74ksum 
Q4    Q41= k41k54ksum  Q42= k42k53ksum  Q43= k12k82ksum  Q44= k14k84ksum 
Q5    Q51= k51k44ksum  Q52= k52k43ksum  Q53= k41k51ksum  Q54= k43k53ksum 
Q6    Q61= k61k34ksum  Q62= k62k33ksum  Q63= k31k61ksum  Q64= k33k63ksum 
Q7    Q71= k71k24ksum  Q72= k72k23ksum  Q73= k21k71ksum  Q74= k23k73ksum 
Q8    Q81= k81k14ksum  Q82= k82k13ksum  Q83= k11k81ksum  Q84= k13k83ksum 

 .ي تابع آشوبگون از كليد رمزنگاري مراحل استخراج قسمتي از پارامترها و شرايط اوليه  .2شكل 

از آن براي تعيـين شـرايط اوليـه و پارامترهـاي      وشود محاسبه مي )xi0 )i=1, 2, …, 8 از روابط زير
  .شودمي بهره گرفتهنگاشت آشوب 

)2(       9 6 3
1 2 3 42 10 2 10 2 10 2i i i i iQ bi de Q bi de Q bi de Q bi de Q        

)3(0 2 1,...,8iQ
xi for i

L
   

نيز تعداد  Lپارامتر  .كنددهي متناظرش تبديل ميرا به مقدار ده xمقدار دودويي  bi2de(x) تابع
گردد و دهد كه با ضرب طول تصوير در عرض آن محاسبه ميهاي تصوير را نشان ميپيكسل
پارامترهاي قسمتي از شرايط اوليه و  .باشدي وابستگي الگوريتم به اندازه تصوير ميدهندهنشان

  .شود كه در ادامه به طور مفصل بحث خواهد شدمحاسبه مي xi0نگاشت آشوب با توجه به 
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DNA الگوریتم رمزنگاری تصویر با استفاده از نگاشت آشوب و محاسبات

 
 

كليد و همچنين براي افزايش حساسيت كليد به تغييرات جزئي، بايد فرآيندهايي بر  اطلاعات از
 تقسيم K = K1, K2, …, K8به صورت   بيتي 32 واحد 8در ابتدا كليد به . روي آن انجام گيرد

  .است از چهار بايت تشكيل شده واحدهر  ،)1(طبق شكل  صورتدينب. شودمي

Ki )32بيت( 
Ki1 Ki2 Ki3 Ki4

 بيت8  بيت8  بيت8  بيت8
  اصلي هاي كليد واحد از Kijتوليد   .1شكل 

هـا و  بـر روي ايـن بايـت    XORاست، بـا اعمـال عملگـر     نشان داده شده) 2(طور كه در شكل همان
هـاي  واحـد و سـپس كنـار هـم قـرار دادن      )ksum(ي عناصر كليد اصلي ع كليهجماستفاده از حاصل

)modشودايجاد مي Qiبيتي با نام  32حاصل، هشت عدد  ,256)sum ijk k . 

Q1    Q11= k11k84ksum  Q12= k12k83ksum  Q13= k42k52ksum  Q14= k44k54ksum 
Q2    Q21= k21k74ksum  Q22= k22k73ksum  Q23= k32k62ksum  Q24= k34k64ksum 
Q3    Q31= k31k64ksum  Q32= k32k63ksum  Q33= k22k72ksum  Q34= k24k74ksum 
Q4    Q41= k41k54ksum  Q42= k42k53ksum  Q43= k12k82ksum  Q44= k14k84ksum 
Q5    Q51= k51k44ksum  Q52= k52k43ksum  Q53= k41k51ksum  Q54= k43k53ksum 
Q6    Q61= k61k34ksum  Q62= k62k33ksum  Q63= k31k61ksum  Q64= k33k63ksum 
Q7    Q71= k71k24ksum  Q72= k72k23ksum  Q73= k21k71ksum  Q74= k23k73ksum 
Q8    Q81= k81k14ksum  Q82= k82k13ksum  Q83= k11k81ksum  Q84= k13k83ksum 

 .ي تابع آشوبگون از كليد رمزنگاري مراحل استخراج قسمتي از پارامترها و شرايط اوليه  .2شكل 

از آن براي تعيـين شـرايط اوليـه و پارامترهـاي      وشود محاسبه مي )xi0 )i=1, 2, …, 8 از روابط زير
  .شودمي بهره گرفتهنگاشت آشوب 

)2(       9 6 3
1 2 3 42 10 2 10 2 10 2i i i i iQ bi de Q bi de Q bi de Q bi de Q        

)3(0 2 1,...,8iQ
xi for i

L
   

نيز تعداد  Lپارامتر  .كنددهي متناظرش تبديل ميرا به مقدار ده xمقدار دودويي  bi2de(x) تابع
گردد و دهد كه با ضرب طول تصوير در عرض آن محاسبه ميهاي تصوير را نشان ميپيكسل
پارامترهاي قسمتي از شرايط اوليه و  .باشدي وابستگي الگوريتم به اندازه تصوير ميدهندهنشان

  .شود كه در ادامه به طور مفصل بحث خواهد شدمحاسبه مي xi0نگاشت آشوب با توجه به 
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  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
                                                       

  aboo.gh@gmail.com مدرس، دانشگاه تربيت الكترونيك ارشد مهندسي برق كارشناس 1
  1391تير  15: تاريخ پذيرش    1391فروردين   17: تاريخ دريافت

بنیامین نوروزی

 
 

  الگوريتم رمزنگاري

. شـود تقسـيم مـي   128×64ي به هشت زيرتصوير با انـدازه  256×256در اين الگوريتم ابتدا تصوير 
هاي هر يك از اد ستونها محاسبه خواهد شد كه تعدهر يك از اين زيرتصوير DNAسپس ماتريس 

شود چنين جدولي ارائه ميدر ادامه هم. وط به زيرتصويرهاستها چهار برابر ماتريس مرباين ماتريس
بـه طـور تصـادفي و بـا      XNORو  XORكه در آن يك عملگر از چهار عملگر مختلف جمع، تفريق، 

. شـود استفاده مي DNA هايلاعات خود تصوير انتخاب شده و براي رمزكردن ماتريساستفاده از اط
در اين الگوريتم از نگاشت آشوب خيمه نيز براي افزايش امنيت مربوط به الگوريتم بهره گرفته شده 

  :گرددقسمت بيان مي سهجزئيات مربوط به الگوريتم رمزنگاري در . است
  

  قسمت اول الگوريتم رمزنگاري

 ه و بــه هشــت زيرتصــوير بــا نــامشــدفراخــواني  256×256ي تصــوير ورودي بــا انــدازه :گــام اول
sub_in_image(i1) شود مي تقسيم 128×64هاي برابر با اندازه)i1=1, 2,…, 8(.  

ي زيرتصويرهاي مربوط به تصوير رمز برابر زيرتصويرهاي ورودي قـرار  كليه اين مرحلهدر  :گام دوم
 sub_cipher_image، كـه  sub_cipher_image = sub_in_image به عبـارت ديگـر   . شوندداده مي
  .يك است برابر i1در اينجا . زيرتصويرهاي خروجي است معرف

. شودمحاسبه مي sub_cipher_image(i1)مربوط به زيرتصوير  DNAدر اين گام ماتريس  :گام سوم
  .است 128×256ي آن برابر شود كه اندازهناميده مي P_DNAاين ماتريس 
نگاشت آشوب با توجه بـه اطلاعـات زيرتصـويرهاي ديگـر      يكنترلمقدار اوليه و پارامتر :گام چهارم
  .شودمحاسبه مي) 5(و ) 4(طبق روابط 

)4( 
8

5
0

0; 1
_ 2( _ _ ) 256 i

j j i
initial value sum sub cipher image j x

 

   
)5( 

8
8

0
0; 1

2( _ _ ) 256 i
j j i

parameter sum sub cipher image j x
 

   
نگاشت آشوب خيمه به ازاي شرايط اوليه . گرداندرا بر مي Aجمع تابع دوبعدي حاصل sum2(A)كه 

هاي حاصـل  شود و دنبالهتكرار مي) برابر با طول و عرض زيرتصوير(ر با 8192و پارامتر تعيين شده، 
 . گيرندقرار مي 128×64با ابعاد  Cدر ماتريس 
ايـن مـاتريس   . گـردد محاسـبه مـي   Cمربـوط بـه مـاتريس     DNAدر اين گام ماتريس  :گام پنجم
C_DNA است 128×256ي آن برابر نام دارد كه اندازه. 

 
 

 P_DNAدر مـاتريس   Tو  A ،G ،Cهـاي  ناظر بـا هـر يـك از دنبالـه    مقدار دهدهي مت :گام ششم
، Aهـاي  دهي متناظر با رشـته مقادير ده )1(طبق جداول (شود ذخيره مي Pمحاسبه و در ماتريس 

G ،C  وT  هـاي ايـن مـاتريس در متغيـر     ي درايهجمع كليهحاصل ).است 3و  2، 1، 0برابر باsum 
  .شوندتعريف مييك ي نيز با مقدار اوليه jو  iدو متغير . گرددذخيره مي
  :ي زيربا توجه به رابطه xي شماره سريال محاسبه :گام هفتم

)6(   , ; mod , 4sum sum p i j x sum    
  . يابديم ادامهي نهم مرحله صورت ازالگوريتم از مرحله هشتم و در غير اين j=1اگر 

صـورت  ) 6(با توجـه بـه جـدول     P_DNAام ماتريس  iرمزنگاري اولين ستون از سطر  :گام هشتم
  . گيردمي

  . P_DNAرمزنگاري ستون اول ماتريس    .6جدول
Cipher_DNA(i,j) x (seria1 

number) 
P_DNA(i,j)    C_DNA(i,j) 0
P_DNA(i,j)  +  C_DNA(i,j) 1
P_DNA(i,j)  -  C_DNA(i,j) 2

P_DNA(i,j)   C_DNA(i,j) 3
  

  
توليـد شـده   ( DNAهاي دنباله )6(شود و مطابق جدول محاسبه مي) 6(ي هرابط از xشماره سريال 

. گردنـد پردازش مي) گام پنجم(هاي تصادفي توليد شده توسط نگاشت آشوب با دنباله) گام سومدر
تواند داشته باشد كه به ترتيب متناظر با عمليات را مي 3و  2، 1، 0يكي از مقادير  xواضح است كه 

XORيق و ، جمع، تفرXNOR ي پـس از محاسـبه   .باشدميCipher_DNA(i,1)،    الگـوريتم از گـام
هـاي  هاي آن براسـاس رشـته  باشد كه درايهماتريس رمزشده مي Cipher_DNA. يابددهم ادامه مي

DNA است.  
.P_DNAاز ماتريس  )i, j(ي رمزنگاري درايه.7جدول

Cipher_DNA(i,j) x (seria1 
number) 

P_DNA(i,j)    C_DNA(i,j)  Cipher_DNA(i,j-1) 0
P_DNA(i,j)  +  C_DNA(i,j)  +  Cipher_DNA(i,j-1) 1
P_DNA(i,j)  -  C_DNA(i,j)  -  Cipher_DNA(i,j-1) 2
P_DNA(i,j) C_DNA(i,j) Cipher_DNA(i,j-1) 3

  

  .گيردنجام ميا) 7(با توجه به جدول  P_DNAاز ماتريس  )i, j(ي رمزنگاري درايه: گام نهم
  



91

91
یز 

پای
 3

ره 
ما

 ش
 3

ره 
دو

كي 
ون

تر
لك

ع ا
ناي

 ص
مه

لنا
فص

El
ec

tr
on

ic
 In

du
st

ri
es

 Q
ua

rt
er

ly
 V

o.
3 

N
o.

3 
A

ut
um

n 
20

12

DNA الگوریتم رمزنگاری تصویر با استفاده از نگاشت آشوب و محاسبات
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DNA است.  
.P_DNAاز ماتريس  )i, j(ي رمزنگاري درايه.7جدول

Cipher_DNA(i,j) x (seria1 
number) 

P_DNA(i,j)    C_DNA(i,j)  Cipher_DNA(i,j-1) 0
P_DNA(i,j)  +  C_DNA(i,j)  +  Cipher_DNA(i,j-1) 1
P_DNA(i,j)  -  C_DNA(i,j)  -  Cipher_DNA(i,j-1) 2
P_DNA(i,j) C_DNA(i,j) Cipher_DNA(i,j-1) 3

  

  .گيردنجام ميا) 7(با توجه به جدول  P_DNAاز ماتريس  )i, j(ي رمزنگاري درايه: گام نهم
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  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
                                                       

  aboo.gh@gmail.com مدرس، دانشگاه تربيت الكترونيك ارشد مهندسي برق كارشناس 1
  1391تير  15: تاريخ پذيرش    1391فروردين   17: تاريخ دريافت

بنیامین نوروزی

 
 

نشده است، الگوريتم از  256برابر  jكه تا زماني ).j  j + 1(يابد يك واحد افزايش مي j :گام دهم
  .گرددي ششم تكرار ميمرحله

 iكه تا زماني). i  i + 1(يابد يك واحد افزايش مي iشود و قرار داده مي 1مساوي  j :گام يازدهم
با اتمام اين مرحله عمليات رمز . گرددي ششم تكرار ميم از مرحلهنشده است، الگوريت 128برابر 

  .پذيردپايان مي sub_cipher_image(i1)مربوط به 
 تا زماني ).i1  i1 + 1(يابد يك واحد افزايش مي i1شود وقرار داده مي 1مساوي i :گام دوازدهم

  .گرددي سوم تكرار ميوريتم از مرحله، الگ)نشده است 8برابر  i1(اند كه كل زيرتصويرها رمز نشده
  

  قسمت دوم الگوريتم رمزنگاري

بـار   بـا ايـن تفـاوت كـه ايـن      ،باشـد قسمت دوم الگوريتم رمزنگاري نيز كاملاً مشابه قسمت اول مي
 يهـاي همـه  درايهكه ي مربوط به آخرين زيرتصوير شروع شده و تا زمانيرمزنگاري از آخرين درايه

 256و  128،  8به ترتيب برابـر   jو  i1 ،i بنابراين . اً رمز شود، ادامه خواهد داشتمجدد هازيرتصوير
  :جزئيات قسمت دوم الگوريتم به صورت زير است. شوندقرار داده مي

ي ، الگوريتم از مرحله j=256اگر . گرددهاي سوم تا هفتم مشابه قسمت اول تكرار ميگام :گام اول
  .يابدي سوم ادامه ميرحلهصورت از مدوم و درغير اين

   . پذيردصورت مي )6(با توجه به جدول P_DNAام ماتريس iمحاسبه آخرين ستون از سطر  :گام دوم
   .شودانجام مي) 8(با توجه به جدول  P_DNAاز ماتريس  )i, j(ي ي درايهمحاسبه :گام سوم

.P_DNAاز ماتريس  )i, j(ي درايه رمزنگاري   .8جدول
Cipher_DNA(i,j)x (seria1 number) 

P_DNA(i,j)    C_DNA(i,j)  Cipher_DNA(i,j+1) 0 
P_DNA(i,j)  +  C_DNA(i,j)  +  Cipher_DNA(i,j+1) 1 
P_DNA(i,j)  -  C_DNA(i,j)  -  Cipher_DNA(i,j+1) 2 
P_DNA(i,j) C_DNA(i,j) Cipher_DNA(i,j+1) 3 

نشـده اسـت، الگـوريتم از     1برابر  jكه تا زماني. )j  j - 1(بد يايك واحد كاهش مي j :گام چهارم
  .گرددي اول تكرار ميمرحله

 iكـه  تا زمـاني . )i  i - 1(يابد يك واحد كاهش مي i. شودقرار داده مي 256مساوي  j :گام پنجم
يات رمز مربـوط  با اتمام اين مرحله عمل. شودشروع ميي اول نشده است، الگوريتم از مرحله 1برابر 

  .پذيردپايان مي sub_cipher_image(i1)به 

 
 

 تا زماني. )i1  i1 - 1(يابد يك واحد كاهش مي i1شود و قرار داده مي 128مساوي  i :گام ششم
  .گرددي اول تكرار مي، الگوريتم از مرحله)نشده است 1برابر  i1(اند كه كل زيرتصويرها رمز نشده

و  A ،G ،Cي هاي آن يكي از چهار رشتهدرايهمقدار ماتريس رمز كه  ،ششم با پايان پذيرفتن گام
T تصويرها، تصوير رمز قسمت دوم براساس  با كنار هم قرار دادن كل زير. آيد، بدست مياست

  .شودمحاسبه مي cipher_im_DNAبا نام  DNAهاي رشته
  

  قسمت سوم الگوريتم رمزنگاري

در فصـل دوم  . خواهد بود 1024و  256به ترتيب برابر با  cipher_im_DNAطول و عرض ماتريس 
هـاي  در اين قسمت از اين خاصـيت رشـته  . ديگرندمكمل يك Cو  Gچنين و هم Tو  Aه بيان شد ك

DNA جمع كـل آرايـه   ابتدا حاصل) 6(ي در اينجا نيز مشابه رابطه. شودبراي رمزنگاري استفاده مي
cipher_im_DNA ر متغير گردد و دمحاسبه ميsum شودذخيره مي.  

x1  شودميمحاسبه  )7(با رابطه ابتدا:   
)7(   _ _ , ; 1 mod , 2sum sum cipher im DNA i j x sum    
مكمل  cipher_im_DNA(i,j)برابر يك باشد،   x1اگر.  j=1, 2,…, 1024و  i=1, 2,…, 256كه  

و  Cبرابر  cipher_im_DNA(i,j)باشد، آنگاه مقدار  Gيا  Aاگر مقدار آن  تر،به زبان ساده شود؛مي
T در صورتي كه . خواهد شدx1  ،مساوي صفر باشدcipher_im_DNA(i,j)  بدون تغيير باقي    

  .ماندمي
رمزگشايي كاملاً مشابه عمليات رمزنگـاري بـوده، بـا ايـن تفـاوت كـه       لازم به ذكر است كه عمليات 

  .گيردعمليات رمزگشايي از آخرين پيكسل و در جهت معكوس عمليات رمزنگاري انجام مي
  

  ها آنها و تحليل  سازي نتايج شبيه

 و يآمار حملات رمز، جمله حملات كشف از حملات انواع برابر در بايد خوبرمزنگاريِ  الگوريتم يك
 الگوريتم امنيت بررسي براي مختلفي هايآزمايش. ]25و24[ باشد افسارگسيخته پايدار حملات

  .اشاره شده است ها آنبه برخي از شده است كه در ادامه  انجام رمزنگاري
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DNA الگوریتم رمزنگاری تصویر با استفاده از نگاشت آشوب و محاسبات

 
 

 تا زماني. )i1  i1 - 1(يابد يك واحد كاهش مي i1شود و قرار داده مي 128مساوي  i :گام ششم
  .گرددي اول تكرار مي، الگوريتم از مرحله)نشده است 1برابر  i1(اند كه كل زيرتصويرها رمز نشده

و  A ،G ،Cي هاي آن يكي از چهار رشتهدرايهمقدار ماتريس رمز كه  ،ششم با پايان پذيرفتن گام
T تصويرها، تصوير رمز قسمت دوم براساس  با كنار هم قرار دادن كل زير. آيد، بدست مياست

  .شودمحاسبه مي cipher_im_DNAبا نام  DNAهاي رشته
  

  قسمت سوم الگوريتم رمزنگاري

در فصـل دوم  . خواهد بود 1024و  256به ترتيب برابر با  cipher_im_DNAطول و عرض ماتريس 
هـاي  در اين قسمت از اين خاصـيت رشـته  . ديگرندمكمل يك Cو  Gچنين و هم Tو  Aه بيان شد ك

DNA جمع كـل آرايـه   ابتدا حاصل) 6(ي در اينجا نيز مشابه رابطه. شودبراي رمزنگاري استفاده مي
cipher_im_DNA ر متغير گردد و دمحاسبه ميsum شودذخيره مي.  

x1  شودميمحاسبه  )7(با رابطه ابتدا:   
)7(   _ _ , ; 1 mod , 2sum sum cipher im DNA i j x sum    
مكمل  cipher_im_DNA(i,j)برابر يك باشد،   x1اگر.  j=1, 2,…, 1024و  i=1, 2,…, 256كه  

و  Cبرابر  cipher_im_DNA(i,j)باشد، آنگاه مقدار  Gيا  Aاگر مقدار آن  تر،به زبان ساده شود؛مي
T در صورتي كه . خواهد شدx1  ،مساوي صفر باشدcipher_im_DNA(i,j)  بدون تغيير باقي    

  .ماندمي
رمزگشايي كاملاً مشابه عمليات رمزنگـاري بـوده، بـا ايـن تفـاوت كـه       لازم به ذكر است كه عمليات 

  .گيردعمليات رمزگشايي از آخرين پيكسل و در جهت معكوس عمليات رمزنگاري انجام مي
  

  ها آنها و تحليل  سازي نتايج شبيه

 و يآمار حملات رمز، جمله حملات كشف از حملات انواع برابر در بايد خوبرمزنگاريِ  الگوريتم يك
 الگوريتم امنيت بررسي براي مختلفي هايآزمايش. ]25و24[ باشد افسارگسيخته پايدار حملات

  .اشاره شده است ها آنبه برخي از شده است كه در ادامه  انجام رمزنگاري
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بستگي هر زوج با استفاده  سپس ضريب هم. گرددهاي مجاور هم از يك تصوير انتخاب ميپيكسل
  :شوداز روابط زير محاسبه مي

)8( 
xy

r = cov x,y D(x) D(y)  
كه در آن 

N

i
i=1

1
E x =  x

N
؛    

N
2

i
i=1

1
D x =  x E x

N
و       

N

i i
i=1

1
cov x,y =  x E x y E y

N
  .  

   
 ب الف

در راستاي . تصوير رمزشده: تصوير اصلي و ب: در راستاي افقي در الف هاي مجاور بستگي پيكسل تحليل هم.  4شكل 
  . اي دارندهاي مجاور وضعيت مشابهعمودي و قطري نيز پيكسل

 الگوريتم رمزشده توسطمجاور را در تصاوير اصلي و هاي بستگي پيكسل ضرايب هم) 9(جدول 
 عدد يك در تصوير اصلينزديك به بستگي  طبق اين جدول، ضرايب هم. دهدنشان مي پيشنهادي

اين ضرايب در تصوير رمزشده . هاي مجاور به يكديگر استبستگي شديد پيكسل ي همدهندهنشان
 بينبستگي شديد  در حذف همكارآمدي الگوريتم به كه  باشدميصفر كوچك و نزديك به بسيار

 .اشاره دارد هاي تصوير اصليپيكسل

  .پيشنهاديهاي همسايه در الگوريتم  بستگي پيكسل ضرايب هم .9لجدو

بستگي تصوير رمزشده در راستاي ضريب هم قطريتصوير استاندارد عمودي افقي
لنا 0.000188 0.00058 0.000379
بردارمرد فيلم 0.000204 0.000429 0.000131
بابون 0.000154 0.000440 0.000521
فلفل 0.000594 0.000208 0.000842
  ميانگين 0.000285 0.000414  0.000468

 

.دهدنشان مي] 7- 4[كارآيي بهتر الگوريتم پيشنهادي را نسبت به مقالات  نيز )10(جدول 
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  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
                                                       

  aboo.gh@gmail.com مدرس، دانشگاه تربيت الكترونيك ارشد مهندسي برق كارشناس 1
  1391تير  15: تاريخ پذيرش    1391فروردين   17: تاريخ دريافت
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بستگي هر زوج با استفاده  سپس ضريب هم. گرددهاي مجاور هم از يك تصوير انتخاب ميپيكسل
  :شوداز روابط زير محاسبه مي

)8( 
xy

r = cov x,y D(x) D(y)  
كه در آن 

N

i
i=1

1
E x =  x

N
؛    

N
2

i
i=1

1
D x =  x E x

N
و       

N

i i
i=1

1
cov x,y =  x E x y E y

N
  .  

   
 ب الف

در راستاي . تصوير رمزشده: تصوير اصلي و ب: در راستاي افقي در الف هاي مجاور بستگي پيكسل تحليل هم.  4شكل 
  . اي دارندهاي مجاور وضعيت مشابهعمودي و قطري نيز پيكسل

 الگوريتم رمزشده توسطمجاور را در تصاوير اصلي و هاي بستگي پيكسل ضرايب هم) 9(جدول 
 عدد يك در تصوير اصلينزديك به بستگي  طبق اين جدول، ضرايب هم. دهدنشان مي پيشنهادي

اين ضرايب در تصوير رمزشده . هاي مجاور به يكديگر استبستگي شديد پيكسل ي همدهندهنشان
 بينبستگي شديد  در حذف همكارآمدي الگوريتم به كه  باشدميصفر كوچك و نزديك به بسيار

 .اشاره دارد هاي تصوير اصليپيكسل

  .پيشنهاديهاي همسايه در الگوريتم  بستگي پيكسل ضرايب هم .9لجدو

بستگي تصوير رمزشده در راستاي ضريب هم قطريتصوير استاندارد عمودي افقي
لنا 0.000188 0.00058 0.000379
بردارمرد فيلم 0.000204 0.000429 0.000131
بابون 0.000154 0.000440 0.000521
فلفل 0.000594 0.000208 0.000842
  ميانگين 0.000285 0.000414  0.000468

 

.دهدنشان مي] 7- 4[كارآيي بهتر الگوريتم پيشنهادي را نسبت به مقالات  نيز )10(جدول 
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 .لنا بستگي بر روي تصويرمطلق ضرايب هممقايسه قدر   .10لجدو
شده در راستايبستگي تصوير رمز ضريب هم قطريالگوريتم عمودي افقي

پيشنهادي الگوريتم  0.000285 0.000414  0.000468
]4[مرجع  0.0041 0.0308 0.0053

]5[مرجع  0.001005 0.000850 0.000897
]6[مرجع  0.012401 0.012401 0.012401
]7[مرجع  0.000510 0.005768 0.00029

 

  

  تصوير بستگي ميان دو تحليل هم

، با تصوير رمزشدهرا تصوير اصلي  است كه 17بستگي دو بعدي ضريب هم ديگر، معيارهاي ارزيابي از
از  xبستگي پيكسل  براي اين منظور لازم است كه هم. كندپيكسل به پيكسل با هم مقايسه مي

ستگي ب چنانچه ميزان اين هم. تصوير اصلي با پيكسل متناظر آن در تصوير رمزشده محاسبه شود
ها و در نتيجه عدم وابستگي دو تصوير ي عدم وابستگي اين پيكسلدهندهعدد كوچك باشد، نشان

صفر ميل كند، مبين آن است كه با داشتن تصوير  باشد؛ اگر اين معيار به سمتبه يكديگر مي
 اصلي متناظر با آن را بدست آورد و يك بودن اين ضريبتوان اطلاعاتي از تصوير رمزشده نمي

و تصوير  Aي دو بعدي تصوير اصلي بستگ هم. دهدوابستگي كامل خطي ميان دو تصوير را نشان مي
  ]:5[شود تعريف مي ي زيربا رابطه M×Nي با اندازهBو Āبا مقدار ميانگين  به ترتيب Bي رمزشده

)9(      2 2

1 1 1 1 1 1

M N M N M N

ij ij ij ij
i j i j i j

CC A A B B A A B B
     


    

       
    
    

  .باشدمي] 5[الگوريتم پيشنهادي بسيار كمتر از الگوريتم مرجع  CCكه  دهدمينشان ) 11(جدول 
  

  مجذور اختلاف بين تصوير اصلي و تصوير رمزشده

 ديداريهيستوگرام يك معيار . تصوير رمزشده بايد حداكثر اختلاف را با تصوير اصلي داشته باشد
توان براي همي كه از آن ميم يمشخصه. كندبوده و معيار دقيقي از اختلاف دو تصوير را بيان نمي

 شودتعريف مي )10(ي باشد كه طبق رابطهمي MSE سنجش اختلاف دو تصوير بهره جست، معيار

                                                            
١٧2D Correlation Coefficients (CC) 

 
 

كمتر، اختلاف بيشتر بين  PSNRبيشتر و  MSE. شوداستفاده مينيز  PSNRي در محاسبه آناز  و
  .دهدرا نشان ميسيستم رمزنگاري  بالاي كيفيتو دو تصوير 

)10(
    

M N
2

i=1 j=1

max

2

10

1
MSE= a i,j -b i,j

M×N

I
PSNR=10 log

MSE

 
 
 

  
a(i,j)  وb(i,j) ي مقدار سطح خاكستري تصوير اصلي و تصوير رمزشده در دهندهبه ترتيب نشان

  .دنباشمي (i,j)مختصات 
  

.دارد] 5و4[، الگوريتم ارائه شده عملكرد بهتري نسبت به مقالات 11با توجه به جدول 
 

  اطلاعات نظمي بي

رابطه رياضي براي . بودن است تصادفي براي برجسته اتخصوصي از يكي )18آنتروپي(نظمي  بي
  :است زير به صورت نظمي بي ي محاسبه

)11(   
 

2 1

2
0

1
log

M

i
i i

H s P s
P s





   
 دررا ام  iخاكستري  سطح وقوع حتمالا P(si) تصوير و در خاكستري سطح تعداد N آن در كه

مقايسه با مقالاتي كه در  ، اين معيار در روش پيشنهادي در)11(طبق جدول . دهدنشان مي تصوير
بنابراين . باشدتر ميبسيار نزديك 8آل اشاره شده است، به مقدار ايده ها آنبه  ]24و6و5[مراجع 

  . الگوريتم ارائه شده در مقابل حملات آنتروپي مقاوم خواهد بود

   .مختلف پيشنهادي بر روي تصاويرروشبررسي معيارهاي آماري در  .11جدول
نظمي بي  PSNR MSE CC تصوير استاندارد

لنا 0.001895 8989 8.5937  7.9979
بردارمرد فيلم 0.005807 9476 8.3646  7.9975
بابون 0.000143 8414 8.8807  7.9976
فلفل 0.0016645 8361 8.9081  7.9975

7.99763  8.6868 8810 0.002378  ميانگين
]4[مرجع ميانگين   -  8369  -  -  

]5[ميانگين مرجع  0.003673 - 9.0348 7.9972  
  

                                                            
١٨Entropy  

 

  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
                                                       

  aboo.gh@gmail.com مدرس، دانشگاه تربيت الكترونيك ارشد مهندسي برق كارشناس 1
  1391تير  15: تاريخ پذيرش    1391فروردين   17: تاريخ دريافت
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كمتر، اختلاف بيشتر بين  PSNRبيشتر و  MSE. شوداستفاده مينيز  PSNRي در محاسبه آناز  و
  .دهدرا نشان ميسيستم رمزنگاري  بالاي كيفيتو دو تصوير 

)10(
    

M N
2

i=1 j=1

max

2

10

1
MSE= a i,j -b i,j

M×N

I
PSNR=10 log

MSE

 
 
 

  
a(i,j)  وb(i,j) ي مقدار سطح خاكستري تصوير اصلي و تصوير رمزشده در دهندهبه ترتيب نشان

  .دنباشمي (i,j)مختصات 
  

.دارد] 5و4[، الگوريتم ارائه شده عملكرد بهتري نسبت به مقالات 11با توجه به جدول 
 

  اطلاعات نظمي بي

رابطه رياضي براي . بودن است تصادفي براي برجسته اتخصوصي از يكي )18آنتروپي(نظمي  بي
  :است زير به صورت نظمي بي ي محاسبه

)11(   
 

2 1

2
0

1
log

M

i
i i

H s P s
P s





   
 دررا ام  iخاكستري  سطح وقوع حتمالا P(si) تصوير و در خاكستري سطح تعداد N آن در كه

مقايسه با مقالاتي كه در  ، اين معيار در روش پيشنهادي در)11(طبق جدول . دهدنشان مي تصوير
بنابراين . باشدتر ميبسيار نزديك 8آل اشاره شده است، به مقدار ايده ها آنبه  ]24و6و5[مراجع 

  . الگوريتم ارائه شده در مقابل حملات آنتروپي مقاوم خواهد بود

   .مختلف پيشنهادي بر روي تصاويرروشبررسي معيارهاي آماري در  .11جدول
نظمي بي  PSNR MSE CC تصوير استاندارد

لنا 0.001895 8989 8.5937  7.9979
بردارمرد فيلم 0.005807 9476 8.3646  7.9975
بابون 0.000143 8414 8.8807  7.9976
فلفل 0.0016645 8361 8.9081  7.9975

7.99763  8.6868 8810 0.002378  ميانگين
]4[مرجع ميانگين   -  8369  -  -  

]5[ميانگين مرجع  0.003673 - 9.0348 7.9972  
  

                                                            
١٨Entropy  
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.را با سه روش ديگر مقايسه نموده است نظميبي نيز معيار) 12(جدول 

 

  .هاي ديگر پيشنهادي با الگوريتم  نظمي اطلاعات در الگوريتم ي ميزان بي مقايسه.  12لجدو
نظمي بي تصوير الگوريتم  

پيشنهادي الگوريتم    7.9979 لنا 
ويرچهار تص ميانگين  7.9976  

]3[ Salsa20/87.9969 لنا  
]3[ Salsa20/12 7.9970 لنا  
]3[ Salsa20/20 7.9971 لنا  

]5[مرجع   7.9977 لنا 
چهار تصوير ميانگين  7.9972  

]7[مرجع    7.9954 لنا 

  

  )ويژگي انتشار(تحليل حساسيت 

تغيير بسيار كوچك  فرد مهاجم يك آن،هاي متداول و مهم، حمله تفاضلي است كه در يكي از حمله
ي رمزنگاري را بررسي كند و نتيجهدر تصوير ايجاد مي) تغيير مقدار تنها يك پيكسل مثال براي(

چنانچه يك تغيير بسيار جزئي در . داري ميان تصاوير دست پيدا كندانمايد تا به ارتباط معنمي
 .شودبا شكست روبرو مي ، اين حملهه گردددر تصوير رمزشد ايوير اصلي موجب تغييرات عمدهتص

 و NPCR19يار مع دو از رمزشده تصوير بر روي اصلي تصوير در پيكسل يك تغيير تاثير براي بررسي
UACI20 شوداستفاده مي.  

  
  
  
  
  
  
  

                                                            
١٩ Number of Pixels Change Rate 
٢٠Unified Average Changing Intensity 

 
 

  ).متن(تحليل حساسيت الگوريتم به تصوير اصلي .   13جدول
)صد بار تكرار براي هر عكس(  UACI )عكس صد بار تكرار براي هر(  NPCR ميانگينتصوير استاندارد حداقل  حداكثر ميانگين حداقل   حداكثر

لنا 99.67 99.54 99.6165 33.59 33.22 33.4070
بردارمرد فيلم 99.67 99.55 99.6193 33.65 33.26 33.4562
بابون 99.67 99.53 99.6133 33.63 33.20 33.4673
فلفل 99.66 99.55 99.6089 33.75 33.26 33.5146

 ميانگين  99.6145 33.4613
]3[مرجع  0.0006  0.0015  
]24[ميانگين مرجع   99.6125  33.4580  
]25[مرجع  0.33  0.39  
]26[مرجع  0.39  0.46  

  

  
  حساسيت به متن اصلي 

تنها در يك پيكسل با  ها آني هرا درنظر بگيريد كه تصاوير اولي C2و  C1ي دو تصوير رمزشده
 تصوير با اندازههم Dنام  با ماتريس يك ، ابتداNPCR براي محاسبه معيار  .ف دارندديگر اختلايك

   صورت برابر صفر  و در غير اين C2(i, j) = C1(i, j)برابر يك است اگر  D(i, j) :گرددتعريف مي
مقدار . گرددمحاسبه مي) 12(ي در نهايت تفاوت ميان دو تصوير رمز شده طبق رابطه. باشدمي
باشد كه مبين اين مطلب است كه چنانچه يك پيكسل از تصوير مي% 100آل براي اين پارامتر ايده

نيز ميانگين  UACI. هاي تصوير رمزشده تغيير خواهند كردي پيكسلكليه ،اصلي تغيير كند
  :كنداختلاف شدت نور ميان دو تصوير را محاسبه مي
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تر حساس بسيار] 26-24و3[مراجع هاي روش پيشنهادي در مقايسه با الگوريتم )13(طبق جدول 
  .باشدبه متن مي

  
  
  

  

 

  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
                                                       

  aboo.gh@gmail.com مدرس، دانشگاه تربيت الكترونيك ارشد مهندسي برق كارشناس 1
  1391تير  15: تاريخ پذيرش    1391فروردين   17: تاريخ دريافت

بنیامین نوروزی
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  ).متن(تحليل حساسيت الگوريتم به تصوير اصلي .   13جدول
)صد بار تكرار براي هر عكس(  UACI )عكس صد بار تكرار براي هر(  NPCR ميانگينتصوير استاندارد حداقل  حداكثر ميانگين حداقل   حداكثر

لنا 99.67 99.54 99.6165 33.59 33.22 33.4070
بردارمرد فيلم 99.67 99.55 99.6193 33.65 33.26 33.4562
بابون 99.67 99.53 99.6133 33.63 33.20 33.4673
فلفل 99.66 99.55 99.6089 33.75 33.26 33.5146

 ميانگين  99.6145 33.4613
]3[مرجع  0.0006  0.0015  
]24[ميانگين مرجع   99.6125  33.4580  
]25[مرجع  0.33  0.39  
]26[مرجع  0.39  0.46  

  

  
  حساسيت به متن اصلي 

تنها در يك پيكسل با  ها آني هرا درنظر بگيريد كه تصاوير اولي C2و  C1ي دو تصوير رمزشده
 تصوير با اندازههم Dنام  با ماتريس يك ، ابتداNPCR براي محاسبه معيار  .ف دارندديگر اختلايك

   صورت برابر صفر  و در غير اين C2(i, j) = C1(i, j)برابر يك است اگر  D(i, j) :گرددتعريف مي
مقدار . گرددمحاسبه مي) 12(ي در نهايت تفاوت ميان دو تصوير رمز شده طبق رابطه. باشدمي
باشد كه مبين اين مطلب است كه چنانچه يك پيكسل از تصوير مي% 100آل براي اين پارامتر ايده

نيز ميانگين  UACI. هاي تصوير رمزشده تغيير خواهند كردي پيكسلكليه ،اصلي تغيير كند
  :كنداختلاف شدت نور ميان دو تصوير را محاسبه مي
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تر حساس بسيار] 26-24و3[مراجع هاي روش پيشنهادي در مقايسه با الگوريتم )13(طبق جدول 
  .باشدبه متن مي

  
  
  

  

DNA الگوریتم رمزنگاری تصویر با استفاده از نگاشت آشوب و محاسبات
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   حساسيت به كليد

اي براي بررسي تغيير يك عنصر از كليد و بررسي ميزان تغيير آن بر روي تصوير رمزشده، به شيوه
 سپس شود ور تغيير داده مييك عنصر از كليد در الگوريتم رمزنگاري مورد نظ. شودمشابه عمل مي

NPCR  وUACI گرددمحاسبه مي .  

 الف ب ج د

تصوير رمزشده با كليد ) ، بفلفلتصوير استاندارد ) الف. بيتي 256تحليل حساسيت الگوريتم به كليد رمز .  5شكل
key1شده با كليد  تصوير رمزگشايي) ، جkey1شده با كليد  تصوير بازيابي) ، و دkey2.  

  

  
هر چقدر اين دو پارامتر بيشتر باشند، نشان از حساسيت بيشتر سيستم به تغييرات جزئي در كليد 

دارند كه نشان از % 33.55و % 99.65مقاديري برابر با  UACIو  NPCRدر اين آزمايش  .رمز دارد
  .حساسيت بالاي سيستم رمزنگاري پيشنهادي به كليد رمز دارد

گاه تصوير اصلي بازيابي بيتي را تغيير دهيم، هيچ 256كليد  ازترين بيت ارزش اين اگر كم بر علاوه
رمزشده است، تنها با همان كليد  key1دهد تصويري را كه با كليد نشان مي) 5(شكل . نخواهد شد

key1 گاه تصوير چه كوچكترين تغييري در كليد ايجاد شود، هيچتوان رمزگشايي كرد و چنانمي
  .دهداين موضوع حساسيت بسيار بالاي الگوريتم را به كليد رمز نشان مي .اهد شداصلي بازيابي نخو

  

key1={1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3
 و {0,31,32

key2={1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3
0,31,31} ش   

  

  

 
 

  گيرينتيجه

هاي مبتني بر است كه در اين ميان الگوريتمشده تصوير، الگوهاي متنوعي پيشنهادنگاري براي رمز
 در اين مقاله نيز الگوريتمي مبتني بر تئوري آشوب و. اي برخوردارندتئوري آشوب از محبوبيت ويژه

استفاده . شوداستفاده ميير نيز خود تصواطلاعات است كه در آن از  پيشنهاد شده DNAهاي دنباله
ين تغيير در كل تصوير انتشار شود كه هرگاه پيكسلي از تصوير تغيير نمايد، ااز اين ايده باعث مي

رمز را در مقابل حملات تفاضلي  حساسيت الگوريتم نسبت به تصوير و مقاومت سيستمو  يافته
ي هابراي اين دنباله XNORو  XORچون يي همهالياتعمچنين در اين مقاله، هم .دهدمي افزايش
DNA استهدتعريف ش.  

به هشت  256×256تصوير باشد كه در مرحله اول و دوم، الگوريتم پيشنهادي شامل سه مرحله مي
ها هر يك از اين زيرتصوير DNAسپس ماتريس  .شودتقسيم مي 128×64ي زيرتصوير با اندازه

 XNOR يا و XOR هايي جمع، تفريق،عملياتتصوير، يكي از و با استفاده از اطلاعات محاسبه 
ي سوم نيز از ويژگي مكمل در مرحله. گردندنگاشت آشوب خيمه رمز مي انتخاب شده و با كمك

ي خروجي با حساسيت و است تا در نهايت تصوير رمزشده ايده گرفته شده DNAهاي بودن رشته
شايي كاملاً مشابه عمليات رمزنگاري بوده، با اين تفاوت عمليات رمزگ. امنيت بسيار بالا بدست آيد

  .گيردكه عمليات رمزگشايي از آخرين پيكسل و در جهت معكوس عمليات رمزنگاري انجام مي
يكنواختي . انجام شد الگوريتم كارايي و امنيت تحليل منظوره ب گوناگوني هايسازيشبيه

كاهش  ، فضاي كليد بزرگ،8نظمي به عدد  بيبودن ميزان  رمزشده، نزديكهيستوگرام تصوير 
 كاراييي تأييدكننده همگي... رمز و هاي مجاور در تصوير بستگي ميان پيكسل توجه ميزان همقابل
. باشندميو مقاوم بودن آن در برابر تمام حملات  رمزنگاري كاربردهاي درسيستم  اين بالاي
ي متن ي تفاضلي و حملهمانع هرگونه حمله حساسيت بالاي الگوريتم به تصوير اصليچنين هم

دهد هاي اخير، نشان ميهاي انجام شده با مقالات ارائه شده در سالمقايسه. شوداصلي معلوم مي
كه روش پيشنهادي به مراتب داراي عملكرد بهتري بوده و امنيت بيشتري در مقابل انواع حملات را 

  .دارد
 

  تشكر و قدرداني از

، داوران هاي فراواندليل پيگيريبه صنايع الكترونيك پژوهشي-علمي نامهفصلگراميِ  سردبير
جهت ويرايش و ويژه سركار خانم شيرين صابريان بههاي مفيدشان و بهييراهنما محترم براي

   .ياري نمودند هرچه بهتر اين مقاله مرا در انجام نظرات ارزشمندشان، كه

 

  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
                                                       

  aboo.gh@gmail.com مدرس، دانشگاه تربيت الكترونيك ارشد مهندسي برق كارشناس 1
  1391تير  15: تاريخ پذيرش    1391فروردين   17: تاريخ دريافت

بنیامین نوروزی
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   حساسيت به كليد

اي براي بررسي تغيير يك عنصر از كليد و بررسي ميزان تغيير آن بر روي تصوير رمزشده، به شيوه
 سپس شود ور تغيير داده مييك عنصر از كليد در الگوريتم رمزنگاري مورد نظ. شودمشابه عمل مي

NPCR  وUACI گرددمحاسبه مي .  

 الف ب ج د

تصوير رمزشده با كليد ) ، بفلفلتصوير استاندارد ) الف. بيتي 256تحليل حساسيت الگوريتم به كليد رمز .  5شكل
key1شده با كليد  تصوير رمزگشايي) ، جkey1شده با كليد  تصوير بازيابي) ، و دkey2.  

  

  
هر چقدر اين دو پارامتر بيشتر باشند، نشان از حساسيت بيشتر سيستم به تغييرات جزئي در كليد 

دارند كه نشان از % 33.55و % 99.65مقاديري برابر با  UACIو  NPCRدر اين آزمايش  .رمز دارد
  .حساسيت بالاي سيستم رمزنگاري پيشنهادي به كليد رمز دارد

گاه تصوير اصلي بازيابي بيتي را تغيير دهيم، هيچ 256كليد  ازترين بيت ارزش اين اگر كم بر علاوه
رمزشده است، تنها با همان كليد  key1دهد تصويري را كه با كليد نشان مي) 5(شكل . نخواهد شد

key1 گاه تصوير چه كوچكترين تغييري در كليد ايجاد شود، هيچتوان رمزگشايي كرد و چنانمي
  .دهداين موضوع حساسيت بسيار بالاي الگوريتم را به كليد رمز نشان مي .اهد شداصلي بازيابي نخو

  

key1={1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3
 و {0,31,32

key2={1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3
0,31,31} ش   

  

  

 
 

  گيرينتيجه

هاي مبتني بر است كه در اين ميان الگوريتمشده تصوير، الگوهاي متنوعي پيشنهادنگاري براي رمز
 در اين مقاله نيز الگوريتمي مبتني بر تئوري آشوب و. اي برخوردارندتئوري آشوب از محبوبيت ويژه

استفاده . شوداستفاده ميير نيز خود تصواطلاعات است كه در آن از  پيشنهاد شده DNAهاي دنباله
ين تغيير در كل تصوير انتشار شود كه هرگاه پيكسلي از تصوير تغيير نمايد، ااز اين ايده باعث مي

رمز را در مقابل حملات تفاضلي  حساسيت الگوريتم نسبت به تصوير و مقاومت سيستمو  يافته
ي هابراي اين دنباله XNORو  XORچون يي همهالياتعمچنين در اين مقاله، هم .دهدمي افزايش
DNA استهدتعريف ش.  

به هشت  256×256تصوير باشد كه در مرحله اول و دوم، الگوريتم پيشنهادي شامل سه مرحله مي
ها هر يك از اين زيرتصوير DNAسپس ماتريس  .شودتقسيم مي 128×64ي زيرتصوير با اندازه

 XNOR يا و XOR هايي جمع، تفريق،عملياتتصوير، يكي از و با استفاده از اطلاعات محاسبه 
ي سوم نيز از ويژگي مكمل در مرحله. گردندنگاشت آشوب خيمه رمز مي انتخاب شده و با كمك

ي خروجي با حساسيت و است تا در نهايت تصوير رمزشده ايده گرفته شده DNAهاي بودن رشته
شايي كاملاً مشابه عمليات رمزنگاري بوده، با اين تفاوت عمليات رمزگ. امنيت بسيار بالا بدست آيد

  .گيردكه عمليات رمزگشايي از آخرين پيكسل و در جهت معكوس عمليات رمزنگاري انجام مي
يكنواختي . انجام شد الگوريتم كارايي و امنيت تحليل منظوره ب گوناگوني هايسازيشبيه

كاهش  ، فضاي كليد بزرگ،8نظمي به عدد  بيبودن ميزان  رمزشده، نزديكهيستوگرام تصوير 
 كاراييي تأييدكننده همگي... رمز و هاي مجاور در تصوير بستگي ميان پيكسل توجه ميزان همقابل
. باشندميو مقاوم بودن آن در برابر تمام حملات  رمزنگاري كاربردهاي درسيستم  اين بالاي
ي متن ي تفاضلي و حملهمانع هرگونه حمله حساسيت بالاي الگوريتم به تصوير اصليچنين هم

دهد هاي اخير، نشان ميهاي انجام شده با مقالات ارائه شده در سالمقايسه. شوداصلي معلوم مي
كه روش پيشنهادي به مراتب داراي عملكرد بهتري بوده و امنيت بيشتري در مقابل انواع حملات را 

  .دارد
 

  تشكر و قدرداني از

، داوران هاي فراواندليل پيگيريبه صنايع الكترونيك پژوهشي-علمي نامهفصلگراميِ  سردبير
جهت ويرايش و ويژه سركار خانم شيرين صابريان بههاي مفيدشان و بهييراهنما محترم براي

   .ياري نمودند هرچه بهتر اين مقاله مرا در انجام نظرات ارزشمندشان، كه
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  مختلط  مقادير با مصنوعي عصبي هاي ساز براي شبكهفعال جديد تابع دو ارائه

مسائل با مقادير حقيقير دها و كاربرد آن

1ابوذر قرباني نژاد

  

  چكيده

. باشد يمي عصبي با مقادير مختلط ها شبكههاي اصلي مناسب يكي از چالش ساز فعالانتخاب تابع 
زماني كه از اين . را داشته باشد بودن دارو كران پذيري مشتقشرط انتخابي، بايد دو  ساز فعالتابع 
وظيفه نگاشت از فضاي  ساز فعالشود، تابع  يمبراي حل مسائل با مقادير حقيقي استفاده  ها شبكه

ي ها شبكهبراي  ساز فعالدر اين مقاله دو تابع جديد . عهده داردر مختلط به فضاي حقيقي را نيز ب
 ساز فعالتوابع . كندين ميتأمكه شروط فوق را به خوبي  شده استپيشنهاد با مقادير مختلط 

لايه معمولي، توانايي حل مسائل و پيشنهادي داراي چهار ناحيه اشباع بوده و بر خلاف پرسپترون د
 روند و شده استخراج وزن اصلاح پيشنهادي، روابط توابع براي هر يك از. جداناپذير خطي را دارند

ي تشخيص با استفاده از دو مجموعه داده .شده استداده  شرح عصبي شبكه تتس و آموزش
عملكرد شبكه بر روي مسائل با مقادير  هاي ديابت و سرطان سينه،پزشكي، مربوط به بيماري

 توابع با مختلط عصبي شبكه كه شده استحقيقي مورد سنجش قرار گرفته و نشان داده 
ي چند لايه پرسپترون ها شبكههمگرايي بالاتري نسبت به و سرعت  تر سادهپيشنهادي، ساختار 

و براي سرطان سينه % 80براي بيماري ديابت  ،ها شبكهميزان صحت تشخيص اين  .استاندارد دارند
  .باشدمي% 95

   كليد واژه

  .مختلط مقادير با عصبي شبكه سينه، سرطان ديابت، بيماري، تشخيص ،ساز فعال تابع
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An Image Encryption Algorithm Based on
Chaos Map and DNA Computation

Benyamin Norouzi 

Abstract 

Due to some inherent features of image such as bulk data capacity and high correlation 
among pixels, image encryption is somehow different from text encryption; so, 
traditional algorithms are not suitable for image encryption. The parameters and initial 
conditions of the chaotic system are derived using a 256 bit-long external secret key by 
applying some algebraic transformations to the key. The DNA sequence image matrix is 
obtained by encoding the original image. Also, XOR and XNOR operations are 
presented in this paper. We use the chaotic sequences to encrypt the elements from 
DNA sequence image matrix in only three rounds of encryption. The algorithm employs 
the image data in order to increase the resistance of the cryptosystem against differential 
attacks. Experimental results and performance analysis prove the viability of the new 
cryptosystem based on privacy, integrity, and authenticity. 
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All-Optical Nonlinear Switch 
 Using SOA-assisted Sagnac Interferometer

by Regarding Interaction of Counter Propagating Pulses 

Morteza Jamali 

Abstract 

In this study, a Sagnac interference structure based on the interaction of ultra short 
counter propagating pulses in a semiconductor optical amplifier (SOA) is analyzed. To 
pulse propagation in SOA a validated comprehensive model is used to solve modified 
nonlinear Schrödinger equation (MNLSE) by taking into account all nonlinear 
phenomena such as: group velocity dispersion (GVD), nonlinear changes of the gain 
and refractive index, spectral hole burning (SHB), carrier heating (CH) and two-photon 
absorption (TPA). Using desired model, the switching rate in the switch output port is 
reached to the rate of 167 Gb/s through the data bit rate of 667 Gb/s. The effects of 
small-signal (unsaturated) amplifier gain, control pulse width and power on switch 
operation is investigated.

Keywords 

All-Optical Sagnac Switch, Ultrashort Pulse, Semiconductor Optical Amplifier. 


